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o Inledning

KARI KIVINEN, FAKTABAARI

Al-GUIDEN AR en fortsattning p& Al-guiden om digital
informationskompetens, som Faktabaari gav ut 2024. Syftet med
publikationen &r att ge utbildningsanordnare, IGrare och ocksé elever
grundidggande information om hur artificiell intelligens (Al) fungerar,
vilka majligheter och begrdnsningar och etiska utmaningar Al har, hur
Al kan vara fill nytta eller missbrukas och vad som avses med Al-
pedagogik och Al-kompetens.

Syftet @r att belysa foljande frédgor ur ett utbildningsperspektiv:

VAD dr artificiell intelligens och hur fungerar den (Al som

larandemal)?

HUR kan Al anvéndas ansvarsfullt och etiskt s att den stéder
undervisningen och frdmjar elevernas ldrande (Al som verktyg

for lararen)?

HUR kommer Al att féréndra samhdllet (Al:s inverkan
pd& samhdllet inom omrdden som arbetsmarknad,

informationshantering, miljé, kommunikation, framtidens yrken

osv.)?

VARFOR ér det viktigt med ett sunt kritiskt férhaliningssétt

gentemot det som genererats av Al (Utmaningar med Al)?

Mdalet har varit att skapa en s& tydlig guide som mojligt, s& att den ar
latt att IGsa och forstd. Med hjdlp av kdallhénvisningar kan man séka
efter ytterligare information.

Effersom Al-tekniken fortfarande @r i omvandling och utvecklas
oerhdrt snabbt har vi i guiden fokuserat pé kunskap som bestér p&
l&ng sikt.

Artikelsamlingen bygger pd flera internationella rekommendationer
for anvandning av Al i utbildning, som getts ut bland annat av EU'23,
Unesco %56 OECD?, Unicef® och andra instanser.

Al-tekniken har utvecklats s& snabbt under de senaste éren att de
som ansvarar for utbildning har haft svért att hélla jdmna steg med
utvecklingen och att erbjuda Iérare uppdaterade anvisningar och
relevant fortbildning. Larare har darfér haft en ratt besvdarlig sits. Hur
I&r man eleverna trygg och ansvarsfull anvéndning av Al-teknik, nér
skolorna inte har tydliga anvisningar om vilken programvara och vilka
tjanster som @r sdkra att anvdnda, och hur 1Gr man ut nya fardigheter
utgdende frén en delvis fordldrad IGroplan?



Hur ofta anvdnder du Al-verktyg, som ChatGPT, i din vardag eller i ditt arbete? (N=112)

Jag har aldrig anvant Al-verkty g ‘- 6%

0% 5% 10%

Forhd&llandet mellan utbildning och Al héller pé&
att férdndras snabbt. Utvecklingen av Al och nyq,
|attanvanda Al-fjénster, sdrskilt generativ Al, har
redan en betydande inverkan pd& undervisning
och lérande. | och med atft maskiner blir mer
infelligenta och arbetsmarknader och ekonomier
forandras maste utbildningssystemen anpassas
for aft utrusta studenterna med nédvandiga
kunskaper och fardigheter infér framtidens
arbetsuppgifter.

Den hd&r utvecklingen férutsatter att
utbildningsanordnarna uppdaterar IGroplanerna

15% 20% 25% 30% 35% 40% 45% 50%

och att I&rare fortbildar sig for att kunna dra nytta

av den nya tekniken i undervisningen.

Finlandska larares anvéndning
av Al-verktyg

| samband med en utbildning, som ordnades

av regionférvaltningsverket, fick de deltagande

Iararna (N=112, oktober 2024) besvara frdgan hur

ofta de anvénder Al-verktyg i vardagen och i sitt

arbete. Nastan 40 % av de deltagande I&rarna

uppgayv atft de sdllan eller aldrig anvander dem.
Resultatet kan bero pé& att ménga I&rare

Har l&rare tillrdckliga grundidggande kunskaper om artificiell intelligens? (N=100)

Nej, sadana kunskaper saknas _ 25%

Delvis, men behovet av fortbildning ar stort _ 66 %

Ja, men ytterligare fortbildning vore pa sin plats - 9%

Ja, de har goda grundlaggande kunskaper | 0%

0%

10% 20% 30% 40% 50% 60% 70%



upplever aft de inte har de nédvandiga
grundkunskaperna for aft bdrja anvanda Al.
Ingen av deltagarna upplevde att de hade goda
kunskaper, och s& mdnga som 91 % (N=100)
uppgav aft de var i behov av fortbildning.

Ménsklig intelligens + artificiell
intelligens = foérstdrkt intelligens

Forstarkt intelligens syftar p& anvéndning av
teknik p& ett satt som kombinerar styrkorna hos
mdannisko- och maskinintelligens. Det betyder
att Al infe ska ersatta mdansklig intelligens utan
snarare utvidga och stédja den.

Syftet med forstarkt intelligens &r att hjdlpa
individer och organisationer att fatta battre beslut
med hjélp av datorkraft och dataanalys®. Aven
i utbildningen uppnds de bdsta resultaten nar
manskligt och forstarkt intelligens fér samarbeta.

Al-yrsel

Sitra utsdg nyordet “Al-yrsel” (fi. ‘tekodlyhuimaus’)
till ett av de heta temana ér 2025. Termen
beskriver kdnslan som uppstér p& grund av att
artificiell intelligens utvecklas s& snabbt att det ar
svart att hdnga med®.

Al-guiden frédn Faktabaari ér motmedicinen
mot Al-yrsel for Idrare. | guiden har vi
samlat bakgrundsfakta om hur Al fungerar,
sammanfattningar av internationella ramverk
och rekommendationer, praktiska erfarenheter
frén I&rare som anvdnt sig av Al och experters

aktuella fankar kring Al ur olika synvinkiar.
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SNABBGUIDE:
o Ta i bruk GenAl-verktyg nu!

DET AR BADE LATT och roligt att anvénda Al-verktyg! Allt du
behdver &r en infernetanslutning och en webblé&sare. De flesta Al-
verktyg kan anvandas direkt i webbldsaren.

valj forst verktyget du vill anvénda.

Har dr en lista Sver sex Al-verktyg, som for ndrvarande &r gratis:

OpenAi https://chatgptcom/ Mest kand, méngsidig, pionjdr.
ChatGPT
DuckDuckGo https://duckduckgo.com/ DuckDuckGo Al Chat &r en gratis
aichat betaversion, som l&ter en chatta
anonymt med Al-modeller frén
tredje part.
Google Gemini https://geminigooglecom  Snabb, vidareutvecklas hela tiden
Microsoft Copilot  https://copilot.cloud. Ingér ocksé i sokmotorn Bing.
microsoft Man kan &va att skapa bilder tex.
har: https://www.bing.com/images/
create.
Perplexity https://perplexity.ai Klarar av att foresld kallor, saklig.
Pi https://pi.qi Artig, anvandarvanlig, sot.

Varje Al-verktyg har sina egna styrkor. Du kan testa olika alternativ

och hitta det som passar dig bdst. Av alla Al-verktyg finns ocksé
betalversioner, som &r méngsidigare och effektivare. Det finns ocksé
goft om Al-verktyg for till exempel musikskapande, réstkloning, podcast-
inspelning och videoredigering, som vi infe kommer att ta upp hdr.

Oppna verktyget och logga in.

| de flesta fall méste du skapa ett gratis anvéndarkonto.

Se efter inmatningsrutan eller promptrutan:
Det &r dér du ska skriva det du vill frdga om eller det du vill Al-
verktyget ska gora.

Skriv prompten:

Exempel pd textpromptar:
Skriv en tankadikt ddr féljande ord ingdr: vinter, snég, is, sol och var.
Forklara varfér tokens ar viktiga fér hur generativ Al fungerar.

Skriv en larorik saga fér fem ar gamla barn om en rdv, en

igelkott och en kraka.



- Sammanstdll en lektionsplan fér en lektion
i &rskurs 5, dér temat &r hur man
kontrollerar kdllorna i en text som

genererats av ett Al-verktyg.

Du kan I&ta Al-verktyget precisera och forbattra
det genererade svaret genom att ge preciserande
promptar, tills du ér ndjd med slutresultatet. Ju mer
detaljerat du beskriver vad du vill Al-verktyget ska
gora, desto sannolikare @r det att du kan vara
ndjd med svaret du fér.

De flesta Al-verktyg forstér svenska och
producerar grammatikaliskt korrekt text. Det ar
emellertid bra att komma ihdg att Al-verktygens

"modersmal” i huvudsak &r engelska.

Al:s egna instruktioner

Kontrollera alltid svaret som
Al-verktyget genererat!

Det &r viktigh att alltid kontrollera om svaret
som Al genererat gér att anvénda. Ibland kan
svaren innehdlla fel eller vara pdhittade. Det dr
inte s& farligh, om det ar frdga om en dikt eller
en saga, men med faktatexter méste man vara

noggrannare.

Al:s egna instruktioner

L&t oss dd frdga Google Gemini om vilka tips den

ger en Al-nyborjare:

Lat oss dd fraga Google Gemini om vilka tips den ger en Al-nybérjare:

Skapa en lista med de fem viktigaste tipsen for dem som inte tidigare har anvént generativa Al-verktyg.

Absolut! Har &r de fem viktigaste tipsen for dem som infe tidigare anvdnt generativa Al-verktyg:

1. Stall detaljerade och tydliga fragor:

« Ju mer detaljerade fragor du stdller, desto precisare blir ocksd svaret.

« Anvénd nyckelord som beskriver den information du é&r ute efter sé bra som mgjligt.

- Var sa@ exakt som méjligt: Istdllet for att skriva “Kan du berdtta fér mig om AIR” ska du

fréga till exempel: “Vilka ar de stérsta utmaningarna med Al just nu?”

2. Fundera pda ditt ordval:

. Samma fréga kan stéllas pd ménga olika sétt.

+ Prova synonymer och olika meningsstrukturer.

. Om du inte far ett 6nskat svar kan du omformulera fragan.

3. Granska tillférlitligheten i svaret du far:

. Lita inte automatiskt pd allt: Al kan ibland producera felaktig information.

« Kontrollera informationen i andra kallor, speciellt i viktiga beslutssituationer.

. Formagan att ténka kritiskt &r viktig nér man anvdnder Al

4. Dra nytta av styrkorna hos Al:

« Al dr ett ypperligt verktyg for att séka och kombinera information.

- Al kan hjdlpa dig att skriva och dversatta texter och att skapa olika typer av innehdll.

« Var inte rddd for att prova olika funktioner och att hitta sddana sdatt att anvénda Al som bdst passar dig.

5. Var medveten om Al:s begrdnsningar:

« Al &r inte en ménniska: Den forstdr inte kontexter lika bra som en ménniska, och den kan géra misstag.

. Lita inte blint p&d de svar Al genererar.

- Anvdnd Al som ett verktyg, som du kan ta hjdlp av, men I&t den inte fatta beslut &t dig.

Kom ihég: Al dr en teknik som standigt utvecklas, och dess anvéndningsomréden éndras ocksd hela tiden. Var dppen infor
att prova nya saker och att Idra dig mer om magjligheterna med Al.

Lar dig mera: Den finska webbldraren Esa Riutta har publicerat pedagogiska videor om hur man kan anvéanda olika
Al-verktyg. Dem hittar du p& hans Youtube-kanal: https://wwwyoutube.com/c/webopettaja



Al som epistemisk
fordndring i undervisning
« OCch ldrande

PASI SILANDER

UTVECKLINGEN AV ARTIFICIELL INTELLIGENS har en

betydande inverkan p& det kunnande och de arbetslivsstrukturer

som behdvs pd olika samhdllsomrédden, och ddrmed ocksé pd

skola och utbildning. Ny teknik har genom historien f&tt samhdllen

och ndringsstrukturer att foréndras, vilket uppfinningar som

tryckpress, dngmaskin, el och halvledarteknik dr goda exempel

pd. De mojliggjorde Gvergdngen frén ett jordbrukssamhdile fill

ett industrisamhdlle och senare fill eft informationssamhdlle och
digitaliseringens tidevarv. Dessa tekniker

"Kan vi alls langre har haft en stor inverkan pé fillverkningen

sc'iga vad som dr av olika produkter och logistik, liksom pé&

verkligi' och vad som kommunikation och ekonomi, men ingen av

dem har verkligen utmanat vér forstdelse

skapats av artificiell . . .
av information och kunskap - &ven om

mfe"'genS? Har vi saval tryckpress, internet som digitalisering
metoder for hur vi visserligen avsevart har dkat mangden
kan Skiljd sqnningen information samt tillgéngen fill information.

fran det osanna?" Utvecklingen av artificiell intelligens
utmanar oss och vér uppfattning om
information och kunskap p& ett helt nytt satt. Generativ Al bygger och
framstdller information i hdg grad pd samma sétt som en mdnniska,
dven om den bygger pd stora sprdkmodeller (large language models)
och alltsé i praktiken p& berdkningar av sannolikheter. Det @r dock
hdpnadsvdckande hur val sprdkmodeller kan producera information,
béde i skrift och i bilder. En central fr@ga i sammanhanget ar

darfor vilkken typ av information eller kunskap eleverna kommer att
behdva i samhdllet eller i arbetslivet i framtiden. P& vilket satt bor
skolundervisningen férdndras, sé att eleverna ska kunna tilldgna sig

det kunnande som &r nédvandigt i denna Al-era?

Epistemisk férdndring av hur vi uppfattar
information och kunskap

Var forstéelse av kunskap ger en inblick i var uppfattning om vad
kunskapen har for ursprung, natur, varaktighet och férdnderlighet och

hur kunskap uppstdr eller produceras. Vi dr vana vid aft uppfatta



- Ytligt larande Djupt ldrande Framtidens ldrande

Komma ihdg information Forstd

Férmagan att tillimpa kunskap

RESHEl i enskilda situationer
Metoder: Kunskapsutbyte, upprepning
av kunskap

Fokus: Faktakunskaper

Férmagan att anvdnda
och filldmpa kunskap
i olika situationer

Kollaborativt kunskapsbygge

Kunnande

Skapa nya I6sningar

Formagan att skapa nya
|6sningar for nya situationer

Gemensamma innovationer,
samskapande

Mdngfasetterade strategier
och fardigheter for tdnkande

Tabell 1. Ldrandet samt mdlen och metoderna fér larandet maste

betraktas i ett nytt ljus i och med utvecklingen av Al.2

information och kunskap som ndgot mdanniskan har

skapat och som ofta ocksé avspeglar verkligheten
och utgdr en vdlgrundad, sann forestdlining.
Den rédande konstruktivistiska synen pd& kunskap
betonar kunskapens kumulativa natur, antingen
som négot en individ producerat eller ndgot som
blivit till (konstruerats) som ett resultat av flera
individers gemensamma kunskapsbygge. | kdrnan
av kunskapsproduktionen finns sociokulturella
artefakter som sprék eller matematik. Kunskap har
tidigare ansetts kunna uppst&d som ett resultat av
mdanniskans kognitiva processer, dvs. tdnkande.
Artificiell intelligens bearbetar, processar och
producerar emellertid information, dven om den
inte har mdnniskans forméga att forsté eller
varsebli. Till skillnad frdn mdanniskan kan Al inte
skapa betydelser eller tolka information, dven om
speciellt generativ Al blivit duktig p& att ge sken
av mdanniskoliknande beteende i de svar den

genererar. Den information som producerats av Al

baserar sig dock alltid p& maskininlérningsmodeller,

algoritmer och underliggande data. Al har inte
manniskans férméga fill etiska eller moraliska
reflektioner - och inte heller samvete eller férméga
att uppleva kanslor eller empati. Ansvaret for
kunskapen - fér hur den Al-generade informationen
anvands och folkas - ligger
"Al dr i sig en darfér hos manniskan som

innovation, men anvander sig av Al.

framfor allt ar s e
Forandring av

Al en platiform pedagogik

for nya Forandringen av vér uppfattning
innovationer." om kunskap leder oundvikligen

ocksé till en forandring

"Uppfostrar vi

av pedagogik, eftersom elever som styrs

man bdr ta hansyn fill

av Al eller elever
ett nytt slags behov av

kunnande, kunskaper som Sfyr Ale”
och fardigheter. Den

konstruktivistiska synen pd kunskap har starkt
prdglat den rédande pedagogiken ute i skolorna
- den konstruktivistiska synen pd I&rande -,

ddr larandet ses som ett resultat av antingen
elevernas individuella eller elevernas gemensamma
kunskapsbygge.

| en Al-era behdvs emellertid en annan typ
av epistemisk flexibilitet!, som kan definieras som
form&gan att flexibelt kombinera olika former av
kunnande, kognitiva strategier och olika former
av kunskap (sdsom den som producerats av
Al) utgdende fran situationen i fréga. En central
del av epistemisk flexibilitet &r metakognitiva
fardigheter, dvs. formégan att reglera och styra
eget tdnkande.

P& grund av Al kommer behovet av att Iara
sig fill exempel att IGsa och rakna eller att
tilldgna sig centrala begrepp i olika lGrodmnen
infe att férsvinna inom en snar framtid, men Al
kommer att innebdra en fordndring av vilken typ
av fdardigheter att konstruera kunskap och ténka
eleverna behdver. Eleverna behdver fardigheter
till exempel i algoritmiskt ténkande (computational
thinking® och datahantering, som &r nédvdndiga
for att de ska kunna forsté vad Al @r och
hur den fungerar. S&dana fardigheter behdvs
for att vi ska kunna forsté anvéndningen av

automatiserat beslutsfattande och maskininldrning



till exempel p& sociala medier,

i hybridpd&verkan, i nattjanster
for informationssdkning eller

i bankfjé@nster. Algoritmiskt
tdnkande ar starkt férankrat

i formégan att skapa
abstraktioner, i spréklig
probleml&sning och i matematisk-

logiskt tankande.

Al i skolan

Skolans formdga att bemdta fordndringen i det
digitaliserade samhdllet ar bland annat beroende
av vad utbildningssystemet har for syn pé teknik
(synen pd och forstaelsen av artificiell intelligens),
syn pd ldrande och undervisningspraxis och
av att kunnandet pé& omrédet har hdngt med i
utvecklingen. Genom att utveckla dessa element
kan skolan och utbildningssystemet navigera i Al-
eran och se fill att eleverna har férsetts med
uppdaterade kunskaper, som samhdllet och
arbetslivet forutsatter av dem.

Al kan inte enbart behandlas som en ny
teknik i skolan, utan anvéndningen av Al &r
en central faktor som pdaverkar demokratin
och yttrandefriheten i samhdllen och utgoér
dé ett verktyg for sé&val automatisk censur,
hybridpd&verkan som kunskapsproduktion.
En central utmaning i skolan &r att forse

eleverna med fdrdigheter kring kritiskt tGnkande

"Fardigheterna
kring Al &r ofta helt
nya for oss, och i
bésta fall innebdar
de en gemensam
och parallell
inlarningskurva foér
larare och elever.”

samt problemldsning, kdallkritik
och kreativitet, ndr det gdller
anvdndningen av Al. Dessa
fardigheter ar en forutsattning
for ett akfivt deltagande samt for
yttrandefrihet och stérkt demokrati.
Dessutom ar det viktigt att skolan
fokuserar pd& etiska frégor kring Al
och en efisk anv@ndning av tekniken.
Anvandningen av Al i utbildningen
forutsatter att anvandarna forstér
vad Al dr, vilken typ av felaktiga slutsatser Al kan
generera och vilken typ av snedvridna resultat Al
kan producera. Det @r viktigt aft beakta att Al-
verktyg inte heller existerar utanfér alla kulturella
och historiska kontexter, varderingar och andra
bakomliggande faktorer. Al-verktygen baserar
sig for ndrvarande i hég grad pé multinationella
storbolags kommersiella utvecklingsarbete, data
dessa bolag anvénder och kapaciteten hos de
molnservrar som de fillhandahdller. | Al-verktygen
har man till exempel sdllan tagit hdnsyn till
sardragen hos smd sprak med f& talare eller den

kulturella konfext som de existerar i.

1 Markauskaite, L. & Goodyear, P. (2017): Epistemic fluency: Innovation,
knowledgeable action and actionable knowledge. Springer Dordrecht.

2 Silander, P, Riikkonen, S, Seitamaa-Hakkarainen, P. & Hakkarainen,

K. (2022): Learning Computational Thinking in Phenomena-Based Co-
creation Projects: Perspectives from Finland. I: Computational thinking
education in K-12: Artificial intelligence literacy and physical computing
(s. 103-119). MIT press.

3 Wing, J. M. (2008): Computational thinking and thinking about
computing. Philosophical fransactions. Series A, Mathematical, physical,
and engineering sciences, 366(1881), 3717.




Hur fungerar generativ
o artificiell intelligens?

KARI KIVINEN, FAKTABAARI

Generativ artificiell intelligens (GenAl) baserar sig pd stora
sprdkmodeller (large language models) och neurala natverk. Det
handlar om en typ av artificiell intelligens, som producerar nytt innehdll
istallet for att bara analysera eller kategorisera befintligt innehdll eller
befintliga data.

Féljande definition av generativ artificiell intelligens &r en
bearbetad version av definitionen som ingér i Utbildningsstyrelsens

Al-rekommendationer, som sdnts p& remiss":

Med generativ artificiell intelligens (Al) avses Al-verktyg

som kan producera nytt innehdll, till exempel texter, bilder

och videor. Verktygen bygger ofta p& maskininlérning

och en stor mdngd trdningsdata. Utifrdn trdningsdata kan
maskininldrningsbaserade verktyg lédra sig nytt innehdll. En form
av generativ Al utgors av de sd kallade stora sprékmodellerna
(large language models), som anvénds fér att producera och

bearbeta naturligt sprék som liknar mdnniskans sprdk.

Aven om det dr vanligt att interagera med GenAl p& naturligt sprék,
ar dess funkfionalitet infe begrdnsad fill det utan promptarna kan
ocksd bestd till exempel av kod eller bilder. GenAl producerar nytt
innehdll med hjdlp av en modell som skapats utifrén traningsdata.

De stora sprédkmodellerna har byggts upp med antingen offentligt
tillgaéngligt innehdll pd internet eller med mer begrdnsade, slutna
datamdngder.

Utdver stora sprdkmodeller kan generativ Al ocksé& bygga pd
andra typer av modeller och tekniker, som &r optimerade for specifika
andamdl, sésom for att skapa ny musik, videor eller bilder. Till exempel
har de s& kallade diffusionsmodellerna fokus p& atft skapa och
redigera bilder och ljud.

Stora sprdkmodeller

Stora sprékmodeller trénas med stora mdngder data. Dessa data
kan bestd av bdcker, artiklar, kod eller andra former av skriftlig
kommunikation samt av bilder och grafik.

Datainsamling kan goras kontinuerligt p& ndtet tack vare sé kallade
datainsamlare. Nufértiden kan de webbansvariga forhindra (eng.
‘opt-out’) datainsamling pd sina webbplatser. Det &r bra att komma



Sprdkmodellerna

hjalp av neurala

skapas med

ihdg att traningsdata som samlas in ocksé kan
innehdlla en stor méngd felaktig, diskriminerande
och férdomsfull information.

Chattbotar och virtuella assistenter anvénder
sig av sprékmodeller for att producera svar utifrén
anvandarnas promptar. Innehdllsproducenter
dra ocksd nytta av dessa modeller fér att skriva
artiklar, bloggtexter och marknadsféringsmaterial.
Inom utbildningssektorn hjélper modellerna I&rare
aft skapa till exempel undervisningsmaterial och
dvningsuppagifter.

Sprédkmodellerna anvdnder det insamlade
materialet for att I&ra sig relationerna mellan ord
och satser samt innebdrden i olika typer av texter.
P& s& satt kan de utfora olika typer av uppgifter,
sésom oOversatta sprék, producera kreativt innehdlll
och svara pa fragor. | takt med att Al-tekniken
utvecklas kommer dessa modeller att utvecklas
ytterligare och mgjliggéra tilldmpningar p& &nnu
flera omréden.

Sprékmodellerna byggs upp med hjdlp av
neurala natverk och speciellt den s& kallade
transformatorarkitekturen. Det &r en metod
baserad pd djupinlé@rning som maojliggor ett
effektivt saft att bearbeta till exempel meningar,
textavsnitt och kontexter. F&r att det ska vara
majligt mdste texten konverteras fill ett numeriskt
format, vilket majliggdr komplexa matematiska

berdkningar. Detta kallas fér tokenisering.

Datapunkter och tokens dvs.
teckenstréngar

Tokenisering &r en process, ddr text eller bilder
omvandlas till ett numeriskt format, s& att de kan
hanteras av datorer. Under processen spjdlkas en
text upp i mindre delar, tokens, som kan best&d av
ord, orddelar eller fill och med enskilda tecken.
Varje token ges en numerisk representation vid
inb&ddning (eng. ‘embedding’), som d&terspeglar
dess betydelse i den
aktuella kontexten. Metoden
mojliggdr matematikbaserade
operationer mellan olika
ordsekvenser (fokens), till

natverk. exempel i form av j@mférelser

av hur lika sekvenserna &r. For att modellen ska
kunna forstd innebdrden i en mening eller ett
textstycke &r det viktigh med kontextualisering,
som tar hdnsyn till den textuella kontexten som
ordsekvensen férekommer .

En datapunkt utgérs av en enskild observation
eller forekomst i en datamdngd. En token &r
en mindre, odelbar enhetf, som har identifierats
i en datapunkt. En token kan ocks& vara en
orddel (tex. kan ordet “apparat” delas upp i
foljiande tokens: “ap”, “par”, “at”). En token &r en
grundiGdggande byggsten som anvdnds for att
framstdlla och bearbeta data i en Al-modell.
Datapunkter och tokens ar grundidggande
dataenheter, som &r centfrala for traning och
anvandning av Al-system.

En datapunkt kan ses fill exempel som
ett komplett recept med en lista dver alla
ingredienser, medan en foken snarare motsvarar
en enskild ingrediens i receptet.

Al-modellerna fungerar s& att de gér igenom
flera datapunkter, som alla innehdller ett flertal
tokens. Al-modellen analyserar relafionerna mellan
dessa tokens for att I&ra sig mallar och géra
férutsagelser.

Tokens, datapunkter och mallar anvdnds for att
producera ett svar utifrén en prompt. Man kan
til exempel stdlla en fréga till ett GenAl-verktyg i
form av en textprompt, som i sin tur utgor indata
for en statistisk modell. Den statistiska modellen
omvandlar prompten fill siffror. Darefter utfor
modellen berdkningar for att producera eft resultat
utifrén statistiska samband.

Det mest kdnda generativa Al-verktyget
heter ChatGPT, dar forkortningen GPT stér for
“generative pre-trained transformer” (generativ
fortranad transformator’), vilket syftar p& metoden
som anvdants for att tfréna ChatGPT sé& att den
kan hantera och forstd stora méngder textdata.
Tack vare traningen kan ChatGPT ge svar
pé& olika frédgor och forfrédgningar, som liknar
mdnniskoproducerade svar. Modellen &r som en
“transformator” (eng. ‘transformer’), eftersom den
anvander sig av en kraftfull arkitektur bestGende

av neurala natverk.



Exempel (skapat med Gemini 2.0 Flash Experimental)

Vid tokenisering spjdlkas texten upp i mindre delar. Vid inbdddning (eng. ‘embedding’) omvandlas orden fill siffror (vektorer).
Kontextualiseringen &ndrar vektorerna sé att de dterspeglar ordets betydelse i den aktuella kontexten. P& s& satt kan datorn
“forstd” att samma ord kan betyda olika saker i olika meningar. Med hjdlp av vektorerna kan man ocksd berdkna hur lika
olika ord d@r: vektorerna som ligger ndra varandra &r ocksé@ betydelsemdssigt lika.

Ordet “bok”.
1. Betydelse 1: Trad (I6vtrad)
2. Betydelse 2: Langre skrift

Meningar:
1. “Intill brunnen p& gdrden stod en stor bok.” (trad)
2. "ag har last en spannande bok.” (I&ngre skrift)

Tokenisering:
| bdda meningarna har odet “bok” tokeniserats.

Kontextualisering:

Mening 1 (“Intill brunnen pd& gdrden stod en stor bok.”): Kontexten “p& gdrden” tyder pd ndgot som finns utomhus.
Mening 2 ("Jag har Iast en spannande bok.”): Kontexten “Idst” och “spdnnande” syftar p& en skrift och en

lasupplevelse.

Numerisk representation (inb&ddning, embedding) med kontexterna:

Vid kontextualisering skapas olika vektorer for ordet “bok” i olika meningar:

“bok” (frad, mening 1): [0, 09] (Den hdr vektorn ligger nérmare vektorer fér andra trad, tex. “tall”, “bjérk”.)
“bok” (skrift, mening 2): [09, 01] (Den hdr vektorn ligger ndrmare vektorer fér andra kulturupplevelser, tex. “flm”,

“podcast”)

Vektorerna skiljer sig nu tydligt frén varandra. Det hdr visar att ordet har olika betydelser beroende pd kontfext.

Vilket material anvands for att
trana sprdkmodellerna?

Enligt OpenAl? har de nuvarande modellerna som
anvands av ChatGPT utvecklats med hjdlp av tre
huvudsakliga datakdllor:

1. information som d&r allmdnt tillgdnglig pd

internet

2. information som OpenAl fér tillgang till tack

vare samarbetet med tredje part

Inom ramen for det finlandska
forskningsprojektet Generation Al har det
utvecklats en Al-applikation fér skolor,
som utformats sarskilt med eleverna i
den grundidaggande utbildningen i atanke.
Syftet med projektet &r att fa elever,

ladrare och lararstuderande att férsta
sdkerhetsfragor, tekniker och modeller som
berér Al eller maskininlarning med hjdlp
av experiment och uppfinningsrikedom. Allt
utvecklingsarbete bygger pa hégkvalitativ
internationell forskning.

3. information som anvdndarna eller
trédnarna och forskarna tillhandahdller eller

producerar.

Tyvarr saknar dessa enorma datamdngder ofta
tydlig information om vad de innehdller och

var de kommer ifrdn. Al-foretag berdttar oftast
infe vika data de har anvént fér att tréna sina
modellers. En orsak till det ar att de vill skydda
sin egen konkurrensférdel. En annan orsak &r aft
de férmodligen inte heller sjalva vet var alla data

Hundratals fijdrde- och niondeklassare

i Joensuu och Uledborg har deltagit

i skolexperiment inom ramen for
utvecklingsarbetet kring maskinen som
ska tréanas i projektet. Applikationen har
utvecklats vidare utifrén de erfarenheterna.
I anslutning till projektet har det ocksa
utvecklats undervisningsmaterial kring
applikationen, som finns tillgénglig p&
projektets webbplats. Du kan Iasa mer om
projektet lite senare i den hér guiden.




kommer ifré@n, effersom datamdngder sl&s ihop, datapunkter och tokens utgéende frén en

paketeras och distribueras pd ett komplext och omfattande datamassa.

ogenomskinligt satt. Ett viktigt element i generativ Al utgdrs

De data som anvénds for att trédna Al-modeller av eft neuralt natverk, som efterliknar de

har ocksé starkt fokus p& den vésterldndska allménna principerna for hur nervcellerna i en

sfaren: mer &n 90 procent av de datamdngder djurhjarna fungerar. Neurala nétverk bestér av

som analyserats av forskare harstammar frén sammankopplade noder ordnade i lager.

Europa och Nordamerika och mindre &n 4 Inmatningslagret tar emot

procent fr&n Afrika“ Det engelska sprékets data, som ddrefter passerar De data som

dominans i frdningsmaterialet forklaras delvis genom ett antal dolda

anvdnds for att

av aft internet fortfarande till dver 90 procent lager, dar det utfors olika

trdna Al-modeller

fungerar pd& engelska och att det fortfarande finns berdkningar. Det sista lagret,

har starkt fokus pé

mdnga platser i varlden dar internetanslutningar utmatningslagret, producerar

den vdasterlandska

ar mycket ddliga eller icke-existerande. Ett s& det slutliga resultatet.

ensidigt traningsmaterial har ocksé en inverkan pd | samband med sfdaren.

det som Al kan genereras, och darfor @r det alltid
fornuftigt att férhdlla sig kritisk till det.

Holmes och Tuomi® understryker att man
inte f&r gldmma mdnniskans roll i hur Al-system
fungerar. Det @r mdnniskor som samlar in eller
sammanstdller traningsdata (tex. bilder eller texter),
som sedan anvdnds av Al, och det ar ménniskor
som skriver algoritmerna, dvs. programkoden,
bakom Al-tekniken och best&émmer vad de ska

anvandas Hill.

Foértréining och neurala natverk
Under fortrdningen (eng. ‘pre-training’) gdr

algoritmerna igenom en enorm mangd

traningen 1ar sig Al-
modellen de interna relationerna och formlerna
i de aktuella data genom att justera styrkorna
hos kopplingarna mellan noderna. Detta kallas
fér viktning. Det @r en del av tréningsprocessen
att viktningarna standigt justeras, s& att det ska
vara mojligt att minimera mangden fel och sé& att
modellen allt battre ska kunna goéra forutségelser
och skapa innehdll. For justering av vikiningar
anvands i allménhet optimeringsalgoritmer, varav
den viktigaste for ndrvarande ar “GTP”, som
ChatGTP ocksd dopts efter.

Na&r Al-modellen har trénats tillréckligt kommer

den att kunna producera innehdll utgdende

Behandling av data i ett neuralt
natvrerk

Inmatningslager

Tar emot och
bearbetar

Gjord med Napkin origitanldata

Utfér komplexa
berékningar utifran

Dolda lager

Producerar det
slutliga resultatet
eller svaret

data som matats in



frédn prompten den fér. Utifrdn formlerna

och kopplingarna modellen 1art sig tack vare
tréningsdata klarar den av atft producera svar som
ar logiska och kontextuellt korrekta i ljuset av data
den trGnats med.

Generativ Al anvénder sig av modeller for
djupinldrning, som @r en typ av modeller for
maskininl@rning. Med maskininldrning avses aft
ett system p& egen hand kan I@ra sig av de
data som det matas med, utan aftt en manniska
bestdmmer &ver alla dess funktioner. Med hjdlp
av djupinl@rning kan Al-modellerna I8ra sig att
identifiera mdnster och kopplingar i enorma
mangder datg, som bestdr av fill exempel bilder
eller texter. Darefter kan de producera nyq,
likartade data, som har samma egenskaper
som originaldata. P& s& satt skilier de sig fran
traditionella regelbaserade Al-system, som féljer
vissa férutbestdmda regler och som inte klarar av
att 1ara sig eller bli battre dver fid.

For att tfrana Al-modeller behdvs det enorma
mdangder data, teknik med hég prestanda och
ekonomiska resurser. Endast mycket stora féretag
har majlighet att utveckla sddana modeller. Som
tur @r kan dessa modeller anvéndas fér en mangd
olika aGndamdil.

Aven om generativa modeller &r effektiva
har de ocksé& begrdnsningar. De kan till exempel
producera felakfiga slutsatser och snedvridna
resultat (Al-bias).

Finjustering

Syftet med finjustering (eng. “fine-tuning’) ar att
anpassa grundmodellen (eng. ‘foundational
model’) till en specifik uppgift. Modellen trdnas
d& med en mindre, avgrdnsad datamdangd,

som berdr det dnskade anvandningsomrédet.
Finjusteringen forbattrar modellens prestanda pé
anvandningsomrddet i frdga och gér modellen
mer kostnadseffekfiv.

Tack vare finjusteringen kan GenAl-verktyg
utvecklas for eft brett spektrum av olika dndamdl.
P& marknaden har det darfér ocksé dykt upp
dussintals nya Al-verktyg, det ena mdrkligare &n

det andra.

Promptar eller instruktioner for Al

En prompt (input) dr en order som anvaéndaren
ger eft Al-verktyg. Det kan

bestd av text, ljud, bild For att trdna Al-

eller programkod. Utifrdn modeller behévs

prompten producerar Al-

det enorma
verktyget det dnskade et eno

mdngder dataq,
teknik med hég

resultatet. Ju mer exakt
och detaljerad prompten
ar, desto bdattre blir oftast
ocksd resultatet. Ar 2024
anges det vanligtvis i en

prestanda och
ekonomiska

. . resurser.
prompt tydligt vilken roll Al

ska ha, vad man 6nskar for slutresultat och vilka
instruktioner Al-verktyget behdver ha. Till exempel:
“Sammanstdll en lista &ver presidenterna under
Finlands sjalvstandighet”

Svaret som generativ Al producerar &r helt
beroende av promptarna. Konsten att formulera
effektiva promptar ar darfér en viktig fardighet
som det ar bra att éva pd. Som tur ar finns det
gott om instruktioner och exempel pé& internet,
och ménga Al-tjanster erbjuder ocks& verktyg for
det samt exempelpromptar. Det ar ocksé mdjligt
atft direkt be Al-fj@inster om instruktioner for hur
man formulerar bdattre promptar. Oftast gér man
klokt i att inte lita pd& det forsta svaret ett Al-
verktyg ger, utan det @r bra att jobba vidare pd
det genom att be Al-verktyget atft precisera och

forbattra svaret.

Generativa Al-verktyg och
sokmotorer dr fundamentalt olika

Det ar mycket viktigt att vara medveten om att
“traditionella” sékmotorer och generativa Al-
verktyg tillgodoser olika behov och tillhandahdller
olika fjénster &t sina anvdndare. Sékmotorerna
sOker efter befintlig information, medan GenAl-
tjanster skapar nytt innehdill.

Sékmotorerna anvdnder sig av algoritmer
som analyserar innehdllet i, antalet l1ankar pd
och andra egenskaper hos webbplatser, for att
bestdmma hur relevanta de &r for och i vilken

ordning de ska visas i sokresultaten. De soker



Aven om de svar
som GenAl-tjéinster
producerar ofta
ger ett mycket
tillforlitligt intryck

kan de vara
felaktiga.

efter och organiserar data
pd internet utifrdn de
sdkord anvéndaren ger.
Soktraffarna &r baserade
pd bdde anvdndarens
tidigare sékningar och
rekommendationerna frdn
sdkmotoralgoritmen.

Den som gér sdékningen
far sedan oftast tusentals eller fill och med
miljontals direkta lankar fill material pd internet.
Det &r p& anvandarens ansvar att vdlja ut den
soktraffen som bé&st motsvarar det hen varit ute
efter. Férdelen &r att anvandaren sjalv direkt kan
beddma informationskdllornas fillférlitlighet. Tyvarr
ar logiken bakom sékningarna i sékmotorerna,
sdsom Google, inte fransparent, och de
ordnar och censurerar soktraffar med hjdlp av
anvéndarprofilering. De forsta soktraffarna brukar
vara betalda eller sponsrade traffar, eftersom
sékmotorerna drivs av kommersiella intressen.

Alldeles nyligen har GenAl-tj@nsterna
borjat féresld en kombination av dessa tva
olika tillvagagéngssatt. Till exempel erbjuder
Google Gemini (version 1.5 Flash) mdjligheten
atft “kontrollera” svaret GenAl producerat med
Googles sékmotor. Man kommer &t funktionen
i menyn bakom tre prickar under sjalva svaret
("Dubbelkolla svaret”).

Om man soker information om till exempel
Faktabaari med en “vanlig” sékmotor dyker det
upp hundratals eller tusentals sinsemellan valdigt
olika traffar, daribland kritik om Faktabaari.
Frdgar man ChatGPT:s webbsokningsfunktion
vad Faktabaari @r f&r man Idsa en kort
sammanfattande text om Faktabaari. Man kan
fréga sig varfor just dessa meningar har valts
ut fér sammanfattningen och huruvida de ger
en realistisk och heltdckande bild av Faktabaari.
Skulle det med tanke p& medborgarnas tillgéng fill
information kanske dndd& vara battre att f& en mer

nyanserad bild av Faktabaari?

Funktionsmekanismen f&r generativa Al-verktyg
ar dock en annan. De skapar nytt innehdll
utgdende frdn stora datamdéngder. Anvéndaren
fér vanligtvis bara ett svar i taget, som baserar
sig pé& sannolikhetsberdkningar i enlighet med
processen som beskrivits ovan. A andra sidan
kan anvdndaren be om och & fill exempel
hundratals svar och sedan jobba vidare p& och
precisera resultaten. Aven om de svar som GenAl-
tjanster producerar ofta ger ett mycket tillforlitligt
infryck kan de vara felaktiga. GenAl-modellerna
kan inte sjdlva forsté den text de producerar,
utan de baserar sig pd statistiska modeller och
tréningsdata. D&rfér kan resultaten de producerar
vara felaktiga eller vilseledande. Darfor ar det
speciellt viktigt aft granska resultaten GenAl
producerar med kdllkritiska 6gon. Darfor stér det
ocksé@ under promptfdltet i Google Gemini s&
har: “Gemini kan gora fel, ocks& ndr det gdiller
manniskor. Du bdr alltsé kontrollera alla svar du

"

fér.

Anvdndbara lankar

+ How Chatbots and Large Language Models
Works-video https://youtu.be/X-AWdfSFCHQ

- Santeri Kallio (2024): Mit& on generatiivinen
tekodly - GenAl-opas https://santerikallio.

com/genai-opas/

+ Ylen oppiminen: Aly& tekodlyd. Lararens
verktygsldda for undervisning (p& finska) -
https://yle.fi/a/74-20069158

1 Arfificiell intelligens inom smd&barnspedagogik och utbildning -
lagstiftning och rekommendationer (hdmtad 1710.2024, lausuntopalvelu.fi)
https://www.lausuntopalvelu.fi/SV/Proposal/Participation?proposalld=a0dé
af03-67el-4ec7-9269-fab75bb05807

2 OpenAl (hémtad 1312.2024) https://help.openaicom/en/
articles/7842364-how-chatgpt-and-our-foundation-models-are-
developed

3 MIT Techonology Review (hdmtad 1812.2024) https://www.
technologyreview.com/2024/12/18/1108796/this-is-where-the-data-to-build-
ai-comes-from/

4 MIT Techonology Review (hdmtad 1812.2024) https://www.
technologyreview.com/2024/12/18/1108796/this-is-where-the-data-to-build-
ai-comes-from/

5 Holmes, Wayne och Tuomi, llkka (2022): State of the art and practice
in Al in education. Speciali Issue: Futures of artifical intelligence in
education. European Journal of Education. Volume 57, Issue 4. https://
onlinelibrarywiley.com/doi/101111/ejed12533



Digital kompetens, infor-
« mationsresiliens & ldarare

KARI KIVINEN, FAKTABAARI

Digitaliseringen har blivit en del av vér vardag, och den har
en inverkan ocksé& pd utbildningssektorn. Men vad &r dé digital
kompetens?

For att vi med fillférsikt samt kritiskt och tryggt ska kunna anvénda
oss av nyq, framvaxande fekniker och arfificiell infelligens bodr vi ha
goda grundidggande kunskaper om och forstdelse av digitala tekniker
och Al.

Kunskapsbeskrivningarna i Europeiska ramverket for digital
kompetens DigComp 2.2' ger konkreta exempel pd& vilka kunskaper,
fardigheter och attityder medborgarna behdver fér att fill exempel
kunna utvérdera digitalt innehdil:

KUNSKAPER

Medborgaren ska vara medveten om att onlinemiljéer innehdller
alla typer av information och innehdll inklusive felaktig

information och desinformation.

Medborgarens digitala kompetens

Rittsliga och
Mediekompetens etiska fragor

Forstaelse av
frdgor som beror
upphovsratten
och lagstiftning i
ovrigt

Formaga att forsta och
analysera hur medier fungerar
och vilken typ av innehall de
producedar

Innehallsproduktion Informationslitteracitet
Formaga att soka,
granska och

anvanda

information kritiskt

Formaga att skapa
och dela digitalt
innehall, som texter
och bilder

Datasdkerhet och
valbefinnande

Kommunikation
och samarbete

Medvetenhet om
cybersékerhet och
principer for digitalt
valbefinnande

Effektiv anvandning av
digitala verktyg for
kommunikation och
interaktion

Digital kompetens dr inte begrdnsad till anvéndning av dator eller
smarttelefon, utan kan bland annat omfatta féljande omrdden.

Gjord med Napkin



Desinformation

valprocesser
och orsaka
oroligheter och
konfrontationer.
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kan stora

Medborgaren ska veta vikten av att
identifiera vem som ligger bakom
informationen som finns pd& internet och att

verifiera den med hjélp av flera kdllor.

FARDIGHETER

Medborgaren ska veta hur man skiljer
sponsrat innehdll frdn annat innehdll pd

internet.

Medborgaren ska veta hur man analyserar
och kritiskt granskar sékresultat och
aktivitetsfléden pd sociala medier,
identifierar deras ursprung och ser skillnad

pa& faktarapportering och dsikter.

Medborgaren ska veta hur man hittar
forfattaren eller kéllan till informationen,
for att verifiera om den dr trovérdig (tex.
en expert eller myndighet inom en relevant

disciplin).

ATTITYDER

Medborgaren ska vara beredd att
faktagranska information och bedéma dess
noggrannhet, tillférlitighet och auktoritet,
samtidigt som hen ska féredra priméra
informationskdllor framfér sekunddra, i den

man det dr majligt.

Medborgarnas resiliens mot
informationspdverkan

Under de senaste tv& d&ren har diskussionen allt
starkare kretsat kring informationspéverkan, som
sker p& sociala medier, valpdverkan och behovet
av att starka medborgarnas resiliens.

| 2024 ars upplaga av
Vdrldsekonomiska forumets
Global risks-rapport? ar
desinformation det allvarligaste
hotet p& kort sikt (2 &r) och
det femte allvarligaste hotet
pd lang sikt (10 ar). Enligt
rapporten kan desinformation
stéra valprocesser och orsaka
oroligheter och konfrontationer. Det leder i sin tur

fill vixande misstro mot medier och regeringskdallor

och férdjupar polariserade synsatt dven i stabila
samhdllen.
Det finns manga varnande exempel pd
dettq, varav det senaste och allvarligaste gdller
Rumdnien. Rumdnien blev den 6 december 2024
férsta EU-landet som tvingades ogiltigférklara
ett valresultat p& grund av misstankt utléndsk
inblandning. Europeiska kommissionen misstanker
aft Tiktok férsummat sina skyldigheter att bek&mpa
yttre péverkan i det rumdnska presidentvalets.
Desinformation sprider sig ndstan obehindrat
pd sociala medieplattformar oavsett om
landsgrdanserna har stangts eller infe. Finland ar
inte heller skyddat fr&n hotet om desinformation.
Ledartexten i tidningen Ilta-Sanomat* (4.8.2024)
ger en utmarkt sammanfattning av vad som bor
goras: “Forutom tillforlitiga medier forutsatter
kampen mot desinformation bland annat
statlig beredskap for att bekdmpa hotet - och
en hégklassig undervisning i mediekunskap. |
frdmsta linjen i den kampen behdvs vaksamma
medborgare, som kan identifiera p&verkansférsok
och som inte blir provocerade, nér de provoceras.”
Resiliens uppstar dock inte av sig sjdly, och
kunskaper och fardigheter méste uppdateras flitigt,
sarskilt i takt med aft Al-tekniken utvecklas. Detta
behdvs det mer av:

+ reglering av plattformar samt spridning
av information om bestémmelserna och
overvakning av att de foljs (tex. EU:s
férordningar om digital kommunikation och

Al utgér bra rattesnéren)

. forskning (t.ex. Critical-gruppens

internetforskning®)

« internationellt samarbete kring bekémpning
av desinformation (t.ex. Faktabaari, Nordis®,
EDMO’)

- tiliforlitlig journalistik och sjalvreglering
av medier (tex. Opinionsndmnden fér

massmedier)

- utbildning i digital kompetens och Al (p&
skolor, bibliotek och arbetsplatser, som
en del av militdrtjénstgéringen och i

vuxenutbildningen osv.)



ytterligare resurser for bekdmpningen av

informationspéverkan.

Digital informationslitteracitet
Digitaliseringen handlar alltsé inte bara om teknisk
infrastruktur, teknik, applikationer, teknisk utrustning
eller internetanslutningar. | sin verksamhet har
Faktabaari valt att sarskilt fokusera p& att i

samarbete med ldrare frdmja ungas fdrmaéga

att kritiskt granska innehdll p& natet och

innehdll som producerats av generativ Al

att forsté hur algoritmerna péaverkar

sOkresultat och rekommendationer

att bli medvetna om att det hela tiden
samlas in information om oss, som sedan

anvdnds foér informationspdverkan,

att beakta integriteten och sdkerheten i

digitala miljéer.

| sin DIL-guide® har Faktabaari gett en definition
av digital informationslitteracitet. Den har
senare kompletterats s& att Al-kompetensen har
inkluderats i den digitala kompetensen:
DIL-guiden’ tar ocks& upp multilitteraciteten
i de finldndska laroplansgrunderna samt olika
infernationella definitioner av litteracitet och olika
former av internetkompetens och -strategier™.
Under de tvé& ér som gatt sedan guiden kom
ut har det visat sig vara fornuftigt att fokusera
speciellt pé tre frégor, nar det gdller olika typer
av internetinnehdll.
Nd&r man tar del av innehdll pé internet, som
man inte kdnner fill &r det bra att forsdéka hitta
svar pd fre enkla nyckelfrdgor, innan man lagger

ner tid p& att utforska innehdllet nGrmare:

1. Vem ligger bakom informationen? Frdn

vilken kdlla harstammar informationen?

2. Vad baserar sig pastdendet p&? Finns det

belédgg som stéder pdstdendet?
3. Vad stdr det i andra kdllor?

Att lara ut tekniker for den hdr typen av
reflektioner har visat sig vara ett effektivt satt
att fraémja medborgarnas fardigheter i kallkritik

och lateral 18sning". Med lateral I&sning avses att
IGsaren kontrollerar bakgrunden fill informationen
hen hittar p& natet (skribentens trovardighet, fakta,
statistik, kallor osv.) p& olika webbplatser och

i olika kallor, innan hen satter sig n&rmare in i
texten.

For att stétta larare har Faktabaari gett ut
undervisningsvideor™ och -material® till exempel
om rekommendationsalgoritmer, de tre frdgorna
ovan, lateral lasning, omvanda bildsékningar och
om identifiering av fel, Ibgner och skvaller.

Enligt rekommendationerna som tagits fram
i det finlandska forskningsprojektet Critical
behdver varje ung person ha kritisk I&sférméga,
dvs. en férméga att sdka information i olika
medier och aft bedéma olika texters fillforlitighet
och att jgmféra informationen i dem. Enligt
forskningsprojektet bér den kritiska och den
grundldggande lasformdgan stdédjas parallellt och
barn med utmaningar med 18sning boér erbjudas
stod sa tidigt som mojligt. Critical-gruppen har
ocksé skapat verktyg fér undervisningen om kritisk

lasforméga pd natet,

Laroplansgrunderna och
nya typer av ldskunnighet

Den nya och bredare definitionen av digital
informationslitteracitet - eller -lGskunnighet -
fokuserar inte enbart pé& datatekniskt kunnande,
utan den omfattar alla aspekter av méngsidig

kompetens i de finléndska IGroplansgrunderna.

Kunskapsbeskrivningar fér digital
kompetens fér smdbarnspedagogik
och undervisning

Undervisnings- och kulturministeriet gav ut
Kunskapsbeskrivningarna for digital kompetens'
&r 2022, precis innan generativa Al-fjanster slog
igenom i hela varlden.

Syftet med kunskapsbeskrivningarna var
att fértydliga grunderna for planen for
smdbarnspedagogik och I&roplansgrunderna for
férskoleundervisningen och for den grundidggande
utbildningen, ndr det gdller digital kompetens
och informations- och kommunikationstekniskt

kunnande. Mdlet var att anordnarna av utbildning
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Nya tekniker ger
eleverna moéjlighet

som aktiv aktor,
innehdlisproducent
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att ha rollen

och forskare.

och smdbarnspedagogik skulle uppdatera sina
digitala strategier och planer samt sina |aroplaner,
s@ atft de skulle vara i linje med den nationella
referensramen for goda digitala kunskaper.

Digital kompetens och informations- och
kommunikationstekniskt kunnande bestér av fyra

huvudsakliga delomréden:
4. praktiska fardigheter och egen produktion
5. sdkert och ansvarsfullt agerande

6. informationshantering samt undersékande

och kreativt arbete
7. interaktion.

Det ingdr konkreta och dskédliga exempel i
kunskapsbeskrivningarna, som uppmuntrar lérare
till mé&ngsidig anvandning av digitala miljcer i
undervisningen. Med digitala miljéer avses alla
digitala 16sningar, fj@nster
och verktyg - numera
ocksé Al-verktyg - samt
all digital utrustning som
man har tillgéng fill i
undervisningen och i
smdabarnspedagogiken.
Kunskapsbeskrivningarna
ger en fingervisning
om vilken typ av digital kompetens som ska tas
upp i undervisningen pd olika utbildningsstadier.
Tack vare ny teknik far elever i olika d&ldrar
mojlighet att ocks& prova rollen som aktiv aktoér,
innehdlisproducent eller forskare, istdllet for att
bara vara passiva anvéndare pd sociala medier.

For att kunna erbjuda mangsidig undervisning i
digital kompetens behdver utbildningsanordnarna
systematiskt fortbilda l&rare, inforskaffa
andamadlsenlig utrustning och programvara och ge
personalen tydliga anvisningar.

Undervisningen i digital kompetens ar
i slutdndan pd Iararnas ansvar pd alla
stadier och i alla skoldmnen. Darfér ar det
nddvandigt aft anordnarna av undervisning
och smébarnspedagogik ansvarar for att den
utrustning och de tjanster Iararna har tillgéng

till foljer EU:s allménna dataskyddsférordning

och den nationella lagstiftningen. Darutéver bor
lGrarna systematiskt erbjudas fortbildning och
de bor ges tydliga anvisningar for hur de pé
ett sdkert och ansvarsfullt satt jobbar i digitala

undervisningsmiljcer.

PISA, digitalisering och mobilférbud
Enligt PISA 2022-undersdkningarna

har 15-&ringarnas kunskaper i matematik och
naturvetenskaper samt deras Iaskunnighet
férsvagats i majoriteten av OECD-léndernag, liksom
i Finland.

Flera teorier har framférts om orsakerna fill de
férsvagade resultaten. | den offentliga debatten
har bland annat digitalisering, elever med
invandrarbakgrund, pandemi, fenomenbaserat
lGrande, inklusion och sjalvreglering némnts som
mdjliga orsaker.

PISA-undersdkningen ger dock en ratt
begrénsad bild av sambandet mellan
anvandningen av digital utrustning och
inl@rningsresultaten
. Eleverna har upplevt att anvéndningen av
digital utrustning i viss mé&n kdnns stérande i
inl@rningssituationer, men & andra sidan ser en
méttlig anvéndning av digitala resurser ut att ha
en positiv inverkan pd inlérningsresultaten.

Debatten om att forbjuda mobilerna i skolan
har gétt het, och mobilanvéndningen har redan
varit begrdnsad och kommer att begrénsas
ytterligare.

En begrdnsning av mobilanvéndningen innebdr
dock infe att skolorna inte har i uppgift aft
erbjuda alla barn och unga mdjligheten att 1ara
sig viktig digital kompetens, ansvarsfull anvéndning
av sociala medier och en kritisk |Gsformdagal

| diskussionen borde ocksd& tas upp huruvida
l&rarna i Finland har tillrGckliga grundidggande
kunskaper, sé& att de effektivt kan anvénda sig
av digitala miljder och Al-verktyg som stdd
i undervisningen och hur den nddvéndiga
IGrarfortbildningen kring digital kompetens kan

ordnas och finansieras.



Utveckling av elevers digitala kompetens
Gjord med Napkin

Prova nya verktyg Undervisa om
kritiskt tidnkande

Hur utveckla digital kompetens?

Genom aftt lara sig digitala fardigheter och Hill
exempel testa och leka med olika typer av Al-
verktyg kan man f& upp dgonen for ett helt nytt
satt aft klara av olika vardagssysslor. Med hjdlp av
Al kan det vara roligt att géra exempelvis rese-
eller semesterplaner, éversatta texter enkelt frén
ett sprdk fill ett annat och skapa fina bilder och
videor. Al-verktyg kan anvéndas som effekfiva
hjalpmedel ndr Iarare valjer material och skapar
idéer for och planerar sin undervisning. Med sin
egen digitala kompetens kan |arare inspirera
elever att anvénda sina egna smarttelefoner och
surfplattor till annat @n spel och sociala medier.
Lararen har en central roll i utvecklingen av
elevernas digitala kompetens. Det &r nédvandigt
med digital kompetens i arbetslivet, och
den hjdlper eleverna ocksé att aktivt delta i
samhdllsdebatten. Den nya fekniken kan dessutom

gora larandet bé&de infressantare och interaktivare.

Al-kompetens

Al-kompetens &r en viktig ny digital fardighet.
Med Al-kompetens avses forstdelsen av hur Al
fungerar och ftillédmpas och vilka principer och
begrepp som gdller fér Al samt medvetenheten
om begrdnsningar, effekter och etiska aspekter
anvandningen av Al har.

Den senaste definitionen av Al-kompetens, som
for ndrvarande dr den mest heltdckande, grundar
sig pd forskaren Aran Bozkurts® definition frdén
hésten 2024.

Diskutera sdkerhet

Ta upp etiska Uppmuntra till
fragor kreativitet
Tack vare Al-

Det éar nédvandigt
kompetensen kan

med digital

I&rare och elever .
kompetens i

arbetslivet, och den

skickligt dra nytta av
Al-baserade tekniker
och vara medvetna hjélper eleverna

Al-anvéndare. En viktig  ocksa att aktivt delta

def av det ar ocksa i samhallsdebatten.

medvetenheten om

hur undervisningen

och uppgiftsbeskrivningarna kan éndras sé& att

eleverna kan anvénda Al som ett verktyg som

frdmijar Iarandet och fdrmdégan till kritiskt tGnkande.
Amerikanska TechAl har gett ut en hel del

material om Al for |&rare. Tabellen intill ger en

Oversikt Gver potentiella férdelar och risker med Al

i utbildningen.

Ndgra praktiska tips fér utveckling
av digital kompetens

1. Prova nya verktyg: Var nyfiken och prova
olika verktyg och program i undervisningen.

Det kan inspirera ocks& eleverna.

2. Undervisa om kritiskt tdnkande:
Uppmuntra eleverna att kritiskt granska
den information de tar del av. Diskussioner
om var informationen harstammar ifrén
hjdlper eleverna att férstd informationens
tillforlitlighet.
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3. Tala om sdkerhetsfragor: Lér eleverna hur
de kan skydda egna data pd ndtet. Det ar

en viktig del av digitalt valbefinnande.

4, Diskutera etiska frégor: Ta upp
upphovsrdtten och andra juridiska fragor,
sa att eleverna forstdr vikten av att agera
ansvarsfullt.

5. Uppmuntra till kreativitet: Lat eleverna
skapa sina egna digitala projekt, till exempel

bloggtexter eller videor.
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Etiska utmaningar for
utbildningsanordnare

och lérare vid anvdndning
av Al i utbildning

KARI KIVINEN, FAKTABAARI

ANVANDNINGEN AV AI-VERKTYG i undervisningen férutsatter

noggrann planering, éppen kommunikation och konfinuerlig utveckling

av lararen. P& s& satt ar det mojligt att se till att tekniken tjGnar
undervisningens syften pd ett tryggt och pedagogiskt

Den nya tekniken satt. Undervisnings- och beddmningsplanerna boér

bér frdmja malen
fér undervisningen
och inte vara en

omarbetas s& att valet och anvéndningen av Al-
verktyg gors pd& ett dndamdisenligt satt. Den nya
tekniken bor fradmja mdlen for undervisningen och

infe vara en extra belastning. N&r Al-baserade

extra belastning. verktyg anvénds ratt har de med sin snabba

f

5

utveckling potential att effektivisera skolans
vardagsrutiner, vara en kdlla till undervisningsmaterial och frémja
I&randet.
Det ar pé& utbildningsanordnarens ansvar att beddma
hur anvéndningen av Al-verktyg utformas i praktiken, sé& att

informationssdkerheten, dataskyddet och upphovsraften beaktas och

Centrala etiska fragor kring
anvandning av Al i
undervisningen

“y
Samhallet och miljdns 5&
valbefinnande )

Héllbar utveckling Beslutsfattande

Livskvalitet Rattigheter
Teknisk robusthet é J . CITDT Transparens J
Planering - - _ 1=p- | r- Begriplighet
Testning - ' . - -+ Beslutsprocesser
1 r-t 4
Utvecklare - - N v r- Mangfald
Anvindare - "~ Icke-diskriminering
f o 1
Co Integritetsskydc
Persondata
Datahantering Gjord med Napkin
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elevernas och personalens ratt fill sina egna data
och sin infegritet respekteras. Samtidigt ska man
se till att eleverna inte blir féremal for fill exempel
politisk eller ideologisk péverkan, kommersiella
intressen eller marknadsféring och att de inte fér
ta del av skadligt eller stétande innehdill.

Utbildningsanordnaren ska darutdver utvardera
huruvida Al-verktygen uppfyller EU:s kriterier for
Al-system och féljer de fillhdrande forpliktelserna
och villkoren.

Sarskilt viktigt ar det att beakta de etiska
utmaningarna vid anvandning av Al-verktyg,
stétta bdde Iarare och elever och férsdkra sig
om verktygens fillgdnglighet. Anvandningen av Al-
verktyg bor stddja Iararens arbete, effektivisera
det administrativa arbetet och framja alla elevers

Idrande i enlighet med mdlen i laroplanen.

Centrala etiska fragor kring
anvdandning av Al i undervisningen

EU-kommissionen' har gett ut en lista, som
sammanstdllts av en expertgrupp, 6ver etiska
riktlinjer, som med tanke p& anvéndningen av Al
ar centrala fér utbildningsanordnare och lérare.
Riktlinjerna fokuserar p& mdanskligt agentskap,
transparens, mé&ngfald, samhdllets vdlbefinnande,

integritet, teknisk robusthet och ansvarsskyldighet.

Etiska krav pé utbildningsanordnare

Na&r Al-baserade system, verktyg och program
inforskaffas och anvdnds ar det viktigh att de
féljer den lokala lagstiftningen och &r i linje med
IGroplanerna och mdlen for Idrandet. Lararnas
representanter far gdrna erbjudas mojlighet att
vara involverade i upphandlingen av systemen och
beslutsprocessen kring den.

Al-system som inforskaffas for
undervisningsdndamdal bor vara etiska,
tillforlitliga, sékra och mdnniskocentrerade. Med
mdnniskocentrerade system avses bland annat att
Al-systemen inte bér ges egen beslutanderdtt utan
mansklig tillsyn till exempel vid elevantagning eller
beddmning.

Al-system som inforskaffas for
undervisningsandamdal bor vara etiska, tillforlitliga,
s@kra och mdnniskocentrerade.

Lagar och férordningar

Enligt EU:s Al-férordning beddms anvéndningen
av Al i utbildningen ha hog risk, effersom
systemet kan utsatta anvé@ndarens grundldggande
rattigheter for risker som berdr bland annat
infegritet, icke-diskriminering och yttrandefrihet. EU-
férordningarna skyddar speciellt minderdriga barns
digitala rattigheter.

Enligt artikel fyra i Al-férordningen ska
leverantorer och tillhandahdllare av Al-system vidta
Aatgdrder “for att i stérsta mojliga mén sakerstdlla
att deras personal och andra personer som for
deras rdkning arbetar med drift och anvdndning
av Al-system har tillrGcklig Al-kunnighetf, med
beaktande av deras tekniska kunskaper, erfarenhet
och utbildning samt det sammanhang i vilket Al-
systemen ska anvdndas, och med hdnsyn till de
personer eller grupper av personer pd vilka Al-
systemen ska anvdndas.”

Al-systemen ska félja EU:s dataskyddsférordning.
Tillgéngen fill data ska vara férbehdllen endast
de personer som behdver komma &t dem, och
anvandarna bér veta vad som hdnder med deras
data och hur de anvénds. Ldrare och skolledare
bdr vara medvetna om hur de kan rapportera om
problem som gdller integritets- eller dataskyddet.

Med tanke pd eventuella
personuppgiftsincidenter bér det finnas
tilrdckliga sdkerhetsatgdrder som vid behov
kan vidtas och &vervakningsmekanismer foér
behandling av information (datainsamling, lagring,
uppgiftsminimering). Personalen bér erbjudas
andamdisenlig utbildning sé& att de kan folja
s@kerhetsanvisningarna.

Potentiella risker med anvéndningen av Al-
verktyg, sdsom farorna med okat fokus pé
kommersiella intressen eller en dkad digital klyfta,
bor dvervakas och granskas kritiskt. P& sé& satt ar
det mojligt aft sdkerstdlla att Al-verktyg inte leder

till 6kad ordattvisa eller diskriminering.

Tillganglighet

Al-systemen bdr vara tillgéngliga for alla elever
oavsett kdn, fardighetsnivé eller andra personliga
egenskaper. Sarskild uppmdrksamhet bor dgnas at

elever med sdrskilda behov.



Manskligt agentskap

Transparens

Mangfald, icke-
diskriminering och
rattvisa

Samhdillets och
miljons valbefinnande

Integritet och
datahantering

Teknisk robusthet

Ansvarsskyldighet

| utvecklingen och anvéndningen av Al ar det viktigt att beakta mdnniskans roll och péverkan. Det
ar viktigh att se till att manniskor férblir i centrum for beslutsfattandet och att deras réttigheter och
behov beaktas.

De operativa principerna och beslutsprocesserna for Al ska vara tydliga och IGtta aft forstd.
Anvdndarna och andra berérda grupper ska kunna forsté hur och varfor Al fattar vissa beslut.

| utvecklingen av Al &r det viktigt att frdmja méngfald och férebygga diskriminering. Al-system ska
vara rattvisa, och de far inte forstarka befintliga férdomar eller diskriminerande praxis.

Anvéndningen av Al ska frdmja samhdlleligt och ekologiskt valbefinnande, och Al-I&sningar ska
stodja hdllbar utveckling och forbéttra mdnniskors livskvalitet.

Integritetsskydd utgér en central fréga vid anvandning av Al. Det d@r viktigh att sckerstalla att
personuppgifter hanteras sdkert och att anvéndarna har tillgéng fill sina egna data.

Al-system ska fungera fillfrlitligt och férutsGgbart. Detta forutsGtter noggrann planering och
testning, s& att risken for fel och misstag kan minimeras.

De som utvecklar och anvdnder Al-system har ett ansvar for effekterna av dem. Det &r viktigt att
avgdra vem som bdr ansvaret for de beslut som fattas av Al och konsekvenserna besluten kan ha.

Sammanfattning av de etiska riktlinjerna fér anvédndning av Al i undervisningen

Vid val av Al-verktyg &r det viktigh att ta
hdnsyn till att de inte ska dka den digitala klyftan
som redan existerar. Alla elever ska ha mojlighet
aft dra nytta av de mdjligheter som Al erbjuder.
Det ar darfor viktigt att se till att bédde IGrare
och elever har tillgéng till samma Al-verktyg.
Detta gor det ocksé Iattare att samarbeta,
sprida information, ge vdgledning och ordna

lararfortbildning.

Anvisningar
Bdde larare och elever bor erbjudas tydliga
anvisningar om hur de kan anvénda Al-verktyg.
Under véren 2025 ger Utbildningsstyrelsen och
Undervisnings- och kulturministeriet
ut rekommendationer och férordningar for
anvandningen av Al i sm&barnspedagogik,
grundldggande utbildning, fritt bildningsarbete
och andra stadiets utbildning. Syftet med
stédmaterialet “Al i utbildning - lagstiftning och
rekommendationer” &r att stétta anordnare av
smdbarnspedagogik och utbildning i anvéndningen
av Al i undervisning och studier. Stédmaterialet
kommer att ges ut p& svenska, finska och

engelska.

Etiska krav pd ldrare
Al innebdr nya mdjligheter for IGrare, men
samtidigt skapar den nya etiska utmaningar.

Lararna boér ha en forstédelse av hur Al-tekniken

fungerar och vara medvetna om mdjligheterna,
begrénsningarna och riskerna med Al-verktyg.
Darutéver bor I&rarna se till att Al anvands etiskt
och pd etft sddant satt att den stoder larandet.
L&rarnas representanter bér ha mojlighet
atft vara involverade ndr det fattas beslut om
anskaffning och anvandning av Al-verktyg.
L&rarna bodr dessutom ha mdjlighet att ge
respons pd verktygen och hur val de fungerar.
| undervisningen ska personalen anvénda
endast sddana verktyg som godkdnts av
utbildningsanordnaren i enlighet med givha

anvisningar.

Kénnedom om och en ansvarsfull
anvdndning av Al-verktyg
forutsdatter fortbildning

For att Al-verktyg ska kunna tas i bruk ar det
viktigt att larare fér fortbildning och kan i
viss man satta sig in i hur till exempel stora
sprékmodeller har trénats, hur de fungerar och
varfér anvdndningen av verktygen allfid praglas
av vissa osdkerhetsfaktorer, viket gér att det som
verktygen producerat alltid mdste granskas.
Utbildningsanordnarna bér se till att I&rarna
har goda grundldggande kunskaper om
verktygen och programvaran som anvands och
att de ges tydliga anvisningar om hur verktygen
fungerar, vad de kan anvéndas fill och vilka

begrdnsningar de har. Utbildningsanordnarens



Al-systemen boér
vara tillgéngliga

dataskyddsombud bdr ge Idrare informatfion om
vilka uppgifter systemen samlar in om eleverna,
hur de insamlade uppgifterna behandlas, vad de
anvands fill och var de lagras. | slutdndan ar det
l@rarens ansvar att se fill aft verktygen anvands
pd& ett dndamdilsenligt satt och s& att de stoder
undervisningen och l&randet.

Lararna bor sjdlva vara medvetna om vilka
verktyg som baserar sig p& Al-applikationer, hur
de anvands och vilka potentiella risker som ar
férknippade med anvdndningen av verktygen.
Lararna har ocksd i uppgift att forklara for
eleverna hur Al-verktygen
pd skolan anvénds och
végleda dem att anvanda
verktygen pé ett sdkert

for alla elever

fardighetsniva eller
andra personliga
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satt.
oavsett kon,

Pedagogik
Al-verktyg ska anvdndas
egenskaper. pedagogiskt utgdende

frén barnens &lder och

i situationer ddr de fillfér mervérde i IGrandet.
L&rarna bér vara medvetna om vilka verktyg som
ldmpar sig for olika &ldersgrupper och hur de

kan integreras i undervisningen sé& att de stoder
I&randet.

Undervisningen ska planeras s& att eleverna
har lika mgjlighet att anvénda Al-verktyg, och
eventuella brister i fillg&ngligheten ska rapporteras
till utbildningsanordnaren. P& sé& satt ar det majligt
att se till att alla elever far tillgéng till Al-verktyg
oavsett bakgrund. Al har visat sig vara etft ytterst
anvandbart verktyg i specialundervisningen,

i och med att den erbjuder flera mdjligheter

till differentiering, personlig anpassning av
undervisningsmaterial och anvandning av Al som
mentor i lIGrandet.

| elevbeddmningen ska man aldrig enbart och
utan mansklig kontroll forlita sig p& Al-verktyg.
Lararen bor se till att Al inte ersatter Iararens
roll utan att Al fungerar som eft hjGlpmedel som
stéder undervisningen.

Det ar viktigt att Iararen informerar eleverna om

hur och varfér Al-verktygen anvénds. Oppenheten

hjdlper eleverna att forstd vilken roll Al har i
undervisningen, vilket i sin tur motarbetar farhagor,

rédslor och odrlig anvéndning av Al.

Overvakning

Al-verktyg och -system utvecklas valdigt snabbt.
Deras funktionalitet é@r ndgot som bor utvarderas
kontinuerligt, och personalen bdr ha mdjlighet
att ge respons utifrdn sina erfarenheter fill
utbildningsanordnaren. Med hjdlp av responsen ar
det mojligt att se fill aft Al-verktygen utvecklas och
forbattras konfinuerligt.

L&rare som aktivt deltar i anvandningen
och utvecklingen av Al-verktyg kan skapa
nya maojligheter fill I&Grande och férbattra
inldrningsresultaten. Det forutsatter i sin fur
kontinuerlig dialog, fortbildning och &vervakning,
s@ att man kan sdkerstdlla att Al frdmjar mélen for
utbildningen och inte utgdr ett hot mot dem.

Larare bor férses med fillrGckliga
grundldggande kunskaper s& att de kan identifiera
och rapportera eventuella personuppgiftsincidenter.
Larare bor ocksd vara medvetna om att Al-
verktyg kan missbrukas, till exempel for akademiskt
fusk, och de bdér kunna identifiera och minimera

potentiella risker for missbruk.

Observera sarskilt

Al héller p& att fordndra vért utbildningssystem
genom att erbjuda mer personfokuserat Idrande
och individualiserad mentorhjdlp. Samfidigt for Al
med sig stora utmaningar.

Né&got som speciellt ger upphov fill bekymmer
ar datamissbruk. Det @r vikfigt att se fill aft
elevernas och I@rarnas personuppgifter hanteras
pd ett ansvarsfullt saft och inte anvdnds som
inmatningsdata eller promptar i GenAl-verktyg.

En annan betydande risk har att géra med
informationens ftillférlitlighet. Informationen
som genereras av
Al &r inte alltid
helt fillforlitlig, och

Al har visat sig

: vara ett mycket
eleverna maste

I&ra sig att kritiskt anvandbart verktyg i

granska det som specialundervisningen.



Etiska risker med anvandning av
Al utbildning

Brist pa oppenhet -

Eleverna ér inte
medvetna om vilka
Altjanster de far
anvinda

Begransat kritiskt

tinkande -
Det som Al
producerar
granskas inte
Otillrackliga
anvisningar *

Eleverna vet inte
om
begransningarna
for anvindningen
av Al
Al producerdadt, till exempel genom att verifiera
kdllornas fillférlitlighet.
Dessutom finns det en risk f&r att ansvaret fér
IGrandet laggs pé& Al. Om eleverna forlitar sig
for mycket p& Al-baserade 16sningar utvecklar de
inte langre sin egen problemldsningsférmdaga eller
fordjupar sig i olika @mnen pd& egen hand. Det
kan i sin tur leda till att I1Grandet i sjdlva verket ar
bara ytligt.
Kommersialiseringen av utbildning &r ocksé
en oroande trend. De som utvecklar Al-verktyg
ar for infresserade av ekonomiska férdelar, vilket
kan leda till att innehdllet i utbildningen ar mer
anpassat efter kommersiella dn pedagogiska
infressen.
Hanteringen av etiska risker forutsatter
att IGrare ar vaksamma. Ldrare, skolor och
utbildningsanordnare bér fillsammans faststdlla
tydliga spelregler for anvdndningen av Al i
utbildningen. Det férutsdtter en kontinuerlig
diskussion, fortbildning och &vervakning, s& att
anvandningen av Al tj@gnar mélen for utbildningen.
Ett mycket anvandbart verktyg fér det &r listan
som utarbetats av en expertgrupp vid Europeiska

kommissionen och som tar upp centrala etiska

« Dataskyddsproblem

Larare har
bristfélliga
kunskaper om
datahanteringen i
systemen

+ Sakerhetsproblem

Personalen &r inte
farberedd for
. dataintrang
! Otiliracklig
¢ fortbildning

Lérare &r inte
medveina om
riskerna med Al

Gjord med Napkin

och &vriga frégor, som dr viktiga med tanke p&
anvandningen av Al. Bilagan fill Al-guiden? som
Faktabaari gav ut 2024 ger en sammanfattning av
de mest centrala frédgorna.

Tarmo Toikkanen frén Sitra har pd& ett briljant
satt sammanfattat varfér det som produceras
av Al behdver granskas och &vervakas av en

manniska?.

Artificiell intelligens
som producerar text ...

. forstdr inte vad ord betyder

« har inga dsikter, varderar inte

- tdnker inte, ger inga forutsdgelser
« kdnner inte, bryr sig inte

. tar inget ansvar

- hallucinerar.

1 European Commission, Directorate-General for Education, Youth, Sport
and Culture, Ethical guidelines on the use of artificial inteligence (Al)
and data in feaching and learning for educators, Publications Office of
the European Union, 2022, https://data.europa.eu/doi/10.2766/153756

2 Al-guiden fran Faktabaari (2024) https://www.faktabaarifi/dil/ai/

3 Tarmo Toikkanen (hémtad: 3112.2024) Tekodly opetuksessa https://
drive.google.com/file/d/1dFhZJEWXRIN3OYP4iC-zTQJuPd5Qz-u7/view
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Referensramar for Al-
7. kompetens for léarare

KARI KIVINEN, FAKTABAARI

UNDER DET GANGNA ARET har det getts ut flera referensramar for
Al-kompetens bdde for Iarare och for elever.

| den hdr artikeln presenteras i korthet tvé olika referensramar
for Iarare. Unesco gav ut sin egen referensram for béde larare och
elever hosten 2024. En forskargrupp (Filo m.fl, 2024) publicerade en
referensram i november 2024, som gruppen utarbetat i samarbete
med I@rare och elever och som ser ut aft vara mycket anvé&ndbar.

| Finland hdller Undervisnings- och kulturministeriet och
Utbildningsstyrelsen p& att utarbeta rekommendationer for anvandning
av Al i smébarnspedagogik och utbildning. De ges ut under véren
2025.

Unescos referensram for Al for larare

Unesco presenterade sin referensram for Idrares Al-kompetens!

i september 2024. | den dr det fokus pé Idrarnas livsidnga

professionella utveckling, och den innehdller fem centrala omré&den.
Syftet med referensramen &r att sékerstélla att 1Grare har

forutsattningar att anvénda Al pé ett ansvarsfullt och effektivt satt,

samtidigt som potentiella risker for eleverna och samhdllet minimeras.

- Det mdnniskocentrerade angreppssattet beskriver de
varderingar och kritiska attityder gentemot interaktionen mellan
mdnniskor och Al, som I@rare behdver ha. Ldrare uppmuntras
att alltid se till att manskliga rattigheter och behov relaterade

fill ma@nniskors vélbefinnande ér i fokus vid anvéndning av Al i

Kompetensniva

Centrala omréaden

Mdnniskocentrerat

. Manskligt agentskap Mdnniskans ansvar Socialt ansvar
angreppssatt
Etik och Al Bt prnGper Sok?r oc.h ansvarsfull Qta.rt.)etcpde av etiska
anvandning riktlinjer fillsammans
Grunderna fér och Grundldggande Al-tekniker Tildmoninas-férdiaheter Skapande processer med
tillampningar av Al och -tillédmpningar pning 9 stéd av Al
_ q Jp—— . . ~ ; Al-baserad pedagogisk
Al-pedagogik Al-assisterad undervisning Integrering av Al-pedagogik forandring
Al och professionell Livslédng professionell Effektivare larande inom Al som stéd i professionell

utveckling utveckling med hjdlp av Al organisationen med hjdlp av Al utveckling



utbildningen. Lérare uppmuntras att utveckla
olika satt att kritiskt utvardera férdelarna
och riskerna med Al, att sdkerstdlla
mdnniskans eget engagemang och ansvar
vid anvdndning av Al och att férstd pd
vilket satt Al pdverkar samhdllet och hur det

ar att vara medborgare i Al-eran.

Al-etik: Larare ar medvetna om de
grundidggande etiska principerna fér Al och
forstd@r deras betydelse. De dr inforstddda
med Al:s mdnniskodrivha natur och
mdnniskans centrala roll i hur utvecklingen
av Al utformas och utifrdn vilka premisser.
Al-etiken innefattar alla centrala etiska
varderingar, principer, forordningar,
institutionella lagar och praktiska etfiska
regler, som ldrare bér férstd och som
baserar sig p& den snabbt vdxande
kunskapen om Al-etik och dess inverkan pd

utbildning.

Grunderna fér och tilldmpningar av Al
definierar de grundiéiggande kunskaper

och fdardigheter som ldarare behéver for

att kunna ge stdéd nér det gdiller vilkka Al-
verktyg som kan anvdndas, hur de fillimpas
och hur de kreativt kan anpassas for

att skapa elevcentrerade, Al-assisterade
undervisnings- och larmiljéer. Larare
forvantas forstd hur Al definieras och

ha grundlidggande kunskaper om hur Al
fungerar och vilka huvudkategorierna av Al-
teknik ér. Utéver det bér de ha nédvéndiga
fardigheter fér att kunna bedéma hur
Al-verktyg kan tilldimpas och vilka

begrénsningar de har.

Al-pedagogik: Ldrare ska kunna
identifiera och utvdrdera de pedagogiska
fordelarna med Al-verktyg och viilja
andamdlsenliga verktyg, som kan stédja
undervisningsplaneringen, pedagogiken
och bedémningen. Ldrare maste utveckla
sin férmdga att kritiskt bedéma ndr

och pa vilket satt Al kan anvéndas i
undervisningen och ldrandet pé ett etiskt

och mdnniskocentrerat satt samt utveckla

och tilldimpa engagerande Al-assisterad

praxis fér undervisning och Idrande.

« Al och professionell utveckling: Lédrare ska
vara medvetna om pa vilket satt Al kan
stédja deras kontinuerliga professionella
utveckling och vara motiverade att anvédnda
Al i sitt livsldnga professionella Iérande.

P& grund av den snabba utvecklingen av
Al behover ldrare végledning i hur de kan
fortsatta sin professionella utveckling i

utbildningsmiljéer, dér interaktionen mellan

madnniskor och Al 6kar.

Delomrédena i referensramen ér sammanflGtade
och kompletterar varandra. De &r infe oberoende
av varandra. En framgdngsrik undervisning (med
eller utan Al) forutsatter ett heltGckande synsdtt,
som kombinerar olika kompetensomrdden.

Till exempel péverkas en ldrares forméga
aft tillémpa Al-pedagogik av hens forstéelse
av grunderna for Al, hens medvetenhet om
anvisningarna som gdller fér Al och hens
engagemang for kontinuerlig professionell
utveckling. P& motsvarande satt péverkas I&rarens
forméga att hantera de etiska problemen med
Al av hens forstdelse av grunderna for Al
och av hens erfarenheter av att anvanda Al i
undervishingen.

Kompetens pd ett omrédde kan utveckla
kompetensen pd ett annat. En djupare forstéelse
av grunderna for Al kan férbdttra |&rarens
forméga att filldimpa de pedagogiska och etiska
principerna kring Al, och kontinuerlig professionell
utveckling okar Iararens forstéelse av alla dessa
aspekter.

Referensramen betonar att Al-verktyg ska
kompletterq, infe ersatta, I&rarnas avgdrande roller

och ansvarsomréden inom utbildning.

Referensram fér Al-kompetens for
Iarare och studerande

| en annan, relativt ny referensram for Al-
kompetens for Iarare och studerande, som
ocks& utvecklats i samarbete med Idrare och

studerande, identifieras fyra nyckelkompetenser?:
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1. kéinnedom om vad Al-mekanismer &r och hur

de fungerar
2. effektiv och kompetent anvéndning av Al

3. hantering av Al pd ett forutseende sdatt, som

ocksd skapar mervdrde
4, etisk anvéndning av Al.

Referensramen beskriver ocks& de vérderingar,
attityder och kunskaper som behdvs for att
hantera Al i utbildningen, s& att I&rare och
studerande kan férberedas for en varld dar Al
figurerar nGrmast Sverallt.

Enligt den foreslagna referensramen &ar
kdnnedom om Al-mekanismer en ytterst viktig
fardighet for béade I6rare och studerande, eftersom
den ladgger grunden f&r hur man navigerar bland
och kritiskt hanterar Al-verktyg i olika kontexter.

Genom att forstd principerna fér hur Al fungerar
ar det maojligt att battre bedébma vad slags
potential, begransningar och etiska konsekvenser
Al-verktygen har i vér vardag.

En effektiv och kunskapsbaserad anvéndning av
Al forutsatter ocksé en forstdelse av med vilken
typ av promptar man kan f& fram 6nskade resultat
och en forméga att vdlja ut ratt Al-verktyg for en
specifik uppgift. Den tredje kompetensen gér ut
pd& att kritiskt granska de resultat som producerats
av Al-verktyg, att bedéma deras exakthet, aft
identifiera eventuella felaktiaheter och att forstd

vilka etiska konsekvenser anvdndningen av Al har i
vér vérdag.

Med hantering av Al avses en etisk och r&ttvis
anvandning av Al-verktyg s& att de erbjuder
mdanniskor stéd utan att ersdtta deras insats. Eft
sédant angreppssatt forutsatter en djup forstéelse
av mdjligheterna med och begrénsningarna av
Al. Hanteringen handlar ocks& om att Al anvands
aktivt och pd& ett kreativt satt, s& att den blir en
kraftkalla fér ménniskan och inte bara anvands
passivt. Det har forutsatter en forméga att kreativt
tillédmpa Al vid problemldsning och att skapa
mervarde, som i dagens varld &r en stor fordel. P&
s& satt kan mdnniskor anvénda sig av Al for att ha
en positiv pdverkan pd sitt liv och sin omgivning.
Samtidigt aktualiseras behovet av att forsté
samarbetet mellan mdanniskor och maskiner och att
kritiskt granska det som Al producerar.

Syftet med en etisk anvéndning av Al &ar att
hjdlpa elever och studerande att géra goda
val. Det ar viktigt att podngtera fér elever och
studerande att anvdandningen och utvecklingen
av Al-verktyg bdr praglas av rattvisa, integritef,
moral och ansvarsfullt beslutsfattande. En etisk
anvandning av Al innebdr atft Al-systemens
férdomar och missuppfattningar identifieras
och korrigeras, att ojamlikheten minskas och aft
viktiga manskliga vérderingar och samhdllets
vdlbefinnande kan frémjas. En etisk anvdndning

forutsatter en nogarann utvardering av de

Referensram for Al-kompetens

Etisk
anvindning

Anvandningen av
Al bér utga fran
etiska principer.

Hantering av Al

Al anvénds pa ett
ansvarsfullt och
kreativt satt fér att
skapa mervarde.

Gjord med Napkin

Kidnnedom om
Al-mekanismer

Forstaelse av
principerna bakom Al
hjalper en att utvérdera
m&jligheterna och
begrénsningarna med
Al

Effektiv
anvidndning

Férmaga att skapa
fungerande promptar
och att kritiskt granska
resultaten



Hur nédvandiga anser du att Utbildningsstyrelsens rekommendationer
for anvandning av artificiell intelligens @r?2 (N=106)

Inte alls nédvandiga 0%
| viss man nodvandiga

IZ%

Nodvandiga

28 %

0% 10% 20%

l&ngsiktiga effekterna av Al, s&som forsémring av
mdanniskans egna fdardigheter, diskriminering eller
manipulering av mdnniskans egna uppfattningar.
Samtidigt betonas individens ansvar och aktiva roll

for aft férebygga dessa utmaningar.

Finlandska Al-rekommendationer

| oktober 2024 s&nde Undervisnings- och
kulturministeriet®* och Utbildningsstyrelsen

forsta delen av Al-rekommendationerna
pd& remiss. Foljande centrala delar ingdr i

rekommendationerna:

- En forutsattning for ansvarsfull och trygg
anvandning av Al ar att forstd hur Al

fungerar och vilka effekter den kan ha.

« Det forutsdtter i sin tur en kritisk utvardering
av méjliga anvdndningsomrdaden for och
begrdnsningar av Al samt djupgdende
reflektioner dver fér- och nackdelarna med
Al

« Innan Al bérjar anvdndas ér det viktigt
att se till att anvéndarna har en tillréicklig
forstdelse av Al och en formdéga att tolka
och kritiskt utvdrdera den information Al

genererar.

« En central utmaning i fostran och utbildning

dr att forse elever och studerande med

30% 40% 50% 60 % 70% 80%

fardigheter i bland annat kritiskt téinkande
och problemldsning, kdllkritik och kreativitet,

ndr det gdller anvéindningen av Al.

- | en digitaliserad och globaliserad vérld
ar dessa férdigheter en forutsattning for
ett aktivt samhdllsengagemang samt for

yttrandefrihet och demokratins fortlevnad.

+ Cenftrala teman inom fostran och utbildning
blir d& Al-etik och etisk anvdndning av
teknik.

Den slutliga versionen av rekommendationerna
och stédmaterialet publiceras och kan anvéndas
som stéd i smdbarnspedagogik, undervisning,
utbildning och larande é&r 2025.

| samband med en Al-utbildning i regi av
regionférvaltningsverket fick de deltagande l&rarna
svara pd frdgan hur ndédvéndiga de anser att de
nya rekommendationerna &r. Svaret var tydligt
Enligt 98 % av lararna @r rekommendationerna

nédvandiga eller ytterst nédvandiga.

1 UNESCO Al Competency Framework for Teachers (2024):
https://unesdoc.unesco.org/ark:/48223/pf0000391104

2 Filo, Y, Rabin, E. & Mor, Y. An Artificial Inteligence Competency
Framework for Teachers and Students: Co-created With Teachers.
European Journal of Open, Distance and E-Learning, 2024, Sciendo,
vol. 26 no. sl, s. 93-106. https://doi.org/10.2478/eurod|-2024-0012

3 Tekodly varhaiskasvatuksessa ja koulutuksessa - lainsé&dantd

ja suositukset (h&mtad: 1710.2024 lausuntopalvelufi) https://www.
lausuntopalvelu.fi/Fl/Proposal/Participation?proposalld=a0déaf03-67el-
4Lec7-9269-fab75bb05807
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Beddmningsskala for
» anvéndning av Al

KARI KIVINEN, FAKTABAARI

MANGA LARARE HAR sagt sig vara oroliga fér att elever eventuellt
anvander sig av GenAl-verktyg for sina Iaxor, vilket kan ses som fusk,
plagiering eller fill och med akademiskt bedrdgeri. D&rfér bor eleverna
uppmuntras till att dppet tala om i hur hdg grad de anvant sig av Al i
sina uppgifter.

Om négot som producerats av Al inkluderas i en undersdkning, en
artikel eller i undervisningen &r det bra att hdnvisa till och citera Al
p& samma satt som évriga kallor. Jyvaskyld universitet' ger fill exempel

féljande instruktioner f&r dokumentation:

“Om du anvénder Al-verktyg i dina studier eller i din forskning
ska du dokumentera anvdndningen noggrant. Dokumentationen
dr en forutsdatining fér att du kan rapportera anvéndningen av

Al sanningsenligt och i enlighet med god vetenskaplig praxis.

Enligt riktlinjerna vid Jyvdaskyla universitet ska studerandena
rapportera om anvdndningen av generativ Al i kursuppgifter

och i lardomsprov.”

Generativa Al-verktyg @r gratis tillgangliga for alla elever och studerande.
Darfér bor arare fundera dver viken typ av uppagifter de ger eleverna
och vad de vill bedéma. Det ér inte Idngre dndamdlsenligt att endast
jobba med uppgifter som gdr ut pd att eleverna séker upp information
eller skriver ess@er. Med hjdlp av sékmotorer och GenAl kan eleverna

IGtt leta fram vilken som helst typ av information och producera text om
vilket som helst fema.

L&rarna bor i férvag diskutera med eleverna hur artificiell intelligens
kan anvandas och i vika &vningsuppgifter, som Idraren sedan beddmer.
Syftet med Al-beddmningsskalan, som tagits fram av Furzen & Al (Al
Assesment Scale, AIAS)? dr att géra kommunikationen mellan IGrare och
elever eller studerande tydligare. Beddmningsskalan kan anvéndas for
att klargéra for béde elever eller studerande och personal vad det &r
som rdknas som &ndamdisenlig eller oldmplig anvéndning av Al i en
uppgift.

Anvdndningen av Al kan férbjudas till exempel i forberedande prov
infér studentskrivningar. A andra sidan finns det ménga uppgifter dar
Al kan anvandas som ett anvandbart idé- eller stédverktyg. Al kan
med férdel anvandas i uppgifter som forutsatter problemldsnings- och

innovationsférmaga.



Olika nivéer fér anvéndning av Al

Om anvandningen av Al begrdnsas och évervakas
ska begrdnsningarna vara tydligt formulerade

och dlla bér ha tillgéng till tydliga anvisningar.
Furzes tabell har ocksé& kompletterats med tydliga

elevanvisningar for olika situationer.

Anvisningar om anvéndning
av Al fill elever

Om det d@r viktigt att eleverna visar prov pd
kunskaper och fardigheter helt utan Al-hjdlp, mdéste
de gora det under ndgon form av &vervakning.
Enligt Furze beror det pd& tv& saker3. “For det forsta
finns det ingen garanti for att en elev som har
tillgdang till ndgon form av teknisk utrustning (mobil
enhet, badrbar dator, surfplatta, Meta Ray Bans
ed) inte anvander sig av Al-hjdlp. Om vi, for det
andra, forsdker anvanda detekferingsverktyg eller
ta till andra tekniska 16sningar finns det en risk for
likabehandlingsproblem, eftersom en del elever kan
ha tillgéng fill mer avancerade, avgiftsbelagda Al-
produkter (och som kommer undan tack vare dem),
medan andra har bara begrdnsad tillgéng till gratis
verktyg (och som darfor sannolikt éker fast).”
Mdnga utbildningsinstitutioner har tagit i
bruk Al-detekteringsverktyg som ska évervaka
anvandningen av Al. Tyvarr har de visat sig vara

1 INGEN Al

opdlitliga och ofta ge falska positiva resultat*.
Risken med att forlita sig p& s&dana verktyg ar att
oskyldiga elever orgttvist blir anklagade, medan
verktygen eventuellt infe alls upptdcker sédana
elevers skickliga odrliga anvéndning av Al-verktyg,
som avsiktligt undviker aft bli upptackta.

Om eleverna ges fillstédnd att anvanda Al &r
det bast att ocksd be dem dokumentera sin
arbetsprocess och fill exempel presentera vilka
promptar eller inmatningsdata de anvant sig
av, vilka resultat de fatt och hur de har jobbat
vidare pd och redigerat det Al-genererade
materialet. En sédan metod inte bara hindrar
odrlig anvéndning av Al utan den hjdlper ocksd
aft utveckla elevernas Al-fardigheter. En inblick i
arbetsprocessen ger l&@raren ocksé en uppfattning
om pd vilket satt olika Al-verktyg eventuellt kan

anvandas i uppgifterna som de ger eleverna®.

1 Jyvaskyld universitet (hdmtad 1512.2024) hitps://wwwiyu.fi/fi/opiskelijalle/
kandi-ja-maisteriopiskelijan-ohjeet/tiedonhankinta-ja-aineistonhallinta/
tekoaly-tiedonhankinnassa

2 The updated Al assessment scale (hdmtad 1212.2024) https://leonfurze.
com/2024/08/28/updating-the-ai-assessment-scale/

3 Leon Furze (hdmtad 2912.2024) https://leonfurze.com/2024/08/09/can-
the-ai-assessment-scale-stop-students-cheating-with-ai/

4 Jason M. Lodge (hémtad 2912.2024) The evolving risk to academic
integrity posed by generative artificial intelligence: Options for immediate
action https://www.tegsa.gov.au/sites/default/files/2024-08/evolving-risk-to-
academic-integrity-posed-by-generative-artificial-intelligence.pdf

5 Jamfér: Jason M. Lodge (hémtad 2912.2024) The evolving risk to
academic integrity posed by generative artificial intelligence: Options

for immediate action https://www.teqsa.gov.au/sites/default/files/2024-08/
evolving-risk-to-academic-integrity-posed-by-generative-artificial-
intelligence.pdf

Beddmningen utférs i sin helhet utan Al-hjdlp i en dvervakad miljg, vilket sdkerstdller att eleverna eller studerandena

kan stodja sig pd sina existerande kunskaper och férdigheter och sitt kunnande.

2 PLANERING MED
HJALP AV Al

Al kan anvandas for forberedelser infor en uppgift for att skapa idéer, géra skisser eller genomféra preliminéra
undersokningar. P& den har nivén ar det fokus pd effektiv anvdndning av Al vid planering, syntes och idéskapande,

men i bedémningen ska det istdllet vara fokus pd formégan att utveckla och forddla idéerna sjdlvstandigt.

3 Al SOM VERKTYG

Al kan anvandas som hjdlpmedel i en uppgift for att till exempel skapa idéer, skissa, f& feedback och géra

preciseringar. Eleven ska kritiskt granska och géra dndringar i de svar som Al genererar och visa att hen forstér dem.

4 FRI ANVANDNING
AV Al
problemen i uppgiften.

Al kan anvdndas i alla delar av en uppgift, och eleverna kan anvdnda sig av Al for att uppnd mdlen for uppgiften.
P& den hdr nivan kan det ocksd vara ett krav att eleverna ska anvdnda sig av Al for att uppnd maélen och 16sa

5 KREATIV

ANVANDNING AV Al

Al anvands pd ett kreativt satt for att framja problemldsningsformdagan, skapa nya insikter eller 16sa problem pd ett
innovativt saft. Eleverna och Iararna planerar tillsammans bedémningsgrunderna, som fokuserar p& kartldggningen
av specifika Al-verktyg som kan anvéndas inom utbildningsbranschen.

Leon Furze m.fl. (2024), uppdaterad AlAS-tabell fér I&rare.

Du fdr inte anvanda dig av Al i nédgon del av uppgiften. Du ska visa prov pd relevanta kunskaper och fardigheter.

Du kan anvanda Al for att planera, skapa idéer och genomféra undersdkningar. Det ska framgd av slutresultatet pd

Du kan anvénda dig av Al i vissa uppgifter, nér du till exempel skriver en text, finslipar den och utvérderar den. Du
ska kritiskt utv@rdera och goéra é@ndringar i det Al-producerade material du anvdnder dig av.

Du kan fritt anvéinda dig av Al i hela uppgiften antingen som du vill eller enligt instruktionerna i uppgiften. Fokusera
pd att anvdnda Al utgdende frdn de uppsatta mdlen och pd att samtidigt visa prov pd kritiskt tdnkande.

1 INGEN Al
2 PLANERING MED
HJALP AV Al vilket sétt du har vidareutvecklat och -féradlat idéerna.
3 Al SOM VERKTYG
4 FRI ANVANDNING
AV Al
5 KREATIV

ANVANDNING AV Al

Du bér anvdnda dig av Al pd eft kreativt satt for att 16sa uppgiften och eventuellt utforska nya angreppssatt i
samrdd med din handledare.

Leon Furze mfl. (2024), uppdaterad AlAS-tabell for elever.
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Vad bor en ldarare
veta om EU:s
o Al-forordning?

TARMO TOIKKANEN, SITRA

“Inférandet av Al-system inom utbildning ar viktigt for att
framja digital utbildning av hég kvalitet och géra det méjligt
for alla studerande och larare att forvérva och dela de
digitala fardigheter och kompetenser som krdvs, inbegripet
mediekunnighet, och kritiskt téinkande, fér att aktivt delta i

ekonomin, samhdllet och i demokratiska processer.”

- ur férordet till EU:s Al-férordning

OLIKA TYPER AV AI-BASERADE l&sningar kan vara fill nytta

i undervisningen, men de bor utvecklas och tas i bruk pé ett

ansvarsfullt satt. Om vi l&ter bara forsta basta Al-chattbot bedéma

elevernas prestationer och antecknar resultaten som sédana i

studieregistret dr det inget ansvarsfullt med det vi gér. For att

alla ska vara pé& det klara med vad som avses med ansvarsfull

anvandning beskriver EU:s Al-férordning

Ufbildningsinsﬁfufionen situationer som kraver sarskild forsiktighet.

mdste erbjuda ldrarna Ansvaret for Al-I6sningarna i undervisningen

cir e . . e ligger hos utbildningsinstitutionen, inte I&raren.
tillrackliga anvisningar 99 9

. A andra sidan &r alla féretag skyldiga att
om hur olika Al-system

sdkerstdlla sina anstdlldas Al-kompetens. Darfér
ska hanteras. méste utbildningsinstitutionen utbilda sina larare
i aft arbeta med Al-system pd& ett ansvarsfullt
satt. | den hér korta artikeln kommer jag att beskriva de allm&nna
principerna i Al-férordningen, som hjdlper Iararen atft f& en Aversikt.
Det viktigaste budskapet @r dock att utbildningsinstitutionen mdste
erbjuda l&rarna fillrGckliga anvisningar om hur de hantera olika Al-

system.

Mdlet dr tillforlitliga Al-verktyg

Né&stan vad som helst kan férses med eller utféras med hjdlp av

Al: bilar, leksaker, rekryteringsprocesser, brottsbekdmpning eller fill
exempel elevbeddmning. Det &r ratt uppenbart att ogenomtankt
tilldmpning av Al till exempel i en sjalvkdrande bil eller vid beddmning
av elevers uppsatser, innebdr en hel del risker.

Riskerna kan delas in i tv& grupper. De kan



identifieras, beskrivs
och hanteras pa ratt
satt ar det ocksa

ansvarsfull anvédndning
och ftillforlitlighet.

1. Gventyra mdnniskors grundidggande

rattigheter eller
2. de kan ge upphov till farliga produkter.

De grundiGdggande rattigheterna omfattar till
exempel rgtten till utbildning, arbete, yttrandefrihet,
religionsfrihet och jamlikhet.

Farliga produkter regleras genom
produktreglering. EU har lagar som reglerar
sakerheten i till exempel bilar, hissar, livsmedel
eller elektrisk utrustning. CE-mdrkningen indikerar
aft tillverkaren lovar att produkten dr sdker att
anvanda. Samma princip ska gdlla ocksé den

delen av produkten
Ndr datafléden som styrs av Al.

Syftet med Al-
férordningen &r att
sdkerstdlla att det pd
EU-marknaden finns

lattare att sakerstdlla

endast tillférlitiga
Al-fjénster. Omvant
innebdr det aft om
ett Al-verktyg kan ge
upphov till besvar (eller risker) mdste man se Hill
att det &r tillforlitigt - det ska alltsé& utformas med
eftertanke.

Det @r en hel del som dé ska tas i beaktande,
men sammanfattat &ér det frdga om en sak:
god datahantering (eng. data governance). Nar
datafldden identifieras, beskrivs och hanteras
pd ratt satt ar det ocksd IGttare att sdkerstdlla
ansvarsfull anvéndning och ftillférlitlighet. Tack
vare datahantering @r det |&ttare att tackla
dataskyddsfr@gor och sckerstdlla tillforlitigheten
hos Al. | samma veva &r det bra att ocksé
fokusera pé& kvalitetskontroll och riskhantering.

Risknivder
Al-systemen kan kategoriseras utifrén riskerna de

har.

1. For hog risk: Vissa extrema
anvdndningsomrdaden, som inte
dverensstdmmer med europeiska

vdrderingar, @r helt och hdllet férbjudna.

Sddana anvdndningsomrdden dr bl.a. social
podngsdttning av medborgare genom

att kombinera olika databaser, biometrisk
fiarridentifiering av medborgare i realtid
eller kognitiv-behavioristisk manipulering av
mdnniskor.

2. Hog risk: Al é@r en del av en reglerad
produkt eller den kan utgéra en
betydande risk fér ménniskors
grundliéggande rattigheter. Det hér ar
tilldtet, men Al-tjansterna maste utformas
och implementeras med eftertanke,
dokumenteras och godkénnas av

myndigheterna.

3. Minimal risk: Till exempel chattbottar,
bildgeneratorer och liknande verktyg, som
producerar innehdll som mdnniskor kan ta
del av. Det enda kravet &r att anvéndaren
informeras om att det dr frdga om ett Al-

baserat verktyg.

4. Obefintlig risk: Vissa bakgrundsprocesser,
som skréippostfilter eller Al-generad terréng
i dataspel. Dessa d&r inte knutna till ndgra

skyldigheter.

Inom utbildningssektorn har bland annat féljande

Al-system hog risk:
studentantagning
bedémning av inlérningsresultat

bedémning av en persons framtida

utbildningsbehov

6vervakning av studerande under

provtillféllen.

Listan ovan ger bara vissa riktlinjer, och risknivén
pdéverkas ocksd av hur sjdlvstandigt Al-systemet
tilldts fungera. Om ett Al-verktyg till exempel bara
assisterar i beddmningen av inl@rningsresultaten,
som l&raren utfor, ér det inte nédvéndigtvis fréga
om hdgriskanvandning. Om Al istdllet sjalvstandigt
fér ge forslag pé& beddmningsresultat ar risknivén

hégre.
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Ndér du ska bérja anvdnda
ett Al-verktyg

Leverantéren av ett Al-verktyg mdste kanna fill
vilken riskniv@ som gdller for anvéndningen av
verktyget. CE-mdrkningen i Al-verktyget indikerar
att det har utformats i enlighet med EU:s
kvalitetskrav.

Al-férordningen forutsatter vissa atgarder med
syfte aft sGkerstdlla Al-verktygens fillforlitlighet, nar
verktyg med hég risk ska tas i bruk. Atgdrderna
fér dock med fordel vidtas dven om det inte &r
obligatoriskt.

Aven om leverantéren av Al-verktyget har
tagit hand om sin andel och informerat alla
involverade boér ni som tar i bruk verktyget ocksé

gora er andel.

- Datahantering: Hur ska systemet anvédndas,
vilka data kan det matas med och
vilka personer ska ha tillgdng till dem?
Datasekretess, dataskyddsfrégor och etiska

aspekter ska beaktas.

Kvalitetskontroll: Hur évervakas det att
systemet fungerar och hur upptdcks
felsituationer? Det dr av storsta vikt att
kontrollen utférs av personer med expertis

och att den dokumenteras.

Riskhantering: Planen vidare efter

felsituationer, datasdkerhetsproblem osv.

SA& har utvecklar du Al

Som utvecklare av ett Al-system ska du identifiera
vilka dndamdl dina kunder har ténkt anvénda Al
for och vad som @r den hogsta risknivén bland
dem. Ar det frdga om ett system med hég risk
forutsatter Al-férordningen att vissa atgdrder
vidtas, men de fér gdrna 6vervagas ocksd annars.

« Datahantering: Datakdllor, metadata,

tréningsalgoritmer, tillgéng till data

. Kvalitetskontroll: Automatiserade test,
kontroll av kvaliteten i trGningen, kontroll vid

anvdndning

+ Riskhantering: Systemiska risker, utvecklarens
egna risker, risker som orsakas av kunders

agerande. Riskhanteringsplan.

Lds mera:

| Finland utgdr Traficom en samlande instans for
tillsynsmyndigheterna. P& Traficoms webbplats
finns n&rmare anvisningar och myndigheternas
kontaktuppgifter.

Sitra erbjuder en sjdlvstudiekurs om Al-
forordningen, som kommer att ingd i kursserien
Datatalouden ABC (ABC i dataekonomi’).
Kursen fardigstdlls och publiceras under véren
2025 pd adressen https://www.sitra.fi/hankkeet/
datatalouden-abc/




Undervisning om Al-

fardigheter for elever

med hjdalp av Generation
« Al-verktyg

JARI LARU, PED, UNIVERSITETSLEKTOR, FAKULTETEN FOR PEDAGOGIK
OCH PSYKOLOGI, ULEABORGS UNIVERSITET

GENERATION Al AR ett projekt som finansieras av Radet for

strategisk forskning (RSF) och som administreras av Finlands Akademi.
Det &vergripande mdlet med Generation Al-projektet @r att

stodja barn och unga i att forstd tekniker som baserar sig pd Al

och maskininlé@rning. Projektet strdvar ocksd efter att hjdlpa barn

och unga att kritiskt och etiskt granska vilka bakgrundskrafter,

anvandningsomrdden och effekter Al-baserade tekniker har. En viktig

utgéingspunkt ar dessutom att frdmja barnens kreativa fardigheter

och att hjdlpa dem aftt vaxa till medvetna och ansvarsfulla manniskor

som skapar var gemensamma framtid. Mdlet ér aft eleverna ska f&

meningsfulla upplevelser av aft de kan lyckas och kénna aft de kan

pdverka det de tycker ar viktigt.

Det behovs applikationer som stéd for
undervisningen om Al

Inom projektet utvecklar vi applikationer som &r sdkra, responsiva
och tillgéngliga. Vi samlar inte in data och vi spérar infe anvéndarna.
Rattsvetare inom projektet har sdkerstallt att véra applikationer
uppfyller EU:s dataskyddskrav. Utdver det ér véra applikationer gratis
och de har lanserats under en MIT-licens.

Maskinen som lér sig

Olika tilldmpningar av Al @r starkt ndrvarande i vér vardag. Vi
moter dem fill exempel pé& sociala medier och i form av text- och
bildgeneratorer samt exempelvis ndr vi l&ser upp telefonen med
hjglp av ansiktsigenkdnning. F& av oss tdnker éndé& pd hur Al faktiskt
fungerar, hur Al-verktyg utvecklas och varfér Al ibland gor fel.
Maskinen som lar sig (fi. ‘opetettava kone’) ar ett verktyg
som hjdlper elever att Idra sig hur Al fungerar genom att skapa
applikationer som anvander sig av maskinseende. Med hjdlp av
maskinen far eleverna satta sig in i hela arbetsflédet for maskinl@rning
frén att data samlas in till att den fardiga mobilapplikationen tas
i bruk - helt utan négra programmeringskunskaper! Ett sédant

angreppssatt minskar behovet av tekniska fardigheter, vilket gér att



fran barnens

publiceras under
varen 2025.
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Allt material

inldrningsprocessen blir mycket mer engagerande'.
Applikationen l1admpar sig for alla &ldrar, och

den har utvecklats sarskilt med barn och unga

i &dtanke. Med hjdlp av Maskinen som Iér sig

far eleverna pd ett konkret satt en inblick i vilka

mojligheter det finns med Al och vilka begrepp

som ligger i grunden for Al. Maskinen fér eleverna

ocksd@ att fundera dver vilka begrénsningar Al har

och vilka etiska frdgor som anvéndningen av Al

aktualiserar.

Sociala mediemaskinen - en
simulator for sociala medier

Sociala mediemaskinen ar ett verktyg for
forklarande artificiell intelligens (XAl), som
riktar sig fill eleverna i den grundléggande
utbildningen. Maskinen har ett bekant, interaktivt
anvéndargrdnssnitt, som liknar populdra
plattformar pd sociala medier, som eleverna
redan kdanner fill. Maskinen ger eleverna
mojlighet att “titta in under huven” och avsldjar
hur “Instagram fungerar”. Syftet ar att 1éra
eleverna pd ett Iattillgéngligt och intressant
satt hur centrala datadrivna och Al-baserade
mekanismer pd& sociala medier fungerar och
vilka centrala begrepp, sGsom datainsamling,
profilering och rekommendation, som férknippas
med mekanismerna. Syftet dr ocksé att utveckla
elevernas datahanteringsforméga, Al-kompetens
och forstéelse av Al-etik?
Med hjdlp av Sociala
mediemaskinen fér eleverna
. egna forstahandserfarenheter
AI-prolekf av hur dven de minsta
handlingarna, som att

pausa en video, sparas

Maskinen som ldr sig:
https://tm.generation-ai-stn.fi

Kéllkoden for maskinen:
https://github.com/knicos/genai-tm

Undervisningsmaterial:
https://www.generation-ai-stn.fi/materiaalit

i anvandarens digitala fotavtryck och vidare
i anvandarens personliga profil. | Sociala
mediemaskinen anvands realfidsvisualiseringar,
som hjdlper anvandaren att se hur hens egna och
andras agerande pdverkar anvéndarupplevelsen
pd sociala medier3

Undervisningsmaterialet och n&rmare
instruktioner f&r anvandningen av Sociala
mediemaskinen publiceras i samband med
Educa-mdssan véren 2025, och efter det finns de
tillgangliga pd projektets webbplats.

Applikationer och material
som skapas tillsammans

Generation Al ordnar érligen ett engagerande
samplaneringsprojekt for alla projektets skolor i
Joensuu och Uledborg med praktiskt orienterade
aktiviteter for barn i olika &ldrar. | samband med
projektet fér larare och elever tillsammans jobba
med tvarvetenskapliga undersékningar.

Projektet har utformats utgéende frén att
samma barn och unga varje é&r under tre pd
varandra foljande &r (se tabell 1) far delta i
ett projekt, dér de tilldgnar sig grundidggande
begrepp och fardigheter och 1ar sig om hur
de samhdlleliga effekterna syns i deras vardag.
Samplaneringen gér delvis ut pd& att utveckla
undervisningsmaterial* och verktyg®, som senare
gors tillgéngliga for alla Iarare och elever i vart
land.

Det forsta skolprojektet genomférdes 2023.
Temat for projektet var datadriven design.

Inom ramen f&r projektet fick de deltagande
skoleleverna planera maskininl@rningsbaserade
klassificeringsapplikationer med hjdlp av Maskinen

som |&r sig, som utvecklats inom projekfet.®

Sociala mediemaskinen (fi. ‘'Somekone’):
https://somekone.generation-ai-stn.fi

Kallkoden for maskinen:
https://github.com/knicos/genai-somekone

Materialet for Sociala mediemaskinen (pa
finska): publiceras under vdren 2025 pda
adressen:
https://www.generation-ai-stn.fi/materiaalit.




2023 Datadriven design Tréningsdata, klassificerare, Grundldggande Al-begrepp  Maskinen som Idr sig +
(Hur fungerar Al2) tillférlitlighet, svagheter, och -mekanismer material

2024 Mekanismer pd&
sociala medier

algoritmisk bias
Datadriven design

Effekter av Al och Al-etik

Datainsamling, profilering, Under utveckling, Profilspel
rekommendation publiceras Q1/2025
Sociala mediemaskinen
+ material, som
publiceras Q1/2025

2025 Effekterna av sociala  Bubblor pd sociala medier, Under utveckling Under utveckling

medier

oavsiktliga effekter, paverkan
p& beteendemdnster och
Asikter

Tabell 1. Skolprojekten under dren 2023-2025

Robotar 1
(forskola)

3
Robotfabrik 1
(grundidggande 2
utbildning, k. 1,
specialskola)

3
Superhjaltar 1
(forskola)

2

S

Barnen ritar robotar pd papper och pd en interaktiv tavia.

Barnen bygger robotfar av atervunnet material.

Barnen anvdnder sig av Al for att skapa en berdttelse med I@rarens hjdlp.
Barnen presenterar robotarna som de har byggt.

Barnen ritar robotar.

Lararen har skapat bilder med hjdlp av Al, som utforskas tillsammans.
Barnen ritar, formar och bygger robotfabriker.

Lararen skapar bilder med hjdlp av generativ Al utifrdn barnens planer.
Barnen skapar berdttelser om sina egna robotar i grupper pa tre.

Lararen sammanstdller en gemensam berdttelse utgdende frdn barnens egna berdttelser
med hjdlp av ChatGPT.

Barnen ritar superhjdltar med fargpennor.
Barnen berdttar vika egenskaper superhjdltarna har.

Lararen skapar bilder utgdende frédn barnens ritningar med hjdlp av generativ Al.

Lararen skapar en berdttelse utifrén barnens beskrivningar med hjélp av generativ Al

Tabell 2. Exempeluppgifter fér forskoleundervisning och grundidggande utbildning

R

1 Undersok profilerna
som skapats med
hjélp av Sociala
mediemaskinen.

2 Planera en
reklamkampanj fér den
har mélgruppen.

3 Skapa reklammaterial
for kampanjen med
hjélp av generativ Al.

Hur hdnger bilderna och nyckelorden ihop?
- Vilken typ av innehdll ar viktigt eller infressant fér dessa personer?
- Vilken typ av visuellt innehdll tilltalar dessa personer och fdngar deras uppmdrksamhet?

- Vad har kampanjen fér bakgrundshistoria och budskap?

- Vad vill du sarskilt lyfta fram kring temat du har valt (det ursprungliga temat var
Helsingfors)?

- Vad har kampanjen for slogan?

Bilder

Faktablad, berdttelser eller andra texter fér reklamkampanjen
-+ Videor

Tabell 3. Reklamkampanjen “Helsingfors - sommarstaden fér unga” steg for steg

4]
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| praktiken deltog eleverna i tre workshoppar
med fokus pé& grundldggande Al-begrepp och
-mekanismer, datadriven design och Al:s effekter
och etik’.

Ett annat skolprojekt ér 2024 satte fokus
pd& mekanismerna pd& sociala medier, som
behandlades pd tva olika lektioner. P& forsta
lektionen fick eleverna med hjdlp av ett
profileringsspel och évningsuppgifter utan
maskininblandning 1ara sig om datainsamling,
profilering och rekommendationer. P& foljande
lektion fick eleverna anvdnda simulatorn
Sociala mediemaskinen®, som hjdlpte dem
att underséka hur mekanismerna pd& sociala
medier faktiskt fungerar. Allt material som ingdr
i undervisningshelheten publiceras under véren
2025, och efter det ges det ocks& ut ndrmare
information om helheten. Planeringen infér eft
tredje skolprojekt ska ocksé inledas snart, och

ndrmare information om det ges ocksd senare.

Hur anvdnda Al pd
ett kreativt satt?

Epistemisk osdkerhet ser kanske ut atft vara
en ratt svérbegriplig ferm, men det ar den
som utgdr utgéngspunkten for reflektioner
Over hur vi kan l@ra oss leva, existera, arbeta
och studera i en varld fylld med Al-teknik. |
och med uppkomsten av generativ Al &r var
och en av oss fvungen att i viss mén tvivia
pé tillforlitigheten i det som produceras av
Al. En total misstro gor det dock omdjligt att
hantera Al-tekniker, s& det ar frdga om ett slags
balansgdng’.

Forskole- och
nybdrjarundervisning

Na&r det gdller forskole- och
nybdrjarundervisning har det hittills undersdkts
vad man kan géra med hjdlp av Al och hur
det kan knytas an fill férskoleundervisningens
l@roplan. Forskningen har bland annat utmynnat
i robot-, robotfabriks- och superhjdlteprojekt,
som dlla har gétt ut pd att Iaroinnehdllet i

forskoleundervisningen behandlats med hjdlp av

generativ Al. Al har anvénts till exempel till att
beratta historier, skapa bilder och stdlla fragor.
| projekten ovan har forskare kunnat
identifiera olika metaforer som barn och deras
l&rare anvander om Al och a) vad Al d@r: dator
(program), mdnniska (assistent), fantasi (trollkarl),
b) hur Al fungerar: dator (kommandon),
manniska (intelligens, satt aft agera), jamforelser
mellan mdnniska och teknik, j@mforelser mellan
naturen och den digitala varlden, jamforelser
mellan fantasi och mdnniskans handlingar, ) Al:s

existens: tvivel / fillit, att ddmpa oron.

Grundidggande utbildning
Na&r det gdller den grundldggande utbildningen

har det tillsammans med eleverna genomforts
olika projekt med syfte att dra nytta av
generativ Al. Projekten bland annat tangerat
teman som lyxkonst och

sociala medier, medier och Allt material fran

marknadsféring. Al-projekten
Tabellen nedan ger inom den
en beskrivning av en di& d
rundia ande
exempeluppgift, dar g 99
sjgtteklassare har i uppgift utbildningen

publiceras under
varen 2025.

att skapa affischer fér
reklamkampanjen “Helsingfors
- sommarstaden for unga».

| det hér fiktiva projektet har sjatteklassarna
anvant sig av Sociala mediemaskinen for

att skapa olika profiler f&r ungdomar, och
ddrefter har de haft i uppgift att utarbeta
marknadsféringsmaterial for unga med hjdlp av
generativ Al.

Beakta barnens digitala
rattigheter

Férutom atft utmynna i verktyg, metoder

och undervisningsmaterial forser Generation
Al-projektet finléndska Iérare och
utbildningsanordnare med kunskap om nationell
lagstiftning och EU-reglering. N&r det galler

EU &r det bland annat frdga om dataskydds-
och Al-férordning. Professor Susanna Lindroos-

Hovinheimo har skrivit flera olika artiklar



om EU:s Al-férordning, varav en &r en kort
infroduktion fill EU:s Al-férordning, som publicerats
i arsboken for medieratt (‘ViestintGoikeuden
vuosikirja’) ér 2023.1°

Digitala milider ar ofta inte utformade med
barn eller barns rattigheter i dtanke, men
tfrots det har de omfattande konsekvenser for
barnens rattigheter. Det har ocksé identifierats
en tydlig sp&nning fill exempel mellan behovet
av aft skydda barnen och barnens sjdlvstandiga
engagemang. Hur kan vi till exempel skydda
barnen f&r olika risker och samtidigt se fill att de
fér tillgéng till digitala verktyg i sin skolvardag?
Det har ar ocksd temat for en fritt tillgdnglig
forskningsartikel i den finska tidskriften Lakimies",
som fatt valfortjant uppmdrksamhet till exempel
bland utbildningsanordnare.

Larare och andra vuxna har en avgérande roll
ndr det gdller att tilgodose barnens rattigheter
i praktiken. Det récker inte att rattigheterna
endast diskuteras p& en hogre nivd. En sdrskilt
viktig kontext med tanke pé& hur barnens digitala
rattigheter kan tillgodoses utgdrs av klassrummet
och skolans vardag. Dataskyddsguiden frén
Generation Al-projektet (fi. ‘Tietosuojaopas’)?, som
lagts upp pd projektets webbplats, kan erbjuda

stéd i det sammanhanget.

Sammanfattning
De applikationer, metoder, material och olika
guider som utvecklats inom ramen for projektet

Generation Al baserar sig pé referentgranskad

och hégklassig internationell vetenskaplig forskning.

Vi utvecklar grunden for Al- och sdkerhetsfostran i

vart land utifrén det hér kunskapsunderlaget.
Projektet ligger verkligen i fiden, eftersom

det inte finns ndgon omfattande forskning om

barnens rattigheter, ndr det gdller Al-kontexten,

och eftersom det finns f& forskningsbaserade

pedagogiska modeller fér undervisningen om Al

och férmégan att vara aktiv i den digitala varlden.

Vi utvecklar 16sningar som ocksd internationellt
sett @r unika. Du som l@rare i Finland kan alltsé
kénna dig privilegierad.

Folj vér resa och kom med p& den!
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TI. Generation Al-projektet

JARI LARU, PED, UNIVERSITETSLEKTOR, FAKULTETEN FOR PEDAGOGIK
OCH PSYKOLOGI, ULEABORGS UNIVERSITET

GENERATION Al AR ett projekt inom programmet Sdkerhet och fillit
i algoritmernas tid (Shield). Shield &r i sin tur en projekthelhet om Al i
anslutning fill Finlands Akademi, som finansieras av Radet for strategisk
forskning (RSF).

Shield-programmet fokuserar pé& sdkerhet och fillit i en tid
av informationsteknik och hybridpéverkan. Vid sidan av de mer
traditionella sdkerhetshoten pdverkas mdanniskans handlingsmaéjligheter
pd& ofbrutsdgbara satt av utmaningar och méjligheter som
digitaliseringen och den tekniska utvecklingen fér med sig samt
av olika typer av kriser frdn minskad biologisk mangfald fill
klimatférandringar, finanskriser och maktpolitiska konflikter.

Varfér ar Generation Al-projektet viktigt just nu?

Projektet Generation Al svarar pd tre sammanldnkade

samhallsutmaningar:

1. Férsamrad kénsla av trygghet, kontroll och fri vilja i ett

datadrivet samhdlle

2. Férsamrad fillit till myndigheterna, medierna, vetenskapen,

civilsamhdllet och medborgarna

3. Snabbt 6kande ojdamlikhet, som &r kopplad till formdagan
att hantera och viljan att engagera sig i informations- och

kommunikationstekniken, som d&r i stdndig foréindring.

Inom ramen fér projektet utvecklas interventioner i f&rskole- och
skolundervisningen, som har som syfte att stérka barnens resiliens i en
alltmer teknikcentrerad varld, aft skapa férutsattningar for och framja
deras formaga att beakta cybersdkerheten och att forse larare med
insikter och pedagogiska verktyg, som behdvs fér att de ska kunna
anpassa ldroplanerna. Dartill fradmjar projektet forskningen om barnens

rattigheter ndr det gdller artificiell infelligens.

Vad gar projektet ut p&?

Projektet skapar ett fundament fér “Al-generationens” teknologifostran:
det ar frdga om teknologifostran som beaktar principerna foér hur

Al fungerar samt de mdjligheter och dynamiska effekter som Al for

med sig - utan att glémma bristerna hos och riskerna med Al eller



det faktum att Al-system kan 6ka motsattningar,
diskriminering och kanslan av otrygghet och
urholka fértroendet i samhdllet.

Projektet framjar elevernas forstéelse
av sdkerhet och tillit till Al- och
maskininldrningsbaserade system. Projektet
mdter hur detta péverkar elevernas
datahanteringsform@ga och deras formdaga att
arbeta med komplexa och icke-linjara processer
och att gbra dem mindre ofdrutsdgbara och
polariserande.

Projektet ger eleverna mdjlighet aft identifiera
konsekvenserna av sina ofta omedvetna val pé
internet. P& s& satt ar det mgjligt att visa hur
férdomar smyger sig in i Al-system och skapar
algoritmisk diskriminering och ojamlikhet. Det gor
eleverna lyhérda infor frégor om kontroll och
teknisk determinism och om vem som har makt
over anvdndningen av data och pd vilket satt

anvdndarnas tillit kan missbrukas.

Vilken @r malgruppen for
Generation Al-projektet?

Projektet for samman teknikutvecklare,

skolor, myndigheter, féretag och icke-statliga
organisationer. Det stérker barn och ungas
forméga att hantera effekterna tekniken har pé
samhdllen globalt och skapar pedagogiska verktyg
fér 1arare kring I&randet som &r i férandring.

En av de framsta utmaningarna p& 2000-talet
ar att f& barn och unga att komma till insikt om
tekniken som framtidens samhdlle i allt hégre grad
ar beroende av. Inspirerat av den hé&r utmaningen
skapar Generation Al-projektet forutsattningar foér
och starker den vetenskapliga férstéelsen, som i
sin tur mojliggdr utbildningslésningar som beaktar
Al-generationens kompetensbehov.

Projektets webbplats:
https://www.generation-ai-stn.fi

Undervisningsmaterial som utvecklats inom
projektet: https://www.generation-ai-stn.fi

Applikationer som utvecklats inom projektet:

Maskinen som ldr sig: https://tm.generation-
ai-stn.fi

Sociala mediemaskinen (‘Somekone’):
https://somekone.generation-ai-stn.fi
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Al, det goér ont - Al
forandrar pedagogiken
i Villmanstrand

MIIKA MIININ,

EDUKS

FOR UNGEFAR TVA AR sedan gjorde Al entré i klassrummen
med buller och bdng. Eleverna tog snabbt fill sig det nya verktyget,
och lérarna fick fundera &ver sin undervisning ur eft nytt perspektiv.
Verktyget, som vid férsta anblicken inte verkade vara mycket mer
an en teknisk nymodighet bland andra, visade sig skaka om hela
skolvdrlden.

| héstas avklarade Al studentskrivningarna galant och fick vitsordet
laudatur i flera dmnen. Texterna som gavs det hdga vitsordet hade
skapats genom att mata in frdgorna i ett Al-verktyg. Med andra
ord forutsatte de Al-genererade svaren ingen specifik kompetens.
Det hér ger upphov fill frégan om vad och hur man ska studera pé
gymnasiet.

P& grund av den hdr nya utmaningen 6nskade I&drarna i
Villmanstrand sig forst och framst hjdlp med uppgiftsbeskrivningar,
s& att Al inte skulle kunna géra uppgifter &t studerandena. Vi kunde
uppfylla Igrarnas énskemdl genom atft ge ut en guide med tio
konkreta tips for uppgiftsbeskrivningar i den nya Al-eran. Guiden
blev till fack vare samarbetet med Eduks, som Utbildningsstyrelsen
finansierade, Otavia, gymnasievasendet i Kuopio och Mobie!

| guiden tar vi inte st@lining till om man ska férséka begrdnsa
anvandningen av Al eller om den ska géras fill en del av
inl@rningsprocessen: guiden innehdller tips fill alla 1Grare, oavsett hur
de forhdller sig fill Al

Efter att den initiala chocken lagt sig bédrjade I&rare se Al som
en mojlighet istdllet f&r ett monster och vill veta mer om hur de kan
effekfivisera sitt eget arbete: Hur kan Al hjdlpa mig aft utféra mina
arbetsuppagifter battre? | fdljande guide fortsatte vi med konceptet
med tio konkreta tips2 Den har géngen var det fokus sarskilt p& de
bakgrundsprocesser som gor att lararen inte fullt ut kan fokusera pd&
det viktigaste, dvs. att bemoéta studerandena. Guiden gav tips fér hur
man kan kommunicera, skapa idéer, producera nytt innehdll, hélla
moten osv.

Det blir aktuellt med ansvarsfull anvéndning av Al forst efter att de
mest akuta brdnderna har slackts. Fér ndrvarande arbetar vi med en

guide for larare om etisk och datasdker anvdndning av Al. En sé&dan



guide skulle inte ha varit till nGdgon stérre nytta
om ldrarna inte forst erbjudits dnskad hjdlp med

de tidigare problemen.

Alla nédmnda och ocksd@ kommande

guider finns pa adressen:
https://tekoalyoppimisentukena.wordpress.com/
tot-oppaat/

Skomakare, bliv vid din last

Mdanga Al-tjanster tampas med tvé envisa
utmaningar vid hantering av inmatningsdata: De
hallucinerar, dvs. producerar text med felaktigheter
férorsakade av felgissningar. Den andra
utmaningen handlar om att Al kan avvika frén
kallmaterialet: Al har tranats med en stor mangd
olika texter, och i sina svar vandrar Al darfor att i
vag frén det aktuella materialet fill informationen i
materialet som den tranats med.

ChatGPT, Copilot, Claude och andra
generativa Al-verktyg har revolutionerat arbetet
pd manga satt. Ett Al-verktyg som fétt mindre
uppmdarksamhet har emellertid blivit lite av en
favorit inom Eduks speciellt i uppgifter som gér
ut pd att hantera stora datamdéngder, séka
information eller f& en snabb &versikt dver ett nytt
tema.

Googles Gemini-baserade Notebook LM
sticker &tminstone for nérvarande ut tack vare sin
forméga att hdlla sig till kallimaterialet. Notebook
LM kan matas med enorma mdngder material:
dokument, webbplatser, Youtube-videor eller
till exempel oredigerad text. N&r materialet
har matats in ar det mgjligt att diskutera med
Nofebook LM, precis som med vilket som helst
annat Al-verktyg. Notebook LM sdker igenom det
inmatade materialet (och endast det) fér 6nskad
information, sammanfattar innehall, letar fram
motstridigheter eller &verlappningar och skapar
vid behov ett samtal utg&ende fr&n materialet, dar
maskinroster, som I&ter som mdnniskor, gér igenom
materialet som i ett vanligt podcastavsnitt om
temat i fradga.

| praktiken har Notebook LM ett flertal
andra intressanta anvdndningsomréden: om

det inom utbildningsv@sendet ska inféras

ett nytt undervisningsprogram bér man pé
férhand gdra en konsekvensbeddmning och
utarbeta ett eventuellt avtal om behandling av
personuppagifter for det nya programmet. Den
typen av bakgrundsarbete forutsatter ett stort
antal utredningar, eftersom man méste gé& igenom
dataskyddsbeskrivningar, lagtexter, kommunens
anvisningar, riktlinjer och sé& vidare. Arbetet kan
utféras betydligt snabbare ndr allt nédvandigt
material matas in i Notebook LM: genom att
diskutera med Al-verktyget hittar man snabbt
6nskad information med tydliga k&llhdnvisningar.
A andra sidan kan skolor kan anvénda
Notebook LM i sitt arbete kring laroplaner
genom att mata in skolans gamla I&roplan,
laroplansgrunderna och ndrmare information
om skolans fokusomréden i verktyget. P& sé
satt ar det majligt att identifiera brister, utreda
hur skolans egna fokusomréden pd ett effektivt
satt integreras i lIdroplanen och sdkerstdlla att
inget viktigt uteldmnas eller formuleras pé ett

moftsagelsefullt satt.

Al pd skdrmen ddr, sdg vem som
en bdéttre president dr!

Lektor Hanna Sydé@nmaanlakka tog vara pé
mojligheterna med Al p& kursen om akademiskt
skrivande pd engelska. | Syddnmaanlakkas
exempel forutsatte uppgifterna att studenterna
anvande sig av Al: studenterna skulle anvdnda Al
for att bearbeta och filldgna sig fakta.
Studenterna fick i uppgift att mata in tio sé
olika kallor som magjligt om presidentkampen
mellan Trump och Harris i ett valfritt Al-verktyg.
Utifradn dessa kdllor skulle studenterna sedan
bilda sig en egen uppfattning om vilken av
kandidaterna som filllalade dem sjélva mest samt
vilken av dem som var bdattre for Finland och
varfor. For att motivera sitt val skulle studenterna
fundera &ver faktorer som pdéverkade deras val.
De skulle ocks@ jamféra kandidaterna utifrén
dessa faktorer samt utifrén olika politiska vagval
och I6ften genom att diskutera med Al-verktyget.
Genom aftt testa olika Al-verktyg ldrde sig

studenterna vad som skilde kandidaterna &t: en

47



del verktyg vagrade helt och héllet diskutera
politik, en del vandrade i v&g utanfér kdllmaterialet
i sina svar och andra hallucinerade i stérsta
allméanhet. Studenterna skulle skriva en uppsats

om sina slutsatser, ange kdllorna som anvants i
uppsatsen, rdkna upp Al-verktygen de anvdnt sig
av och analysera hur diskussionen med Al lyckats.
Tiden som gick &t till att géra uppgiften var tvé
gdnger 75 minuter.

Uppgiften végledde studenterna att reflektera
over olika infallsvinklar: f6r att peka ut kandidaten
som var battre for Finland fick man fundera &ver
vilka feman som var viktigast ur Finlands synvinkel:
ekonomi, sdkerhet, tolerans eller nGgonting annat.
Hur mycket tyngd ska varje tema ha i vagskalen
och avviker den egna st&ndpunkten frén Finlands
intressen - varfér och pé vilket satt?

Studenterna utvecklade sin forméga till kritisk
|Gsning ndrmast obemdarkt, d& de kring samma
tema latt kunde identifiera ytterst polariserade

synsaft med en stark agenda. Syddnmaanlakka

blev glad &ver kvaliteten p& studenternas

reflektioner. En student kommenterade uppgiften
s& har: “Jag frodde uppgiften snabbt kunde
goras med hjdlp av Al, men uppgiften visade

sig vara sd infressant att jag lade ner mycket
mer fid p&d den dn planerat!” Experimentet
uppmuntrade studenterna ocksé att jobba med
Al. Syddnmaanlakka berdttade om en student som
tidigare kant en viss radsla for Al, eftersom det
ar mojligh att diskutera med Al-verktyg pé& samma
satt som med intelligentq, riktiga méanniskor.

Tack vare uppgiften insdg studenten att Al inte
ar nédgot man behdver vara radd for utan att

Al uttryckligen kan anvandas fér att analysera
material.

Med hjdlp av Al kan mdanniskor mycket
snabbare hantera betydligt stérre méngder
kdllmaterial dn med traditionella metoder. Med rétt
anvdndning av Al leder det oberoende av uppgift
fill battre resultat: merag, battre, med mindre

anstrangning.

1 https://hankejulkaisutmobiezine.fi/zine/14/cover
2 https://hankejulkaisutmobiezine.fi/zine/15/cover



Fornekelse vs
teknooptimism: Al
13. ur ladrarens synvinkel

AKI SAARIAHO, OTANIEMEN LUKIO

VART SAMHALLE HAR férandrats odterkalleligt - eller har det? Al har
smugit sig in i va@r vardag och ocksd skolvarlden dels lite i smyg, dels
med buller och bdng. Alltid ndr man talar om Al brukar man némna
att Al redan ladnge varit en del av tekniken och apparna vi anvénder'.
A andra sidan var det en héndelse som gjorde Al plétsligt aktuell

uttryckligen i undervisningen - lanseringen av

Ndar det gdller ChatGPT i november-december 2022.
larandet finns det Generativ Al har inneburit féréndringar i hur

tre hUVUdquligCI mdanga ldrare planerar sin undervisning, forhéller

e 1o . .. sig fill I1drande och 18r sig nya saker fillsammans
forhallningssatt : .
med eleverna. P4 olika hdll har det skrivits och

gentemo* Al- skrivs otaliga guider om och beskrivhingar av
verktyg: férnekelse, vad Al &r och hur den anvénds?®“5. GenAl-
forsiktighet och verktygen &r till hjélp vid lektionsplanering
feknoopi‘imism. och innehdllsskapande: elever och studerande
anvander sig gdrna av en mirakelmaskin som
ser ut att producera svar som verkar trovérdiga. Just nu och mer &dn
ndgonsin tidigare i mansklighetens historia 1ar sig IGrare att anvanda

verktyg samtidigt som deras elever®.

Tre férhdlliningssatt

Nar det gdller 1arandet finns det tre huvudsakliga férhdliningssatt
gentemot Al-verktyg: férnekelse, forsiktighet och teknooptimism. Dessa
kan sdkert delas upp ndrmare och noggrannare pd olika satt an sg,
men dessa tre dr formodligen de tre huvudsakliga férhdliningssatten.

Férnekarna har bestémt sig for att det finns s& méanga risker,
osakerhetsfaktorer och radslor forknippade med Al att de totalvagrar
att ha nagonting med Al-verktyg att géra. S&ddana personer vill
aft det ska vara forbjudet att anvénda Al i undervisningen och ndr
eleverna arbetar eller 16r sig anvanda nya applikationer.

Argument som lyfts fram dd& dr bland annat miljidaspekten, riskerna
med informationshantering eller forlusten av olika fardigheter som
manniskan med d&ren l&rt sig, om vi forlitar oss p& Al. Varje liter
vatten som gér &t till att hdlla i géng ett Al-verktyg tolkas i det
sammanhanget som ett tecken p& att anvandningen av Al &r ohdllbar
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fr&n borjan och att den ocksd alltid kommer att
vara det.

Eftersom det inte gér att bygga datacentraler
pd ett hdllbart satt eller att producera energi
utan att péverka miljén &ar det ingen vits med
aft férséka goéra Al-verktygen bdttre. Las- och
skrivkunnighet hotas av Al och kommer darfor
aft dd ut, om vi i en stdrre utstrdckning borjar
anvanda Al-verktyg, eftersom de i likhet med
andra rusmedel leder till beroende och forddrv.

Teknooptimisten ser ddremot Al som en
mdjlighet att ta mdnniskans potential fill en hégre
niva. Al-tekniken mojliggor ett skutt framdt for
produktiviteten, i och med att vi istdllet for triviala
uppgifter kan fokusera pd att n&d nya sfarer med
var kreativitet.

Teknooptimisten ser d&rfor enbart maéjligheter
i Al-verktygen, litar p& var riskhanteringsférméga
och ser med stort infresse fram emot ndsta
utvecklingssteg. Hen vill inte vanta pd
myndigheternas gemensamma riktlinjer eller
nationella anvisningar utan experimenterar
modigt med de mojligheter Al erbjuder béde i
undervisningen och i privatlivet. For optimisten
innebdr den nya tekniken nya mojligheter,
och den gor det mdjligt att skapa tidigare
ofénkbara applikationer for vetenskaper och
tekniker. Optimisten n&mner |&karvetenskapen,
transportbranschen, individuellt IGrande och
raddningsinsatser som exempel p& négot som
tidigare varit utom hens rackhaill.

Den forsiktiga hdller sig noga inom bestdmda
ramar. Experiment med Al &r mdéjliga, om det
forst faststdlls vilka experiment det ar tryggt att
genomfora. S& lange vi inte vet var elevernas
data - alla datq, till exempel uppsatser, inspelade
videor eller personuppgifter - lagras, végar den
forsiktiga inte testa Al-verktyg i undervisningen.
Risken for att personliga data hamnar i fel hdnder
ar alltfor stor. Tillsténdet till anvéndningen av Al
ska helst komma fr&n chefsnivén.

Den férsiktiga laser igenom diskussionsforum
och -trddar pd& natet innan hen kan tanka sig
att testa Al-verktyg. Hen hdller sig avvaktande,
tills en pdilitlig instans slagit fast att det ar tryggt

att anvénda ett visst Al-
verktyg. Den forsiktiga
vill att vi férst har tagit i
beaktande alla tdnkbara
avtal och férutsett

alla fallgropar. Den

forsiktiga @r radd for aft

Framfoér allt éar
det bra att se Al
som en assistent

som klarar av
att hantera stora

dataméngder.

anvandningen av Al helt

spdrar ur’.

Orsaker till anvéndning av Al
och det man ska akta sig fér

Det finns redan ménga olika Al-verktyg for olika
anvandningsomréden, och de blir fler hela tiden®.
Just nu, vid drsskiftet 2024-2025, har vi med stor
s@kerhet bara sett bérjan av vad Al-verktygen
kan bli. Vi forvantar oss stora férdelar, som en del
ocksd redan varit med om, men en hel del andra
forhdller sig fortfarande forsiktiga och vagar inte
ens festa Al-verktyg. Férnekarna blir kvar och
sldss mot vaderkvarnar - Al &r har for att stanng,
&tminstone i ndgon form.

Framfor allt &r det bra aft se Al som en
assistent som klarar av aft hantera stora
dataméngder - s& stora mangder data att
manniskan eller m&nniskohjarnan helst infe ens
ska férséka ta sig an dem. Al-verktygen &r
bland annat alldeles &verldgsna nar det gdller
att hitta det vasentliga i olika slags k&llmaterial,
jamfoért med verktygen som anvéndes fore tiden
med generativa Al-verktyg. Det &r emellertid
viktigt aft kunna formulera fungerande promptar:
bearbetningen av ett visst kdlimaterial kan géras
effektivt och p& ett dndamdisenligt satt endast
med sé&dana promptar som fér Al-verktyget att
leta fram &nskade data.

Kdllmaterialet @r forstés ocksd bara s& “bra”
och "korrekt” som materialet det bestér av.

Precis som det framgédtt i den hdr guiden kan
kélimaterialet som Al anvdnder sig av vara korrupt
eller ytterst snedvridet. Det kan i sin tur leda fill

att Al, s& att séga, hallucinerar, vilket tas upp pé
andra stdllen i guiden.

Det viktigaste vid anvdndning av Al-verktyg
ar kallkritik. GenAl-verktygen @r infe renodlade



so6kmotorer - dven om den grénsen nog ocksd
sakta suddas ut ndr sékmotorer integreras i
verktyg som baserar sig p& stora sprakmodeller.
Med tanke pd& undervisning och ldrande &r
den bdésta utgdngspunkten att eleven lart sig
vara kallkritisk. Eleven ska kunna bilda sig en
uppfattning om huruvida texten Al-verktyget
genererat hdller mattet, passar in p& den
aktuella kontexten och kan férbdattras ytterligare,
huruvida den information verktyget tagit fram ur
kalimaterialet &r fillforlitig och om den faktiskt
svarar pd frdgan i prompten eller huruvida det
bild-, ljud- eller videomaterial som skapats med
hjdlp av Al ar dndamadlsenligt och det man 6nskat
sig och huruvida det sparar tid - och allt detta
dessutom med hadnsyn fill etiska aspekter.

Slutkldém om det etiska

| skrivande stund finns det bé&de bra och déliga
exempel pd& de etiska aspekterna av utvecklingen
av Al-verktyg. De ddliga exemplen berér
miljidfrégor och lagstiftning. Det &r uppenbart
att utvecklingen av Al och arbetet som utférs
med hjdlp av den krdver en enorm méangd béde
energi och naturresurser. | Finland har inte ménga
skogar dnnu huggits ned fér att géra plats for
datacentraler, men det kommer sdkert att hénda.
Energiproduktion kréver 6kad kapacitet, om
utvecklingen av Al ska fortsatta p& samma
niva. Till exempel kopte ndgra av de stora Al-
utvecklarna, Google och Microsoft, &r 2024

energi fran olika karnkraftverk i USA for sina

egna behoVv’. Ny teknik krdver nya I&sningar och
ger eventuellt upphov till 6kad energiférbrukning.
Samtidigt befinner vi oss i en tid som praglas av
en stdndigt 6kande forlust av arter och biologisk
mangfald, viket gor att den typen av negativa
konsekvenser uttryckligen borde undvikas.

Lagstiftningen slapar efter pd ménga omrdden,
ndr det gdller Al: det finns méanga &sikter om
GDPR och de gér ofta isdr, upphovsrattsliga
fr@gor ar oldsta® och det finns olika st&ndpunkter
i olika lander. Integritetsskydd och MyData (egna
data’) mdéste skyddas effektivt.

P& den positiva sidan kan nog nédmnas béde
EU:s satsning pd Al-férordningen (Al-akten) och
GDPR:s mé&nga anvandningsomrdden samt det
starka engagemanget for att hdlla framme de
etiska aspekternd”, s& att vi trots vért Al-rus héller

oss pd& kérbanan i teknikens alla svéngningar™.

1 Karmiva 16yt6 TikTok-sovelluksesta: “Poista se viimeistddn nyt”, hdmtad
1012.2024

2 Matleenan blogi: Generatiivinen tekodly, hdmtad 10.12.2024
3 Prompt Library — Al for Education, hémtad 1012.2024

4 https://tekoalyoppimisentukenawordpress.com/tot-oppaat/, hémtad
1012.2024

5 Lagstiftning och rekommendationer f6r artificiell intelligens inom
utbildning | Utbildningsstyrelsen, hdmtad 1012.2024

6 Change blindness - by Ethan Mollick - One Useful Thing, hédmtad
1012.2024

7 Al Reaches Human-Level Reasoning: Should We Be Worried? | by Fix
Your Fin, hémtad 1012.2024.

8 GenAl opetettava kone » Generation Al, hémtad 10.12.2024

9 Why Big Tech is turning to nuclear to power its energy-intensive Al
ambitions, hédmtad 1012.2024.

10 The US Copyright Office says an Al can't copyright its art - The
Verge, hdmtad 1012.2024

11 https://technologymagazine.com/articles/data-privacy-day-data-
protection-in-the-age-of-gen-ci%5C, hémtad 10.12.2024

12 The impact of the General Data Protection Regulation (GDPR) on
artificial intelligence, hédmtad 1012.2024




Deepfake harmar
.Ill » verkligheten

PIPSA HAVULA, ANSVARIG REDAKTOR PA FAKTABAARI

MED HJALP AV GENERATIV Al &r det mgjligt att mycket
verklighetstroget dndra p& en mdnniskas ansikte, kropp eller rost
s& att man kan f& henne att géra och sdga saker som hon i
verkligheten aldrig har gjort eller sagt. Med hjdlp av Al &r det
majligt att skapa bilder och videor av ndrmast vad som helst
och f& dem att se ut som &kta foton eller videor. Den hér typen
av Al-teknik som harmar verkligheten kallas for deepfake (ibland
ocksd djupfejk).

Bakom deepfake ligger djupa neurala nétverk. De ar
modeller fér maskininl&rning som imiterar principerna fér hur
biologiska nervndt fungerar. Den tekniska utvecklingen har gjort
stora framsteg under de senaste &ren, delvis tack vare GAN-
modellen, som presenterades av den amerikanska Al-forskaren
lan Goodfellow och hans team 2014.! | modellen har ett neuralt
natverk i uppgift att utvardera ett annat och att forséka skilja
&t mdnnisko- och maskinskapat material. P& s& satt 1ar neurala
natverk sig sjalva.

Malet @r att ett generativt ndtverk 1ar sig producera s& bra
férfalskningar att det utvdrderande nétverket inte 1angre kan skilja
dem frén dkta material. GAN-modellen har vidareutvecklats till allt
kraftfullare deepfake-applikationer, och forfalskningar goérs ocksé

med andra modeller.

Ofarlig, nyttig och skadlig anvéndning av Al

Deepfake anvénds numera till en uppsjo av olika dndamal frén
underhdliningsindustrin fill spridningen av desinformation. Med
hjalp av deepfake-tekniken &r det mdjligt att skapa en digital
tviling av vem som helst, till exempel av en sk&despelare som
inte l&ngre lever men som man vill ska &tervanda fill vita duken.
Tekniken anvands ocksd i stor utstréckning till exempel pé
ljudboksmarknaden, dar ékta mdanniskordster ersdtts av Al-roster
som léter lika dkta. | reklambranschen kan det enkelt géras olika
versioner av samma reklamfilm pd fill exempel nio olika sprdk.

| undervisnings- och inldrningssammanhang kan deepfake-
tekniken anvandas till exempel fill aft skapa en mer |&ttsmalt Al-
podcastversion av en invecklad vetenskaplig artikel (tex. med
Googles Notebook LM) eller fill att skriva ett tal for Martin Luther
King, som en Al-version av King laser upp.



Deepfake-tekniken har ocksé@ gett upphov till
mycket ont. Med hjdlp av den kan det utan en
persons eget samtycke skapas till exempel en
sexvideo med personen, som ser autentisk ut, om
det finns annat bild- eller videomaterial tillgdngligt
av hen. Tekniken anvénds ocksd runt om i vérlden
fill att skdmma ut mdnniskor, speciellt kvinnor och
flickor. Falska videor som ser autentiska ut anvands
till exempel vid mobbning och utpressning av
journalister.2

Genom att klona en mdnniskas rést har
foraldrar ocksd lurats pé pengar, dé& de ringts upp
av personer som l&tit som deras egna barn3 P&
sé& satt har ockséd en medarbetare pd ett foretag
lurats till att dverféra en stor summa pengar Hill
eft konto, som pengarna definitivt infe borde har
overforts fill* och pd samma satt har rektorn p&
en skola i USA kunnat svartmdlas.® Det finns gott
om sddana exempel.

Deepfake-bilder, -videor och -ljudklipp sprids
nufértiden ndrmast utan undantag ocksé under
stora nyhetshdndelser. Vid politiska val har
deepfake anvénts fill att smutskasta politiker och
till aft undergréva fértroendet for valsystemen.
Infor presidentvalet i USA 2024 ringde en klonad
Al-version av Joe Bidens rost upp mdnniskor och
uppmuntrade dem att I&ta bli att rosta.b Infor
samma val férsokte man mdla upp en bild av
vicepresidentkandidaten Tim Walz som pedofil
bland annat genom att Idgga ut en deepfake-
video pd& natet, dar en person som felaktigt
skulle framst& som Walz “tidigare elev” talade fill
kameran och berdttade om sina fruktansvarda
upplevelser” Det finns en l&ng lista ocksé
over s@dana exempel, och den hdr typen av
forfalskningar har forekommit ocksé i Finland.®

For att deepfake ska kunna orsaka skada
madste det vara mgjligt att sprida det i
meddelandetjdnster och p& sociala medier.
Techjéttarna, som Meta, Tiktok, Google och
Microsoft, har uppmanats att ta ansvar fér att

begrdnsa spridningen av deepfake-material.

Identifiering av deepfake

Numera kan det vara ndrmast omdjligt att skiljia

skickligt gjorda deepfake-forfalskningar frén dkta

material. Detsamma kan uttryckas ocks& omvant:
det har blivit allt svérare att bevisa att en dkta
video faktiskt ocks& &r dkta. Darfor har det hant i
mdénga situationer att dkta material har anklagats
for att vara forfalskat. Det kan ha lédngtgéende
konsekvenser f&r spridning av korrekt information
och f&r vad mdnniskor i slutdndan vdljer atft tro
pa.

Fram ftill f&r ett tag sedan kunde deepfake-
forfalskningar kdnnas igen pd att Al gett
manniskor till exempel f6r méanga eller for f&
fingrar eller att den haft svart att skapa orsnibbar
och glaségon som ség dkta ut. Sméningom har
dock den har typen av sma fel kunnat atgdrdas,
och forfalskningar som gjorts med bra Al-verktyg
gdr inte langre att skilja frédn dkta material.
Rostforfalskningar ér ocks@ numera ndrmast felfria.

De generella instruktionerna nedan kan hjélpa
en att utvérdera hur tillforlitlig informationen pé
natet ar - dven i situationer dér det ar oklart

huruvida materialet &r deepfake eller infe:

Om en bild, en video eller ett ljudklipp pd
sociala medier ger upphov till en stark
kdnslomdssig reaktion ér det férsta man bér
goéra att ta sig en funderare och ddrefter en
till, innan man vdljer att tro p& materialet

eller sprider det vidare.

Tank pd tre frdgor: Vem har lagt ut bilden,
videon eller ljudklippet? Vilka bevis har lagts
fram for att stédja innehdllet? Vad séger

andra kdéllor om innehdllet?

Utéva lateral lasning: Handlar det om
ndgonting som det ocksd rapporterats om

i tillforlitliga kdllor? Har ndgon ifrdgasatt
materialets dkthet i kommentarsfaltet? Hittar
du andra bilder, videor eller material om

samma hdndelse?

« GO6r en omvdand bildsékning med bilden eller
videon (tex. med Google Lens) och undersék
vilka sammanhang materialet tidigare har

forekommit i.

Var skeptisk speciellt om ndgon typ av
skandalomsusade bilder, videor eller

ljudklipp bérjar spridas pd sociala medier
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precis fore ett val eller ndgon annan stor
nyhetshdndelse. Var vid behov i kontakt
med myndigheter, faktagranskare eller

journalistiska medier.

For att 16sa problemet har man férsoékt anvénda
sig av olika typer av identifieringstekniker, som kan
hittas p& natet med sékorden “deepfake detector”.
Faktabaari rekommenderar dock inte att man
forlitar sig enbart p& dem.

Det finns en pdgdende kappldpning mellan
utvecklingen av deepfake och av motsvarande
identifieringsteknik, ddr identifieringstekniken
alltid &r steget efter? Identifieringsverktygen kan
felaktigt tro att dkta material ar forfalskat eller
att férfalskat material ér dkta. Algoritmerna som
forsoker upptacka forfalskningar ér endast s& bra
eller déliga som data som de har trénats med.
Identifieringstekniken har ocksé férdomar, och
den kan vara ddlig pd att identifiera deepfake-
forfalskningar med moérkhyade personer® eller
bli férvirrad om den &kta bilden eller videon
minskats eller exempelvis suddats ut. Kvaliteten p&
identifieringsverktygen varierar mycket, och pé&
samma satt som alla andra Al-verktyg anvands de
ocksd i syfte att tjana pengar.

Sdledes kan identifieringsverktygen anvands
som en del av en faktagranskningsprocess, men
de ska hellre ses som assistenter @n experter.

Det &r bra att forsdka ta reda pd vilkken typ av
kalimaterial identifieringsverktyget har trénats med,
vem det har utvecklats av och vilka begrénsningar
det har. Utgd aldrig frén att identifieringsverktyget
gor en sanningsenlig beddmning, utan konfrollera
ocksd vad det stdr om dmnet i andra kdllor.

Som med all annan teknisk utveckling gor
man férnuftigt i att hdlla sig uppdaterad om hur
identifieringsverktygen utvecklas.

Faktabaari har som mdl att informera sina

Gsare pd sin webbplats och i sitt manadsbrev

om verktyg som
vi anvénder i
professionellt .
, utvecklingen av
granskningsarbete.

| bérjan av 2025

har Faktabaari

deepfake och

av motsvarande
uppdaterat sitt Al-fo-
spel med nya bildpar
med hjdlp av den
senaste tekniken, fér
att stédja diskussionen
som den allt vanligare deepfake-tekniken gett
upphov till. Tanken &r att erbjuda I&rare och
elever méjlighet att testa huruvida de sjalva kan
kédnna igen Al-genererade bilder bland &kta
bilder. Efter egna gissningar &r det IGttare att ta
fag i temat tillsammans med dem som vuxit upp
i digitaliseringens tidsélder. Testa spelet hér (Gven
pd svenska): https://pelifaktabaarifi/fi
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Al-baserade
rekommendationsalgoritmer
15. pa sociala medier

HARTO PONKA, INNOWISE

| DISKUSSIONEN OM Al kommer manga forst att tanka pd
chattbottar som ChatGPT och Copilot och bildgeneratorer som
baserar sig p& Al-modeller. Det man eventuellt inte inser @r att vi
mycket oftare anvdnder oss av Al i ett annat sammanhang é&n i form
av Al-verktyg: ndmligen pé& sociala medier.

P& de populdraste sociala medieplattformarna har maskininl@rning
dtminstone sedan 2016 anvants for att f& algoritmer att ge
rekommendationer. De fidigaste férsdken med rekommendationssystem
gjordes redan flera ér tidigare.

Olika typer av rekommendationsalgoritmer

Rekommendationssystem anvénds i ménga informationssystem
och applikationer. P& olika sociala medieplattformar kallas de ofta
rekommendationsalgoritmer. Det @r frdga om program som genom
att g& igenom stora datamdéngder skapar rekommendationer fér
specifika anvandare. Oftast handlar det om att vélja ut innehdll for
anvandarens flode pd en viss plattform p& sociala medier. | praktiken
ar det alltsé rekommendationsalgoritmerna som bestémmer vilken
typ av inlégg och i vilken ordning anvéandaren far se dem p& sociala
medieplattformar och -applikationer.

Rekommendationssystemen kan delas in i tre huvudgrupper:
innehdlisbaserade och kollaborativa system samt hybridmodeller, som

kombinerar flera metoder.! 2

En innehdlisbaserad algoritm skapar rekommendationer genom
att jamféra den information som finns tillgénglig om bade
anvédndaren och olika typer av innehdll. En applikation kan
exempelvis frdga anvdndaren vilka teman hen intresserar sig for

och anpassa innehdllet utifrén ett antal utvalda kategorier.

« En kollaborativ rekommendationsalgoritm skapar
rekommendationer utifrdn data som samlats in om anvéndarens
aktivitet. Tanken &r att innehdllet filtreras utifrdn information
om flera anvéndare istéllet for en enskild anvéindare och
aft de som fidigare intresserat sig for vissa teman gér det

ocksd senare. Data som ligger till grund for filtreringen kan till
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Det behdvs nyare
rekommendationer
for dem som dér
aktiva pé sociala
medier én fér dem
som Oppnar en
app endast nagra
gdnger i veckan.
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exempel bestd av anvdndarnas reaktioner

pd inlagg eller deras sociala ndatverk.

- Hybridalgoritmerna kombinerar dessa tvd
tillvéigagdangssatt och andra metoder. En
algoritm kan fill exempel rekommendera
innehdll till nya anvéandare utifrdn var de
befinner sig geografiskt eller vilka intressen
de har och sedan gd o6ver till kollaborativa
rekommendationer allt eftersom det samlas
in data om anvéndaren. Dessa data kan
i sin tur jamfoéras med data om andra

anvédndare och annat innehdll.

Effersom anvandarnas intressen, beteendemdnster
och akfivitet varierar har algoritmerna utvecklats
s@ atft de allt battre kan anpassa sig efter
anvéndarnas vanor och skillnaderna mellan
olika anvdndare. Detta &terspeglas ocksd i
hybridalgoritmernas &kade popularitet. Till exempel
behovs det betydligt stérre antal och nyare
rekommendationer f&r dem som &r valdigt aktiva
pd sociala medier an
fér dem som fittar in i
apparna endast ndgra
gdnger i veckan.

Dagens webbtjanster
och sociala
medieplattformar har
som mdal att samla in
data som ger en s@
detaljerad bild av en
anvandares aktivitet som
majligt och som rekommendationsalgoritmerna kan
anvanda sig av for att s& bra som mdjligt filtirera
innehdllet utifrdn anvdndarens intressen. Det har
i sin fur inneburit att det samlas in allt mer olika
typer av personuppgifter och data som beskriver
anvandarnas akfivitet.

| takt med aft méngden anvandardata véxer
och data pré&glas av stérre komplexitet har
det for olika applikationer utvecklats ocksé Al-
baserade rekommendationsalgoritmer. Férdelen
med Al-baserade algoritmer &r att de effekfivt
kan dra nytta av ett stort anvéndarspecifikt
datalager och anpassa sig till varje anvéndares
beteende. Séledes kan olika faktorer betonas i

rekommendationerna beroende pd vilken typ
av data det finns om en anvandare. Det hdr
ar en tydlig férdel jamfért med icke-flexibla
rekommendationsalgoritmer som behandlar alla
anvandares data p& samma sdtt.

De nuvarande rekommendationsalgoritmerna
anvander sig ofta av Al-tekniker som
maskininlarning, djupinlarning och naturlig
sprékbehandling, som anvdnds blanda annat i
chattbottar. A andra sidan kan anvéndare trots
anvandningen av Al uppleva att algoritmerna pé
sociala medier infe visar ratt sorts innehdll for
dem.

Det &r bra att vara medveten om att
algoritmerna i webbtjdnster och p& sociala
medier &ndras ofta. Andringarna beror pd
aft algoritmerna utvecklas, eftersom sociala
medieplattformar stravar efter aft optimera
algoritmerna sé& att de bdattre tjanar sina syften.
| takt med att Al utvecklas ar mélet till exempel
aft i allt hégre grad utnyttja Al-funktioner i
rekommendationsalgoritmerna.

Oavsett om Al anvénds eller infe &r det bra aft
komma ihég tvd saker som inte ser ut att dndras:
for det forsta ar syftet med algoritmerna oftast aft
hélla anvéndarna kvar pé plattformar sé& Iénge
som mdjligt, och fér det andra &r algoritmerna
|atta att manipulera. Till exempel annonsorer,
inflytelserika personer inom politiken och de
som sprider desinformation hdller sig sténdigt
uppdaterade om utvecklingen av algoritmerna och
férsdker utnyttja dem fér att ge sina egna inldgg

s& stor synlighet som majligt?

Facebook och filtrering
av sociala ndatverk

Pionjdren bland Al-algoritmerna - p& gott
och ont - har varit Facebook. Facebook
lanserade nyhetsflodet (news feed’) tvé ar
efter att sjalva plattformen lanserats ér 2006.
Till en boérjan baserade sig flodet inte p& en
rekommendationsalgoritm, utan det visade allt ens
Facebook-vanner hade haft fér sig i kronologisk
ordning.

Facebook lanserade sin forsta algoritm, som

var avsedd for att styra nyhetsflodet, &r 2009.



Handelsen kan s& hdar i efterhand ses som
startskottet for rekommendationsalgoritmerna

pd sociala natverkstjanster. Tanken var att visa
anvandarna det mest intressanta innehdllet

istallet for deras vanners inldgg. Algoritmen
baserade sig i huvudsak pd tre variabler: hur
ndra relation det var mellan anvéndaren och
inlégget, hur viktigt innehdllet anségs vara och
ndr inladgget lagts ut. Sdledes var det alltsd fradga
om en kollaborativ rekommendationsalgoritm,
som i hég grad beaktade det sociala natverket
mellan anv@ndarna. Senare har den hdr typen av
algoritmer blivit vanliga uttryckligen pé plattformar
som dar avsedda for natverkande.” ® ¢

Den nya algoritmen innebar en betydande
férandring for Facebooks dévarande 300 miljoner
anvandare. Effersom anvdndarna infe l&ngre
"behdvde” 1asa alla sina vénners inldgg blev det
maojligt aft inkludera allt fler personer i det egna
natverket. Ar 2009 var det genomsnittiga antalet
Facebook-vénner 120, men 2011 hade siffran
stigit till 190. Vid den fiden gjordes en annan
stor éndring i algoritmen for nyhetsflodet, d& en
rekommendationsalgoritm som baserade sig p&
maskininlérning togs i bruk.”

Ar 2013 anvénde den nya Al-baserade
rekommendationsalgoritmen sig av upptfill 100
000 olika variabler. Detta innebar allt mer
individanpassade rekommendationer: Anvdndarna
som var aktiva i Facebook-grupper ség fler
inldgg fran grupperna. De som ofta gillade
bilder sag allt oftare bildinldgg. De som klickade
pd& lankar fick i sin tur se allt fler I&nkar och s&
vidare®

Na&r Al gallrade fram de intressantaste inldggen
i det sociala natverket kunde anvdndarna
natverka med allt fler ménniskor, utan att
nyhetsflédet fylides med ointressant “brus”. Ar
2016 hade anvandarna i USA i genomsnitt redan
350 Facebook-vanner och 18-24-dringar hade sé
mdanga som 650 Facebook-vénner.

Under de foérsta éren hade Facebook varit en
plattform for kommunikation mellan bekanta, men
okningen av antalet vanner innebar en maojlighet
aft & mer och mer publicitet. Betydelsen av

I&nkar som delats p& Facebook blev stdrre dn

tidigare for kommersiella Att vdacka ilska och

aktorer, eftersom organisk andra starka kénslor
blev ett effektivt

sétt att ge inlagg

synlighet p& Facebook
kunde innebdra tusentals
och dter tusentals
bestkare pd foretagens stor publicitet pa
webbplatser. Vid sidan Facebook.
av viljan aft ta hand om

sina vanskapsrelationer kunde Facebook ocksd
anvandas i forsok att uppnd masspopularitet

och aft skapa politiskt inflytande samt att framja
foretagsverksamhet. Facebooks egna medarbetare
beskrev féréndringen som en kontextkollaps.?

Ar 2016 lanserade Facebook emoiji-reaktionerna
«Qlskar», «haha», «wow», «ledsen» och «arg».

De fillat algoritmen att lista ut anvéndarnas
ké&nsloreaktioner och rekommendera inlégg till
anvandarna utifrdn dem. Samtidigt blev den Al-
baserade hybridalgoritmen s& invecklad att den
visade sig vara svar for Facebook att hantera.

Det fanns ett stort problem med hur
rekommendationsalgoritmen péverkades av
emoji-reaktionerna. Emoji-reaktionerna filldelades
mycket stérre tyngd i hur algoritmen ber&knade
rekommendationspodng jamfort med vanliga gilla-
markeringar. Det ledde fill att inlégg som fick eft
stort antal till exempel “arg”- och "haha”-reaktioner
kunde f& oproportionerligt stor synlighet, nar
algoritmen lyfte fram dem i anvdndarnas fléden.
Att vacka ilska och andra starka kénslor blev pd
s& satt ett effektivt satt att ge inldgg stor publicitet
p& Facebook. Detta gick inte obemdrkt forbi hos
dem som hade for avsikt att pdverka mdnniskors
attityder och &sikter® "

Det tog Facebook flera &r att erkénna och
ratta till emoji-reaktionernas oproportionerligt
stora péverkan pé& rekommendationsalgoritmen.
Enligt dokument som lacktes av en tidigare
Facebook-anstdlld 2021 hade Facebook férsdkt
férhindra kdnsloreaktionernas alltfor stora inverkan
pd rekommendationerna, men funktionen som
utvecklats for dndamdlet visade sig inte fungera.
Det &r talande att algoritmen for nyhetsflodet
kunde ge inldgg med till exempel desinformation,
hatretorik och klickrubriker stor synlighet, samtidigt
som bolagets moderatorer efter basta férméaga
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forsokte bekdmpa den typen av innehdll.

Forskare upptdckte att emoji-reaktionerna
anvéndes till att sprida felaktigt och skadligt
innehdll p&d Facebook 2019. “Arg”-reaktionernas
betydelse for rekommendationsalgoritmen
minskades flera gdnger, och ftill sist slopades
metoden helt och héllet 2021. Detta gjordes efter
att Facebook blivit fdremdl for hérd offentlig
kritik i efterdyningarna av presidentvalen i USA
2016 och 2020. Bolaget anklagades for att
ha misslyckats med aft bek&mpa spridningen
av desinformation och informationspdverkan
infor valen. Kanslofokuserade Facebook-inldgg
anvandes effektivt ocksd i kampanjerna infor
riksdagsvalet i Finland 2019.2

Sedan 2021 har Facebook fortsatt aft utveckla
sin Al-drivha rekommendationsalgoritm. | takt med
att regleringen med fokus pd integritetsskydd
har ékat har Facebook regelbundet bérjat ge ut
information om vilken typ av inlégg algoritmen
vdljer ut for en genomsnittlig Facebook-
anvandares fldde. Under de senaste éren har
Facebook sdrskilt minskat synligheten fér Iankar i
flodet och okat antalet sddana inldgg som lagts
ut av aktérer som inte &r bland anvdndarnas
Facebook-vanner. Andringarna innebdr att
Facebook forsoker hdlla anvéndarna kvar pd
sin egen plattform, och bolaget gér stegvis
mot intressefokuserade rekommendationer som
skapats med hjdlp av profilering, vilket gor att
anvandarnas sociala natverk har allt mindre

betydelse.®

Youtubes dilemma: Vilket
av alla miljontals videor ska
rekommenderas hdarndst?

Youtube har eft uppenbart behov av en effektiv
rekommendationsalgoritm, eftersom det ér 2008,
bara tre ar efter lanseringen, hade laddats upp
over 45 miljoner videor pd plattformen. Det var
mojligt att upptdcka videor enligt kanal samt
med hjdlp av en popularitetsbaserad lista och en
textbaserad sdkfunktion. Sokfunktionen fungerade
dock inte sdrskilt bra, eftersom det enda giltiga

sokkriteriet i de flesta videor var videons fitel.

Youtubes behov av att utveckla en
rekommendationsalgoritm kan ndrmast jamféras
med tavlingen som Netflix sponsrade under dren
2006-2009 och som hade som madl att ta fram ett
s@ exakt rekommendationssystem foér filmer som
mojligt™ Netflix hade borjat hyra ut DVD-filmer
per post, och dess dafabas bestod vid den tiden
av cirka 100 000 DVD-filmer. Bolaget utlovade
en milion dollar fill den som kunde utveckla ett
rekommendationssystem som skulle vara minst
10 procent battre dn algoritmen som anvdndes
dd. Jamfort med Netflix hade Youtube ett mycket
stérre urval av videor och mindre information om
anvandarna.

Google bérjade ta hjdlp av maskininldrning
for att ge videorekommendationer pé Youtube
&r 2007. Bolagets egna forskare skapade fill
sist ett natverk av videorna utifrén hur ménga
génger samma anvandare hade tittat pé&
samma videor. Férmodligen var det fornuftigast
aft rekommendera videor som anvdndare som
tidigare visat infresse fér samma videor hade
tittat pd&. Utmaningen var det stora antalet
videor, vilket gjorde det omgjligt att berdkna nya
videorekommendationer for varje anvéndare varje
géng de bytte mellan olika videor. A andra sidan
skulle anvandarna inte bara rekommenderas de
populdraste videornag, utan tanken var att de
skulle kunna upptdcka nytt intressant innehdill.

Utvecklarna pé& Youtube 16ste utmaningen
genom att skapa flera Al-modeller, anvénde sig
av loggdata, som samlafs in om anvandarng,
som traningsdata fér maskininldrning. Med hjdlp
av Al-modellerna kunde anvéndarna erbjudas
forslag pd flera “relaterade videor” (related
videos’), som tagits fram utifrén videorna de
precis fittat pd. P& s& satt skapades en av de
tidiga rekommendationsalgoritmerna fér sociala
medier, som baserade sig pd kollaborativ
filtrering. Till skillnad frén Facebook baserades
rekommendationerna inte p& anvéndarnas sociala
natverk utan pd& ett natverk av videor.

Youtube har varit pionjér dven i utvecklingen av
andra Al-funkfioner an rekommendationsalgoritmer.

Ar 2009 lanserade Youtube automatiska



undertexter, som baserade sig pd taligenkdnning,
och &r 2013 en funktion fér ansiktsigenkdnning for
identifiering av mdnniskors och djurs - exempelvis
katters - ansikten. 7

Det @r oklart hur I&dnge Youtubes tidigare Al-
algoritm anvéndes i videorekommendationer. Ar
2016 introducerades dnd& en mer avancerad
rekommendationsalgoritm som baserade sig p&
djupinlé&rning och neurala nétverk. Den nya Al-
baserade algoritmen mdjliggjorde effektivare
innehdllsmoderering till exempel f6r automatisk
identifiering av innehdll som var oldmpligt eller p&
négot annat satt skadligt for barn. Sedan 2017
har Youtube arbetat for att f& algoritmen att lyfta
fram innehdll som producerats av pdlitiga medier.
Ar 2019 vidareutvecklade Youtube algoritmen
s& att videor med tvivelaktiga péstdenden

rekommenderas i mindre utstrdckning.® 7

Tiktoks beroendeframkallande
algoritm
Jamfort med flera andra sociala medieplattformar
ar Tiktok relativt nytt. Tiktoks systerapp Douyi
lanserades i Kina 2016 och Tiktok i andra Iander
dret darpd. | Finland &kade Tiktok i popularitet
under éren 2019-2021.20

Tiktoks moderbolag Bytedance &r forst och

framst ett Al-bolag. En av bolagets forsta

produkter &r 2012 var appen Toutiao, som
rekommenderade nyheter till kineserna med hjdlp
av maskininldrning och en anvéndarspecifik,
individanpassad rekommendationsalgoritm, som
baserade sig p& naturlig sprékbehandling. Ar

2015 blev det mgjligt aft ladda upp korta videor

i appen, och dret darpd var Toutico redan den
mest populdra plattformen fér korta videor i Kina.?

Till skillnad frédn mdnga andra sociala
medieplattformar hade Bytedance frédn borjan
tilgéng fill en kraftfull rekommendationsalgoritm,
ndr bolaget lanserade Douyi och Tiktok. Det
ar vart att notera att “det nya” med Tiktok infe
var de korta videorna som innehdllsformat
utan uttryckligen rekommendationsalgoritmen,
som klarade av att fdnga anvéndarnas
uppmdrksamhet. Vid den fiden fanns det redan
mdénga populdra appar for korta videoklipp, som
Vine (2012-2017) och Snapchat, dér snappar i
videoform lanserades 2012 och stories 20132 23

Tiktok kombinerade offentliga korta videoklipp
med en Al-algoritm, som utifrédn insamlade
profileringsdata rekommenderade anvdndarna
infressanta videoklipp.

Karnan i Tiktok &r For dig-flodet (For you page),
som bestdr av algoritmens rekommendationer.
Ett typiskt satt ottt anvénda appen dr att snabbt
bladdra i flodet och titta pd intressanta videor.

Nivaer for datainsamling pa Tiktok
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Infoermation anvdndaren gett om sig sjélv
» profilinformation » telefonnummer « &-postadrass
» platsinformation « delat innehdll » aktivitet pd plattformen

Information anvandaren gett om andra personer
» kontaktinformation som Sparats pa enheten » kalenderinnehil
« zoclala ndtverk « information om delade lSnkar

Tekniska data som samlats in automatiskt
« enhelen « infarmation om SIM-kartet « |"lL'r"L'ldll'.lel'.!""'Il._IH'
= produkl ﬂl:'l'l‘llfltl'll'll.:l = COOKias ofh andra 'BIZIEIT ming sdata

Data fran andra kéllor

= annons= och matningsdata « information fran samarbetspartner
« spdrningsplceldata om andra appar och webbplatser

« data som samiats frin offentliga kallor och andra aktorer

Information som hérletts fran dvriga data
= kiin » Aldersgrupp « anvandaridentifiering pa olika enheter
« naker som identiflerats | bilder, videor och Hudklipp (fSremdl,

landskap, tal) « intreszen som hirletts frdn insamlade data
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Effersom beslutet att titta p& en video fattas
utifrén startbilden, titeln och de férsta sekunderna
av videon @r det av stor betydelse hur visuellt
intfressanta och uppseendevdckande videorna dr.
| enlighet med detta utgér algoritmen pd& Tiktok,
s& som p& mdnga andra sociala medier, inte frén
vilka profiler en anvéndare valt att félja utan frén
vilka teman och vilken typ av videor anvdndaren
tidigare varit infresserad av.

Enligt Tiktok inverkar bland annat foljande
faktorer pd vilka videor som lyfts fram i For dig-
flodet:24 25

Anvdndarens interaktion: videorna som
anvdndaren gillat, delat, kommenterat, tittat
pd eller hoppat éver samt profilerna hen

borjat folja.

Videodata: videoljud, hashtaggar,
beskrivningstexter, visningar och

publiceringsland.

Anvandardata: enhetsinstdliningar, sprdk,

plats, tidszon och datum och enhetstyp.

J&dmfdrelser med andra sociala medieplattformar
har visat att datainsamlingen pd Tiktok &r mycket
omfattande. Datainsamlingen pé Tiktok kan delas

in i fem nivéer enligt foljande:?

1. Information som anvéndaren gett om sig

sjdlv

2. Information som anvdndaren gett om andra

personer
3. Tekniska data som samlats in automatiskt
4, Data frédn andra kallor
5. Information som hdérletts frén dvriga data

Genom att jgdmféra data som samlats in om
anvandaren och videodata gérs det for varje
video en beddmning av hur sannolikt anvandaren
intresserar sig fér den. Olika variabler viktas p&
olika satt. Om anvéandaren till exempel ser en
video frdn borjan till slut indikerar det starkt att
anvandaren intresserar sig for videor om eft visst
dmne. En stor foljarskara garanterar inte enbart

att en innehdllsskapares videor kommer fére

andras i rekommendationssystemet. Anvéndarens
sociala natverk, dvs. profilerna hen foljer, har
infe ndgon storre betydelse for algoritmen

pd& Tiktok. Algoritmen pé& Tiktok kan kallas ett
rekommendationssystem som styrs av ett natverk
av infressen.

Tiktok-algoritmen ar mycket reaktiv: anvéndarens
aktivitet pd& plattformen pdéverkar snabbt vilka
videoklipp som visas fér hen. Det gor i sin tur att
Tiktok @r ytterst beroendeframkallande f&r sina
anvandare. Enligh inferna dokument som |ackts ut
i offentligheten i samband med rattsprocesserna
mot Tiktok i USA 2024 kunde anvandarna bli
beroende av appen pd 35 minuter och hamna i
en algoritmskapad filterbubbla s& snabbt som pé&

20 minuter.?

Korta videor intresserar
sarskilt unga

Tiktoks globala popularitet har bestémt riktningen
fér utvecklingen av sociala medier under de
senaste &ren. Precis som p& mdnga andra sociala
medieplattformar berodde &kningen av antalet
anvander pd Tiktok till en borjan sarskilt p& barn
och ungg, som snabbt tog fill sig den nya appen.

Innan det blev populdrt med Tiktok var de
populdraste sociala medieplattformarna i Finland
Whatsapp, Youtube, Snapchat och Instagram.
Whatsapps och Snapchats popularitet har i
huvudsak baserat sig pd direktmeddelanden
mellan anvdndarna och grupper, medan Youtube
blivit populdrt pd video- och Instagram pé&
bildinnehdll. De korta klippen pd Tiktok erbjod
anvandarna en ny typ av innehdll, jamfért med
tidigare plattformar, och appen blev snabbt
populdr bland finldndska ungdomar fro.m. 2019.
Sé ftidigt som 2021 hade Tiktok redan blivit
populdrare &n Instagram och lika populdrt som
Snapchat bland 13-16-&ringarna. Tiktoks infrade
p& marknaden verkar trots det inte ha minskat
ungdomarnas anvéndning av andra populdra
plattformar?

Tiktoks popularitet har inte gatt obemdrkt
forbi hos de 6vriga jattarna pd sociala medier.

Meta lanserade korta Reels-videor pd& Instagram



i augusti 2020 och Shorts-videor p& Youtube i

juli 2021. Bland videoplattformar kan Tiktok ses
som den storsta utmanaren fér just Instagram
och Youtube - sarskilt bland unga anvandare. |
ljuset av det ar det latt att forsté att de ocksé vill
erbjuda samma slags korta videoklipp som Tiktok.

Plattformarna for korta videoklipp har férandrat
och kommer &ven framdéver att férdndra
anvandarnas beteende pd sociala medier. Det
har &terspeglas bland annat i att korta videor pé&
bara nagra ar blivit ett mer populdrt format for
nyhetsinnehdll i ménga Iénder &n I&dnga videor
eller direkta videosdndningar. Enligt en studie
fr&n Reuters Institute (2024) tar manniskor i hela
varlden mest del av nyhetsvideor p& Youtube,
Facebook, Instagram och Tiktok. Bland personer
under 35 &r &r Instagram och Tiktok sdrskilt
populdra. Tiktoks betydelse som nyhetskanal &r
tydlig ocksé i ldnderna som ingdr i det sk. globala
syd.?

Nar det gdller nyhetsinnehdll aktualiseras
frégan om huruvida de olika nyhetskdllorna ar
lika pdlitiga. Enligt ett flertal enk&tundersdkningar
upplever anvandarna pd Tiktok nyheterna de
tar del av via plattformen som opdilitliga. | en
enkdtundersdkning gjord av Reuters Institute sade
flest svarande att det var svart att forsékra sig om
nyheternas fillforlitighet pé& Tiktok. Foljande tre pé
listan var X, Facebook och Instagram. Resultaten
frén Finland motsvarade ungefdr genomsnittet for
de ldnder som var med i undersdkningen.*

Effekterna av Tiktok och boomen fér korta
videor har snabbt bérjat mdrkas i Finland. Enligt
en enkdtundersdkning frén bdrjan av 2024 hade
Tiktok blivit den popul@raste nyhetskéllan bland
13-18-Aringar och 33 % ansdg att de fick ta del
av allf nédvandigt nyhetsinnehdll via plattformen.
De tva féljande nyhetskdllorna pd listan var
kv&listidningarnas webbplatser och Instagram.
Majoriteten av de svarande (56 %) ville helst ta
del av nyheter i form av korta videor.”

Det &r frdga om en snabb féréndring, som
leder fill att ungas medieanvandning skiljer sig
markant frdn medieanvdndningen hos majoriteten

av de vuxna. Det finns anledning till oro, eftersom

en relativt stor andel av Tiktok-anvéndarna (35 %)
inte kunde sdga om de stétt p& desinformation®
pd plattformen.

Det indikerar bé&de att behovet av digital
informationslitteracitet bland unga anvéandare pé
sociala medier har ¢kat och att det ar svart att
upptdcka desinformation p& en plattform for kort
videoinnehdill.

Datastyrda algoritmer
far allt stérre makt

Aven om den mest synliga effekten av

Tiktok @r den 6kade populariteten av kort
videoinnehdll &r det bra att komma ihég att
framgdéngen inte &r de korta videorna i sig utan
en kraftfull rekommendationsalgoritm. Dartill
handlar det om i hur hég grad algoritmens
innehdllsrekommendationer styr anvdndningen av
plattformen.

Tiktoks - och tidigare ocksé Youtubes
- framgdng har visat att en Al-driven
rekommendationsalgoritm som baserar sig p&
profilering och etft ndtverk av infressen kan
vara effektivare pd att fdnga anvéndarnas
uppmadrksamhet an en algoritm som &r baserad
pd sociala natverk och kollaborativ filtrering.

F&r Tiktoks algoritm spelar anvé&ndarnas sociala
relationer ingen stérre roll. Det hdr utgdr en
betydande skillnad jamfért med algoritmerna
for Facebook, Instagram och X (tidigare Twitter),
eftersom de ursprungligen baserats pd& just
anvandarnas sociala ndtverk.

Meta har varit éppen om utvecklingen av sina
rekommendationsalgoritmer. | konkurrensen med
Tiktok har Meta under de senaste dren satsat p&
anvandning av Al bland annat i algoritmen for
Reels pd Instagram. | boérjan av 2021 meddelade
Meta att bolaget for dessa Reels utvecklat en Al-
modell som baserar sig pd& kontinuerligt sjalvstyrt
lérande och pd& analyser av ljud och bild i videor.

Resultatet av bild- och taligenk&nning
kombineras med analysen av videornas titlar och
beskrivningar, och utifrdn dessa analyser kan Al-
modellen ge allt exaktare videorekommendationer,

som &r i linje med anvandarens intressen. |
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likhet med Tiktok samlar Gven Instagram in en
stor méngd profileringsdata, dvs. signaler om

anvandarens aktivitef, for att skapa en bild av
anvandarens preferenser.3® 3

Meta har ocksé 6kat anvéndningen av
profileringsdata i algoritmen for Facebook-flodet.
Det har lett fill oft allf fler av de inldgg som
algoritmen vdljer for en anvéndares fléde ar sé
kallade orelaterade inldgg, som alltsé har lagts ut
av innehdllsskapare som anvdndaren inte folier. S&
sent som 2021 hade fortfarande i genomsnitt ca
12 % av dlla inldgg i en anvandares fléde lagts
ut av innehdliskapare som hen inte folide, men
2024 hade siffran stigit till ca 32 %. Samtidigt fér
anvandarna se allt farre av sina Facebook-vanners
inldgg i sitt fldde. Med andra ord har anvéndarnas
egna val och sociala relationer allt mindre inverkan
pa vika inldgg de ser p&d Facebook

En intressant fréga &r i viken utstrackning
algoritmerna pd sociala medier uppfyller
anvdndarnas behov. Ett svar pd frdgan ges av
en studie genomférd av Taylor och Choi, som
undersokte hur val innehdllet pé olika sociala
medieplattformar motsvarade anvdndarnas
personliga dnskemdl. De som deltog i studien
utvarderade hur vdl algoritmerna pd Facebook,
Instagram, Twitter och Tiktok fungerade utgdende
frén 15 pdstdenden.

Atta av pdstdendena berérde algoritmernas
Onskade beteende och sju deras odnskade
beteende. Enligt resultaten anségs innehdllet
som valts ut av Tiktoks algoritm oftare frémja
och motsvara studiedeltagarnas &nskemal dn
algoritmerna p& Facebook, Instagram och
Twitter. Facebooks algoritm upplevdes mest
ge rekommendationer som infe motsvarade
anvandarnas dnskemdl. Studien genomférdes
under d&ren 2021-2022, dvs. innan Facebook dkade
andelen inldgg publicerade av innehdlisskapare
som anvadndarna infe féljde bland algoritmens
rekommendationer3¢ A andra sidan &r det bra
att notera att deltagandet i en studie kring
algoritmers beteende foérutsatter ratt avancerad
algoritmisk litteracitet och en medvetenhet om hur

algoritmer fungerar, f&r att deltagarna ska kunna

j@mféra algoritmers beteende i olika appar.

Trenden i utvecklingen av
rekommendationsalgoritmer under de senaste &ren
kan sammanfattas s& att datastyrda algoritmer
anvands i en allt stérre utstrdckning j@mfért med
socialt styrda algoritmer. Det kan i sin tur inom
en snar framtid forvantas innebdra yiterligare
férandringar i hur sociala medier anvdnds.
Samtidigt kommer datastyrda Al-baserade
algoritmer att ha en allt starkare inverkan pé
miljarder anvandares beteende pd sociala medier,
pd bdéde individ- och gruppnivd.¥’

Al-baserade hyperpersonaliserade
rekommendationsalgoritmer leder till att algoritmer
- snarare @n anvdandarna sjdlva - har allt stérre
makt &ver vad vi ser p& sociala medier eller andra
digitala plattformar. N&r allt kommer omkring
utvecklas algoritmerna utifrén plattformégarnas,
infe anvandarnas, dnskemdl. A andra sidan
tyder resultaten av den ovanndmnda studien om
algoritmerna pd sociala medier p& att datastyrda
algoritmer battre kan tillgodose anvandarnas

behov an socialt styrda algoritmer.

Algoritmerna d&r svéra att reglera

Effekterna av digitala plattformar &r infe
begrénsade fill sjglva anvéndarupplevelsen.
Samtidigt &r det nddvandigt att beddma Hill
exempel hur datainsamlingen pé& plattformarna
péverkar anvéndarnas integritet, hur sanningsenligt
innehdll algoritmerna rekommenderar, hur

val plattformarna klarar av att bekdmpa

skadligt innehdll och hatretorik och i slutdndan

hur plattformarna péverkar anvandarnas
vélbefinnande som helhet. Ménga EU-férordningar
tangerar ocks& dettq, sdsom den allmdnna
dataskyddsférordningen (GDPR), férordningen om
digitala tjanster (DSA) och Al-férordningen (Al-
akten). Dataskyddsforordningen, som varit i kraft
sedan 2018, har péverkat hur de digitala jattarna
samlar in och anvdnder sig av anvéndarnas data.
Till exempel Meta och Tiktok har &lagts GDPR-
sanktioner till ett vérde av hundratals miljoner
euro pd grund av brister i behandlingen av barns

personuppgifter.3



Férordningen om digitala tjanster har varit

i kraft sedan februari 2024, och den har gett

anvéndarna av digitala fjénster ett flertal

nya rattigheter. Enligt férordningen &r det

forbjudet att rikta reklaminnehdll utifrédn specifika

personuppagifter som hdlsouppagifter, politiska

&sikter, etniskt ursprung eller dvertygelser av olika

slag. Ddarutdver @r det férbjudet att rikta annonser

till minderdriga baserat pd profilering.>

Forordningen foérutsatter att webbtjdnster

Oppet forklarar hur deras rekommendationssystem

fungerar. Och mycket riktigt finns det en hel del

information tillgdnglig om hur algoritmerna pé&

olika sociala medieplattformar fungerar. Samtfidigt

ar det ocksd ett faktum att informationen i ménga

avseenden dr ofullstédndig och slumpméssig. Till

exempel Meta ger ut en stor méngd information

om hur algoritmerna fungerar, men informationen

om exempelvis vikiningarna av eller de faktiska

innehéllsvolymerna for Instagram- och Threads-

floden &r ratt knapphdndig. Fér dem som

undersoker algoritmerna utgdr dataldckor, studier

och praktiska experiment fortfarande betydligt

battre informationskdllor.

Férordningen om digitala tjanster innebar att

stora webbplattformar blev skyldiga att erbjuda

ett alternativ till rekommendationssystemetf, som

inte baserar sig p& anvéndarprofilering. Tabellen

infill ger en &versikt dver hur algoritmerna

Andelen algoritm-
rekommenderade
inldgg som
hé&rstammar frén
konton anvédndaren
foljer

Algoritmens
rekommen-dationer
fran konton
anvandaren inte
foljer

Inférande av
maskininlérning

i algoritmens
rekommen-dationer

Alternativt flode

Ca 68 %

Ca 32 %

201

Inldgg i
kronologisk
ordning

frén konton
anvandaren foljer

60-70 %

30-40 %

2016

Inldgg i
kronologisk
ordning

frén konton
anvandaren foljer

p& Facebook, Instagram, Youtube, Tiktok och
X normalt fungerar samt &ver alternativen
till den profileringsbaserade algoritmen, som
plattformarna erbjuder.

Till exempel pd Youtube gdr det fortfarande
relativt 1Gtt att styra innehdllet genom att f8lja
intressanta innehéllsskapare. Detsamma gdller
Facebook, Instagram och X: p& alla dessa
plaftformar ar det mdjligt att se vad ens eget
sociala natverk nyligen har publicerat. Ddremot
erbjuder Tiktok ett r&att markligt alternativ till
For dig-flodet: anvandaren fér dé& se videor
som generellt dr populdra inom hens region.“© |
praktiken gér Tiktoks alternativ ut pé att erbjuda
ett slumpméssigt fldde, som knappast infresserar
négon. P& s& satt uppfyller den kraven i DSA, men
nyttan fér anvéndarna &r ndrmast obefintlig.

Tiktok ar ocksd i andra avseenden ett varnande
exempel p& en app som offentligt sGger sig
uppfylla kraven i férordningen om digitala tjGnster
men som i praktiken inte erbjuder sina anvdndare
de fordelar som forordningen haft som syfte
att uppnad. Tiktok har bland annat haft stora
brister i att ta bort olagligt innehdll och blockera
minderdriga anvéndare. Dessutom &r kraven
pd& transparens i férordningen inte till négon
stérre nytta, om det inte gér att forsdkra sig om
sanningshalten i bolagets rapporter.d

Liten Liten 50 %

Upp till 100 % Upp till 100 % 50 %

2016 2016 2016

Videor i Populart innehall Inlagg i
kronologisk inom anvand- kronologisk
ordning arens region ordning

frédn kanaler frén konton
anvandaren anvandaren foljer

prenumererar pd
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Al - hot eller

mojlighet for
16. demokratin?

MINNA ASLAMA HOROWITZ, HELSINGFORS UNIVERSITET

HOT ELLER MOJLIGHET? Nd&r det gdller generativ Al - och ocks& andra
typer och tillédmpningar av Al - &r svaret: bdde och. Melvin Kranzberg,
professor i teknikhistoria, var av den d&sikten om all teknik redan p&
1980-talet. Den s& kallade Kranzbergs lag har ocksé fatt sitt namn efter
honom: Ingen teknik &r god eller ond, men inte heller neutral. Allt beror pé
hur, i vilkket sammanhang och f&r vilket dndamél tekniken anvands.!

Det hdr &r bra att komma ihdg, nér man stéter pé& antingen
skrdmmande hotbilder eller lovordande uppfattningar om Al. Detsamma
tycker faktiskt ocksé& GenAl sjdlv.

Nd&r man stdller frédgan i rubriken till det generativa Al-verktyget ChatGPT

far man foljande svar:

ChatGPT pdminner en om att alla inte har tillgang fill Al och

dn mindre formdga att anvdnda Al. Al kan ocksd Iatt generera
propaganda och desinformation och allts& pd mdnga satt
manipulera véra dsikter. Vi vet inte heller vilka principer som ligger

bakom olika Al-applikationer.

A andra sidan kan ChatGPT rékna upp mdnga bra saker om

sig sjdlv. Al gor det lattare for medborgare att f& tillgéng

till information och att vara aktiva. Al ger ocksé stéd for
beslutsfattande, till exempel genom att skapa olika scenarier eller
forenkla komplexa texter. Generativ Al kan utgora ett av verktygen
som anvdnds for att upptdcka och bekdmpa desinformation pd
ndtet. Generativ Al kan dessutom hdlla reda pé och erbjuda
opartiska och balanserade perspektiv p&d omdiskuterade frdgor och

pé sa satt framja den offentliga debatten.

Svaren ovan kunde ChatGPT-versionen, som &r Sppen for allo, generera
pd& nolltid p& béde engelska och svenska. | ljuset av demokratisk
kommunikation &r det fantastiskt aft det &r majligt aft dversétta information
rekordsnabbt till olika sprék.

A andra sidan sdger en sammanfattning av fér- och nackdelar
ingenting om Al:s vidare konsekvenser, nér det gdller den sé& kallade
vardekedjan. For det forsta kan man vid planering av en applikation
fundera 6ver hur den inverkar p& demokratin, till exempel medborgarnas
grundldggande rdattigheter. For det andra kan datainsamlingen, kvaliteten
p& data och traningen av data praglas av etiska principer och demokrati
- eller ocksd inte. Och fill sist kan applikationens anvéndningsomrdaden

avgdra huruvida den starker eller urholkar demokratin.
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Det finns utmaningar,
det finns mojligheter

ChatGPT:s svar, dven om de &r sanna i sig, illustrerar
Al:s stérsta utmaningar och méjligheter fér demokratin.
| praktiken &r alla férdelar ChatGPT sjdlv rdknar upp
korrekta i sig, men samma fordelar kan ocksd utgdra
problem.

Exempel: Om Al &r en ypperlig hjdlpreda for oss &r
den det ocksd for dem som sprider I6gner, propaganda
och hatretorik. Och: Om vi inte far veta hur Al fungerar
och vilken typ av data ett Al-verktyg anvander sig ay,
kan vi inte helt lita p& de réd verktyget ger oss eller till
exempel dem som ska ge medicinska diagnoser for att
infe tala om politiska beslutsfattare. Kranzbergs lag kan
alltsé tilémpas ocksé pd Al: det finns utmaningar, det
finns mgjligheter.

Svaren visar ocksé@ hur snav uppfattning ChatGPT har
om det storg, komplexa begreppet och de principer
vi kallar f6r demokrati. Den forbiser sé& dar bara il
exempel integritetsskyddet och profileringen som gors
med hjdlp av exempelvis ansiktsigenk&nningsteknik.

P& samma satt ndmns inte heller de ekonomiska
faktorerna kring Al (dvs. big business) eller ojamlikheten
som férknippas med dem. Vi kan till exempel anvénda
ChatGPT:s gratisapp, men genom att betala kan vi &
tilgéng till ett battre verktyg?2

Demokrati innebdr aftt manniskan genom sitt arbete
i den mdn det ar mojligt &r aktiv i samhdllet, vilket
bland annat ndmns i FN:s allmé@nna férklaring om de
manskliga rattigheterna.?® Trots det némner ChatGPT
i sitt svar inte sédana utmaningar f&r demokratin
som arbetsplatser som forsvinner eller exempelvis
oron fér upphovsratten.® Verktyget ndmner inte heller
problem relaterade till héllbar utveckling och sarskilt
energifdrbrukning, dven om Al utgdr en aldrig fidigare
skéddad energitjuv.® Miljdfrégor @r visst andé i fokus i
dagens samhdlle - och viktiga f&r demokratin.

Effersom Al redan finns Sverallf och &r fillgdnglig
for allt fler har det skrivits tiotals deklaratfioner
och regelverk kring etik och andra principer som
respekterar demokratin. | de flesta av dem lyfts
fram riskerna - fér arbetstagare, integritef, nationell
sdkerhet, ekonomisk tillvéixt - men det &r farre som tar

upp vanliga mdnniskors rattigheter och méjligheter.

Dags att lara sig mer om Al

Men om man ska fro en annan fekniktdnkare innebdar
varje ny teknik en férdndring i hur vi férhdller oss Hill
oss sjdlva och varandra.

Redan f&r mer &n ett halvt sekel sedan lade
Marshall McLuhan marke till aft den gemenskap
som prdglat historieberdttandet kring I&gereldar
forandrades i och med bdcker, effersom man
I&ste - om man kunde - dem f&r sig sjdlv. Den
digitala kommunikationens tidevarv gav enligt
McLuhan upphov fill s& kallad neotribalism, dér
madnniskor férenas dver geografiska grdnser av
samma berdttelser” Sociala medier dr antagligen ett
praktexempel pd just det.

Den kunskap och de erfarenheter och kontakter vi
fér pd& sociala medier ar emellertid inte helt grénsidsa,
utan algoritmerna gor var varld sndvare pd natet (se
Harto Ponkg, kapitel 15 i den hdr guiden). Ger generativ
Al dlits@ i fortsattningen upphov fill en helt ny typ av
grupperingar och samhdllen? | ljuset av demokratin
ar den vdrsta hotbilden att vi lever livet i sdllskap av
skrdddarsydda, virtuella Al-v@nner, som alltid bekraftar
vér varldssyn, och att vi inte litar p& négon information
vi fér i verkliga livet - och @n mindre pd& varandra.

Darfor ar det dags att kréva att vi alla fér léra
oss inte bara om Al-kompetens utan ockséd om Al:s
inverkan p& samhdllet och att vi alla fér pdverka hur,

var och varfér generativ Al anvands och av vem.?

1 Melvin Kranzberg (1986) Technology and History: “Kranzberg’s
Laws”. Technology and Culture Vol. 27, No. 3 (Jul, 1986). https://doi.
org/10.2307/3105385

2 Se tex. https://openaicom/chatgpt/pricing/.

3 Se UN Universal Declaration of Human Rights https://www.un.org/en/
about-us/universal-declaration-of-human-rights; https://fn.se/vi-gor/vi-utbildar-
och-informerar/fn-info/vad-gor-fn/fns-arbete-med-manskliga-rattigheter/den-
allmanna-forklaringen-om-de-manskliga-rattigheterna/;

4 Se tex. Generative Al Has an Intellectual Property Problem, https://hbr.
0rg/2023/04/generative-ai-has-an-intellectual-property-problem; Tekodly ja

EU - mySs tekodlyn on kunnioitettava tekijdiden oikeuksia. https://wwwiteostofi/
teostory/tekoaly-ja-eu-myos-tekoalyn-on-kunnioitettava-tekijjoiden-oikeuksia/ ; eg,

5 Se tex. Al has an environmental problem, https://wwwunep.org/news-and-
stories/story/ai-has-environmental-problem-heres-what-world-can-do-about;
Googlen padstdt karkasivat kasistd tekodlyn vuoksi, https://yle.fi/a/74-
20098239

6 Se tex. EUs Al-férordning (Regulation 2024/1689 of the European
Parliament and of the Council of 13 June 2024 laying down harmonised
rules on artificial intelligence) https://eur-lex.europa.eu/legal-content/
EN/TXT/2uri=CELEX:32024R1689; World Economic Forumin The Presidio
Recommendations https://wwwweforum.org/publications/the-presidio-
recommendations-on-responsible-generative-ai/ och rapporten Governing Al
for Humanity: Final Report skriven av FN:s expertgrupp pd hog niva. https://
www.un.org/sites/un2.un.org/files/governing_ai_for_humanity_final_report_en.pdf.

7 Marshall McLuhan (1964/1994 3rd ed) Understanding Media. The
Extensions of Man. https://mitpress.mitedu/9780262631594/understanding-
media/

8 Kirsi Hantula (publiceras senare under 2025) Kuinka turvata tiedollisia
oikeuksia tekodlyn aikakaudella? SITRA; ocksd eg, Minna Horowitz, Hannu
Nieminen, Katja Lehtisaari & Alessandro D’Arma (2024) Introduction.
Epistemic Rights in the Era of Digital Disruption. Palgrave MacMillan. https://
link.springer.com/book/101007/978-3-031-45976-4



Al och kreativitet

- risk eller
17. mojlighet?

ARl HAASIO, SEINAJOKI YRKESHOGSKOLA

KREATIVITET AR ETT MANGFASETTERAT begrepp som det
inte finns n&gon entydig definition av. Generellt sett kan kreativitet
anses innebdra n&gonting nytt som har betydelse! Kreativitet har
en koppling till b&dde vetenskap och konst, men den kan ocksé vara
till exempel en del av afférsverksamhet bland annat i form av nyq,
innovativa verksamhetsmodeller eller medarbetarnas féorméga att
|6sa problem pd& nya satt. Darfér kan man séga att kreativitet @r
detsamma som att hitta eller komma pé& en ny infallsvinkel.

Vad kan Al bidra med, och dr den kapabel fill att vara kreativ?
Eller ar det s& att Al till och med begrénsar var kreativitet? Dagens
Al-verktyg ar alla exempel p& svag Al. Svag eller sndv Al kan endast
utféra uppgifter som mdnniskan gett den, medan stark Al klarar av att
tanka sjalvstandigt, p& samma sétt som mdnniskan. Hittills har det inte
varit mojligt att utveckla stark Al?

Ndar man diskuterar betydelsen av och potentialen hos Al, nar det
gdller att frdmja kreativt arbete, dr det viktigt att vara noga med
om man med kreativitet avser en instrumentell anvéndning av Al i en
kreativ process eller det som Al genererar, sGsom en bild som skapats
av Al.

N&r man talar om fér- och nackdelarna med Al &r det alltid storst
fokus p& generativ Al, som kan anvdndas for att producera innehdll
som text och bilder. Det @r bra att komma ihdg att generativ Al bara
ar en form av Al. Olika tilldmpningar av Al @r en del av vér vardag:
avdakningsvarnare i bilar eller robotdammsugare @r exempel pd det.

Aven Iakarvetenskapen anvander sig av Al till exempel vid kirurgiska

ingrepp.®

Al:s egna tankar

L&t oss forst frdga ChatGPT hur den tycker att den kan frdmja en

kreativ process.
AH: Hur kan Al frdmja kreativitet?

ChatGPT: Al som inspirationskalla: Al kan analysera stora
mdngder data, sdsom konstverk, musik eller bécker, och
foresld nya idéer eller teman, som kan ge proffskonstndrer ny

inspiration.



Al som verktyg: Al kan hjdlpa till i en kreativ
process, till exempel genom att skapa

grafik, musik eller text. Al kan automatiskt
skapa skisser eller melodier, som artister kan

utveckla vidare.

Al som samarbetspartner: Al kan vara en
samarbetspartner, som kreativa personer
kan interagera med. Samarbetet kan i sin tur

resultera i nya perspektiv och innovationer.

| sitt svar betonar Al sitt eget instrumentella varde:
Al &r ingen konstnér eller forskare utan etft verktyg
som hjdlper kreativa personer att f& nya ideer,
hantera stora datamdangder och skissa pd& olika
saker.

ChatGPT traffar har faktiskt mitt i prick. Om vi
anvdnder Al for atft ta fram nya idéer och for
att till exempel skissa p& och strukturera upp ett
projekt kan den vara till stor hjdlp. Drdngen ska
dock aldrig f& bli husbonde. Har lurar en stor farg,

aven om frestelsen @r stor.

En lovsang till IGttja?
Gor Al oss allt latare och dummare? Vill vi inte
l&dngre anstrénga véra grd celler for att 16sa
problem, séka information eller skapa nytt innehdall?
Till exempel vid larande kan Al utgdra ett
problem: om en studerande I&ter Al gora
hens uppgifter fdrsémras inldrningsresultaten.
Problembaserat Idrande dr ett exempel pd& hur
den egna kreativiteten kan anvéndas i IGrandet.
Redan nu har ChatGPT:s &kade popularitet
fétt studerande att ty sig till Al. Al anvands
bland annat for att skissa p& Idrdomsprov
vid yrkeshodgskolor, och en allt stérre del av
gymnasiestuderande anvander sig av Al-verktyg
for att géra 6versattningsuppgifter. | de flesta fall
ar detta en bjorntjanst for ens eget Idrande och
kreativa ténkande.
Frestelsen med Al kan férklaras med klassiska
Zipfs lag, dvs. principen om minsta anstrdngning:
man soker information ddr den ar lattast att &

tag pd&.-
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Idéer och insikter? Det dar

Trots att den lata mé&nniskan forfattarnas jobb

kan ty sig till Al for aft klara att skriva. och

av u ifter som forutsatter . .
PPS det bér fortsétta
kreativt tdnkande och

problemldsningsfardigheter, att vara sé.
ar den inte n6dvandigtvis

alltid en ddlig assistent. Al har ménga bra

egenskaper, sdsom férméagan att analysera stora
datamdéngder, vilket gér att ménniskan istdllet for
rutinmdassigt arbete kan fokusera pd kognitiva
processer.

Informationssékning d@r en viktig del av en
kreativ process, n@r man skriver, forskar eller
studerar. Aven p& den fronten kan Al vara till stor
nytta, ifall man i sékandet efter Idmpliga kallor
infe nojer sig med verktyg som ChatGPT, som Iatt
kan hallucinera. Det har utvecklats Al-verktyg med
syfte att underlatta informationssékningen, sdsom
IrisAl, som testats vid Ostra Finlands universitet och
Yrkeshdgskolan Haagao-Helia®

Testgruppen férhdll sig négot skeptisk fill
IrisAl. Verktyget hittade anvdandbara kdllor, men
testgruppen undrade hur heltdckande sdkresultaten
faktiskt var. Var det ndgot vasentligt som
uteldmnades, ndgot som en informatiker skulle ha
hittat?

Al och litteratur

Al har gett konstndrer verktyg och méjligheter

till ett nytt satt att skapa konst. Eft gott exempel
pd& det ar olika slags stora videoskulpturer.
Generativ Al har ocksé fort med sig férandringar

i processen for textproduktion. Fradmst har Al haft
en inverkan pd& hur vi skriver essder och uppsatser
av olika slag, men det finns redan ocksd fiktivt
material och faktabdcker, som producerats med
hjalp av Al. | framtiden kommer deras antal
sannolikt att dka avsevart.

Med hjdlp av Al kan hela romaner skrivas. Eft
av de mest kdnda exemplen @r romanen Tokyo-
fo Dojo-to (engl. Tokyo Tower of Sympathy)é, som
japanska Rie Kudan skrivit med hjalp av Al och
som 2023 filldelades litteraturpriset Akutagawa.

Det finns ocks& engelsksprdkiga Al-verktyg ute



p& marknaden som utvecklats enkom for aft
producera skonlitterdr text. Mdnniskan slér fast
genren och ett antal andra bakgrundsvariabler,
och Al skapar manuset. S& som jag ser det
inverkar Al, ndr den anvdnds s& hdr, skadligt
pd litteraturen. Al producerar enkelt |att,
schablonmdssig underhdlining. S&édana verk &r inte
sarskilt bra p& att beskriva kanslor eller visa prov
p& analytiskt ténkande.

Sudowrite” gor det fill exempel enkelt att skriva
en roman: man ska vdalja en genre och ange
ett dmne, och Sudowrite skriver 300 ord &t en.
Verktyget ger forslag pd fortsattningen, och man
kan vdlja bland dem eller ge egna alternativ.
Dessutom @r det i Sudowrite majligt att vdalja
en stil som baserar sig fill exempel pd en viss
forfattares berdttarsti. Man kan alltséd be Al skriva
i samma stil som fill exempel Agatha Christie. Och
d& gdr den meningarna i texten «christieaktiga”.

Handlar det i sjalva verket om kreativitet
om en bok skrivs av Sudowrite eller ett
motsvarande verktyg? Producerar sédana verktyg
mdngfasetterad, personlig och reflekterande text?
Aven om det &r frdga om underhdlining tror jag
att de nuvarande Al-verktygen borde pé sin hojd
anvéandas till aft ta fram skisser. Det &r forfattarnas
jobb att skriva, och det bor fortsatta att vara sé.

P& svenska har det redan getts ut fiktion, som
skrivits av Al. Al har dessutom anvdnts i vissa
faktabocker framst for att strukturera innehdllet
och for att ta fram idéer for béckerna. P&
engelska har det ockséd utkommit en hel del Al-
fiktion, medan det pd& finska hittills endast har

getts ut négra Al-skrivna diktsamlingar.®

Ett verktyg fér konstnérer

| konstkretsar har Al véckt hetsig debatt.
Debatten har till och med handlat om huruvida

Al-producerad konst @r riktig konst? Precis som
Sudowrite g&r forfattare av amatérskribenter, gér
Al det mdjligt for vem som helst aft skapa bilder.
Upphovsratten blir d& i ménga fall ett problem,
eftersom professionella konstndrers verk utnyttjas
ofta utan tillsténd.

Aterigen &r det frdga om hur Al faktiskt
anvands. Konstnéren Pasi Rauhala har fill exempel
anvant sig av Al i sina verk. Det har méjliggjort
ménga sddana I8sningar som annars skulle ha
varit svara att f& till. Ett exempel p& det ar
Rauhalas videoskulpfur Mycelium of the Future i
Aalto-universitetets lokaliteter.

Givetvis gor Al det ockséd mdjligt for alla
amatérkonstndrer att skapa bilder av hégre
kvalitet an clipart-bilder, men i slutndan ar det
manniskan som skapar konst, inte Al. Vilken kreativ
process det dn handlar om ar Al ett verktyg som
madnniskan kan anvdnda sig av pd ett ansvarsfullt
satt. Kreativiteten bdrjar med mdanniskan, medan
datatekniken kan bidra med nya dimensioner
och 6ppna nya mdjligheter. Nagon sjalvsténdig
konstnér eller forskare kan tekniken tills vidare

dock infe vara.

1 Sternberg R. J. (2001). What is the common thread of creativity? Its
dialectical relation to inteligence and wisdom. American Psychologist
2001; 56. s. 360-362.

2 Haasio, A. (2025). Tekodly ja kirjastot. Avain. (utg. 1/2025).
3 Chatterjee, S, Das, S, Ganguly, K, & Mandal, D. (2024).

Advancements in robofic surgery: innovations, challenges and prospects.

Journal of Robotic Surgery, 18 (1), 28.

4 Haasio, A, Harviainen, ). T. & Savolainen, R. (2019). Johdatus
tiedonhankintatutkimukseen. Avain.

5 Haasio, 2025.

6 Yao, D, (5.2.2024). Author Admits tl. o Using Al fo Write Award-winning
Novel. Al Business 5.2024. https://aibusiness.com/nlp/author-reveals-
using-chatgpt-for-award-winning-novel

7 Sudowrite. https://www.sudowrite.com.

8 Haasio, 2025.

9 Mineo, L. (2023). Writer, animator, architect, musician, and mixed-
media artist detail potential value, limit of works produced by Al.

The Harvard Gazette 15.8.2023. https://news.harvard.edu/gazette/
story/2023/08/is-art-generated-by-artifi cial-inteligence-real-art/

10 Salonen, P. (2023). Tekodly rynnii taiteeseen. Taide 3/2023.




Amerikanska Al-
rekommendationer
18. for larare?

PATI RUIZ, SENIOR DIRECTOR OF EDTECH AND
EMERGING TECHNOLOGIES, DIGITAL PROMISE

TEMAT FOR DEN HAR ARTIKELN &r de utmaningar som
aktualiserats ndr man integrerat och tagit i bruk ny teknik som
fortfarande utvecklas, sésom GenAl, i skoldistrikt i USA. Mélet har varit
att dela erfarenheter av samarbetet mellan skoldistrikten samt kunskap
och resurser inom utbildningssektorn. P& sé& satt vill vi hjdlpa skolledare
och larare att fatta faktabaserade beslut, som gagnar béde deras
elever och skolgemenskaper.

Bakgrund

Varje dag kommer det ut hundratals nya GenAl-applikationer pé
marknaden. Det finns dock inte &dnnu négra beldgg for vika effekter
de har eller fill hur stor nytta de dr i larandet, vilket kan pd&verka
hur olika riktlinjer anpassas pé& ett dndamdlsenligt satt! Anvandarna
har snabbt tagit fill sig olika GenAl-verktyg: Enligt en relativt ny
enkdtundersdkning bland 1002 K-12-IGrare och 1000 elever i USA,
som genomférts av Walto Family Foundation?, anvénder 51 procent
av lararna ChatGPT. Manga av de svarande (40 %) uppgav att de
anvande verktyget minst en géing i veckan. Trots att tekniken snabbt
har borjat anvéndas ar ménga osdkra pd vad GenAl &r, hur den
fungerar och hur den péverkar elever, familier och lérare.

Inférandet av GenAl-verktygen i skolvarlden aktualiserar flera etiska®
frédgor* samt frdgor om teknikens miljidpdverkan. Darutéver méste man
se fill att Al-verktygen och -systemen uppfyller tillgdnglighetskraven for
alla elever och hela personalen.

For att kunna skapa sig en uppfattning om hur inférandet av GenAl
pdaverkar elever, undervisande personal och familjer runt om i USA har
GenAl-arbetsgruppen sammankallat en stor grupp ledande personer
inom utbildningssektorn. Mdlet @r att tillsammans utreda GenAl:s
roll i utbildningen och starka utvecklingen av policyer som framjar
ansvarsfull, etisk och effektiv anvandning av Al (Responsible, Ethical
and Effective Responsible/Acceptable Use Policies, R/AUP).

Forskningsaktivitet
Natverket Digital Promise’s League of Innovative Schools dr ett
forum for innovativa utbildningsledare frén 150 skoldistrikt och 38

delstater. Natverket planerar, testanvander och skalar 1&sningar, som



kan anvandas for att pdverka inl@rningsresultaten
med sdrskilt fokus p& marginaliserade elever.
Diskussionerna den senaste tiden har lyft fram
utmaningar kring Al och ny teknik, nar det gdéller
undervisning och larande, som utbildningsledare
moter i sitt arbete. Projektgruppen bjod in distrikten
inom ndatverket till en GenAl-arbetsgrupp.
Forskargruppen och medlemmarna i
arbetsgruppen traffades en gdng i mé&naden under
laséret 2023-2024 for att diskutera framstegen i de
olika skoldistrikten. GenAl-arbetsgruppen skapade
ocksd tvé fokusgrupper under projektperioden.

Resultat

Malgruppernag, intervjuerna och ménadsmétena
lyfte fram fordndringen i skoldistriktens
fokusomréden efter inférandet av Al och annan

ny teknik. Aven om medlemmarna i GenAl-
arbetsgruppen hade utvecklat strategier for att
kartldgga anvéandningen av GenAl pd var sitt héll,
forstod de att det fanns olika satt i olika skoldistrikt
att ta de forsta stegen och att det var viktigt att
inte skynda p& implementeringen.

Medlemmarna i GenAl-arbetsgruppen
konstaterade att undervisande personal av eft
flertal olika orsaker tvekade att anvanda sig av A,
sédsom Al:s okdnda inverkan pd inlérningsprocessen,
de totala kostnaderna och i vissa fall ocksé
bristerna i Al-kompetens och tekniskt kunnande.

| diskussioner med ledarna for skoldistrikten
visade eleverna att det fanns variation i hur val
de forstod hur generativ Al fungerade och att de
var osdkra pd hur Al kan anvdandas s& att den
ar till nytta. Personalrepresentanter berattade hur
generativ Al anvands p& deras arbetsplatser, men
de var samtfidigt oroade &ver hur snabbt tekniken
som d&r i sténdig férandring inverkar bade pé deras

eget dagliga liv och pd elevernas liv.

Fokusomrdaden fér GenAl-végledning
| diskussionerna med distriktsledarna och
skolmedarbetarna lyftes det fram att det behdvs
stédresurser, som gor det Iattare att integrera Al
och &vrig ny teknik i olika utbildningsmiljer. Utifrén
dessa diskussioner samt Digital Promises Al Literacy

Framework-referensramen®¢ och EdSafe Al Alliances

SAFE Benchmarks-jamforelsekriterierna’ har vi
identifierat sex fokusomréden fér GenAl-vagledning:

Al-kompetens
. sdkerhet

etik

. transparens

. anvisningar fér implementering

o N N =

. utvdrdering och mdétning av effekter.

Dessa fokusomrdden beskrivs nGrmare nedan.

Al-kompetens

| Al-kompetensen ingdr kunskap om hur
mediekompetens, digital litteracitet och kritiskt
tdnkande kan utvecklas, s& att eleverng, 1&rarna
och skoldistrikten forst@r hur Al kan anvdandas pd&
ett tfryggt och etiskt satt. Behoven inom det har
fokusomrdadet ar gemensamma. Al-kompetensen
definierades som de kunskaper och fardigheter som
hjdlper manniskan att kritiskt forstd, utvardera och
anvanda sig av Al-system och -verktyg for att p&
ett tryggt och etiskt satt vara en del av en varld
som blir allfmer digital.

Aven om Al-kompetensen inte behdver nédmnas
i rekommendationerna kan distriktsledarna féreslé
riktlinjer for en s&dan anvdndning av GenAl-
verktyg som skapar mervarde. Det rekommenderas
aft elevernas Al-kompetens inte utvecklas i form
av separata kurser, utan de hdar fardigheterna och
handlingsmodellerna bér integreras i I&roplanen
i olika &rskurser i anslutning till den nuvarande
undervisningen om mediekompetens, digital

kompetens och informationshantering.

Sdkerhet

Det som ska komma i forsta rummet ar att

skydda elevernas, IGrarnas och hela skolans

data och integritet samtidigt som eventuella
cybersdkerhetsrisker tacklas och federala riktlinjer,
s@som Family Educational Rights and Privacy Act
(FERPA)® och Children’s Online Privacy Protection
Rule (COPPA), tilldmpas". Dessa riktlinjer forutsatter
att v@rdnadshavarna ger sitt samtycke, innan
elevernas uppgifter delas, och riktlinjerna ska ocksé
faststdlla en dldersgrans fér anvandningen av Al-

verktyg, till exempel 13 &r for chattbottar.
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Etik

Anvandarna av GenAl ska vara ansvarsfulla och
agera rattvist och opartiskt. De ska ocksd vara
medvetna om att bdde det som mdnniskan sjalv
skapat och det som GenAl:s genererat kan praglas
av snedvridningar. Bristerna i rattvisa och etik

samt snedvridningarna har blivit till ndigra av de
storsta orosmomenten vid anvandning av Al. Enligt
arbetsgruppen dr den undervisande personalen
frdmst orolig &ver fusk, men personalen oroade sig
ocksd for hur de kan stétta de elever som riskerar att

bli offer f&r snedvridningarna i Al-system och -verktyg.

Transparens

De som ansvarar fér utbildningen bér dppet redogdra
for vika processer de anvdnder sig av for att valja
ut GenAl-verktyg for skolor och hur de utvecklar och
anpassar sina riktlinjer. Som det framgér av Office
of Educational Technology'* “Beslutsfattarna inom
utbildningssektorn bér forsté hur olika Al-modeller
fungerar i olika undervisningssituationer, s& att de
battre kan forutse de begrdnsningar, problem och
risker modellerna har”

Dartill bor det rekommenderas att béde eleverna
och den undervisande personalen dr dppna med hur
de eventuellt anvant GenAl-verktyg.

Riktlinjer for implementering

Rekommendationerna for implementering av GenAl-
verktyg bor ocksé innehdlla rekommendationer
som hjdlper elever och undervisande personal aft
anvanda Al-verktyg efter basta forméga och att
skapa material som de sjdlva och skolgemenskapen
gagnas av. Bade elever och undervisande personal
onskade sig klarhet i ndr det ar tilldtet att anvanda
Al och ndr det inte &r det. Aven om anvéndarna
sjdlva i slutandan fattar beslut om huruvida

de anvdnder Al-verktyg behdver de trots det
vagledning, sdrskilt dé& det @r frdga om ny teknik.

Utvardering och effekter

Det &r viktigt att ge anvisningar om hur
anvandarna bor utvardera Al-system och -verktyg
och effekterna av att de anvénds. Skoldistrikten,
den undervisande personalen, eleverna och hela
skolmiljon boér dven framéver fundera &ver huruvida

enskilda verktyg faktiskt hjdlper eller snarare stjdlper.

| anvisningarna om utvdrdering bor det ocksd ingd
instruktioner for vilka verktyg som utifr@n ett visst
anvandningsbehov kan anvdndas och reflektioner
Over konsekvenserna av anvéndningen av Al-verktyg.
Anvandbara instruktioner for utvardering av Al finns
bland annat i artikeln Al Literacy: A Framework

to Understand, Evaluate, and Use Emerging
Technology®.

Huvudresultatet av GenAl-arbetsgruppens projekt
ar dokumentet “Emerging Technology Guidance
Language Deck™. Det @r ett dokument som
uppdateras kontinuerligt och som innehdéller exempel
p& mojlig anvandning av GenAl och 6vrig ny teknik i

undervisningen.

Artikeln baserar sig p& publikationen “A Position
Paper for NSF Grant 2334525: Responsible, Ethical,
and Effective Acceptable Use Policies for the
Integration of Generative Al in US School Districts
and Beyond”®

1 Lodge, J, Thompson, K. & Corrin, L. (2023). Mapping out a research
agenda for generative artificial intelligence in tertiary education.
Australasian Journal of Educational Technology. 39. 1-8. https://doi.
org/1014742/ajet8695 .

2 Walton Family Foundation. (2023, March 1). ChatGPT Used by Teachers
More Than Students, New Survey from Walton Family Foundation Finds
https://wwwwaltonfamilyfoundation.org/chatgpt-used-by-teachers-more-
than-students-new-survey-from-walton-family-foundation-finds

3 Nguyen, A, Ngo, H.N, Hong, Y, Dang, B, Nguyen, B. T. (2023). Ethical
principles for

artificial inteligence in education. Education and Information Technology 28,
4221-4241. hitps://doiorg/101007/s10639-022-11316-w

4 Unesco. (2023). ChatGPT and Artificial Intelligence in higher education:
Quick start guide. United Nations. https://www.esalc.unesco.org/wp-content/
uploads/2023/04/ChatGPT-and-Artificial-Inteligencein-higher-education-
Quick-Start-guide_EN_FINAL pdf

5 Ruiz, P, Armstrong, A. L, Karim, S, Shell, A, Singmaster, H, Giang, M.
(2024) Emerging Technology Acceptable Use Policy [Google slides]. Digital
Promise. https://bitly/DPAUPLanguage

6 Mills, K, Ruiz, P, Lee, K, Coenraad, M, Fusco, J, Roschelle, J. & Weisgrau,
J. (2024, May). Al Literacy: A Framework to Understand, Evaluate, and Use
Emerging Technology. https://doi.org/10.51388/20.50012265/218

7 EDSAFE Al Alliance. (2024). Safe benchmarks framework. EDSAFE Al.
https://www.edsafeaiorg/safe

8 Mills, K, Ruiz, P, Lee, K, Coenraad, M, Fusco, J, Roschelle, J. & Weisgrau,
1. (2024, May). Al Literacy: A Framework to Understand, Evaluate, and Use
Emerging Technology. https://doi.org/10.51388/20.50012265/218

9 Digital Promise https://digitalpromise.org/initiative/artificial-intelligence-in-
education/ai-literacy/

10 FERPA https://studentprivacy.ed.gov/faq/what-ferpa

11 COPPA https://www.ftcgov/legal-library/browse/rules/childrens-online-
privacy-protection-rule-coppa

12 Office of Educational Technology. (2023). Artificial Inteligence and Future
of Teaching and Learning: Insights and Recommendations, U.S. Department
of Education.

13 Mills, K, Ruiz, P, Lee, K, Coenraad, M, Fusco, J, Roschelle, J. & Weisgrau,
J. (2024, May). Al Literacy: A Framework to Understand, Evaluate, and Use
Emerging Technology. https://doi.org/10.51388/20.50012265/218

14 Digital Promise Emerging Technology Guidance Language Deck
https://digitalpromise.dspacedirectorg/items/f84dedc7-762c-460e-bPba-
eb4ba28a9b51

15 Pati Ruiz, EA.D, Sana Karim, Amanda LaTasha Armstrong, PhD, Alison
Shell, PhD, Babe A Position Paper for NSF Grant 2334525: Responsible,
Ethical, and Effective Acceptable Use Policies for the Integration of
Generative Al in US School Districts and Beyond” Liberman. https://stelar.
edc.org/sites/default/files/2024-09/NSF2334525_%20Ruiz%20RAPID_%20
Responsible%2C%20Ethical%2C%20and%20Effective%20Acceptable%20
Use%20Policies%20for%20the%20Integration%200f%20Generative %20A1%20
in%20US%20School%20Districts%20and%20Beyond.pdf



19.

GenAl, upphovsratten
och ldrare

KARI KIVINEN,

FAKTABAARI

ANVANDNINGEN AV AI-VERKTYG ger upphov till badde etiska och
upphovsrattsliga bekymmer. For att |Grare samt elever och studerande
med fillférsikt samt kritiskt och tryggt ska kunna anvénda sig av ny och
framvéxande teknik bér de ha grundidggande kunskaper om och en

samsyn pd hur GenAl kan anvdndas i undervisningen med

Innehdllet i hansyn till upphovsrattsliga frégor.
materialet som Med hjdlp av generativa Al-verktyg ar det majligt att

anvénts fér att skapa fext, bilder, videor och musik. Bakom det kreafiva

tréana po

sprakmodeller ar

pul&ra material dessa verktyg genererar finns emellertid en hel
del upphovsrattsliga osdkerhetsfaktorer och en lagstiffning

som har svért att hélla jamna steg med den snabba

atminstone foér utvecklingen.
ndrvarande holjt Tréningen av stora sprékmodeller férutsatter enorma
i dunkel. mdngder fext, kod, bilder och data, varav en stor del kan

vara upphovsrattsskyddat material. Om den hér typen av
data samlas in utan fillsténd finns det en risk for att det sker infrédng pd
négons upphovsratt.

Innehdllet i materialet som anvénts for aft trdna populdra
sprékmodeller ar &tminstone fér ndrvarande holjt i dunkel. EU:s Al-
férordning, som trader i kraft 2026, forutsatter att de allmant tillgdngliga
Al-systemen i framtfiden ska folja EU:s upphovsrattsiagstiftning och ge
sammandrag av materialet som anvénts vid tréning av systemens data.
Den ndrmaste framtiden fér utvisa hur detta kommer att genomféras.
Eftersom vi inte dnnu vet vilken information som anvants for att trdna Al-

modeller @r det svart att bedéma eventuella intrdng pd& upphovsratten.

Mdnga rattsfall

Al-verktyg kan producera material som imiterar eller i hég grad liknar
ett upphovsrattsskyddat verk. Flera konstndrer och forldggare har Idmnat
in stdmningsansdkningar, dér de anklagar Al-plattformar fér olaglig
kopiering och férbjuder anvéndningen av sina verk vid insamling av data
och vid traning av Al-verktyg. Fallet som fatt mest medieuppmdarksamhet
ar New York Times stdmning mot OpenAl. OpenAl forsvarar sig med ett

intressant svar:

"Eftersom upphovsratten numera i praktiken gdller alla ménskliga
uttrycksformer - inklusive blogginléigg, foton, foruminlégg, delar

av programkod och regeringens dokument - dr det omgjligt att
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trana dagens ledande Al-modeller utan att

m

anvanda upphovsrdttsskyddat material.

Besluten i dessa rattsfall kommer att

innebdra andringar i och uppdateringar av
upphovsrattslagstiftning och -praxis under de
ndrmaste &ren. Det ar tills vidare relativt oklart
hur vi kan férhindra att Al-plattformar goér intrédng
pd& upphovsratten och vilka pé&félider som borde
tildmpas och av vem.

Den viktigaste frdgan fér anvandarna av Al-
verktyg @r vem som &ger det som Al producerat.
Kan traditionell upphovsratt tilldmpas pd sédant
material, eller behdvs det nya I6sningar?

For narvarande skyddar upphovsratten inte eft
verk, om det har producerats av Al och om en
mdanniska inte till en vasentlig del eller inte alls har
varit involverad i skapandet av verket.

Férsék att férhindra datainsamling

| synnerhet stora férlag och mediehus har borjat
férhindra insamlingen av upphovsrattsskyddat
innehdll p& sina webbplatser. Det att insamlingen
av fréningsdata forhindras kan innebdra att dessa
webbplatsers synlighet i sékmotorer begrdnsas och
att lagliga sékmotorer hindras frén att indexera
innehdllet p& webbplatserna.

Enligt Wired? har 88 procent av de ledande
nyhetsbyrderna i USA foérhindrat datainsamlingen.
| februari 2024° rapporterade Reuters Institute
att ndstan hdlften (48 %) av de ledande
nyhetssajterna i tio Iander blockerat OpenAl:s
datainsamlare. Fé&r anvdndarna av GenAl ar
detta i viss mén problematiskt, eftersom aktuellt
innehdll av hog kvalitet d& ofta inte tas med
i franingsmaterialef. For aft forsékra sig om
tilgdngen Hill traningsmaterial av hég kvalitet har
Al-plattformarna boérjat ingd licensavtal med olika
innehdlisproducenter. Detta kommer f&rmodligen

att bli vanligare inom den ndrmaste framtiden.

Upphovsratt och utbildning

Generativa Al-plattformar kan samla in data for
sina databaser fran alla promptar och instruktioner
for att ytterligare tréna sina sprékmodeller.

Detsamma kan infraffa till exempel ndr

studenters arbeten skannas in med program for
plagiatkontroll.

Speciellt med kansliga uppagifter bér man vara
forsiktig, och de ska under inga omstdndigheter
matas in i ett Al-verktyg. D&rfér ar det av storsta
vikt aft vdlja att anvanda Al-verktyg som tar
h&nsyn till dataskyddet. Verktygen bor exempelvis
kunna garantera att data frdn promptar inte
lagras eller &teranvands for ytterligare traning
av verktygen. Det ar ocksé viktigt att komma
ihdg att storsta delen av studenternas arbeten
bestdr av upphovsrattsskyddat material.
Utbildningsanordnare gér darfér klokt i aft
férsdkra sig om att Al-verktygen som anvénds

ocksé folier EU:s upphovsrattslagar.

EUIPO har gett ut en inferaktiv infografik om
temat "Hur kan l&rare hjdlpa elever att undvika
infréng p& upphovsratten ndr de anvander
GenAl?"

1. Beratta for dina elever om upphovsratten.

2. Forklara att Al-genererat material kan géra
intrdng pd existerande upphovsrdtt, om det
i materialet anvénds upphovsrdattsskyddat
material.

3. Undervisa om hur man hénvisar fill
kdlimaterial p& ett dndamadlsenligt satt och
forklara pé vilket satt man kan referera eller
citera innehdll som producerats av GenAl.

4. Stark elevernas kritiska ténkande, sd att de
Iér sig verifiera sanningshalten i det som
GenAl producerat.

5. Uppmuntra eleverna att skapa unika verk
och att anvédnda Al som ett verktyg fér
inspiration, inte som en ersdttning fér egen
kreativitet.

6. Skapa interaktiva lektioner, dar eleverna kan
6va pd att identifiera, anvénda och referera

Al-producerat innehdll pd korrekt sdtt.

1 OpenAl (hémtad 1212.2024) OpenAl faces multiple lawsuits over ifs use
of copyrighted articles, books, and art to train its generative Al tools.
https://www.euronews.com/next/2024/01/09/openai-says-its-impossible-
to-train-ai-without-copyrighted-materials

2 Wired (2024) Most top news sites block Al bots. Rigth-wing media
welcomes them. https://wwwwired.com/story/most-news-sites-block-ai-
bots-right-wing-media-welcomes-them/

3 Reuters Institute (2024) How many news websites block Al crawlers.
https://reutersinstitute.politics.ox.ac.uk/how-many-news-websites-block-ai-
crawlers



Al-verktyg och
20. dataskydd

HARTO PONKA, INNOWISE

| EUROPEISKA UNIONEN REGLERAS behandlingen av
personuppagifter och dataskyddet for register huvudsakligen av EU:s
allménna dataskyddsférordning (GDPR).! Manga andra foérordningar,
sésom EU-férordningar och nationella lagar, innehdéller ocksé
bestdGmmelser om behandling av personuppgifter och integritetsskydd.
Till exempel reglerar lagen om grundldggande utbildning i
Finland inte direkt vilka personuppgifter som specifikt ska behandlas
i utbildningskontext, men skyldigheterna som ndmns i lagen utgdr
grunden for kommuners elevregister och mer allmant
Ufbildningsqnordnqre for vilka personuppgifter som &verlag kan behandlas
ska inom ramen fér i den grundldggande utbildningen.? Situationen ar
likadan p& ovriga utbildningsstadier.

de lagar som styr o ] )
Utbildningsanordnare ska inom ramen f&r de lagar

verksamheten besluta som styr verksamheten besluta om och planera vilka

om och planera vilka personuppgifter som behandlas och hur. En enskild
personuppgifter som lérare méste félja utbildningsanordnarens riktlinjer
behandlas och hur. och anvisningar. Nar syftet med behandlingen

av personuppgifter ar att anordna utbildning fér
uppgifterna inte anvéndas for andra dndamdl sésom marknadsforing,
programvaruleverantdrers produktutveckling eller tréning av fritt
tillgéngliga Al-modeller. | digitala Iarmiljder, Al-applikationer och &vriga
digitala plattformar ska dataskyddsbestdmmelserna beaktas speciellt

noggrant, s& att behandlingen av personuppgifter foljer lagen.

Dataskyddet beaktas redan

vid planering av verksamhet

| utbildningen ar det utbildningsanordnaren som &r den
personuppgiftsansvariga - alltsé fill exempel en kommun eller

den instans som ansvarar fér verksamheten vid en privat
utbildningsinstitution. Dataskyddet bér beaktas redan i planeringen av
verksamheten.

En av de forsta frégorna som ska avgoéras dr den rattsliga
grunden for behandlingen av personuppgifferna. Den mest naturliga
och ocks@ rekommenderade rdttsliga grunden i utbildningen, som
tas upp i dataskyddsforordningen, ar raftslig forpliktelse, dven om
den inte heller &r helt problemfri> | kommersiell eller p& annat satt

75



76

avtalsbaserad utbildning baseras behandlingen av
personuppgifter i sin tur p& avtalen i fraga.

Nd&got som ocksd ar vasentligt nér behandlingen
av personuppgifter planeras dr att géra en
riskboeddmning pé& férhand och att besluta om
skyddsétgarder utifrédn den. Skyddsétgdrderna kan
vara anfingen tekniska eller organisatforiska. Syftet
med skyddsatgdrderna ar fram for allt att
foérhindra att uppgifferna anvands for olagliga
andamadl och att sdkerstdlla att de registrerades
réttigheter respekteras i enlighet med GDPR.

Till exempel handlar det & ena sidan om att
personuppgifterna inte Iacks ut till utomstéende
och att de inte anvands for andra dndamal én
for att anordna utbildning och & andra sidan om
att den registrerade kan utéva sina rattigheter fill
exempel for att f& transparent information om hur
personuppgifterna behandlas och for att granska
och ratta sina uppgifter.

P& digitala plattformar handlar
skyddsétgarderna till exempel om anvdndarnamn,
inloggning, kryptering av natverksanslutning,
sdker lagring och sdkerhetskopiering av uppgifter,
&tkomstnivder, raderande av uppgifter inom
utsatt tid, bekdmpning av sabotageprogram,
sdkerhetsuppdateringar och s& vidare. Eftersom

Karaktar

- Sdrskilda personuppgiftsgrupper

- Faktorer som gor det svart for den registrerade
att utéva sina rattigheter: oférutségbarhet,
avsaknad av transparens och osdkerhet i
huruvida centrala principer beaktas

- Ny teknik och innovationer

- Den registrerades svaga position

applikationerna anvinds av mdnniskor rdcker

det inte enbart med tekniska skyddsétgdrder,
utan dartill behdvs det organisatoriska &tgarder
s@som anvisningar, personalutbildning och manuell
Overvakning.

Webbtjanster och applikationer &r ofta komplexa
vad gdller béde de faktiska funktionerna och
dataskyddet. | Al-applikationer av olika slag &kar
den tekniska komplexiteten ytterligare. Al-baserade
funktioner I&ggs ocksé till i applikationer dér de
tidigare infe har funnits.

Till exempel har generativa Al-funktioner lagts
till i vanliga program fér bildredigering. | ljuset av
beddmningen av riskerna for dataskyddet innebdér
detta vissa utmaningar, eftersom det kan visa sig
vara arbetskrdvande ocksé i bekant programvara
att gé& igenom alla funktioner och egenskaper som
behdver utvarderas.

Beddmning av dataskydd
i applikationer

GDPR forutsatter att den personaluppgiftsansvariga
gor en beddmning av riskerna vid behandling

av personuppgifter och vidtar skyddsatgarder
utifrén de identifierade riskerna. Riskbeddmningen
ska beakta b&de hur allvarliga de potentiella

Omfattning

- Antalet registrerade

- Mdngden uppgifter

- Lagringstid (kort, begrénsad, evig)

- Geografiskt tilldmpningsomrade (lokalt,
regionalt, nationellt, internationellt, globalt)

Risker som den

registrerades fri- och
rattigheter utsdtts for

Syften

- Granskning, spdrning och dvervakning av
de registrerade

- Utvardering och podngsdttning av personer

- Automatiserat beslutsfattande, som har
rattsliga foljder for den registrerade

Riskbedémning (Dataombudsmannens byrd)

Sammanhang
- Konfidentiell behandling (sdrskilda eller pa

annat satt mycket personliga personuppgifter)
- Integritetsskydd (hemfrid)
- Foérfarande dar personuppgifter som samlats

i olika sammanhang kombineras



konsekvenserna for den registrerade @r och hur
sannolikt de infraffar. Om risken beddms vara

hég ska den personaluppgiftsansvariga géra en
konsekvensbeddmning kring dataskyddet i enlighet
med den allménna dataskyddsférordningen.
Konsekvensbeddmningen dr ett férfarande som
faststalls i GDPR och som gér ut pd en systematisk
genomgdng av behandlingen av personuppgifter
och en kartlaggning av mdjliga hot, s& att det kan
identifieras effektiva skyddsatgarder.®¢

En of&rsiktig implementering av applikationer
i undervisningen kan innebdra att dataskyddet
férsummas och leda till att personuppgifter utsatts
for risker. Darfor mdéste Al-applikationer utvarderas
i ljuset av dataskyddet pd samma satt som
andra digitala plattformar, innan de tas i bruk i
undervisningen.

Bade utbildningsanordnaren i egenskap av
den personuppgiftsansvariga och enskilda I&rare
kan hdllas ansvariga for eventuella forseelser,
ifall de infe har foljt arbetsgivarens anvisningar
om applikationer som ska anvdndas och
dataskyddsprinciper som ska fdljas. Innan en
l&rare boérjar anvanda etft Al-verktyg eller en
annan applikation ar det viktigt att utreda vilka
anvisningar och riktlinjer kring dataskyddet det
finns inom organisationen.

Vanligtvis @r det leverantérerna for
inldrningsplattformar eller applikationer som
ar personuppgiftsbitraden, och d& begrénsas
deras ansvar av gdllande avtal. | den
allmdnna dataskyddsférordningen avses med
personuppgiftsbitfrddet den instans som i den
personuppagiftsansvarigas rdkning behandlar
personuppgifter - fill exempel uppratthdller en
applikation i enlighet med ett serviceavtal’

Vid riskbeddmning kan man ta hjdlp av féljande
schemaq, som innehdéller faktorer som &kar riskerna
och som har aft géra med vad behandlingen
av uppgifterna har for karaktdr, omfattning,
sammanhang och syften?

Nar det ar frdga om digitala plattformar och
Al-verktyg som anvé&nds i undervisningen okar

riskerna ofta ftill exempel i och med faktorer som:

Sdrskilda personuppgifter (t.ex.
héalsouppgifter)

Sekretessbelagda uppgifter (tex.
pedagogiska dokument och verbala

omdémen om en persons egenskaper)

Den registrerades svaga position
(minderdriga, personer i behov av
sdrskilt stod, eleven i relation till

utbildningsanordnaren)

Positionsdata (majliggér systematisk

spdrning)

Stort antal (tex. barn i Iaropliktig alder i en

viss kommun)

Lang lagringstid (t.ex. l&ropliktstiden pd nio
ar)

Konfidentiella uppgifter (tex. uppgifter om

familiemedlemmar och &vrigt privatliv)

Nér tvé av kriterierna ovan uppfylls kan det vara
frdga om en situation dér personuppgifterna
utsatts for hog risk. Dartill ska det gbras en
konsekvensbeddmning i flera sdrskilt ndmnda fall.
S&dana kan vara till exempel anvdndning av

ny teknik, anvéndning av

positionsdata, behandling Elevers sarskilda

personuppgifter
och konfidentiella

av kansliga eller mycket
personliga uppgifter samt

profilering och automatiserat

uppgifter kan
beslutsfattande, som kan ha sparas i en
betydande konsekvenser for . .
, applikation, trots
den registrerade.

| utbildningssammanhang att det inte varit

&r det ofta s& att kriterierna utbildnings-
for hég risk kan uppfyllas anordnarens
i vissa enskilda fall. Till avsikt

exempel kan elevers sdrskilda

personuppagifter och konfidentiella uppagifter
sparas i en applikation, trofs att det inte varit
utbildningsanordnarens avsikt, om eleverna pd
eget initiativ inkluderat sédana uppgifter i sina
uppgiftssvar. Om applikationen ocksd innehdéller
Al-baserade sjdlvrattande uppgifter kan det
vara frdga om behandling av personuppgifter

som involverar profilering och automatiserat
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beslutsfattande. Utbildningsanordnaren ska

darfor se dver behandlingen av personuppgifter

i olika situationer, dar Al-funktionerna p& en
inldrningsplattform kommer &t uppgifter som
eleverna och l8rarna sparat pé plattformen. A
andra sidan maéste I&rare vara noga med att
s@dana Al-funktioner inte oavsiktligt @r i bruk, om
de inte forst har utvarderats.

I molnfjanster, som de flesta Al-verktyg ocks&
ar, kan olika typer av personuppgifter sparas pé&
servrar som tjansten anvdnder sig av. S&ddana
uppgifter kan vara anvandarnamn, filer och
annat material samt uppgifter i en akfivitetslogg
eller en annan typ av logg, som samlas in ndr
molnfjénsterna anvands. Vid riskbeddmningar av
molntjanster &r det viktigt att speciellt ta hansyn
till att personuppgifterna behandlas transparent,
att uppagifterna minimeras, aft lagringsperioden
begrdnsas och atft uppgifterna behandlas
konfidentiellt.?

En kartldggning av hur data som innehdller
personuppgifter behandlas forutsatter en
genomgdng av tjénsteleverantérens avtal,
dataskyddsbeskrivningar och &vriga dokument.
Mdénga programvaruféretag har utvecklat sina
applikationer framst for marknader utanfor EU,
vilket gor att kraven i GDPR inte ndédvandigtvis
beaktats i dem. Aven om en app pdstds
féljia GDPR &r det dnnu ingen garanti for att
funktionerna i applikationen uppfyller den nivé av
dataskydd som gdller for utbildningssammanhang.

Molntjénsterna aktualiserar ocksé frédgan
om var personuppgifterna lagras geografiskt
och huruvida de &verférs till I1dnder utanfér EU
och EES. Till exempel i Microsofts, Googles och
Adobes webbapplikationer kan personuppagifter
overforas fill Iander utanfér EU, ddr dataskyddet
inte uppfyller de krav som faststdlls i GDPR. |
serviceavtalet for en enskild applikation kan det
ndmnas till och med flera tiotals underbitrdden
i tiotals olika Idnder. | en del applikationer kan
lagringen av data begrdnsas fill EU-omrddet Hill
exempel med en tilldggstjanst eller genom aft
kunden k&per en dyrare licens. Om detfta infe ér

mojligt ska andra skyddsétgdrder utredas.

Observationer av dataskydd
i Al-applikationer

Under det senaste éret har jag varit involverad i
flera konsekvensbeddmningar av Al-applikationer
och andra digitala plattformar som anvands i
undervisningen. Nedan gér jag igenom négra av
mina observationer som jag gjort i det arbetet.
Det som arbetet gett vid handen ar att jag alltid
rekommenderar att man gér upp en noggrann
plan och goér en riskbeddmning innan man tar i

bruk Al-applikationer eller -funktfioner.

Observation 1: Det kan finnas brister i
dataskyddet for generativa Al-applikationer
Generativa Al-applikationer som snabbt tagits i
allmant bruk ar vanligtvis gratis att anvanda och
deras funkfioner @r avsedda for konsumentbruk.
N&r de anvdnds i undervisningen &r det bra aft
gbéra en beddmning av huruvida de &r avsedda
for privata anvandare eller organisationer.

| undervisningen kan minimikravet for
dataskyddet i chattbottar som baserar sig pé
stora sprékmodeller anses vara att de instruktioner
eller promptar som matas in i en bot inte anvénds
till aft tréna sprédkmodellen i frdga. Personuppgifter
som eventuellt ingdtt i promptar ska inte
anvandas fill att utveckla Al-applikationen. Om
s@dana saker inte framgdér av dokumentationen
i applikationen dar det etft tecken pd bristande
dataskyddskompetens hos fjdnsteleverantéren.

Det kan finnas brister ocksé i
sdkerhetsfunktionerna i applikationerna. Om det i
applikationen fill exempel ar mojligh aft dela Al-
generad text eller bild via en delningslank kan en
s@dan funktion Iatt innebdra att personuppgifter
IGcks ut till utomstédende antingen av misstag
eller avsiktligt till exempel i mobbningssyften.
Utbildningsanordnaren ska kunna évervaka hur
tjansten anvdnds - inklusive delningsfunktionerna
- for aft kunna ingripa vid missbruk och avldgsna
olampligt innehdll. Det &r Snskvart att alltfor
omfattande delningsfunkfioner kan sténgas av.

Bristerna kan ocksé gdlla helt grundlidggande
dataskydd som mojligheten att f& ut transparent

information om behandlingen av personuppgifter



eller aft granska egna uppgifter. Atminstone
anvandarna pé administratdrsnivén bor

ha mdjlighet att granska eller ladda ner
anvandarnas uppgifter i digitalt format, s& att
utbildningsanordnaren ska kunna fullgéra sitt

ansvar som personuppgiftsansvarig.

Observation 2: Generativ Al kan ha
for omfattande rattigheter att komma éat
lagrade uppgifter
| molntjanster som ar avsedda fér
utbildningsanordnare kan det vara mdjligt att
tildta generativ Al, som chattbottar, att komma
&t alla filer och andra data som sparats i alla
organisationens molntjanster. | sédana fall finns
det en stor risk for att personuppgifter med
koppling fill undervisning anvands genom generativ
Al for a&ndamdl som inte har med undervisningen
aft géra.

Overlag &r det viktigt att vara noga med
vilka uppgifter generativ Al ges tillgéng till
- eller matas med i form av promptar. En
bra tumregel ar att ge Al tillgdng endast Hill
vissa typer av data som man dar sdker pd inte
innehdller personuppgifter. Ifall man vill anvénda
Al for behandling av elevernas personuppgifter
ar det nédvandigt att gbra en riskbeddmning, i
enlighet med beskrivningen ovan, s& att man kan
vara sdker pd att behandlingen féljer gdllande
dataskyddsbest&mmelser.

Observation 3: Eleverna kan f& mojlighet att
anvdnda generativ Al utan avtal om behandling
av personuppgifter

Samma fjé@nsteleverantdrer erbjuder
bdde molntjanster som ar avsedda for

utbildningsinstitutioner och generativa Al-

applikationer som i sin tur ar fritt tillgéngliga

fér konsumenter, och det leder vidare fill att

det &r oklart vad webbtjansterna som erbjudits

utbildningsinstitutionerna egentligen innehdller.

Med anvéndarnamn som tillhandahdélls av en

utbildningsinstitution kan det vara méjligt att ocksé

anvanda generativa Al-applikationer som inte

ingdr i avtalet som utbildningsinstitutionen ingétt

med tja@nsteleverantéren. Molntjanster erbjuder

vanligtvis flera alternativa licenser, och i en del

av dem ingdr en Al-applikation och i andra

infe. D& beror det pd licensen huruvida det ér

utbildningsanordnaren eller fjénsteleverantéren som

ar den personuppgiftsansvariga for applikationen.
Utbildningsanordnaren gér darfor klokt i att

kontrollera inst@liningarna for molntjénsterna

ndr de tas i bruk, s& att eleverna med sina

inloggningsuppagifter inte kan anvénda Al- och

andra webbapplikafioner, som inte omfattas av

avtalet med tjansteleverantéren ndr det gdller

behandlingen av personuppagifter.

Observation 4: Avtal om behandling av
personuppgifter dr inte alltid heltdckande
Oavsett viken applikation det ér frdga om ska
utbildningsanordnaren kontrollera huruvida det

ar mojligh att ingd ett avtal om behandling av
personuppgifter med tjansteleverantoren eller

om det ingér i serviceavtalet. Om s& inte ar

fallet ska elevernas personuppgifter infe sparas i
applikationen utan ett separat begdrt samtycke
till den typen av utldmnande och anvdndning

av personuppgifter. Ldraren f&r med fordel
kontrollera utbildningsanordnarens riktlinjer fér hur
ett samtycke ska begdras och huruvida larare fér
begdra samtycken fill anvéndning av applikationer.
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| tjéinsteleverantérens standardavtal stér det
infe nddvandigtvis vika alla personuppgifter som
ska behandlas och for vilka dndamdl. D& ar det
maojligh att uppgifferna som sparas i tjansten kan
anvandas till exempel vid produktutveckling, vid
trdning av Al-modeller eller f6r tj@nsteleverantdrens
egna andamdl. Om det i applikationen ingér
funktioner som férutsatter behandling av
personuppgifter men som infe omfattas av
avtalet, kan leverantéren fill den delen anses
vara den personuppgiftsansvariga. Elevernas
uppgifter hamnar i s& fall hos utomstdende parter
och anvands for dndamdl som inte har med
undervisningen att goéra.

Utbildningsanordnaren ska alltid kontrollera
att ett gdllande avtal félijer den allmédnna
dataskyddsférordningen och att alla
personuppgifter behandlas endast fér de andamal
som den personuppgiftsansvariga faststallt©

Ett varnande exempel pd detta gdller
anvéndningen av tjansten Google Workspaces for
Education, som &r 2021 ledde till en anmdrkning
utfardad av Dataombudsmannen. Beslutet har
infe &dnnu vunnit laga kraft.

Dataskyddsmyndigheten i Danmark har
ocksé pdépekat viss problem med anvéndningen
av Googles molntjanster inom kommunal

grundidggande utbildning.”?

Gyllene regler f6r anvdndning av
Al i undervisningen

Om Al-applikationer anvands i undervisningen
ar det viktigt att beakta & ena sidan
utbildningsanordnarens skyldigheter som
personuppgiftsansvarig och & andra sidan
Iararnas tillrdckliga dataskyddskompetens, sé& att
man kan agera ratt i olika situationer i praktiken.
Det senare forutsatter att dataskydd och
anvandning av Al beaktas i lararfortbildningen.
Dataskydd kan k&nnas som en komplex
helhet, men i undervisningen kan man
beakta det genom aft bérja med enkla
grundldggande saker. De hdrror i sin tur frén

dataskyddsprinciperna som utgdr kérnan

i den allm&nna dataskyddsférordningen.
Exempel p& dessa principer @r principerna om
anvandningsdndamdlet och uppgiftsminimering,
som slér fast att personuppgifter endast fér
anvandas for syften som slagits fast pd férhand
och att uppgifterna som behandlas ska begrénsas
till ett minimum. En tredje princip som det dr
bra att komma ihdg ar transparensprincipen,
som i korthet gér ut pd& att alla ska kunna veta
vilka uppgiffer om dem som behandlas och hur.
Utgd&ende frdn dessa tre principer &r det tryggt
att boérja anvénda ocksé Al-applikationer.

De gyllene reglerna nedan gdller for
anvandning av Al i undervisningen i ljuset
av dataskyddet. Reglerna &r avsedda for
|Grare, s& att de kan beakta dataskyddet i

undervisningssituationer i prakfiken:

1 Europaparlamentets och radets férordning (EU) 2016/679 om skydd
for fysiska personer med avseende pd behandiing av personuppgifter
och om det fria flodet av sddana uppgifter och om upphd&vande av
direktiv 95/46/EG (allmén dataskyddsférordning), https://eur-lex.europa.
eu/legal-content/SV/TXT/2uri=CELEX:32016R0679

2 Lag om grundidggande utbildning 628/1998, https://www.finlex.fi/sv/
lagstiftning/1998/628

3 Silvennoinnen, E, Tedre, M. & Valtonen, T. (2024). Datafikoituva
peruskoulu - tasapainoilua lapsen henkildtietojen suojan ja opetuksen
tavoitteiden valilla, Lakimies, 122(5), 655-678,

https://journal.fi/lakimies/article/view/143755
4 ibid.
5 Arbetsgruppen for skydd av personuppdgifter. (2017). Riktlinjer om

konsekvensbeddmning avseende dataskydd och faststdllande av
huruvida behandlingen “sannolikt

leder fill en hég risk” i den mening som avses i fdrordning
(EV) 2016/679, https://tietosuoja.fi/documents/6927448/8316711/
Riktlinjerrom+konsekvensbeddmning+avseende+dataskydd.pdf/

6 Dataombudsmannens byrd. (2021). Instruktioner for
konsekvensbeddmning avseende dataskydd, https://tietosuoja.fi/
documents/6927448/66036250/TVA+ohje.pdf/ffObéelb-5089-e85e-a2e5-
6chbd4cOccfc/TVA+ohje. pdf?t=1639729535787

7 Europaparlamentets och rédets férordning (EU) 2016/679 om skydd

for fysiska personer med avseende p& behandiing av personuppgifter
och om det fria flodet av sddana uppgifter och om upphd&vande av

direktiv 95/46/EG (allmén dataskyddsférordning), https://eur-lex.europa.
eu/legal-content/SV/TXT/?2uri=CELEX:32016R0679

8 Dataombudsmannens byrd. (n.d,). Bedém riskerna och planera
atgarderna for att genomfora dataskyddet, hdmtad 2.1.2025, https://
tietosuoja.fi/sv/bedom-riskerna

9 DigiFinland. (26.6.2024). Cirrus-hanke: Tapausesimerkit, https://
digifinland.fi/wp-content/uploads/2024/06/Cirrus-Tapausesimerkit-2024-
v1.0.pdf

10 Europeiska dataskyddsstyrelsen. (2021). Riktlinjer 07/2020 angdende

begreppen personuppgiftsansvarig och personuppgiftsbitrdde i GDPR,
version 2.0, https://www.edpb.europa.eu/our-work-tools/our-documents/
guidelines/guidelines-072020-concepts-controller-and-processor-gdpr_sv

11 Dataombudsmannen. (3012.2021). Henkiltietojen késittelyn
lainmukaisuus ja siirfo kolmansiin maihin koulun opetusohjelman kaytéssa,
https://www.finlex.fi/fi/viranomaiset/tsv/2021/20211503

12 Dataombudsmannens byrd. (2.2.2024). Den danska
dataskyddsmyndigheten utférdade ett beslut om anvdndningen av
Googles programvara i grundskolan, https://fietosuoja.fi/-/tanskan-
tietosuojaviranomainen-antoi-paatoksen-googlen-ohjelmistojen-kaytosta-
peruskouluissa



Gyllene reglerfor anvandning
av Aliundervisningen

Lar dig om méjligheterna
O med Al

O Anvdand endast tillatna
applikationer i
undervisningen

O Anvénd personuppgifter
endast i undervisningssyfte

O Ha koll pa riktlinjer och
anvisningar kring dataskydd

O Be om hjdlp
vid dataskyddsproblem

J

Lita inte blint
p& Al-applikationer

Ge inte personuppgifter
till Al-applikationer

Lédgg inte ut elevernas
uppgifter utan tillstdnd

Bryt inte mot
géllande anvisningar

om problem som
identifierats

@)

O

@)

O

O Lat inte bli att beratta
NS

J




Bilaga: Faktabaaris
21. anvisningar till elever

KARI KIVINEN, FAKTABAARI

Al &r ett verktyg - anvand det ansvarsfull!

Kontrollera reglerna: Ta reda pd vilka Al-verktyg som dr tillatna

i skolan och i vilka situationer.

Var kritisk - kom ihdag kallkritiken: Al kan géra misstag.
Granska alltid det som Al genererat och kdllhénvisningar som Al

gett och jamfér informationen Al ger med andra kdéllor.

Var drlig = ange kdllorna: Foérklara éppet vad som gjorts med
hjélp av Al p& samma sd&tt som du anger alla andra kdllor.
Ibland dar det bra att 6ppet berdtta vilken typ av promptar

som har anvénts.
F6lj instruktionerna: Folj instruktionerna du fér av Iararen.

« Skydda din egen integritet: Mata aldrig in konfidentiell

information i ett Al-verktyg.

« Var forsiktig: Folj sékerhetsanvisningarna.
Be om hjalp: Om du &r osdker kan du be om rdd.
Hjdlp andra: Dela med dig av din kunskap till andra.

. Satt granser: Anvand Al-applikationer med matta, sa att
anvandningen av apparna inte tar upp all din tid. Kom ocksé
ihdg att Al anvdnder mycket energi - anvdnd den som stéd

endast i viktiga uppgifter.

Agera ansvarsfullt: Se till att du inte gér intrdng pé

upphovsratten eller plagierar andras arbete.

Kom ihéag:
Al ersdtter inte din egen forméga att tanka. Artificiell intelligens
stéder din egen intelligens!

Al kan vara ett anvandbart verktyg, men det méste anvdndas

ansvarsfullt.
Al dr inte en mdnniska, och den kan inte ténka sjélvstandigt.

Det &r du som ansvarar fér hur du anvdnder Al och det som

Al genererar.
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