Keskustelupaperi diginatiivin DSA ja infomaatiohéiriot -tilaisuuteen

Paivitetty 28.10.2024 tilaisuuden loppusanoilla
Mita hyotya digipalvelusaadoksesta on diginatiiville?

Tarkastelussa Tiktok

“Nyt (DSAn) riskiné on, etta kuluttajalle ei vélttamatta jaa paljon kéteen, vaikka han tekisikin
viranomaiselle ilmoituksen. Kansalaisten ndkbkulmasta on térkeaa, etta heillé on tietoisuus
oikeuksistaan ja velvollisuuksistaan seké kanavat, joiden kautta oikeuksista voi pitédé huolta.”

Lahde: DECA keskustelumuistio DSA-paketin jalkauttamisesta, 22.10.2022


https://docs.google.com/forms/d/e/1FAIpQLSeLy-3OtLq_TgVnq_fUm4STq1arP0Ie8KSA6_HPXjhvcWprTA/viewform
https://docs.google.com/forms/d/e/1FAIpQLSeLy-3OtLq_TgVnq_fUm4STq1arP0Ie8KSA6_HPXjhvcWprTA/viewform
https://www.decatutkimus.fi/

Katso Youtubessa:
Faktabaari FactHacker roolimall: Tunne DSA
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Digipalvelusaadoksen eli DSA:n toimeenpanosta kaydaan parhaillaan tiukkaa vaantoa erityisesti
isojen digialustojen (Digivalta, Very Large Online Platforms, (VLOP)) ja kansalaisten oikeuksia
suojaavien EU-maiden viranomaisten, pienempien asianomistajien ja kansalaisyhteiskunnan
edustajien kanssa.

Johdanto: digijatit, “Facthacker” ja DSA:n supervoimat

Tassa keskustelupaperissa nakdkulmana on kuvitteellinen digitaalisessa ymparistdssa kasvanut
diginatiivi Facthacker-hahmo ja hédnen suhteensa DSA:han. Han on 17-vuotias, viela
oppivelvollisuuden piirissa ja valmistautuu pian kayttamaan aanioikeuttaan vaaleissa.

Esitamme tassa keskustelupaperissa kysymyksia, joiden kautta voimme analysoida DSA:n
Facthacker-hahmollemme antamia mahdollisuuksia — ensiksi asiantuntijoiden kesken. Sen
jalkeen aiheiden kasittelya on syyta jatkaa mielestamme yhdessa nuorten kanssa.

Kysymys 1: Miten digipalveluasetus nayttaytyy Facthacker-hahmollemme
somepalveluissa, joiden kautta han paaasiassa seuraa uutisia ja saa tietoa
ajankohtaisista yhteiskunnallisista asioista?

Tuoreimpien tilastojen mukaan 15-29-vuotiaiden suomalaisten eniten kayttdmat sosiaalisen
median palvelut ovat (Kavi, 2024):

Youtube 84 %
Instagram 83 %
Snapchat 78 %
Tiktok 64 %

Facebook 61 %
Discord 34 %
Jodel 33 %
Reddit 29 %

Sanomattakin on selvaa, ettd somen kayttod nuorilla keskittyy pddasiassa muuhun kuin uutisen
seuraamiseen. Kuitenkin Tiktokista on tullut monille nuorille tarkein uutiskanava — sita kayttaa
uutisten seuraamiseen jo 49 % 13-18-vuotiaista (Uutismedian liitto, 2024). Toiseksi tarkein on
iltapaivalehdet (37 %) ja kolmanneksi tarkein Instagram (32 %). Snapchatista ja Youtubesta
uutisia seuraa 22 %. Yksil6lliset erot nuorten somen ja muun median kaytdssa ovat kuitenkin
suuria. Mediankayttajina nuoret toivovat median kasittelevan heita kiinnostavia aiheita ja heille
sopivassa muodossa (DECA, 2023).

Edella mainituista somepalveluista suosiotaan on kasvattanut viime vuosina erityisesti Tiktok.
Samaan aikaan esimerkiksi Youtuben ja Instagramin kaytté on kdantynyt jo 13-16-vuotiailla
laskuun (DNA, 2024). Koska Tiktok on keskeinen kanava nuorten luotettavan uutistiedon
saannissa, keskitymme siihen. Tiktok on ollut median tikunnokassa mm. tietosuojaongelmien,
disinformaation ja vaarallisten somehaasteiden takia. Kyselyn perusteella nuortenkin parissa
kriittisyys Tiktokia kohtaan on lisdantynyt. Edelld mainitussa Uutismedian liiton kyselyssa 43 %
13—-18-vuotiaista vastaajista oli huolissaan Tiktokin liiallisesta tiedonkeruusta ja 72 % ei luottanut
kaikkiin Tiktokissa kohtaamiinsa uutisvideoihin.
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On syyta huomata, etta uutisten seuraaminen sosiaalisessa mediassa on sivujuonne.
Kaikkiaan 13—16-vuotiaat viettdvat oman puhelimen kanssa tyypillisesti 2—4 tuntia paivassa (45
%), mutta pieni osa (3 %) on puhelimella yli 6 tuntia paivassa. Tarkeimmat puhelimen kaytdn
syyt ovat yhteydenpito kavereihin ja perheenjaseniin, ajanvietto muun tekemisen puutteessa,
netissa surffailu, musiikin kuuntelu ja videoiden katselu (DNA, 2024).

Keskimaarin 13—18-vuotiaat viettivat Tiktokissa 1,5 tuntia paivittain (Uutismedian liitto, 2024).
Jos Tiktokin kaytto koostuu esimerkiksi 8 sekunnin lyhytvideoista, keskimaarainen nuori
ehtii katsoa paivassa varovaisesti arvioiden yli 600 videota. Tata voidaan verrata
suomalaisten tiedotusvalineiden Tiktokissa julkaisemiin videoihin, joita on parhaimmillaankin
vain 10-20 kpl paivassa. Aktiivisimpia ovat lltalehti, llta-Sanomat ja MTV uutiset, jotka
julkaisevat videoita useammin kuin kerran paivassa. Muut kotimaiset uutismediat kuten Yle
uutiset ja Helsingin Sanomat ovat tata passiivisempia.

Tiktokissa olevien uutisvideoiden vahaisyyden vuoksi on hammentavaa, etta nuoret
nimeavat sen ensisijaiseksi uutiskanavakseen. On oletettava, ettad nuoret saavat suuren
osan uutistiedostaan Tiktokissa muiden kuin tiedotusvalineiden tekemista videoista. Tata
oletusta tukee Uutismedia verkossa -tutkimus (2024), jonka mukaan Tiktokissa uutisiin liittyen
suurimman huomion kohteita olivat perinteisten tiedotusvalineiden ja toimittajien (44 %) ohella
tavalliset ihmiset (32 %) seka verkossa toimivat persoonat, vaikuttajat ja sisallénluojat (32 %).
Alle 20-vuotiaiden uutismaisema nayttaakin eriytyvat heitd vanhemmista siten, etta uutislahteet
ovat yha useammin muita kuin Journalisten ohjeisiin sitoutuneiden tiedotusvalineiden tuottamia.

Tiktokin tyypillinen kayttdétapa on selata videoita Sinulle/For you -nakyman kautta, joka perustuu
hyperpersonoidun algoritmin tekemiin suosituksiin. On hyvin kyseenalaista, moniko Tiktokin
kayttaja kykenee nopeasti vaihtuvien videoiden lomassa arvioimaan, onko kyse luotettavasta
uutisvideosta, vai esimerkiksi anonyymin tilin luomasta uutisen kaltaisesta videosta. Esimerkiksi
DECA-hankkeen kyselyssa (2024) vastaajat kokivat Tiktokissa kaikkein useimmin (35 %), etta
he eivat osanneet sanoa, olivatko he kohdanneet alustalla disinformaatiota.

Lyhytvideosovellusten kayttd on luonteeltaan nopeaa selailua ja sellaisten videoiden katselua,
jotka herattavat mielenkiinnon. Tallaisessa tilanteessa pikemminkin visuaalinen kiinnostavuus ja
huomion herattdminen ovat katselupaatdksissa tarkeita. Tata korostaa se, etta Tiktokin algoritmi
ei perustu monen muun somepalvelun tavoin siihen, mita julkaisijoita kayttaja on paattanyt ottaa
seurantaan, vaan siihen, mita aiheita ja millaisia videoita kayttaja on aiemmin katsonut, ja mitka
videot ovat ylipaataan silla hetkellad suosittuja. Lahdekriittisyys on algoritmin ohjaamassa
lyhytvideopalveluissa hyvin vaikeaa. Ja erityisen vaikeaa se on nuorille, joiden
tiedonhaku- ja lukutaidot ovat viela kehittymassa.

Palataksemme Facthacker-hahmoomme, Tiktok on hanelle keskeisin uutisten seuraamisen
kanava. Mutta samalla se on ylivoimaisen haastava ymparistd luotettavan uutistiedon
I6ytamiseen ja sen arvioimiseen. Jotta han voisi toimia Tiktokissa taitavasti, hanen tulisi:

1) tuntea perusasiat sovelluksen algoritmista,

2) osata kayttaa palvelua tarkoituksenmukaisella tavalla uutisten seurantaan seka

3) kyeta arvioimaan sielléd kohtaamiaan tietoja valttdakseen mis- ja disinformaatiota.
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liman tallaista digitaalista informaatiolukutaitoa, Facthacker on vaarassa joutua Tiktokin
algoritmin luomaan suodatinkuplaan, harhautua luulemaan epaluotettavia tahoja oikeiksi
tiedotusvalineiksi sekd uskomaan disinformaatiota luotettavaksi tiedoksi.

Kysymys 2: Kuka auttaisi Facthackeriamme ja muita teineja, jotka uivat syvalla
digitaalisen sisallon virroissa, mutta joilla ei ole tarvittavia tietoja ja osaamista?

Kyse on paitsi koulutuksellisesta haasteesta, my6s yhteiskunnallisesti merkittavasta tekijasta,
silld vuoden paasta Facthacker tovereineen on aanestysiassa, jolloin kuka tahansa
disinformaatiolla ratsastava taho voi pyrkia hyétymaan heistd omassa vaalikampanjassaan.

Eras vastaus nuoremme ongelmaan on EU:n digipalvelusaadds. Hyva yhteenveto DSA:n
EU-kansalaisille antamista uusista oikeuksista on Sitran kommenttikirjoituksesta, seuraavasti:

1. Maaraat itse algoritmistasi suurissa palveluissa
2. Saat oikeudet siséaltoihisi ja tileihisi

3. Vaarinkaytoksiin puututaan

4. Mainonnan kohdentamista rajoitetaan

Tarkastelemme naita oikeuksia jaliemmassa lahemmin sen mukaan, mitd DSA mahdollistaa,
miten oikeudet toteutuvat kdytanndssa ja mita haasteita niihin liittyy. Lisaksi kasittelemme naita
asioita yhdessa DECA 28.10. isanndimassa keskustelutilaisuudessa.

Tavoitteemme on, etta tama keskustelupaperi:

e Auttaa arvioimaan yksittaisten kayttajien mahdollisuuksia vaikuttaa
informaatioymparistddnsa verkossa.

e Antaa kasvatus- ja opetustyota tekeville konkreettisia lahtokohtia nuorten media- ja
informaatiolukutaidon kasvatukseen.

e Antaa tydkaluja viranomaisille ja poliitikoille hahmottaa, kuinka paljon yksittaisen
kansalaisen varaan valvontaa voi edes teoriassa laskea, vaikka kansalaiset tuntisivat
DSA:n heille antamat mahdollisuudet.

Olemme havainneet, etta yksittdisen kansalaisen taustatiedot ja aktiiviset yritykset vaikuttaa
informaatioymparistdonsa verkossa ovat yleensa varsin heikot. Toivomme, ettad tama johtaa
keskusteluun, mita kukin voi tehdéa ja mité todella tarvitaan, jotta informaatioymparisto
voisi kehittya entista turvallisemmaksi niin yksilon kuin yhteiskunnan kannalta.

Samalla varoitamme, etta tulevaisuudessa siintdd mahdollisuus informaatioymparistdsta, joka
on entistd saastuneempi valetiedosta, tekoalyn vuoksi epdaidompi ja kayttajilleen
epaterveellinen. Merkkeja tallaisesta kehityksesta on jo nahtavissa esimerkiksi Yhdysvalloissa.

EU-mailla ja erityisesti vahvan keskinaisluottamuksen pohjoismaissa on kiire toimia terveemman
informaatioymparistdn puolesta. On nahtavissa, ettd nuorten uutismaailma on vaarassa eriytya
niin, etta luotettavat uutislahteet korvautuvat kanavilla, jotka ovat alttiimpia algoritmien
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ohjaukselle ja disinformaation levittjjille. Digipalveluasetuksen oikeuksien toteutumisesta
huolehtiminen on yksi keino puuttua kehityksen suuntaan.

Jo DSA mahdollistamien uusien oikeuksien kasittelya on syyta todeta, ettei DSA yksin riita,
mutta se tarjoaa meille EU-alueella selkdnojaa reilummille digipalveluille ja toivoa digiajan
demokratiaa kehitettdessa.

Nyt facthackeriltéd vaaditaan ainakin:

Itsetietoisuutta - tee digiprofiilitesti: https://digiprofiilitesti.sitra.fi/
Digitaalista sivistysta - Paivita digitaalista informaatiolukutaitoasi:
https://www.faktabaari.fi/dil/

e Osallistumista digivallan pitamiseksi vastuussa lainsdadanndn tukemana - DSA ja sina!

DSA mahdollistaa 4 “supervoimaa’

1. Oikeus maarata itse algoritmi suurissa verkkopalveluissa

Niin kytket suosittelualgoritmit pois paalta
suurissa some-palveluissa

Suurten sosiaalisen median alustojen on sallittava yksildidyn siséltdsydtteen
kytkeminen pois péalta. Listasimme ohjeet suosittelualgoritmien sammuttamiseen
kahdeksassa eri palvelussa.

Rosa-Maria Milkeld
JRPp—

Sitra esimerkiksi on julkaissut mainiot
- . ohjeet siihen, miten eri somepalveluissa

Digipalveluasetus maaraa erittain suurille verkkoalustoille muita tiukemmat velvollisuudet, mika
tarkoittaa kayttajien nakodkulmasta tiettyja erityisoikeuksia. EU-komission laatimaan nettijattien
listaan kuuluvat mm. Facebook, Instagram, Google-hakukone, Tiktok ja Amazon-verkkokauppa.
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Facthackerin DSA-oikeus Tiktokin tapauksessa: Koska Tiktok on yksi luetelluista
nettijateista, sitd koskee velvollisuus tarjota kayttgjille suosittelujarjesteiman vaihtoehto,
joka ei perustu kayttajan profilointiin.

Oletuksena Tiktokin Sinulle/For you -nakymassa on kaytdssa hyperpersonoitu
suosittelualgoritmi, joka valitsee seuraavaksi naytettavia videoita kayttajasta keratyn datan
perusteella. Suosituksiin vaikuttavat mm. laitteesta, kontakteista ja muista lahteista paatellyt
kiinnostuksen kohteet, sijainti, aiemmin katsotut ja tykatyt videot seka silla hetkelld muiden
samoista aiheista kiinnostuneiden kayttajien suosimat videot. Tiktokin datankeruu on muihin
somepalveluihin verrattuna selvasti laajempaa.

Tiktokin algoritmi vaikuttaa nopeasti kayttajan toimintaan. Toisin kuin monessa muussa
palvelussa, for you -algoritmin suosituksiin ei vaikuta se, keita kayttaja on ottanut seurantaan,
vaan heidan videonsa ovat erillisella Seurataan/Following-nakymassa. Tiktokia vastaan
Yhdysvalloissa nostetuista oikeuskanteista vuotaneiden Tiktokin sisdisten asiakirjojen mukaan
kayttajat voivat koukuttua sovelluksen kayttddn jopa 35 minuutissa ja ajautua algoritmin
luomaan suodatinkuplaan eraissa tapauksissa jo 20 minuutissa.

Mitéa Facthackerin kannattaa tehda?
Jos han haluaa vaikuttaa siihen, millaisia videosuosituksia han Tiktokissa saa, hanella on
seuraavia mahdollisuuksia:

e Han voi paattaa, ettei han kayta Tiktokin sovellusta. Tiktokia voi selata myds
nettipalvelun kautta ilman kirjautumista, jolloin Tiktok ei profiloi kayttdjaa. Lisaksi han voi
suojata itseaan kayttamalla eri selainta kuin muussa nettisurffailussa seka tyhjentaa
evasteet eri kayttdkertojen valissa.

e Jos han kayttaa Tiktokin sovellusta ja han on tyytymaton algoritmin valitsemiin videoihin,
han voi nollata algoritmin personoinnin sovelluksen asetuksista. Sitten han voi yrittaa
opettaa algoritmia valitsemaan videoita monipuolisemmin eri aiheista ja kayttgjilta.

e Han voi myods asettaa sovelluksen asetuksista rajoitetun tilan paalle, jolloin Tiktok
nayttda vahemman sisaltéa, joka voi tehda “olosi epamukavaksi”.

e Jos han todella haluaa kayttaa DSA-oikeuksiaan, han voi kytked sovelluksen asetuksista
mukautetut syotteet pois paalta. Talldin Sinulle/For you -ndkyma ei perustu kayttajalle
tehtyyn profiiliin, vaan sisaltada videoita, jotka ovat suosittuja samalla alueella.

2

e Kaytannossa Facthacker-hahmoa tuskin kiinnostaa katsoa vain videoita, joista jotkut
muut ovat pitaneet, mutta kytkemalla Tiktokin personoidun algoritmin pois paalta han voi
valttda joutumasta algoritmin luomaan kapeaan suodatinkuplaan.

e Ei-personoitu algoritmi voi myds suojata riippuvuuden kehittymiselta Tiktokin kayttoon.
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Mita haasteita tdhan DSA-oikeuteen liittyy?

Jos facthacker-hahmo on jo ehtinyt koukuttua Tiktokin kayttéén, hanelle voi olla vaikeaa
luopua hyperpersonoidun algoritmin suosituksista. Monelle Tiktokin kayttajalle on
muodostunut ajatus, etta algoritmi “tietaa, mikd minua kiinnostaa”. Nainhan ei
todellisuudessa ole, vaan algoritmi pyrkii nayttamaan sisaltdja, joille kayttaja on ikaan
kuin altis - muiden kuin tietoisesti paatettyjen syiden vuoksi.

Koska suosittelualgoritmi on Tiktokin toiminnan ydin, voidaan olettaa, etta se ei
tarkoituksella tarjoa kayttajille aidosti kiinnostavaa vaihtoehtoa. Esimerkiksi
henkilokohtaisesti sdadettavat hakuparametrit aiheen ja sijainnin mukaan voisivat olla
kayttajia enemman kiinnostavia kuin saman alueen sekalaiset suositut videot.
Suosittelualgoritmi on jokaisella kayttokerralla erikseen kytkettava pois - kuinka helposti
tama jaisi tekemattd? Alustalla ei ole mitaan insentiiveja kannustaa tadhan vaihtoehtoon.
Jos Facthackerilla olisi hyva digitaalinen informaatiolukutaito, han hakisi mieluummin itse
aktiivisesti tietoa Tiktokin hakutoiminnolla ja muualta verkosta sen sijaan, etta han
katselee vain algoritmin valitsemia sisaltgja.

Lisatietoa:

Tiktok, Sinulle-syétteen uudistaminen,

https://support.tiktok.com/fi/account-and-privacy/account-privacy-settings/refresh-your-for-you-feed
Sitra, Nain kytket suosittelualgoritmit pois paalta suurissa some-palveluissa,

https://www.sitra.fi/artikkelit/nain-kytket-algoritmit-pois-paalta-suurissa-somepalveluissa/

2. Oikeus omiin sisaltoihin ja tileihin

Tiktokin hakutoiminnon
ongelmista
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Digipalvelusaados suojaa tiettyja eurooppalaisten sisallontuottajien perusoikeuksia kuten
ajatuksenvapautta, sananvapautta, tiedonvalityksen vapautta ja mielipiteenvapautta ilman
manipuloinnin kohteeksi joutumista. Nettijatit eivat voi mielivaltaisesti poistella sisaltéa tai
jaadyttaa tileja. Monissa somepalveluissa on aiemmin ollut ongelmana, etta kayttajien on ollut
joko mahdotonta tai hyvin vaikeaa saada yhteys palvelun yllapitoon tapauksissa, joissa sisaltéja
on poistettu virheellisesti tai perusteetta.

Katso Faktabaari Facthacker Tikiok-videomme Tiktokin hakutoiminnon ongelmista

Facthackerin DSA-oikeus Tiktokin tapauksessa: Facthackerin Tiktok-tunnus ja hdnen
Tiktokissa julkaisemansa sisall6t ovat DSA:n suojaamia, joten Tiktok ei voi poistaa niita
esimerkiksi hanen esittamien mielipiteiden vuoksi.

DSA:n mukaan sisaltéa voi poistaa vain, jos se on lain tai kayttéehtojen vastaista. Jos Tiktok
poistaa kayttajan tunnuksen tai sisalt6a, sen on ilmoitettava sisallontuottajalle asiasta ja
annettava selvat perustelut.

Facthackerin nakokulmasta DSA suojaa hanta mielivaltaiselta sisaltdjen moderoinnilta, mika on
tarkeaa, jotta Facthacker voi kayttaa palvelussa edellda mainittuja perusoikeuksiaan. Tiktokia on
esimerkiksi arvosteltu yhteyksista Kiinan kommunistiseen puolueeseen ja siita, ettd tdma on
vaikuttanut siihen, kuinka palvelun moderointi ja algoritmi kasittelevat videoita, jotka liittyvat
kommunistiselle puolueelle herkkiin aiheisiin.

Facthackerin pitaisi DSA:n my6ta voida luottaa siihen, etta hanen sisaltojaan ei poisteta
Tiktokista, mikali ne eivat ole kayttdehtojen vastaisia tai ilmeisen laittomia. limeisen laittomana
sisaltona pidetaan sellaista, jonka laittomuus on maallikolle selvaa ilman oikeudellista analyysia.

Jos Tiktok poistaa Facthackerin sisalt6ja, sen on esitettava selkeat ja tdsmalliset perustelut
poistolle. Kayttajalla on talldin oikeus maksuttomasti ja helposti valittaa asiasta, ja valitus on
kasiteltava mahdollisimman nopeasti. Valitusta ei saa kasitella automaattisesti, vaan se on
tehtava patevan henkildén valvonnassa. Jos valitus on riittdvasti perusteltu, alkuperainen poisto
tai rajoitus on peruutettava viivyttelematta. Mikali valitus ei ratkea nain, voidaan hakea apua
puolueettomasta riidanratkaisuelimesta ja viime kadessa oikeudesta.

Mita facthackerin kannattaa tehda?
Hanen on syyta noudattaa kaikessa toiminnassaan EU:n ja kotimaansa lainsdadantoa.
Hanen kannattaa pohtia, onko Tiktok varmasti se kanava, johon han haluaa tuottaa
sisaltéa, ja voiko han luottaa oikeuksiensa toteutumiseen palvelussa.
Ennen videoiden julkaisua Tiktokissa hanen kannattaa tutustua palvelun yhteisdohjeisiin.
Hanen kannattaa huomioida videoissaan muiden tekemien teosten tekijanoikeudet.
Mikali Tiktok havaitsee videolla tekijanoikeuksia rikkovia aania tai musiikkia, videolta
voidaan poistaa aanet automaattisesti.
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Eri selvitysten mukaan Tiktokin moderoinnissa on huomattavia puutteita. Esimerkiksi
itsensa vahingoittamiseen kannustavat videot ovat palvelusta vuotaneiden asiakirjojen
mukaan voineet kerata 75 000 katselukertaa ennen niiden poistamista.

Koska DSA edellyttaa Tiktokilta huolellisempaa ilmoitusten ja niista tehtyjen valitusten
kasittelya, sen voidaan odottaa parantavan sisallén moderointia jatkossa.

Tiktok on vastannut DSA:n vaatimuksiin julkaisemalla |apinakyvyysraportteja, jotka
sisaltavat mm. tiedot poistetuista sisalldista ja poistojen syista.

Facthackerin osalta DSA tarjoaa hanelle iimaisen keinon valittaa virheellisesta tai
perusteettomasta sisaltdjen poistosta. Niin ikdan puolueeton riidanratkaisuelin on
tarpeen tullen edullisempi ja helpompi jatkovalitustie kuin riidan kasittely oikeudessa.

Mitd haasteita tahan DSA-oikeuteen liittyy?

Tiktok on julkisesti esittanyt noudattavansa DSA:n ja muiden EU-saadosten vaatimuksia
tarkasti, mutta on kyseenalaista, toimiiko se kuten kertoo. Esimerkiksi Yhdysvalloissa
Tiktokia vastaan nostettujen kanteiden mukaan yritys kertoo vaaraa tietoa palvelun
turvallisuusominaisuuksista.

Facthackerin nakokulmasta ongelmaksi voi osoittautua Tiktokin suosittelualgoritmien
lapinakyvyyden puute. Vaikka Tiktok kertoo ohjeissaan, millaista siséltoa se ei suosittele
muille kayttdjille Sinulle/For you -algoritmissa, kayttaja ei tosiasiassa voi tietéa, onko
hanen julkaisemansa sisallon nakyvyytta rajoitettu algoritmissa vai ei.

Lisatietoa:

Tiktok, Sisaltérikkomukset ja estot,
https://support.tiktok.com/fi/safety-hc/account-and-user-safety/content-violations-and-ba
ns

Tiktok, Valitukset ja muut oikaisumahdollisuudet,
https://www.tiktok.com/legal/page/global/compliant-handling-eea/fi

EU-komissio, Digitaalisia palveluita koskeva saados (DSA): Kysymyksia ja vastauksia,
https://digital-strategy.ec.europa.eu/fi/fags/digital-services-act-questions-and-answers#e
cl-inpage-users
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3. Oikeus siihen, etta vaarinkaytoksiin puututaan
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Digipalvelusaaddksen mukaan kayttajan raportoidessa mahdollisesta laittomasta tai
kayttéehtoja rikkovasta sisallosta, verkkopalvelun taytyy vastata pyyntoon nopeasti. DSA:n
mukaan kenen tahansa on voitava tehda ilmoitus ja halutessaan anonyymisti.

DSA:ssa ei maaritella, mika sisaltd on laitonta, vaan se maaritellddn muissa laeissa joko EU:n
tasolla tai kansallisessa lainsdddanndssa. EU:n tasolla sdadeltyja sisaltdja ovat esimerkiksi

terroristinen sisaltd, lasten seksuaaliseen hyvaksikayttoon liittyva materiaali ja laiton vihapuhe.
Jos jokin siséltd on laitonta vain tietyssa EU-maassa, se tulee poistaa vain kyseiselld alueella.

Lisaksi nettijateilta edellytetaan disinformaation torjumiseen liittyvaa riskinhallintaa ja
torjuntatoimenpiteita. Tiktok on yhdessa useiden muiden nettipalvelujen kanssa sitoutunut
disinformaatiota koskeviin kdytdnnesaantoihin. EU-komission on tarkoitus integroida
kaytannesaannot vuoden 2024 aikana osaksi DSA:ta, mika mahdollistaisi myos niihin
sitoutuneille EFCSN-verkoston faktantarkistajille lisdmahdollisuuksia valvoa digivaltaa.

Facthackerin DSA-oikeus Tiktokin tapauksessa: Jos Facthacker diginatiivimme kohtaa
Tiktokissa laitonta tai kayttoehtoja rikkovaa sisaltoa, hanen on voitava ilmoittaa siita joko
suoraan sovelluksesta tai muuta kautta — myds anonyymisti.

Tiktokin on DSA:n perusteella esitettdva selkeat kayttdéehdot seka tarjottava ilmoitusmenettely,
jossa kuka tahansa voi ilmoittaa palvelussa olevasta laittomasta sisallosta. Mahdollisia tapoja
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toteuttaa ilmoituskanava ovat esimerkiksi verkkolomakkeet, sdhkdpostiosoitteet, pikaviestit ja
chatbotit.

Tiktokissa ilmoitus laittomasta videosta on mahdollista tehda suoraan sovelluksesta kasin
painamalla videota pitkdan ja valitsemalla aukeavasta ponnahdusikkunasta kohta “Tee ilmoitus”.
Tiktokin verkkopalvelussa vastaava toiminto on videon oikean ylakulman kolmen pisteen valikon
takana kohta “limoita”.

Verkkopalvelun tulee kuitata ilmoituksen vastaanotto seka vastata ilmoittajalle, minka paatoksen
se teki ilmoituksesta. Vastauksen yhteydessa palvelun tulee kertoa, miten paatdksesta voi
valittaa. Valituksen teko tulee olla helppoa ja maksutonta. Valituksen voi tehda 6 kk:n ajan
alkuperaisesta paatoksesta.

Mita Facthackerin kannattaa tehda?

e Facthackerin kannattaa tutustua Tiktokin yhteis6ohjeisiin, jotta han voi tunnistaa niita
rikkovat sisallot.

e Kohdatessaan ilmeisen laittomia tai kayttoehtoja rikkovia sisaltdja, Facthackerin
kannattaa ilmiantaa videot yllapidolle.

e Facthacker voi ilmoittaa Tiktokille myo6s valesisallbista tai erityisesti vaaleihin liittyvasta
disinformaatiosta.

e Mikali Tiktok ei vastaa Facthackerin tekeméaan ilmoitukseen, han voi ilmoittaa DSA:n
velvollisuuksien laiminlydnnista Traficomille.

Mita hyotya tastd DSA-oikeudesta todella on?
e Jos Facthacker tai esimerkiksi hanen kaverinsa joutuu kiusaamisen tai yksityisyyden

loukkauksen kohteeksi Tiktokissa julkaistuissa sisallbissa, ilmoitusmahdollisuus on hyvin
tarkea tilanteeseen puuttumiseksi.

e DSA:n tarkoitus on suojata varsinkin alaikaisia verkossa. Tiktokissa on ollut lukuisia
tapauksia, joissa alaikaiset ovat joutuneet seksuaalisen hairinnan kohteeksi. Esimerkiksi
vuonna 2022 julkaistu raportti kertoi, kuinka lapsille oli lahjoitettu virtuaalista rahaa
vastineeksi riisuutumisesta live-videolahetyksissa. DSA:n ilmoitusmenettelyn ja sen
valitusmahdollisuuden voi odottaa parantavan lasten turvallisuutta myds Tiktokissa.

e EU-komissio aloitti huhtikussa 2024 Tiktokia koskevan menettelyn digipalvelusadaddksen
nojalla liittyen Tiktok Lite Rewards -sovelluksen julkaisuun Espanjassa ja Ranskassa.
Kyse oli sovelluksesta, jonka avulla kayttajat voivat ansaita pisteitd, kun he suorittavat
Tiktokissa tiettyja toimia kuten katsovat videoita tai seuraavat muita kayttajia. Taman
jalkeen Tiktok perui Lite Rewards -sovelluksen julkaisun, mik& on hyva osoitus DSA:n
valvonnan vaikuttavuudesta.

Mita haasteita tdhdn DSA-oikeuteen liittyy?
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Tiktokin uusimman DSA-avoimuusraportin mukaan Tiktokilla on suomenkielisen sisallon
moderointiin 42 tyontekijaa. Tama on yllattavaa, silla esimerkiksi Facebookilla ja
Instagramilla vastaava lukema on 15 ja Youtubella 24. Kayttajan ja viranomaisten
nakokulmasta kysymys kuuluu, voidaanko Tiktokin raportteihin luottaa.

Tiktokilta vuotaneiden sisaisten asiakirjojen mukaan palvelu ole poistanut kaikkea
laitonta materiaalia, vaikka ne olisi tunnistettu laittomaksi. Tama herattaa kysymyksen,
noudattaako Tiktok tosiasiassa DSA:n vaatimuksia.

Faktabaari ei luota alustojen DSA-raportteihin niin kauan, kun alkuperaiseen dataan ei
paasta riippumattomien tutkijoiden toimesta tarkistamaan sen paikkansapitavyytta.
Esimerkiksi eraalla Tiktokin alihankkijan julkaisemalla suomenkielisella
medialukutaitovideolla esitettiin olleen presidentinvaalien alla yli 6,8 miljoonaa
katselukertaa. Lukema epailematta palvelee Tiktokin julkisuuskuvaa, mutta se ei vaikuta
uskottavalta. Lisatietoa.

Mikali ilmoitus laittomasta sisallosta tehdaan Tiktokin verkkopalvelun kautta ilman
sisdankirjautumista, Tiktok ei kysy ilmoittajan yhteystietoja. Tassa tapauksessa ilmoittaja
ei voi saada vastausta ilmoitukselle.

Facthacker-hahmomme osalta ongelmaksi voi muodostua se, etta Tiktok ei kerro, minka
ajan sisalla han voi odottaa paatosta lahetetylle ilmoitukselle. Kayttaja on
epatietoisuudessa siihen asti, etta Tiktok antaa paatoksen.

Lisatietoa:

Tiktok, Miten laittomasta sisallosta ilmoitetaan?,
https://www.tiktok.com/legal/page/global/reporting-illegal-content/fi

Traficom, Verkkoalustan kayttajan oikeudet ja velvollisuudet,
https://www.traficom.fi/fi/viestinta/datatalous-ja-digipalvelut/verkkoalustan-kayttajan-oikeu
det-ja-velvollisuudet

Faktabaari, Jatetaankd medialukutaito ja kayttdjille nakyva vaalisisalto alustojen
armoille?,

https://faktabaari.fi/nakokulmat/jatetaanko-medialukutaito-ja-kayttajille-nakyva-vaalisisalt
o-alustojen-armoille/
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4. Oikeus kohdennetun mainonnan rajoittamiseen

tarjota meille siséllon selaamiseen .
sellainen tapa, joka ei perustu meista
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Digipalvelusaados kieltda mainosten kohdentamisen arkaluonteisten tietojen ja alaikaisten
tietojen perusteella. Kaytannossa tama tarkoittaa, etta nettijatit eivat saa kayttaa profilointia
alaikaisille esitettavissd mainoksissa.

Mainosten kohdentamisessa ei saa kayttdd myoskaan niin sanottuja suojattuja tietoja kuten
seksuaalista suuntautumista, etnista alkuperaa tai uskontoa. Vaikka kayttajasta olisi tunnistettu
tallaisia tietoja datasta, niitd ei saa kayttda mainonnan kohdentamiseen. Rajoitus koskee niin
kaupallista kuin poliittistakin mainontaa. Lapsia koskevat mainonnan rajoitukset suojaavat siten
myds kohdennetulta vaalivaikuttamiselta.

Koska useat sosiaalisen median palvelut ovat juuri lasten ja nuorten suosimia, DSA:n voi katsoa
tarkoittavan niille isoa muutosta. Aiemminkin nettipalvelujen on pitanyt huomioida alaikaiset
muita kayttajien paremmin, mutta kaytannossa rajoitukset ovat olleet kosmeettisia ja kayttajat
ovat voineet kiertda ne helposti.

Facthackerin DSA-oikeus Tiktokin tapauksessa: Koska Facthacker on 17-vuotiaana
alaikdinen, Tiktok ei saa ndyttaa hanelle profilointiin perustuvia mainoksia.

Tiktokin ikaraja EU:ssa on 13 vuotta. Taman ikaiset voivat myos kansallisen tietosuojalain
mukaan itse hyvaksya henkilotietojensa kasittelyn tietoyhteiskunnan palveluissa. Tiktok kertoo
huomioivansa nuorten eli alle 18-vuotiaiden kayttajien oikeudet. DSA:n myéta Tiktok on
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muuttanut kayttajatunnusten oletusasetuksia siten, ettd ne maaraytyvat ian mukaan
seuraavasti:

13—15-vuotiaat

e Tili on oletuksena yksityinen. Vain hyvaksytyt ihnmiset voivat seurata ja nahda kayttajan
videot, esittelyn, tykkaykset ja seuratut tilit sekd seuraajat.
e Muut kayttajat eivat voi kayttaa videoita uudelleen omissa videoissaan.

16—17-vuotiaat

e Tili on oletuksena yksityinen, mutta kayttdjaa pyydetaan vahvistamaan valinta. Kayttaja
voi valita myos julkisen tilin tai pyytaa sovellusta muistuttamaan valinnasta myéhemmin.

Kayttajan tunnistaminen alaikaiseksi perustuu hanen itsensa ilmoittamaan syntymaaikaan. Siksi
ikarajoitusten kiertdminen on helppoa. Esimerkiksi Sinulle/For you -syotteeseen valittujen
videoiden julkaisijoiden edellytetaan olevan vahintdan 16-vuotiaita, mika voi johtaa nuoremmilla
kayttajilla houkutukseen valehdella ikansa rekisterditymisessa. Alle 16-vuotiaat eivat myoskaan
voi vastaanottaa tai Iahettdd DM- eli yksityisviesteja.

Tiktokilla on ohjeet ja verkkolomake alle 13-vuotiaiden tilien ilmoittamiseen.

Facthackerin tapauksessa hanta ei 17-vuotiaana koske useimmat Tiktokin toimintoihin liittyvat
ikarajoitukset. Sen sijaan Tiktok rajoittaa ian perusteella hanelle naytettavia videoita ja
mainoksia niin, ettd Facthacker ei pitaisi nahda seuraavan tyyppisia sisaltgja:

Sydmishairiét ja kehonkuva
Vaaralliset toimet ja yllytykset
Alastomuus ja vartalon paljastaminen
Seksuaalisesti vihjaileva sisaltd
Jarkyttava ja yksityiskohtainen sisaltd
Uhkapelaaminen

Alkoholi, tupakka ja huumeet

Mitd Facthackerin kannattaa tehda?

e Jotta Facthacker-roolimallimme olisi Tiktokissa ikarajaan perustuvien suojatoimien
piirissa, hanen tulisi ilmoittaa Tiktokiin rekisterdityessaan oikea syntymaaikansa.

e Mikali Facthacker on vahingossa tai tahallaan ilmoittanut vaaran syntymaajan, hanen
pitaisi poistaa nykyinen kayttajatunnus ja rekisterditya halutessaan uudestaan Tiktokiin.

e Facthackerin kannattaa myds harkita personoitujen mainosten kytkemista kokonaan pois
kaytosta sovelluksen asetuksista kohdasta Sisaltd ja nayttdé — Mainokset.

Mita hyotya tastd DSA-oikeudesta todella on?
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DSA:n tavoiteena on suojata alaikaisia verkkopalveluissa. Tiktokissa on todettu lukuisia
alaikaisille vaarallisia somehaasteita, kiusaamista seka alaikaisten seksuaalista
hairintda. Siksi DSA:n alaikaisia koskevat suojatoimet ovat juuri Tiktokissa tarpeen.
Koska Tiktok on varsinkin alaikaisten suosima sosiaalisen median palvelu, alaikaisille
kohdennettujen mainosten rajoitukset ovat niin ikdan tarpeellisia.

Mitd haasteita tdhan DSA-oikeuteen liittyy?

Vaikka Tiktokilla on ilmoituslomake alle 13-vuotiaiden tilien ilmiantoon, Tiktokilta
vuotaneiden asiakirjojen mukaan se kehottaa valvojiaan olemaan puuttumatta niihin.
Kaytannossa Tiktokin ikarajavalvonta ei toimi, koska kayttajien ikaa ei tarkisteta
esimerkiksi huoltajilta rekisterditymisen yhteydessa. Tdman vuoden tammi-maaliskuussa
Tiktokista poistettiin 22 miljoonaa liian nuorten kayttajien tunnusta.

Empiirisen kokemuksen mukaan Tiktokissa on runsaasti alle 13-vuotiaita kayttgjia. Myos
DNA:n koululaistutkimuksen 2024 mukaan Tiktokilla on runsaasti suomalaisia alle
13-vuotiaita kayttajia - aina 5-7-vuotiaista alkaen.

Tiktok sallii hiljaisesti alle 13-vuotiaat kayttajat. Tama tulee ilmi huoltajille suunnatussa
ohjesivussa, jossa Tiktok “ymmartaa”, ettad huoltajat voivat haluta sallia tilien luonnin
myos alle 13-vuotiaille lapsille. Tassa kohtaa vastuu on ensisijaisesti huoltajilla, mutta
toissijaisesti myos Tiktokilla.

Tata kirjoittaessa Tiktokin mainosalustan ohjekeskuksen mukaan mainosten
kohdentaminen ian perusteella on mahdollista my6s 13-17-vuctiaille.

Tiktokin tiedotteen mukaan heindkuusta 2024 lahtien 13-17-vuotiaille eurooppalaisille
kayttajille ei enaa nayteta personointiin perustuvia mainoksia, jotka perustuvat heidan
toimintaansa Tiktokissa tai sen ulkopuolella.

Koska mainoksia voidaan edelleen kohdentaa alaikaisille, alaikaiset kayttajat voivat
edelleen ndhda mainoksia Tiktokissa. Esimerkiksi Facthacker-hnahmomme ei tosiasiassa
voi todentaa, onko mainoksen kohdentamisessa kaytetty profilointia vai ei.

Lisatietoa:

Tiktok, Miten mainoksia personoidaan?,
https://support.tiktok.com/fi/account-and-privacy/personalized-ads-and-data/how-your-ad
s-are-personalized

Tiktok, Alaikaisten valitukset,
https://support.tiktok.com/fi/safety-hc/account-and-user-safety/underage-appeals-on-tikto
k

Tiktokin mainoskirjasto, Suomi, https://library.tiktok.com/ads?region=FI
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DSA:n antamien “supervoimien” ja kdytannon haasteita Faktabaarin Tiktok- tilin yllapitajan
kanssa verrattuamme 28.10. Keskusteluun osallistuneiden oli helppo yhtya DECA-hankkeen
piirissa esitettyyn ndkemykseen: “DSA:n riskienhallintaperustainen lahtokohta ei yksin
edista kansalaisten, edes nuorten, omistajuutta ja toimintakykyja: tahan tarvitaan eri
toimijoiden merkittavaa panostusta ja yhteistyota.”

Loppusanat: FactHackerilta vaaditaan paljon

Palatkaamme kuitenkin viela keskustelupaperin alun kysymyksiin uudestaan Faktabaari Lab
tilaisuudessa kaydyn keskustelun pohjalta.

1. Missa maarin digipalveluasetus tukee diginatiivia Facthackeria
somepalveluissa, joiden kautta han paaasiassa seuraa uutisia ja saa tietoa
ajankohtaisista yhteiskunnallisista asioista?

Keskustelun pohjalta arvioitiin, ettd 17-vuotiaan diginatiivin kyky saavuttaa
Facthacker-roolimallin taso vaatisi huomattavaa omistautumista, vaivaa ja
karsivallisyytta, mihin yksilétasolla harvalla voi olla motivaatiota ja insentiiveja.

Faktabaarin oman Tiktokia pitkdan akyttaneen Facthackerin arvion mukaan DSA oikeuksista
vain Tiktok- alustadesigniin oletuksena lisatty oikeus kohdennetun mainonnan rajoittamiseen
palvelisi merkittdvaa joukkoa tarkisteltavista 17-vuotiaista, sikali kun voimme luottaa Tiktok
vakuutukseen tdman toteutumisesta. Omaehtoista, alustan asetusten jokaiseen kayttékertaan
kohdistuvaa erillista suojaustason nostoa ei kaytanndssa todennakoisesti toteuta juuri kukaan,
mika on kohdennettuun mainontaan keskittyvan yrityksen etu. Toisin sanoen monet DSA
oikeuksista jaavat vain kdmpeldiksi mahdollisuuksiksi ainakin nykyisilla asetuksilla. Jos on jo
tottunut Tiktokin addiktiiviseen hyperpersonifoivaan algoritmiiin, kayton rajoittamista
helpompaa voikin olla samantien yrittaa jattaytya kokonaan Tiktokin ulkopuolelle.

Hieman paremmat mahdollisuudet hydédyntaa DSA oikeuksiaan voi olla, jos aloittaa
uutena Tiktokin facthacker- kayttajana. Tosin talldinkin alustadesign on luotu niin, etta
riski retkahtamisesta algoritmin vietavaksi mukavuudenhalun viemana tai vahingossa on
merkittava. Todennakodisempaa on, ettd DSA:n mahdollistama keinovalikoima ja siina
todennakadisena pidetty epaonnistuminen herattaisi rakentavaa turhautumista ja kritiikkia
digitaalista valtaa kayttavaan alustaan - lisapontimen jattaa alusta, etenkin jos tarjolla on
parempi vaihtoehto. Edellytyksena talla voi pitaa etta facthacker vahintaan tunnistaisi
alustan businessmallin eika haluaisi alistua sen riskeille.

Vastuullisia uutislahteita seuranneelle facthackerille pitaisi myds varsin nopeasti selvita
Tiktokissa, ettei alusta juuri sisalla vastuullista uutistuotantoa. Esim. kotimaisten
JSN:oon kuuluvien medioiden tuottama sisaltd alustalle on haviavan pieni osa
kokonaisuudesta. Suoran viihteen lisaksi sielta voi pikemminkin 10ytaa uutisia
jaljittelevaa tunnepitoista sisaltdéa ilman julkaisijavastuuta. Naiden faktapohjaisuudesta
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tai lahteista ei yleensa ole mitaan takeita. Se, etta 49 prosenttia suomalaisnuorista
kokee sen ensisijaiseksi uutislahteekseen kertoo ehka ennemminkin, etta nuoren suhde
vastuulliseen uutistuotantoon on jo karsinyt pahasti kuin etta uutisia voisi Tiktokissa
seurata aktiivisesti.

Tiktokin puolustukseksi on syyta todeta, etta se ei mainosta itsedan uutiskanavana.
Hyperpersonoivana ja poikkeuksellisen addiktiivisena alustana sita onkin syyta tarkkailla
pikemminkin poikkeuksellisen addiktiivisena markkinointikanavana ja datankeraajana
omistajilleen - tuottavana bisneksena. Tiktokiin kay hyvin somealustojen yleisimmasta
businessmallista yleistys: Naennaisesta kuluttajasta tulee eteenpain myytava ja
datallaan samalla alustafirman omaa tekoalya kouluttava tuote. Missa maarin nuoret
ovat tasta tietoisia on tutkimisen arvoista.

Personoinnista omistajuutta esimerkiksi Yle Areenan tapaan tai edes siita maksua
vastaan vapauttavaa optiota TikTok ei kayttajalle tarjoa. Maksullisuuteen perustava
omistajuus omasta datasta ja kayttokokemuksen personoinnista voisi olla ainakin
markkinataloudellisesti luonteva lisdoptio nyt alustojen puolesta kbmpeldksi suunniteltu
DSA-kayttoliittymalle? Yleisemmin omistajuutta datastaan ja yksityisyydestaan
tuottaville mediainnovaatioille olisi tarvetta tietoisuuden kasvaessa. Valinnanvaraa
pitaisi [Oytya.

Keskustelussa muistutettiin myos ettei alustojen vastuullisuuden arvioinnin osalta
valttamattomaan datan alkuperan ja alustojen sitoumusten riippumattomaan
selvittamiseen ole viela EU komission painostuksestakaan huomatta kunnolla paasty.

Keskustelussa kuluttajan lisdoikeuksista ehdotettiin myds datan siirrettavyytta ja
yhteiskayttoa. Toita alustojen ja digivallan saattamisessa vastuulliseksi riittaa. Kaiken
kaikkiaan arvioitiin , etta EU:lla on digilainsaadannon pohjalta sentaan esimerkiksi
yhdysvaltalaisia vankempi pohja vastuullisuuden ja lapinakyvyyden vaatimiseen ja etta
sita pitaisi kehittaa alustoilta selkeista haitoistaan kerattavilla resursseilla.

2. Kuka auttaisi Facthackeria ja muita teineja, jotka uivat syvalla
digitaalisen sisallon virroissa, mutta joilla ei ole tarvittavia tietoja ja
osaamista?

Todettiin, ettd Faktabaarin, Sitran ja DECA-hankkeen edistama digitaalinen
infomaatiolukutaito on lupaava lahestymistapa tietoisuuden nostosta nuorten
saastuneen ja faktapohjaisuuden nakokulmasta saastuttavasta infomaatioymparistdsta.

Sosiaalisten medioiden osalta ollaan jo osin mydhassa, mutta merkittavaa potentiaalia
keskustelussa nahtiin luotaessa suhteessa generatiiviseen tekoalyyn “tukialyna”.
Haastavaa diginatiivien lahtotilannetta vasten koettiin tarkeaksi, etta narratiivia
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digitaalisesti lukutaitoisesta nuoresta pyrittaisiin kehittamaan aktiivisuutta ja uteliaisuutta
tukevaksi - ei nuoria syyllistaen.

Jokaiseen ongelmaan tulisi pyrkia vastata ainakin yhdella - vaikka keskeneraisellakin -
ratkaisulla, jolla nuori voisi kokea toimijuutta lapinakyvamman ja vastuullisemman
digitaalisen infomaatioympariston puolesta. Todettiin, ettd teema digitaalisita oikeuksista
olisi tarkea saada mahdollisimman hyvalla faktapohjalla takaisin nuorille itselleen
arvioitavaksi ja ajan saatossa myo0s paattajien tuella ratkaistavaksi. Tassa lainsaadanto
— nykyinen ja tuleva — antaa tarvittavaa selkanojaa kunhan se tunnetaan.

Lisatukea nuorten omistajuuden pohdintaan 16ytyy DECA:n selvityksesta, joka
muistuttaa mm. “nuorten olevan monikko” ja sisaltda nuorten journalistien RARE
Median kommentit.

Yhtena kokouksen ratkaisuista paatettiin kontaktoida sekd RARE-median JSN
vastuulliseen journalismiin sitoutuneisiin diginatiiveihin, mutta myos julkisen palvelun
toimijoihin Ylessa. Heilla voisi olla kiinnostusta jatkaa havaintojen pohjalta yhteistyota
28.10. keskusteluun osallistuneiden kanssa. Faktabaari lupasi olla yhteydessa RARE
Mediaan ja Yleen yhteistydmahdollisuuksien kartoittamiseksi.

DSA koordinaattorin pienin resurssein toteutettavaan, mutta tarpeelliseksi katsottuun
tukeen kansalaisille ehdotettiin tueksi opiskelijavoimin toteutettua haastekilpailua
kehittaa “tukialya” infomaatiohairididen vahentamiseen alustoilla. Asiaa luvattiin
jatkoselvittaa seka sen esilletuoneessa yliopistossa etta DSA-koordinaattorin
toimistossa. Todettiin, ettd jos DSA:n toimeenpanoa ei testata aktiivisesti, sen
mekanismit eivat kehity. Kansalaiset kaipaavat esimerkkeja.

Mikali DSA oikeudet eivat vaikuta toteutuvan, DSA saattaa helposti joutua ideologisen
deregulaation kohteeksi ennenkuin sen on annettu osoittaa potentiaalinsa myds
kansalaisille. Parhaimmillaan DSA mahdollistava monitorointi kehittyisi mahdollistavaksi
ja aktivoivaksi toiminnaksi, jossa myds Faktabaarin pilotoima digivahti* voisi kehittya
digivallan monitorointia taysin riippumattomasti tukevaksi ennaltaechkaisevaksi
toiminnaksi. Jos manipuloivasta toiminnasta ei voi jaada kiinni, insentiivit kehittaa
toimintaa vahenevat. Faktabaarin digivaalivahti-hanke onnistui nostamaan merkittavia
ongelmia julkiseen keskusteluun ja myos EU-komission keraamaan nayttoon
ongelmista**. Vaikka Tiktok oli ansaitusti tdman tarkistelun keskidéssa on huomattava
etta pitkalti samalla liiketoimintamallilla toimivia kilpailijoitaan ei saa unohtaa.
Komissiolla on paraikaa tutkinta kaynnissa Tiktok rinnalla mm. X:n ja Youtuben osalta.

Seuraava DSA:n uudelleentarkastelun paikka ja eri lainsaadantdaloitteiden
synergioiden arvionti littynee uuden EU-komission nostamaan Digital Fairness Act -
aloitteeseen, jolla tarkoitus paikata kuluttajanakokulmasta nykylainsaadannon
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ongelmakohtia. Taman rinnalla tekoalyn ja sen myota suosittelualgoritmien kehitys tulee
saada eettisesti kestavalle — ihmisen heikkoudet ja vahvuudet huomioivalle — tielle.
Toimintataso digilainsdadanndlle on EU. Suomalaisten osalta luontevin alku on hakea
yhteisty6ta ainakin luottamuksen rapautumisesta jo niinikaan karsivista muista
pohjoismaista. DSA:n toimeenpanosta tuleekin todennakoisesti vastaamaan
suomalaiskomissaari ja meilla kaikilla on nyt nayton paikka vastuullisemman
informaatioympariston edistamisessa. Digivahteja tarvitaan.

Tekijat: Harto Pdnka, Mikko Salo & Faktabaari-yhteisén tuella 28.10.2024

Keskusteluraportti on toteutettu osana “Digipalvelulainsaadanndn jalkauttaminen ja
monitoroinnin kaynnistdminen Suomessa” -hanketta Sitran tuella.

*Kiinnostuitko keskustelupaperin tematiikasta?
Liity Faktabaarin digivahdiksi!

Miten se toimii? https://www.youtube.com/watch?v=Uu87AR0qy0s

**Loydoksia Facthacker -verkostomme kanssa: https://faktabaari.fi/digivaalivahti/ ml.
laaja kansainvalistd huomiota partnerimme CheckFirst kanssa laatima Tiktok -
digivaalivahtiraportti

Tarkista itse: https://dashboard.crossover.social/
Voit seurata FactHackeriamme myds Tiktok:ssa: https://www.tiktok.com/@faktabaari/

Ota yhteytta ja osallistu: digivaalivahti@faktabaari.fi
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