DIGITAALINEN FAKTANTARKISTUS

FaktaBaari



Johdanto: Faktantarkistus ja journalismi

“Ilman faktoja ei ole totuutta. Ilman totuutta ei ole luottamusta. Ilman luottamusta ei ole yhteisté
todellisuutta, ei demokratiaa, ja on mahdotonta kisitelld maailman eksistentiaalisia ongelmia”, alkoi
Politico-lehden artikkeli lokakuussa 2022.

Artikkelin kirjoittajia olivat juuri Nobelin rauhanpalkinnon saaneet toimittajat Maria Ressa ja Dmitry
Muratov. Heidén ajatuksensa oli, ettd olemme globaalisti informaatioh&irididen (engl. information
disorder) kourissa. Autoritéarisilta valtioilta ei heidan mukaansa voi faktoja juuri odottaakaan, mutta
somealustojen valheisiin ja vihaan perustuvaan ansainnan logiikkaan tulisi voida puuttua.

Totuuden jalkeen -kirjassa (Vihma, Hartikainen, Ikdheimo, Seuri 2018, 41) asia muotoillaan néin:

”Julkisen keskustelun kuratointi datatalouden logiikalla journalismin laatukriteereistd valittdméattd on mahdollistanut
ennen ndkemattdman disinformaation levidmisen ja luonut tilaa erimuotoiselle informaatioh&irinnélle.”

Faktantarkistussivusto PolitiFact on kuvaillut valeuutisten olevan tekaistua sisaltod, joka leviaa
verkossa suurelle yleisélle, joka on valmis uskomaan fiktioon ja levittdmaan sanaa. Valeuutiset ovat
kuitenkin termind tuottaneet faktantarkistajille ja tutkijoille p&d&nvaivaa varsinkin sen jalkeen, kun
termi kaapattiin poliittiseksi lyémaaseeksi.

Tutkijat Gwenaélle Bauvois ja Niko Pyrhonen nékevét Ilmio-lehden artikkelissa (1.4.2020)
valeuutiset, valemediat ja valeuutisjournalismin ongelmallisina nimityksind. Syynd on se, ettd
disinformaatio ei useinkaan ole pelkkaa valhetta, vaan siind saatetaan jattaa pois asioita, esittad huhut
tai spekuloinnit tosiasioina tai luoda mielikuvaa tasapuolisuudesta, ja pyrkia téll4 tavoin saamaan
muut uskomaan jotain.

”Tamén tapainen “uutisjournalismi” ei suoranaisesti valehtele, silld raportointi ja lainaukset ovat teknisesti ottaen
paikkaansapitdvid. Sen sijaan julkaisut toimivat ennen muuta niin, ettd ne poimivat valtamediassa Kiertavia
uutistapahtumia, tulkitsevat alkuperdiset uutiset valheiksi ja tarjoavat aiheesta ‘“vaihtoehtoisia” selityksiddn ja
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“analyysejaan”.

Faktabaari julkaisi vuonna 2019 tarkistusjutun perussuomalaisten vaalivideosta, vaikka tiesi, etta se
on kehystetty sarkasmiksi. Videon tapahtumat esitettiin dystooppisina skenaarioina, mutta
perustuivat osittain jo tapahtuneisiin, todellisiin tapahtumiin, jotka oli vaannetty pelottaviksi
tulevaisuudennékymiksi. Videon viesti oli todellisuuskytkdksensa vuoksi harhaanjohtava.

Faktabaarin mielesta video piti sisalladn seké virheellista ettd tunteisiin vetoavaa vaalipropagandaa,
joka kokonaisuutena oli jo l1&helld disinformaation mééritelmad. Videon levittdmista ei voinut pitaa
vastuullisena poliittisena toimintana, etenkin kun myds perussuomalaiset olivat sitoutuneet muiden
puolueiden kanssa EU-vaaleissa #\VaadiFaktat -lahestymistapaan virheellisen ja vééristelevan tiedon
rajoittamiseksi.

Vastaanotto oli sekalaista. Faktabaaria kritisoitiin, ettd satiirista tehty faktantarkistus oli jotenkin
holmolaisen hommaa. Tarkistusjutulla kuitenkin pyrittiin viestimaan, ettd huumorin, sarkasmin tai
ironian varjolla ei ole hyvéksyttavaa esittdd ihan mitd tahansa. Virheellistd tai vadristeltya
informaatiota ei tarvitse nielld, vaikka siind olisi silménisku peréssa.


https://www.politico.eu/article/we-are-in-the-grips-of-information-disorder/
https://eu.jsonline.com/story/news/politics/politifactwisconsin/2016/12/13/politifacts-lie-year-2016-fake-news/95395008/
https://ilmiomedia.fi/artikkelit/vastamediat-houkuttelevat-lupauksella-paljastaa-vallanpitajien-valheet/
https://faktabaari.fi/nakokulmat/perussuomalaisten-dystopia-video-johtaa-nestj-harhaan/
https://faktabaari.fi/eu-vaalit-faktantarkkaili

Tiedon suodattajia tarvitaan, vaikka portinvartijoita ei niinkaan tarvittaisi, koska kukaan ei pysty
seuraamaan ja lukemaan kaikkea mitd maailmassa tapahtuu. Siksi moni luottaa esimerkiksi
somevaikuttajaan, joka jakaa samat arvot. Kyse on siis lopulta luottamuksesta.

Mika on faktaa?

Jonkin asian sanominen faktaksi ei viel& tee siitd faktaa, vaikka arkikielessa vaitteita saatetaan
perustella ”tdma on fakta” tai ”on fakta, ettd...”. Kielitoimiston sanakirjan mukaan fakta on tarkoittaa
tosiasia, seikka, tosio. Oikeassa maailmassa tosiasioista kiistellaan ikaan kuin ne olisivat makuasioita.
Fakta vaikuttaakin sanana jadneen jalkoihin ja keskustelu pyorii enemman sen ymparilla, mité
voidaan pitaa totuutena ja mita kaikkea kuuluu totuuden vastakkaiselle puolelle.

Jokainen tulkitsee tapahtumat oman kokemuksensa kautta, ja kaikilla on motiivinsa esittd4 asiat oman
edun mukaisesti. Se ei vield tarkoita, ettd kyseinen henkil6 valehtelee, mutta ei pida uskoa, etta kaikki
mit& nakee tai kuulee, on totta. Henkil0 saattaa my0s esittad, ettd ei ole tietoisesti hamartényt toden
ja epétoden eroa. Tallainen vastuunpakoilu on politiikassa yleista. Kaytettyja menetelmié ovat olleet
esimerkiksi uhriutuminen, sarkasmi ja sananvapauteen vetoaminen.

Joskus totuus on hamértynyt puhtaasti siksi, ettd on luottanut vaaréén ihmiseen tai l&hteeseen, jolloin
voi tulla manipuloiduksi, eli tutummin vedatetyksi.

Kenella sitten on valta maaritella totuus?

Pitkdan totuttiin siihen, ettd tiede eri muodoissaan on luotettavin prosessi méaérittelemaan
totuudenmukaisuutta, vaikka tieteen prosessikaan ei ole taydellinen eikd absoluuttista totuutta ole
mahdollista saavuttaa. Tieteen on kuitenkin katsottu pé&asevén riittdvan lahelle, koska se pohjaa
tarkkaan maariteltyihin metodeihin ja vertaisarviointiin, ei pelkkiin mielipiteisiin ja nakemyksiin.

On silti suuri  joukko ihmisid, jotka haluavat kyseenalaistaa tieteen merkityksen
totuudenmukaisuuden madrittelyssa ja ikaan kuin Kirjoittaa sadnnét uudelleen. Muun muassa tunteet
ja  kokemukset halutaan asettaa tieteellisen tutkimuksen yl&puolelle. Toisin sanoen
subjektiivisuudella halutaan korvata objektiivisuus paatoksenteossa miettimatta sen enempad, etta
yksilokeskeisyys sopii huonosti yhteiskuntaan, jossa on miljoonia paatoksentekijoita.

Tieteenvastaisille mahdottomasta tulee mahdollista ja fiktiosta faktaa. Talla reseptilla syntyvat

esimerkiksi salaliittoteoriat. Kun todellisuus on liian rankkaa, on helpompi uskoa vaihtoehtoiseen
totuuteen, joka selittaisi, miksi asiat ovat huonosti.

Misinformaatiosta malinformaatioon

Faktan vastakohdille on monenlaisia termejd. Tassd tekstissa kaytetddn maarittelyd, jota
muun muassa suomalainen Faktabaari kayttaa:


https://www.kielitoimistonsanakirja.fi/#/
https://faktabaari.fi/edu/opas-opettajille-disinformaation-torjumiseksi/

Misinformaatio: vaara informaatio, joka on yleensa syntynyt vahingossa, ilman
tarkoituksellisuutta.

Disinformaatio: vaaristelty informaatio, joka on tehty tarkoituksella.

Malinformaatio: informaatio, joka on totta, mutta jota kéytetdan tavalla, jonka
tarkoituksena on vahingoittaa toista osapuolta.

Misinformaatiolla tarkoitetaan siis tahattomasti virheellistd viestintdd. Asian sanoja tai Kirjoittaja ei
tiedd sanoneensa jotain peratontd tai erheellistd. Virheellista tietoa levitetddn erehdyksessé tai
huolimattomuudesta ilman yritystd aiheuttaa vahinkoa. Tallaiset véitteet perustuvat yleensé
vaarinkasityksiin, ja niité esittavat tahot pyrkivatkin yleensa korjaamaan vaitteensd, kun virheellisyys
osoitetaan. Esimerkiksi Journalistin ohjeisiin sitoutuneissa sanomalehdissa ja aikakausilehdissa
nakee usein korjauksia ja tarkennuksia.

Disinformaatiolla tarkoitetaan tarkoituksella vadristeltyd ja harhaanjohtavaa viestintdd, jonka
tavoitteena on haitan tai vahingon tuottaminen jollekin henkil6lle, yhteisélle, ihmisryhmalle tai
valtiolle. Esimerkiksi “valeuutisten” tehtailu ja levittiminen on hyvin pitkélle tahallista sekoittamista
ja hammentamisté. Disinformaation tarkoitus on usein lietsoa epdvarmuutta ja aiheetonta epéluuloa
luotettavaa uutisointia tai virallisia tiedonlahteita kohtaan.

Disinformaation levittdmisen motiiveja on monia. Esimerkiksi valheelliset kohu-uutiset vetavat
uteliaiden klikkaajien myo6ta mainostuloja median sivustolle. Tatd ilmiétd voidaan
kutsua taloudellisesti motivoituneeksi vééristellyksi informaatioksi eli disinformaatioksi. Poliittisen
mielipiteen muokkaamista voimakkaalla viestinnélld keinoja kaihtamatta kutsutaan propagandaksi
eli poliittisesti motivoituneeksi disinformaatioksi.

Vahingollisesta informaatiosta eli malinformaatiosta puhutaan silloin, kun totuudenmukaista
informaatiota kdytetaan tahallisesti vahingoittamaan yksil6d, yhteisoa tai valtiota. VVahingollinen tieto
eli malinformaatio on ndistd faktantarkistuksen kannalta hankalinta, silla se saattaa hyvinkin pitda
paikkansa. Kyseessa on usein totuudenmukainen informaatio, jota jaetaan luvattomasti,
pahantahtoisesti tai tavoitellen tietoista haittaa ja vahinkoa. Vahinko saadaan aikaan esimerkiksi
manipuloimalla tai vaarentdmalla asiayhteytta tai tulkintakehyksid. Tarkoituksena on saada tosiasiat
nayttdmadn mahdollisimman pahoilta esimerkiksi vertailukohtia tai arviointikriteereja
vaéristelemalla.

Esa Viliverronen nostaa Faktabaarin blogitekstissd (2017) esiin Claire Wardlen luokittelun
harhaanjohtavien uutistyyppien luokittelusta. Luokittelun mukaan ilmion viattominta &&ripata
edustavat satiiri- ja parodiasivustot, jotka levittdvat keksittyja uutissisalttja. Seuraavana
tulevat uutisjutut, joiden otsikot tai kuvat antavat harhaanjohtavan kuvan itse jutun sisillosté, joka on
sindnsé paikkansapitdvd. Tama on journalismissa yleistd eikd rajoitu mitenk&an varsinaisiin
valeuutissivustoihin. Samaa voi sanoa luokittelun kolmannesta tyypistéd, joka on journalismin tapa
kehystaa uutisaiheita ja henkilGita niin, ettd tuloksena on yksipuolinen ja harhaanjohtava kuva. Neljas
tyyppi on sindnsd paikkansapitdvin tiedon kytkeminen uuteen asiayhteyteen, jolloin sen merkitys
muuttuu ratkaisevasti. Viidennessd tapauksessa jonkun todellisen henkilon véitetidn sanoneen
jotakin téysin keksittyd. Kuudentena on oikean tiedon manipulointi niin, ettd sen merkitys muuttuu
kokonaan. Motiivina on tietoinen harhaanjohtaminen. Viimeisena tulevat taysin fiktiiviset, keksityt
uutiset, joiden tavoitteena on manipuloida julkista keskustelua.



https://faktabaari.fi/nakokulmat/valeuutiset/

Raha, propaganda ja informaatio-operaatiot

Disinformaation tuottamisen ja levittdmisen motiivina voi olla esimerkiksi virallisen tahon
harhauttaminen, yleisen sekaannuksen synnyttaminen, huumori tai raha. Esimerkiksi sensaatiomaiset,
valheelliset jutut voivat tuottaa runsaasti mainostuloja sivustoille. Talldin puhutaan
tyypillisesti “valeuutisista” (’fake news”). Information Disorder -raportti suosittelee valttdmaan
tdman termin kayttod, silla sen merkitys on epamaarainen, liudentunut ja poliittisesti latautunut.

Jos disinformaatiota tehddan poliittisin tarkoitusperin, sitd tyypillisesti kutsutaan propagandaksi.
Propaganda tarkoittaa myds laajemmin poliittista mielipiteen muokkaamista voimakkaalla
viestinnalla, usein keinoja kaihtamatta. T&std syystd voidaan selkeyden vuoksi kayttada termeja
taloudellisesti motivoitunut disinformaatio ja poliittisesti motivoitunut disinformaatio.

Informaatio-operaatiolla tarkoitetaan erityisesti ulkovallan puuttumista toisen maan asioihin
epasuoralla viestinnalla. Talloin valineend kaytetddn tyypillisesti ndenndisen yleisen mielipiteen
luomista valetilejd, trolleja, botteja ja kyborgeja kéyttden. Ihmismielen sosiaaliset vinoumat ajavat
meitd uskomaan helpommin asioita, jotka vaikuttavat olevan yleisen mielipiteen mukaisia.

Valetili on sosiaalisen median, blogin tai kommenttipalstan kayttéa jonkun toisen henkilon (todellisen
tai keksityn) nimissd. Trolli on netissa toimiva henkild, joka pyrkii loukkaamalla synnyttdmé&én
voimakkaan tunnereaktion kohteessaan tai levittdméaan vaitteilladn ohjelmallisesti tiettyd narratiivia.
Botit ovat automatisoituja sosiaalisen median tilej&, jotka on ohjelmoitu levittdmaan sisaltod,
kommentoimaan tietynlaisia keskusteluja tai hairikdimaan tiettyja tahoja. Botteja kdytetddn myds
verkossa tapahtuvien mielipidekyselyiden kaappaamiseen sekd haku- ja sosiaalisen median
algoritmien toiminnan muuttamiseen niin, ettd halutut viestit nousevat esiin eli trendaavat. Kyborgi
on erilaisia ohjelmistoja oman viestintdnsa osittaiseen automatisoimiseen, tehostamiseen ja
levittdmiseen kéyttava henkilo.

Informaatio-operaatiossa voidaan myds levittdd disinformaatiota toisesta valtiosta (virallisten ja
epévirallisten) uutiskanavien kautta. Hybridivaikuttamisella tarkoitetaan sellaista toisen valtion
asioihin vaikuttamista, joka yhdistdd informaatio-operaatioita ja perinteisid vaikuttamis- ja
painostuskeinoja, kuten taloudellisia pakotteita, sotilaallista l&dsndoloa ja jopa sotilaallisia
hyokkdyksid. Toimintaa voidaan kutsua myo6s hybridisodankaynniksi. (Kasitteisto ei ole
ongelmatonta, ks. Saara Jantunen: Infosota [Otava, 2015], s. 60—67.)

Hybridisodankéynti saattaa olla hyvin pitkgjanteistd. Siihen liittyvad mielipiteenmuokkausta on
saatettu tehdd vuosia. My6s muut toimijat, kuten &érijarjestot, rikollisorganisaatiot ja taloudelliset
intressitahot, saattavat kayttad informaatio-operaation kaltaisia menetelmia. Disinformaation ja toden
viestinndn suunnitelmallista yhdistelmaa kutsutaan usein informaatiovaikuttamiseksi.

Miksi vastaanottaja uskoo disinformaatiota?

Ihmiset eivét ole kovin hyvié erottamaan totuutta vaarasta informaatiosta. Nettitiedon luotettavuuden
arviointiin kdytetadn nopeita heuristiikkoja eli mielen peukalosaant6ja: mainetta (onko lahde tuttu ja
aiemmin koettu luotettavaksi), toisten hyvéksyntda (pitdédkoé joku tuttu sitd uskottavana),
ristiriidattomuutta (onko se yhdenmukainen muun saatavilla olevan tiedon kanssa), odotuksia
verkkosivun toiminnasta (kayttaytyyko sivusto niin kuin luotettavan sivuston olettaisi kdyttaytyvan),


https://firstdraftnews.org/wp-content/uploads/2017/11/PREMS-162317-GBR-2018-Report-de%CC%81sinformation-1.pdf?x91364

vastaavuutta omiin aikaisempiin uskomuksiin seka vaikutelmaa siitd, onko taustalla jonkinlainen
yritys vaikuttaa. (Metzger, M. and A. J. Flanagin 2013)

Nykyisessd mediaympéristossa téllainen luotettavuuden arviointi on pettavalla pohjalla.
Disinformaation luoja, toimittaja tai levittdja voi kayttdd sen heikkouksia tietoisesti hyvékseen
luodakseen vaikutelman uskottavasta viestinnastd. Heuristiikat tuottavat ennustettavia vinoumia
kayttdytymiseemme. Vaikka moni tunnistaa disinformaation, sen alullepanija (tai levittdja) voi
luottaa siihen, etta riittdvan moni jaa ansaan.

Né&in mielemme yrittad epaluotettavasti ottaa selkoa netissa tiedon luotettavuudesta:

e Vastaavuus — sopiiko viesti yhteen aiempien uskomusteni kanssa?

o Hyvaksynta — ovatko tuntemani henkil6t jakaneet ja hyvéaksyneet viestin?

« Maine — onko viestin lahde sellainen, ettd olen luottanut siihen aiemmin?

o Odotukset — kayttaytyyko sivusto sellaisella tavalla kuin luotettavan sivuston olettaisi
kayttaytyvan?

 Ristiriidattomuus — sopiiko viesti yhteen muun saatavilla olevan tiedon kanssa?

o Vaikuttaminen — antaako sivusto tai viesti vaikutelman yrityksestd vaikuttaa
mielipiteisiin?

Néiden mielen ohituskaistojen tiedostaminen auttaa hahmottamaan, miksi tietoa on vaikea erottaa
disinformaatiosta. Valetileilla voi luoda vaikutelman luotettavasta lahteestd. Huolellisen taustatytn
avulla voi tehdd aidon uutissivuston nakagisia sivustoja.

Taysin vaarennettyja siséltoja tulee vastaan vain harvoin, sill4 ne eivét ole vakuuttavia. Tunnettuja
tosiasioita vadristelevat sisallot ovat paljon yleisempid. Talloin voi olla kyse esimerkiksi
virheellisesta attribuutiosta, jolloin esitetddn henkil6n tai tahon nimissa asioita, joita tdma ei ole
sanonut, harhaanjohtava otsikointi tai suoranainen sisallon vaaristdminen, kuten véarennetyt tai
vaadraan yhteyteen laitetut kuvat, tilastot tai muut sisallét. Totuuden yhdistaminen disinformaatioon
heikentdd vastaanottajan kykya arvioida sen luotettavuutta.

Salaliittoteorialla tarkoitetaan epétotta vditettd, jonka kannattajan uskomus vahvistuu kaikista
yrityksista huolimatta osoittaa véite paikkansapitaméattomaksi. Euroopan komission mukaan
alaliittoteoria vaikuttaa usein pintapuolisesti loogiselta selitykseltd vaikeasti ymmarrettaville
tapahtumalle tai toiminnalle. Ne luovat vastaanottajalleen harhan tilanteen hallinnasta. Naennéistiede
on hyvin samankaltainen ilmid, mutta eroaa siind, etta se esittd4 olevansa tiedetta.

Salaliittoteorioita ja ndenndistiedettd on vaikea sijoittaa mis- tai disinformaation alle, sill& usein on
epéselvad, missa madrin vaitteiden levittdja tai alullepanija uskoo niihin. Salaliittoteorioita saatetaan
laskea myds liikkeelle osana hybridisodankayntid.

Kaikukammio on tilanne, jossa samanmieliset henkil6t ovat ajautuneet (netissé tai sen ulkopuolella)
keskustelemaan vain keskendan. Talloin vaaristyneet kasitykset saavat vahvistusta, koska niiden
korjaamiseen ei ole sosiaalista painetta. Hyvaksymme viestin, koska tuntemamme ihmiset ovat sen
hyvéksyneet.


https://commission.europa.eu/strategy-and-policy/coronavirus-response/fighting-disinformation/identifying-conspiracy-theories_fi

Suodatinkuplalla tarkoitetaan tilannetta, jossa sosiaalisen median ja hakukoneiden algoritmit nostavat
kayttajalle esiin vain julkaisuja ja kommentteja, jotka vahvistavat tai jopa vadristdvat hanen
kasitystddn todellisuudesta. Pahimmillaan tdma voi johtaa tilanteeseen, jossa luottamus
asiantuntemukseen, faktoihin ja muuhun (tieteelliseen tai journalistiseen) todistusaineistoon ja
argumentaatioon menetetéan.

Dis- ja misinformaatio kertautuu sosiaalisen median kaikukammioissa ja suodatinkuplissa. Siksi
vaaran tiedon korjaaminen saattaa olla hyvin vaikeaa.

Informaatiohairididen analysointi

Information Disorder -raportin mukaan mis-, dis- ja malinformaatioilmididen huolellinen analysointi
edellyttdd ymmarrysté toimijoiden (alullepanijat ja levittdjat) motiiveista (taloudellinen, poliittinen),
tyypeistd (virallinen/epévirallinen, yhteisd/yksilo, ithminen/automatisoitu) ja tavoitteista (haitta,
hyoty, hammentaminen). Analysointi edellyttdd myds ymmaérrysta viestien tyypeista (kesto, muoto,
totuudenmukaisuus/vastaisuus, laillisuus, attribuutio, kohdentaminen) ja siitd, miten viestin
vastaanottaja reagoi siihen.

”Meidén tulee tarkastella, miten mis-, dis- ja malinformaatiota kulutetaan, tulkitaan ja miten niihin reagoidaan. Jaetaanko
niitd niin kuin niiden levittajé on suunnitellut? Vai jaetaanko niitd vastustavin kommentein? Levidvétko juorut vain netissa
vai siirtyvétko ne sen ulkopuolelle, yksityisiin keskusteluihin, joita on vaikeampi tarkastella?”

”Parhaiten ongelmallisista sisdlldistd ’menestyy’ sellainen, joka vetoaa ihmisten tunteisiin ja herdttad
ylemmyydentunnetta, vihaa tai pelkoa. Ndmé seikat ohjaavat nettiyhteisonséd ja ‘heimoonsa’ kiinnittyneet ihmiset
jakamaan sisdltdd eteenpdin. Useimmat sosiaalisen median alustat on suunniteltu niin, ettd ihmiset ilmaisevat
itsedén, ’esiintyvét’ julkisesti tykkddmailld, kommentoimalla ja jakamalla. Siksi on erittdin ymmaérrettdvai, ettd tunteisiin
vetoava sisaltd levid nopeasti ja laajasti huolimatta siitd, ettd faktantarkistus- ja valheenkumoamispalveluden méaéra on
kasvanut rdjahdysmaéisesti.”

Raportti myds erottelee viestin jakamisen eri vaiheet toisistaan.
Disinformaation vaiheet:

o Ensimmaisessd vaiheessa joku keksii disinformaation, eli tuottaa vé&aran tiedon
tarkoituksenaan vahingoittaa jotakuta tai hyotya jonkun toisen kustannuksella.

o Toisessa vaiheessa disinformaatiosta toimitetaan sellaisia siséltojd, joita voidaan
levittaa.

o Kolmannessa vaiheessa disinformaatiota levitetddn  (kommentoiden tai
kommentoimatta) lehdistdssa, sosiaalisessa mediassa, suullisesti jne.

o Samasta disinformaatiosta voidaan toimittaa my0s uusia sisdltoj4, jolloin toinen ja
kolmas vaihe uusiutuvat.

Raportin mukaan disinformaation lahteiden tarkistaminen ja paljastaminen suurelle yleisélle on
tehokkain tapa tarttua ongelmaan. Liséksi on opetettava ihmisia epédilemaan intuitiivisia reaktioitaan.
Erityisesti voimakkaita tunnereaktioita aiheuttaviin tai omaa nakemysté tukeviin siséaltéihin tulisi
oppia suhtautumaan varoitusmerkkeina.

Faktantarkistuksen periaatteiden tuntemus auttaa olemaan aidosti kriittinen netissa. Talléin lukija voi
itse tarkistaa véitteiden l&hteet ja tunnistaa luotettavan journalismin ja asiantuntijasisallon.


https://firstdraftnews.com/wp-content/uploads/2017/11/PREMS-162317-GBR-2018-Report-de%CC%81sinformation-1.pdf?x91364

Information Disorder -raportti kehottaa journalisteja, it-teollisuutta, rahoittajia ja valtiollisia
toimijoita aktiivisuuteen. Raportin toimenpidelista on pitka ja hyddyllinen. Tassa esiin journalismin
ja faktantarkistuksen kannalta olennaisimpia huomioita:

« Mediatalojen tulisi tehda yhteisty6té disinformaatio-ongelman ratkaisemiseksi.

« Erityisesti faktantarkistustoiminnassa pitaisi tehda yhteistyota organisaatioiden valilla.

« Journalistista toimintaa tulisi kehittdd niin, etta haittatiedon luojat ja levittajat eivat
pystyisi manipuloimaan lehdist6a (median ei tule osallistua haittatiedon levittdmiseen).

« Journalistista etiikkaa tulisi vahvistaa.

« Journalismin laatua, erityisesti otsikoinnin suhteen, tulisi vahvistaa.

 Erityistd huomiota tulisi kiinnittdd tiedon l&hteisiin ja virheellisten l&hteiden
kumoamiseen.

o Mediatalojen tulisi valistaa ja osallistua mediakasvatukseen toimittamalla juttuja
disinformaatiosta ja siltd suojautumisesta.

« Mediakasvatusta tulisi kehittaa.

o Pitaisi tutkia, miten haittatiedolta ja sen levidmiselta pystyttaisiin paremmin
suojatumaan.

« Rahoitusta pitaisi kohdentaa koulutukseen, tutkimukseen, kokeiluihin ja teknologisiin
ratkaisuihin, joilla yritetdan ratkaista disinformaation tuottamia ongelmia.

Perinteisesta faktantarkistuksesta hybridi- ja informaatiovaikuttamiseen liittyva selvittely eroaa
kahdessa suhteessa: Tarkistuksen kohteena olevan tiedon tai véitteen panee todennakdisemmin alulle
kotimaisen toimijan sijasta jokin ulkomainen taho, joka voi kayttdd sanomansa levittdmiseen
palkattuja tai vapaaehtoisia kotimaisia avustajia; tiedon tai véitteen alkuunpanija pyrkii lahes
poikkeuksetta salaamaan identiteettinsé.

Jos siis merkittdva ulkomainen poliitikko tai viranomainen esittdd julkisesti Suomea koskevan
uhkavaatimuksen tai valheellisen véitteen, kyse on perinteisesta poliittisesti vaikuttamisesta.

Jos vastaava vaite esitetddn alkupera salaten esimerkiksi ulkomaisessa mediassa ja sita levitetadn
ahkerasti ja kritiikittd Suomessa, kyse on hybridivaikuttamiseen liittyvasta informaatio-operaatiosta.

Informaatiovaikuttamisen keskiossa olevat véarat tai puutteelliset vaitteet rakennetaan usein tarkkaan
harkiten, joten my0s niihin vastaamisessa faktantarkistuksen keinoin tulee kayttaa erityista harkintaa.
Esimerkiksi Faktabaarin on oltava vakuuttunut, ettd puuttuminen asiaan edistdd faktapohjaista
julkista keskustelua eik& ainakaan lisdd hammennystd, joka usein on informaatio-operaatioita
yhdistavé paamadra.

Informaatio-operaatioissa levitettavissa vaitteissa aihioina kdytetddn yleisesti tunnettuja ja tiedossa
olevia tosiasioita, joihin liitetd&n keksittyja tai muuten epéatosia vaittdmia — tai niiden ymparille
rakennetaan mielikuvituksellisilta vaikuttavia teorioita ja salaliittoja. Digitaalisessa ymparistossa
kaytannossa ladhes kaikkea voi manipuloida. Toden ja epatoden erottaminen toisistaan on
hybridivaikuttamiseen liittyvan faktantarkistuksen térkein ja vaikein tehtava.

Faktantarkistus metodina

Faktantarkistus pyrkii ennen kaikkea olemaan vastavoima mutu-véitteille sekd yleiselle
valinpitamattomyydelle totuuden suhteen. Journalismissa ja faktantarkistuksessa onkin yleensa syyta



pitdytyd kdytdntdd palvelevaan ja kuvaavaan “faktan” mdiidritelméén. Sellainen on padteltdvissd
Julkisen sanan neuvoston yllapitamistd Journalistin ohjeista (2014).

Faktantarkistuksessa kohteena olevat véitteet ovat yhteiskunnallisia, yhteisia ja periaatteessa kaikkia
koskettavia. Niiden luotettava vélittdminen ja selked esittdminen on journalistinen velvollisuus ja
faktantarkistamisen varsinainen tavoite. Toisinaan faktantarkistus ei pysty l0ytdmé&an riittdvan
luotettavia, vaitettd tukevia tai kumoavia, lahteitd. Epdmaardisyyden ja todisteiden puuttumisen
osoittaminen voi kuitenkin olla usein hyodyllista. Talloin pystytdén erottelemaan, mitd tiedetéan ja
mik& on vain vditetty mielipide.

Faktantarkistuksen juuret journalismissa juontavat 1920-luvulle, jolloin yhdysvaltalaisessa Time-
lehdessd toimitus paatti varvata ihmisid tarkistamaan toimittajien kerddmaén tiedon oikeellisuutta.
Tavoitteena oli siivota journalismia virheista ja ottaa askel laadukkaamman journalismin suuntaan.
Erilliset faktantarkistajat ovat sittemmin toimituksista pitkalti kadonneet, ja faktantarkistuksesta on
tullut osa juttua kirjoittavan toimittajan tyota.

Faktantarkistus sai uuden merkityksen 1990-luvulla, kun FactCheck.org lanseerattiin Yhdysvalloissa
vuonna 1993. Sivuston tavoitteena on "seurata USA:n tarkeimpien poliittisten toimijoiden sanomien
tosiasioiden paikkansapitavyyttd televisiomainosten, keskustelujen ja puheiden muodossa,
haastatteluja ja lehdistOtiedotteita.” T&sta alkoi kehitys, jonka myo6té faktantarkistusorganisaatioiden
maard on kasvanut tasaisesti. Euroopassa suuri aalto koettiin 2010-luvulla, jolloin myds suomalainen
Faktabaari perustettiin.

Bill Adair, PolitiFactin perustaja ja talla hetkella Duke Universityn journalismin ja julkisen politiikan
kaytdnnon professori, on kuvaillut todentamisen (verification) olevan toimituksellista tekniikkaa,
jolla toimittajat, mukaan lukien faktantarkistajat, kayttavat tarkistaakseen jonkin oikeellisuutta
(Silverman (2020).

Faktantarkistus on siis erityinen todentamisen sovellus journalismin maailmassa. T&ssd suhteessa,
kuten Adair huomauttaa, todentaminen on peruskaytanto, joka mahdollistaa faktantarkistuksen.

Faktantarkistuksen voi siis ajatella journalismin genrend, jolla on omat erityispiirteensa, ja
esimerkiksi Faktabaarin voi ajatella tiettyyn journalismin erikoistumisalueeseen keskittyvéana
sivustona.

Digitaalista faktantarkistusta on usein kuvattu alla olevalla kuviolla, jossa keskelle j&&vé& osa on
disinformaatiota.


https://www.jsn.fi/journalistin_ohjeet/
https://datajournalism.com/read/handbook/verification-1/additional-materials/verification-and-fact-checking
https://www.factcheck.org/
https://datajournalism.com/read/handbook/verification-1/additional-materials/verification-and-fact-checking
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Lahde: First Draft

Faktantarkistusorganisaatiot tukeutuvat tydssaan koodistoihin ja saantoihin, joiden tarkoituksena on
varmistaa, ettd ty0 tdyttdd tietyt laatukriteerit. Esimerkiksi Faktabaari noudattaa kansainvalisen
faktantarkistusverkoston International Fact-Checking Networkin (IFCN) koodistoa seka Julkisen
sanan neuvoston maérittelemid Journalistin ohjeita. Eli Faktabaarin faktantarkistajan ty6ta ohjaavat
tiukemmat laatukriteerit kuin niin sanotulla perustoimittajalla.
IFCN:n periaatekoodiston viisi paaperiaatetta ovat:

1. Reiluus ja avoimuus

2. Lahteiden lapindkyvyys

3. Organisaation toiminnan ja rahoituksen lapinékyvyys

4. Menetelmien lapinékyvyys

5. Avoin ja rehellinen virheenkorjaus (oikaisumenettely)
Syyskuussa 2021 kaynnistyi pohjoismainen NORDIS-verkosto (Nordic observatory for digital media
and information disorders), jonka tarkoitus on tunnistaa, analysoida ja torjua disinformaatiota
verkossa osana laajempaa eurooppalaista EDMO-yhteisty0ta.
Verkosto kokoaa pohjoismaisia faktantarkistajia ja tutkijoita neljasta maasta. NORDIS-verkoston

suomalaisten j&senten, Helsingin yliopiston ja Faktabaarin, erityisvastuuna on digitaalisen
informaatiolukutaidon kehittdminen uutena kansalaistaitona pohjoismaisten koulujen ja esimerkiksi


https://ifcncodeofprinciples.poynter.org/

Kirjastojen tueksi. Kaksivuotisen kaynnistysvaiheen aikana pohjoismainen verkosto pyrkii
vakiinnuttamaan ja laajentamaan toimintaansa.

NORDIS on yksi kahdeksasta alueellisesta EDMO-verkostosta, jotka tulivat valituksi vuonna 2021
EDMO:n avoimessa kilpailussa. Alle neljannes kilpailuun osallistuneista hankkeista lapaisi tiukan
ulkopuolisen hankearvioinnin.

Faktantarkistusorganisaatiot tekevat siis faktantarkistusjournalismia tietyn metodin mukaan, mutta
perinteisessa mediassa tehdyissa faktantarkistusjutuissa metodia ei aina ole tai se ei ole yhta selvasti
nahtévilla lukijalle. Journalismissa taustatyo ei yleensa ole taysin nékyvéa. Journalismin ymparilla
kaydyssa keskustelussa onkin tuotu esiin l&pindkyvyyden késitettd ja pohdittu, miten tdrke&a
lapindkyvyyden lisddminen olisi datafikaation muuttamassa mediaympéristdssd, johon journalismin
ja journalistien on sopeuduttava (Rydenfelt, Haapanen, Lehtiniemi 2021, 2).

Tavalliselle lukijalle ei valttamétta ole vélia, onko faktantarkistuksen takana tietty metodi vai ei.
Padasia on saada jutun tarjoama informaatio. Aiheesta on kuitenkin keskusteltu. Esimerkiksi Matti
Wiberg, Valtteri Sankari ja Sakari Nieminen Kirjoittivat vuosina 2018-2019 artikkeleita, jossa he
ruotivat seka Faktabaarin ettd perinteisen median tekemad faktantarkistusta. Heidan analyysinsé
mukaan vuoden 2019 eduskuntavaalien aikaan ldhes puolet Ylen tekemista tarkistuksista rikkoi
vahintddn yhtd heidan kansainvélisen tutkimuskirjallisuuden perusteella asettamaansa
faktantarkistuksen kriteerié.

Faktabaarin tarkistuksissa todettiin vuotta aiemmin olleen pienté haparointia, mutta kokonaisuutena
niiden noudattaneen faktantarkistuksen kriteereja hyvin. Wibergin ja kumppaneiden artikkeleista
kuultaa laatupuhe, eli tarkistuksia on tarkasteltu tietyn laatukriteeriston kautta. Téssd tapauksessa
kansainvalinen tutkimuskirjallisuus.

Vaitetta ei aina voi tarkistaa

Kaikkien vditteiden totuusarvoa ei voida kéayttssa olevilla resursseilla selvittdd. N&in voi kdyda, jos
esimerkiksi:

o Kyseessd ei ole tarkistettavissa oleva vaite, vaan esimerkiksi jonkin
ideologian mukainen mielipide.

e Viitteen aihepiirista ei ole asiantuntijoita, tai heita ei pystyta tavoittamaan.

e Viitteen tarkistaminen edellyttdisi salaiseksi luokitellun tiedon
tarkastelua.

e Asiantuntijat eivét ole riippumattomia tai heidén lausuntoihinsa ei voi
luottaa (vaite esimerkiksi koskee asiantuntijan ajamaa asiaa).

e Luotettavat asiantuntijat ovat véitteestd keskendan erimielisid, eika
konsensusta synny.

Véite on lause tai useamman lauseen kokonaisuus, joka ilmaisee jotain totta tai epatotta todellisuuteen
liittyen. Vaitteitd eivéat ole esimerkiksi kysymykset, arvaukset, mielipiteet, toiveet, kaskyt, kehotukset,
lupaukset tai valat. Vaitteitd tarkastellaan aina kontekstissaan.

Tarkistettavaksi ehdotetut vaitteet voivat my0s itsessddn aiheuttaa rajauksia. Faktabaari ei
esimerkiksi tarkista vaitetta siité, ettd jokin uusi lainsdadanto tai direktiivi olisi hyvaksi tai haitaksi


https://edmo.eu/2021/05/26/national-edmo-hubs-announced/

Suomelle. Tdama on poliittinen arvovaite. Sen sijaan esimerkiksi lainsdaddannon tai direktiivin
tyollisyys- tai talousvaikutuksista esitettyjd numeerisia arvioita ja vditteitd voidaan joissakin
tapauksissa tarkistaa esimerkiksi kokoluokkansa osalta.

Véitteen tarkistettavuutta rajaa myods sen laatu. Hyvin epdmaardisia vaitteitd ei valttdmatta pysty
niiden tulkinnanvaraisuuden vuoksi tarkistamaan lainkaan. Alla muutamia esimerkkeja Faktabaarin
saamista, vaikeasti tulkittavista vaitteista:

”Sotaveteraaniliitot kylpevit rahassa.”
”EU:n ja USA:n vapaakauppasopimus vie padtosvaltaa Suomelta.”

Kummastakaan aiheesta ei voi tehda faktantarkistusta. Liittojen véitetty “rahassa kylpeminen” on
lilan epamé&érdinen vdite. Vapaakauppasopimuksen neuvottelujen sisallostd puolestaan ei ollut
tarkistushetkelld annettu riittavasti tarvittavia tietoja julkisuuteen.

Tulkintavéitteeksi kutsutaan véitettd, jossa esitetty vaite ei koske faktaa, vaan ilmentdd véitteen
esittdjan omaa uskomusta tai kantaa. Tulkintavaite on tdrked osata tunnistaa. Tulkintavditteitd on
helppo esittdd eikd niiden kaytt6a tarvitse paheksua. Etenkin poliittinen keskustelu tukeutuu
tulkintavaitteisiin silloin kun halutaan edistd4d omaa asiaa. Politiikkaan kuitenkin kuuluu retorinen
kamppailu, eiké faktantarkistamisen tarkoitus ole torjua poliittista keskustelua.
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Informaation varmentamisen miinakentalla

Kiinalaiset polttavat laheisiaan kaduilla — korona tukki krematoriot, uutisoi Iltalehti tammikuussa
2023. “Kiinalaiset ovat alkaneet polttaa kuolleiden ldheistensd ruumiita kaduilla, koska maan
hautaustoimistot ja krematoriot ovat ruuhkautuneita”, jutussa véitettiin. Lahteend oli kdytetty muun
muassa australialaista Sky News -uutissivustoa, jota voi pitdd kaikkea muuta kuin luotettavana
lahteend. Lisaksi kuvituksena oli kdytetty kuvakaappauksia kahden yksityishenkilon Twitter-tilill&
postaamista videoista.

Videoista el pystynyt mitenkd&n sanomaan, mitd niissé oikeastaan poltettiin. Puolueettomia
uutislahteitd tai faktantarkistuksia ei l0ytynyt vahvistamaan Kkyseisid vaitteitd. Faktabaari lahetti
Iltalehdelle oikaisupyynnon ja sittemmin jutusta poistettiin kaikki kyseenlaiset kohdat.

Toimittajan perustyohon kuuluva faktojen tarkistaminen edellyttaé digiajalla alati laajenevaa méaaraa
keinoja, joilla informaatiota pystyy nopeasti varmentamaan. Tiedon varmentaminen tarkoittaa
oikeastaan tiedon etsimistd. Pyritddn I6ytdmaan todisteita, joiden perusteella voidaan varmentaa
tiedon todenperdaisyys.

Verkkoympéristossa liikkuva informaatio kaikissa muodoissaan vaikuttaa mediankéyttdjien
maailmankuvaan ja on siksi tdrked osa yhteiskunnallista vuorovaikutusta. T&sta syysta kaikenlaisen
tiedon véaristelyn koetaan uhkaavan vallitsevaa yhteiskuntajarjestystd. Informaatiohairigiden johtava
asiantuntija Claire Wardle (2019) on puhunut tiedon vadaristelystd ja jopa informaation
saastuttamisesta (information pollution).

Vahinko saadaan aikaan esimerkiksi esitetyn asiayhteytta tai tulkintakehyksid manipuloimalla ja
vadrentamalla. Tarkoitus on siis saada tosiasiat ndyttdmé&in mahdollisimman pahoilta esimerkiksi
vertailukohtia tai arviointikriteereja vaaristelemalla.

Tapahtumien uudella kehystamiselld asiayhteyttd saadaan melko helpostikin Vvéaristeltya.
Esimerkiksi vuonna 2023 Fox Newsin juontaja esitti ohjelmassaan “todisteita” Capitolin valtauksesta,
ja juontajan mukaan videot osoittavat selvidsti, miten poliisi “auttaa” ja “ohjaa” mielenosoittajaa
tilanteessa. AFP:n faktantarkistuksessa (MCCarthy 2023) kuitenkin selvisi, etta videot oli irrotettu
asiayhteydestdan eivatka ne todistaneet poliisien auttaneen mellakoitsijoita Capitolilla.

Virheellista ja vaaristeltya informaatiota vastaan on vaikea suojautua lainsaadanndllisesti, kun taas
vahingollinen informaatio ja erityisesti niin sanottu vihapuhe katsotaan EU:n alueella laajalti
rikokseksi. Tama mahdollistaa joskus luoviakin tapoja auttaa vahingollisen informaation uhreja.

Esimerkiksi téllaisesta ratkaisusta on suomalainen www.someturva.fi -palvelu, joka tarjoaa ilmaista
oikeusapua hdirintdd, kiusaamista ja uhkailua netissd kokeneille. Someturva on myos
mielenkiintoinen esimerkki siitd, kuinka algoritmeja ja tekoalyd voidaan selkeiden oikeudellisten
sdantojen ja esimerkkitapausten avulla hyddyntéé autettaessa vahingollisen informaation uhreja.

Disinformaatio on yleisesti mééritelty viestiksi, jossa totuutta on tietoisesti vaaristelty ja manipuloitu

tarkoituksena tuottaa haittaa tietylle taholle. Motiivi téllaiselle toiminnalle voi olla esimerkiksi
ideologinen, poliittinen, henkilokohtainen tai taloudellinen. Jotta tietdisi mit& disinformaatio on,
pitéisi tietdd mikd on totta, eli faktaa. Talla hetkella vallitsevassa vaihtoehtoisten totuuksien
maailmassa néistd asioista on valilla tuntunut olevan vain véhén yhteisymmarrysta.


https://www.iltalehti.fi/ulkomaat/a/237b4e01-6437-4ad5-8917-162dd61deeb6

Vuoden 2016 kansainvalisesti merkittdvat poliittiset tapahtumat, brexit ja Yhdysvaltain
presidentinvaalit, mainitaan usein esimerkkeina siitd, miten internet meni rikki. Jéalkeenpéin on
osoitettu, ettd edelld mainittujen vaalien aikaan verkossa liikkui enndtysmaaré harhaanjohtavaa ja
vadraa tietoa. Siksi yhteiskunnassa tulisikin demokratian yllapitdmisen kannalta vallita jonkinlainen
yhteinen ymmarrys siit4, milloin tieto on faktaa ja milloin se on avointa keskustelulle. On olemassa
ehdottomia totuuksia, mutta esimerkiksi tiede perustuu pitkalti tutkijoiden valiseen keskusteluun.

Edelld mainittu disinformaation méaaritelm& perustuu First Draftin Information disorder -raporttiin
(Wardle & Derakhshan, 2017). Tamén selvityksen kannalta on erittdin olennaista, ettd
disinformaatiota ei voi tuottaa vahingossa (vrt. misinformaatio), mutta sitd voi jakaa ymmartamatta,
ettd viesti on vadrennetty. Siksi disinformaation kasittelyssa tarke&a on tarkastella myo6s viestin
tekijén ja viestin jakajan motiiveja.

Tiedon varmentaminen on pitkéalti sité, ettd keratadan todisteita tutkittavan asian todenperéisyydesta
tai tilanteesta. Tarkistettu tieto auttaa erottelemaan vadristellyt, harhaanjohtavat tai huonosti
perustellut vaitteet luotettavasta ja todenperdisesta tiedosta. Faktantarkistuksen tarkoitus on tukea
julkista keskustelua synnyttdmall& luottamusta.

Y leensé ensimmaisen tiedonkeruuvaiheen jalkeen on jo jonkinlainen kasitys mihin suuntaan juttu on
menossa. Kannattaa asettaa itselleen vaite, hypoteesi tai kysymys tutkittavasta asiasta, silla se auttaa
rajaamaan nakokulmaa ja sitd kautta seuraavaa todisteidenkeruukierrosta. Oletuksien ei kuitenkaan
pidéd antaa ohjata itsedan liikaa. Uudet todisteet saattavat joskus muuttaa tutkittavan jutun suuntaa.

Digitaalinen faktantarkistus ei padsaantoisesti ota kantaa siihen, millainen maailman pitaisi olla vaan
se pyrkii selvittdamaén, millainen maailma on. Tavoitteena on tarkistaa, pitavatko esitetyt vaitteet
paikkansa eli vastaavatko ne havaittavia ja mitattavia tosiasioita. Tdssd tukeudutaan usein
tieteelliseen tutkimukseen ja asiantuntemukseen. Olennaista on ndhdé, ettd véitteiden tulkitseminen
ei ole yksiselitteista ja usein faktoja voidaan tulkita eri l1&ht6kohdista eri tavoin. Yhteiskunnallisessa
keskustelussa tdma on itse asiassa tavallista.

Lapeensa digitoituneessa maailmassa saatetaan jattaytya paljolti digitaalisten lahteiden varaan. Ala
kuitenkaan epéroi tarttua puhelimeen ja jutella ihmisten kanssa tai menna omin silmin (ja kameroin)
toteamaan paikan péaalle tilanne.

Tyokalut eivat ole taikasauvoja. Perinteistd toimittajanty6td tarvitaan ja erityisesti omaa
havainnointia. Tarvitaan strategista asennetta ja tutkijan mielta.

Neula heindsuovasta

Tiedon varmentamisessa olennaista on paasta alkujuurille, eli 16ytd4 ensimmainen asiasta julkaistu
teksti, kuva, video, taulukko tai tiedosto. Alkuperdisen l&dhteen ké&yttdminen ja esiin tuominen
journalistisissa tuotoksissa lisdé journalismin lapinakyvyytta ja on tarkedé faktojen tarkistamisen
nakokulmasta.

Tuloksia tulee silti yleensé liikaa, jolloin tdsméllisen tiedon etsiminen voi muistuttaa neulan etsimisté
heindsuovasta. Esimerkiksi hakusanalla “koronavirus” saa noin 145 miljoonaa tulosta. On selvii, ettd
tallaisen maaran kahlaaminen lapi on mahdotonta. Googlen hakutulokset ovat myds algoritmisesti



suodatettuja. Siksi hakutulosten maéraa on tarpeen karsia niin paljon kuin mahdollista, jotta 10ytaa
ne kaikkein kiinnostavimmat linkit.

Google on etsimiseen hyva tyokalu, mutta hakulogiikan omaksumiseksi kannattaa ndhda hieman
vaivaa. Kysymysten esittdminen ei siis ole hyva tapa. Hakukoneilla tiedon etsimisen voikin ajatella
olevan kaiken epdolennaisen rajaamista ulos. Yleisend sd&ntona kannattaa kuitenkin muistaa, etta
ikind ei pida jaada pelkastadn hakutulosten ensimmadiselle sivulle. Usein toimittajan kannalta
kiinnostavimmat jutut 16ytyvét paljon kauempaa.

Myo6s hakusanojen miettimiseen kannattaa panostaa. Ajattelemme helposti liian yksioikoisesti ja
oletamme, ettd tieto tarjoillaan meille tarjottimella, kun kirjoitamme yksinkertaisen hakusanan
Googleen. Madaritelmien sijaan olisi hyva miettid enemmaén asian tai ilmion konkreettista ilmenemisté.
Mita todennékoisesti lukee haettavalla sivulla? Hakusanojen jérjestysta kannattaa myds vaihdella.

Googlen tarkennettu haku on yksi varmentamisen perustyokaluista, koska se mahdollistaa hakemisen
monipuolisten suodattimien avulla. Tarkennetun haun avulla pystyy myds Kiertdmaan rajoituksia,
joita sosiaalisen median alustoissa tiedon etsimisen suhteen on.

Tarkka haku

il Eabuarves ndillh sanchils
o milldn niinth esncats
P ol I s O pldityen

Ly

Tarkenna sitten hakua

TN Rk PR Lah e Wl

et ol fasbilels T ivien aanleeia

Google ei ole paikkasidonnainen. Tarkennetun haun voi kohdistaa myds johonkin muuhun maahan
kuin Suomeen.



Muutama esimerkki keinoista, joilla hakua voi tarkentaa:

o Site-komento ja kaksoispiste tarkentavat haettavan sivuston. Esimerkiksi:
site:tampere.fi

o Toimii my0s sosiaalisesta mediasta haettaessa: “dérioikeisto” site:Twitter.com

« Tiettyd aihetta tai asiaa haettaessa kannattaa kayttaa lainausmerkkeja. Esimerkiksi: jos
haet ilman lainausmerkkia Sanna Marin, hakukone antaa tulokseksi kaikki, mihin liittyy
Sanna tai Marin, mutta ei valttdmatta jarkevié tuloksia henkildsta Sanna Marin.

o Kahta tai kolmea pistettd (...) voi kayttdd tiettyjd lukuja tai summia etsiessd.
Esimerkiksi: pyora 500...600 euroa

o Lainausmerkkeja voi olla tarpeen kayttdd myds lukuja ja numerosarjoja etsiessa,
esimerkiksi: e-book "20...30 euro” site:fi

« Miinus-merkkia voi kayttaa silloin, jos haluaa sulkea hakutuloksista jotain pois. Al
laita valilyonteja miinuksen jalkeen. Esimerkiksi: skootteri —peugeot

o Asteriskilla jarjestystd saa muutettua. Esimerkki ”John Major” * brexit

Muista myds nama komennot:
e AND

Esimerkiksi: site:facebook.com/groups AND “plandemia”, jolloin hakutulosten mé&érd hieman
pienenee verrattuna siihen, ettd AND hakukomentoa ei olisi.

e OR

Esimerkiksi: “ympaérist6” OR “ilmastonmuutos” OR “hiilinielu”, jolloin saa tulokseksi jokaiseen
néihin kolmeen sanaan liittyvia linkkejé.

e intitle:

Haku tietyll& sanalla, joka esiintyy otsikossa.

Tietyntyyppisten tiedostojen sivujen hakeminen:

o Hakukoneet eivat aina 10yda pdf- ja ppt- eli powerpoint-tiedostoja. Sen vuoksi niitd
kannattaa hakea tarkemmalla haulla, kéyttdmalla termeja filetype ja kaksoispiste.
Esimerkiksi: “vuosikertomus” site:finnair.com filetype:pdf

o filetype:pdf salainen

o filetype:ppt

Sama patee myods muihin tiedostomuotoihin, kuten esimerkiksi Word- (docx) ja Excel- (xls)
tiedostoihin.  Yleisesti kannattaa olla sinnikds ja kokeilla erilaisia yhdistelmia ja
tiedostomuotopaatteita.



Muutama sana hakukoneista

Duckduckgo, Startpage

Duckduckgo ja Startpage ovat hakukoneita, jotka korostavat yksityisyyttd. Nama hakukoneet eivat
kerda tietoja kayttajistd eivatka profiloi jakamaansa tietoa kayttdjan mukaan. DuckDuckGo:lla on
mahdollista tehda tietoturvallisempia Google-hakuja niin, ettd Kirjoittaa hakukenttddn haluamansa
hakusanana ja lis&é perdan “!g”, eli huutomerkin ja g-kirjaimen, jolloin DuckDuckGo tekee haun
Googleen.

Esimerkiksi: “koronavirus” !g
Tor

“Pimedn verkon” hakukone, joka usein liitetddn julkisuudessa rikosten tekemiseen, mutta on myos
toimittajalle ehdoton tydkalu erityisesti silloin, kun halutaan kdyda tutkailemassa sivustoja ilman etta
kayntia pystyy identifioimaan.

Verkkosivuston analysointi

Sivuston tutkimiseen kannattaa kéyttaa hetki, jotta sen aitoudesta voi varmistua. On hyvé kiinnitta
huomiota muun muassa néihin seikkoihin:

o Mitd pééotsikoiden takaa I0ytyy, eli mita alasivuilla on. Klikkaile linkkejd, tutkaile
teksteja. Onko artikkelien tms. kirjoittajien nimié ja ovatko ne klikattavia?

« Tutustu, mit4 sivusto kertoo itsestdan, omistajista ja tekijoistad. Vai kertooko mitaan.
Loytyyko yhteystietoja, eettisia sdéntoja tms.

o Mitd sivuston alatunnisteessa (footer) kerrotaan? Eli péaésivun alalaidassa oleva
vaakasuora kentta.

« Googlaamalla artikkelin ja sivuston yhteystiedot voi selvittdd, onko sivusto kopioitu
jostain muualta.

« Onko sivuston yll&pitajalla sosiaalisen median tileja? Tarkista myds ne.

Lahde: Graig Silverman & Jane Litvinenko

Jos sivusto on poistettu, mutta nakyy edelleen Googlen haussa (paivittyy joskus hitaasti), voi kokeilla,
l0ytyyko véalimuistista jotain. Valimuistiin padsee késiksi klikkaamalla hakutuloksen ylérivin
oikeassa ylakulmassa olevaa mustaa kolmiota.


https://duckduckgo.com/%20https:/www.startpage.com/
https://www.startpage.com/
https://www.torproject.org/

https:/iwww.iltalehti.fi > Uutiset » Politiikka ~
EU:n elvytyspaketti on vain all Velimustssa .t pyhutaan jo ...

12.4.2021 — EKP:n johtokunnan jasenen mukaan EU:n 750 miljardin euron tukipaketti voi toimia
mallina tuleville tukipaketeille.

Esimerkiksi poistettu Facebook-sivu tai twiitti saattaa viela l10ytya Googlesta vélimuistin avulla.

Yleinen tietosuoja-asetus eli GDPR on muuttanut monen ty6kalun toimintaa, mika tarkoittaa, etta
tietoja on saavuttamattomissa aiempaa enemman. Analysointityokaluja kannattaa kuitenkin aina
rutiininomaisesti kayttad, koska tiedon palasia tdytyy kerdtd yhteen monesta eri paikasta. Kun
johtolangat ovat koossa, voi niiden varassa jo potentiaalisesti tehda johtopaatoksia, vaikka yhta niin
sanottua pomminvarmaa todistetta ei I0ytéisikaan. Siksi ei kannata myodskaan tyytyd vain yhden
tyokalun tuloksiin, vaan kdyda lapi monia.

Buzzsumo

Syottdmalla URL-osoitteen hakukenttddn ndkee, miten tietty julkaisut on otettu vastaan sosiaalisessa
mediassa, eli kuinka paljon ne ovat saaneet reaktioita.

Whois, Domaintools

Whois-palvelusta voi tarkistaa verkkotunnusten julkiset tiedot ja sen, kuka omistaa verkkotunnuksen
eli domainin. Tietokannat ovat usein maksuttomia, jos hakuja on vain muutama, mutta saattavat
muuttua sen jalkeen maksullisiksi. Fi-paatteisia sivuja voi perustaa kuka tahansa, myds Suomen
ulkopuolella. Fi-osoitteita jakaa Liikenne- ja viestintavirasto Traficom.

Wayback Machine

Wayback Machine on arkistointisivusto, joka tallentaa nettisivuja. Sivustolta voi tarkistaa esimerkiksi
verkosta kadonneita, poistettuja tai muuteltuja nettisivuja.

HTTrack-palvelu

HTTrack on palvelu, jonka avulla on mahdollista kopioida ja tallentaa kokonaisia nettisivuja.
Ilmainen ohjelma, ladataan koneelle.

ViewDNS

Monipuolinen tyokalu, jossa useita toimintoja yhdistettynd. Taman avulla voi my0s etsié tietoa
kaanteiselld IP-osoitehaulla eli tietoa siitd, mitkd muut sivustot operoivat samalla IP-osoitteella. Tést4
voi joskus olla hyotya, vaikka sivun rekisterdijan tietoja ei perushaussa olisi nakyvilla. Téssa taytyy
kuitenkin olla tarkkana, silld aina suoraa yhteytta sivustojen vélilla ei ole.


https://buzzsumo.com/
https://who.is/
https://whois.domaintools.com/
https://www.traficom.fi/fi/viestinta/fi-verkkotunnukset/whois-palvelu-nayttaa-verkkotunnuksen-julkiset-tiedot
https://archive.org/web/
https://www.httrack.com/
https://viewdns.info/

Archive.today

Hyvé tyokalu poistettujen somepostauksien ja -tilien etsimiseen.

Seuranta/Monitorointi

Netin viraalin liikenteen seuranta on kaiken perusta, vaikka olisi kdyt6ssa joukkoistamisen vélineita
kuten vihjelomakkeita.

Ensin taytyy paattad, mitd haluaa kdyda katsomassa. Faktantarkistajilla on tietyt peruskanavat, joita
he kéyvat rutiininomaisesti tarkastelemassa, mutta sen lisaksi paivan kuumat puheenaiheet ohjaavat
seurantaa. T&mé& on vaihe, jossa kerataan sellaista siséltod, joka vaatii enemmaén tarkastelua.

Seuraavaksi tarkistetaan, onko vaitteesta tai aiheesta jo tehty faktantarkistusjuttu. Kallista aikaa ei
kannata hukata siihen, ettd ryhtyy tekemé&éan jo tarkistettua juttua uudelleen. Jos tarkistusjutusta on
kulunut huomattavan paljon aikaa, voi olla tarpeen paivittaa tilanne ja tehda uusi juttu.

CrowdTangle

CrowdTangle-palvelun avulla voi seurata helposti seurata, mitka aihepiirit tai jutut ovat nousussa tai
nakyvét sosiaalisessa mediassa paljon juuri nyt tai jonakin tiettynd ajanjaksona. Palvelun voi ladata
koneelle. CT etsii tietoa vain avoimilta sivuilta, ei esimerkiksi yksityisistd paivityksistd tai
ryhmistd. CT on Facebookin tarjoama seurantatydkalu, joka siséltdd myos analysointiominaisuuksia.
Facebook tarjoaa medioille tydkalun ilmaiseksi k&yttoon.

CT on yksi seurannan perustyokaluista, vaikka sen avulla suljettujen ryhmien ja sivujen sisaltoa ei
ole mahdollista ndhda. Jos jostain asiasta tulee suuri somekohu, on oletettavaa, ettd se ndkyy myos
julkisissa ryhmissé ja sivuilla. CT:een voi luoda esimerkiksi tietyn teeman mukaan listoja, joiden
avulla voi seurata tahoja, joiden siséltod haluaa kdyda katsomassa saanndéllisesti.

CrowdTanglella on myos kaikille avoin Link Checker -selaimen lisdosa, joka kannattaa ladata
Chrome-selaimeen. Lis&osat toimivat yleisesti parhaiten Googlen Chrome-selaimessa. CT Link
Checkerin avulla on mahdollista nopeasti tarkistaa, missa kaikkialla ja mitk& tahot ovat verkkosivua
tai yksittaista juttua jakaneet.

Tweetdeck

Myos Twitterin Tweetdeck on keskeinen seurantatyokalu, joka auttaa seulomaan Twitterin sisaltod,
jos seurantaprosessia ei ole mahdollista automatisoida.

Tweetdeckiin luodaan seurantasarakkeita halutun teeman, asiasanan/-sanojen tai aiheen mukaan.
Faktabaari esimerkiksi kdyttada usein hakurimpsuja siséllon suodattamisessa.

Esimerkiksi: ”ympérist6” OR “ilmastonmuutos” OR ”’paastot”

Hakutuloksia voi lisdksi suodattaa esimerkiksi tykk&ysten tai jakojen mukaan, jolloin ei tarvitse
kayda ihan kaikkea l&pi, vaan voi keskittyd enemmén huomiota saaneisiin twiitteihin.


https://archive.fo/
https://www.crowdtangle.com/
https://tweetdeck.twitter.com/

Twitter List Copy

Twitterissa on myds paljon listoja, joita voi joskus olla hyodyllistéd seurata. Jos haluaa kopioida toisen
Twitter-kayttdjan listan ilman, etté toisen tilin haltija saa siita tiedon, voi kéyttaa Twitter List Copy-

tyokalua.
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Kun on selvilla tietty teema tai asiasana, voi seurantaan kdyttdd myos Googlea, jossa operoidaan
samalla hakurimpsu-logiikalla kuin Tweetdeckissa.

Jos esimerkiksi halutaan saada tietoa &éarioikeiston toiminnasta Suomessa, googlaamalla sanat
“dérioikeisto Suomessa”, saa tulokseksi muiden tekemié arvioita artikkelien, kirjojen ja lehtijuttujen
muodossa. Sen sijaan taytyy miettid, miten aarioikeiston toiminta nékyy kaytdnnon tasolla. Kun
googlaa “mamut” AND “dérioikeisto”, paédsee jo paljon lahemmaéksi konkretiaa.

Google on myo6s hyvin kateva tiedonhankintaan sosiaalisen median alustoilla kaytévasta
keskustelusta. Jos haluaa esimerkiksi paéstd kiinni Twitterissa kdytadvaan arvokeskusteluun, voi
kokeilla vaikka tallaista:

"arvot” OR "vihapuhe" OR "rasismi" OR "retoriikka" OR "kdytds" OR "kdytostavat" OR
"somekdytos" OR "vastuullisuus™ OR "etiikka" OR "eettisyys" OR "sananvapaus" OR


http://projects.noahliebman.net/listcopy/connect.php
https://www.google.com/

"fakta" OR "yhdenvertaisuus” OR "kulttuuri" OR "vastuu™ OR "vapaus" OR "tasaarvo"
site:twitter.com

Haulla saa tulokseksi yli 900 000 osumaa, joten rajaaminen on tarpeen. Googlella on mahdollista
tehda tarkennettuja hakuja, ja niitd ominaisuuksia kannattaa kayttdd. Hakusanakentén alapuolella
olevassa palkissa l0ytyvéstd asetukset-kohdasta on mahdollista tiukentaa rajausta haluttuun
suuntaan.

GD gle “arvot” OR "vihapuhe™ OR “rasismi” OR “retorilkka™ OR "kaytos" OR "} = ) O
71 Kaikk B uvahaky [ videot Q) Wartat <P Ostokset I Lisaa Asatuksetl  Tydkalut
MNein 977 000 tulosta (0,73 sekuntia) Hakuasetukset

) Kielet (Languages)
twitter.com » '3'."|ﬂnl".'p'F!I"13lF\.|..llF\. -

Yhdenvertaisuusvaltuutettu (@yhdenvertaisuus) | Twitter F10'2 avoimen seksuaalisel tulokset
The latest Tweets from Yhdenveralsuusvaltuutettu (@yhdenvertalsuus). # Tarkennettu haku

yhdenvertaisuusvaltuutettu, diskrimineringsombudsmannen, Non-Discrimination Hakuhistoria

Dratasi Haussa
twittar.com » yhderveralsuus » status -

Yhdenvertaisuusvaltuutettu on Twitter: "Vihapuhe on ...

14.1.2021 — Vihapuhe on viestintaa, joka levittaa tai listsoo vihaa ihmista tai ihmisryhmad

Hae ohjetta

vastaan. Vihapuhe vol liittya esim. vammalsuutean, alkuperaan, ..

Esimerkkihaussa halutaan kuitenkin rajata hakutuloksia ajankohdan mukaan, koska toiveena on
nahda lahiaikoina kaytyé keskustelua. Erityisen kayttokelpoinen on oma aikavéli -asetus, jonka avulla
on mahdollista asettaa juuri haluamansa hakuaika.
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Kaikki kiglat = Millain tahansa « Kaikki tuloksat «

twitter.com » yhdi ¥ Milloin tahansa

Yhdenvertai  Vim. wni Dyhdenvertaisuus) | Twitter

The latest Tweet: wiim. 24 ntia iuutetiu (@yhdenvertalsuus). #

yhdenvertaisuus _ _ sombudsmannen, Non-Discrimination .
Wiim. viikko

twitter.com » yhdi Wiim. kuukausi

Yhdenvertai  Viim. vuosi 1 Twitter: "Vihapuhe on ...

14.1.2021 Vih Oma aikavali... levittda tai lietsoo vihaa ihmista tai inmisryhmaa
vastaan, Vihapuhe sw muys wenn, rooucdiSUuleen, alkuperddn, ...




Seurannassa kannattaa miettid, miten esimerkiksi kriisitilanteessa oleva henkil6 puhuisi siita
kuvaillessaan tilannetta muille tai millaista kieltd esimerkiksi tietty harrastajapiiri saattaisi kéyttaa.

Reaaliajan tilanteita seuratessaan hakutermeja voivat olla esimerkiksi:

« tapahtuman nimi

hashtagit

synonyymit tai muut tavat puhua tapahtumasta

nimet ja tittelit (poliisi, palokunta, viranomaiset tms.)
yhteisot ja tukiyhdistykset

jarjestéjat ja aktiivit
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