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o Johdanto

KARI KIVINEN, FAKTABAARI

TEKOALYOPAS ON JATKOA Faktabaarin vuonna 2024 julkaisemalle
Digitaalinen informaatiolukutaito - teko&lyoppaalle. Julkaisun tavoitteena
on anfaa koulutuksen jarjestdjille, opettajille ja myds oppijoille perustietoa
tekodlyn foiminnasta, mahdollisuuksista ja rajoituksista, eettisistd haasteis-
ta, hyoty- ja vadrinkaytostd, tekodlypedagogiasta ja tekodlylukutaidosta.

Tavoitteena on selventdd koulutuksen ndkdkulmastar:
MITA tekodly on ja miten se toimii (Tekodly oppimisen kohteena).
MITEN tekodlyda voi kayttaa vastuullisesti ja eettisesti opetuksen
tukena ja edistdmé&én oppijan oppimista (Tekodly opettajan
tydkaluna).
MILLA TAVOIN tekodly muuttaa yhteiskuntaa? (Tekodlyn

yhteiskunnallinen vaikutus tyémarkkinoihin, tiedonhallintaan,

ympdristé66n, kommunikointiin, tulevaisuuden ammatteihin jne.).

MIKSI tekodlyn tuotoksiin tarvitsee suhtautua terveen kriittisesti

(Tekodlyn haasteet).

Opas on pyrifty kirjoittamaan mahdollisimman selkedsti, jofta sitd olisi
helppo lukea ja ymmartad. Ldhdeviitteiden avulla jokainen voi hakea
taydentavad tietoa.

Koska tekodlyteknologia on viel& murroksessa ja voimakkaassa ke-
hitysvaiheessa, olemme pyrkineet valitsemaan oppaaseen aikaa kestd-
vaa tietoa.

Artikkelikokoelma perustuu useisiin kansainvdlisin tekodlyd koulutukses-
sa koskeviin suosituksiin, joita ovat julkistaneet mm. EU' 2 3, Unesco* 5 ¢,
OECD?, Unicef® ja muut tahot.

Tekodlyteknologia on kehittynyt vime vuosina niin nopeasti, ettd kou-
lutuksesta vastaavilla tahoilla on ollut vaikeuksia pysya kehityksen vauh-
dissa ja antaa pdivitetty& ohjeistusta ja tdydennyskoulutusta opettdijille.
Opettajat ovatkin joutuneet vaikeaan vdlikateen. Miten opettaa oppilaille
turvallista ja vastuullista tekodlyteknologian kayttdd, kun kouluilla ei ole
selkeitd ohjeita siitd, mitkd ohjelmistot ja palvelut ovat turvallisia kayttaa
ja miten opettaa vusia taitoja osittain vanhentuneen opetussuunnitelman
puitteissa?

Koulutuksen ja tekodlyn vdlinen suhde on muuttumassa nopeasti. Teko-
alyn kehitykselld ja uusilla helppokayttdisilld tekodlyjarjestelmilld, erityi-
sesti generdtiivisella tekodlylld, on jo nyt merkittdva vaikutus opetukseen



Miten usein kdytat tekodlytuokaluja kuten ChatGPT:td arjessa tai tyossa? (N=112)

En ole koskaan kdyttanyt ‘- 6 %

Harvoin

[, 33 %

Useamman kerran viikossa | /5 %

0% 5% 10% 15%

ja oppimiseen. Koneiden dlykkyyden lisddntyessd ja
tydmarkkinoiden ja talouksien muuttuessa koulutus-
jarjestelmien on sopeuduttava, jotta opiskelijoille voi-
daan antaa tarvittavat tiedot ja taidot tulevaisuu-
den ty&tehtaviin.

Tama kehitys edellyttdd koulutuksen jarjestdiilta
opetussuunnitelmien paivittamistd, opettajilta tdyden-
nyskoulutusta uuden teknologian hyddyntdmiseksi
opetuksessa.

20% 25% 30% 35% 40% 45% 50%

Suomalaisten opettajien
tekodlytydkalujen kayttd

AVIn jarjestdmdssd koulutuksessa kysyttiin osallistu-
neilfa opettdijilta (N=112, lokakuu 2024), kuinka usein
he kayttavat tekodlytydkaluja arjessa ja tydssa. La-
hes 40 % koulutukseen hakeutuneista ilmoitti, ettd he
kayttavat niitd harvoin tai ei koskaan.

Syynd@ on varmaankin se, ettd monet opettajat

kokevat, ettei heilld ole riittdvia perustietoja tekodlyn

Onko opettdijilla riittavat tekodlyperustiedot? (N=100)

Ei, perustiedot puuttuvat _ 25 %

Osittain, mutta tarvitaan merkittavaa
lisakoulutusta

Kylla, mutta lisd koulutus olisi hyodyllista

Kyllg, heilld on hyvat perustiedot | 0%
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-
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kayttodnottoon. Kukaan koulutukseen osallistuneista
ei kokenut omaavansa hyvia fietoja ja perdti 75 %

opettajista (N=100) iimoitti tarvitsevansa lisékoulutusta.

Ihmisdly + tekodly = tukidly

Tukiglylla tarkoitetaan ihmisélyn ja konedlyn vahvuu-
det yhdistGvad teknologian kayttdd. Siind tekodly ei
korvaa ihmisen alykkyyttd, vaan pikemminkin laajen-
taa ja tukee sita.

Tukidlyn pa&madrd on auttaa yksilditd ja organi-
saatioita tekemadn parempia padtdksia hyddynta-
malla tietokoneiden laskentatehoa ja data-analyysid?®.
Koulutuksessakin parhaat tulokset saavutetaan ihmi-
sen ja fukidlyn yhteistydlla.

Tekodlyhuimaus
Sitra esitteli yhtend vuoden 2025 puheenaiheena
vudissanan “tekodlyhuimaus”. Silld kuvataan tunnet-
ta joka syntyy kun tekodly kehittyy niin nopeasti, et-
t& on vaikeata pysyd mukana®.

Faktabaarin tekodlyopas tarjoaa vastalddketta
tekodlyhuimauksesta kdarsiville opettajille. Olemme
ker@nneet oppaaseen taustatietoa tekodlyn toimin-

nasta, yhteenvetoja kansainvdalisistd viitekehyksista ja
suosituksista, tekodlyd kaytt@neiden opettajien kdy-
tannodn kokemuksia ja asiantuntijoiden fuoreita poh-

dinfoja eri ndkdkulmista.
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PIKAOPAS: Aloita GenAl-
o tyokalujen kayité nyt!

GENERATIIVISTEN TEKOALYOHJELMIEN KAYTTO on helppoa ja
hauskaa! Tarvitset internet-yhteyden ja selaimen. Useimmat ohjelmat toi-

mivat suoraan selaimessa.

Valitse ensin ohjelma, jota haluat kéayttéaa

Tassa lista kuudesta talld hetkelld ilmaisesta tekodlypalvelusta:

Tekodlypalvelu _ Luonnehdinta

OpenAi https://chatgptcom/ Tunnetuin, edell&kavija,

ChatGPT monipuolinen

DuckDuckGo https://duckduckgo.com/ DuckDuckGo Al Chat on
aichat iimainen beta-versio, jonka

avulla voi kdydd anonyymeja
keskusteluja kolmannen osapuolen
tekodlymallien kanssa.

Google Gemini https://geminigooglecom  Nopeag, kehittyy koko ajan

Microsoft Copilot  https://copilot.cloud. My&s osana Bing-hakukonetta.
microsoft Kuvien tekoa voi harjoitella esim:
https://www.bing.com/images/
create
Perplexity https://perplexity.ai Osaa ehdottaa IGhteitd, asiallinen
Pi https://pi.ai Kohtelias, kayttgjaystavdallinen, sdpd

Eri ohjelmilla on omat vahvuutensa. Kokeile eri vaihtoehtoja ja 16yda itsel-
lesi sopivin. Kaikista Al-palveluista on olemassa myds maksullisia versioi-
tq, jotka ovat monipuolisempia ja fehokkaampia. Saatavilla on my&s run-
saasti esimerkiksi musiikin tekemiseen, ddnen kloonaamiseen, podcastien
tekemiseen ja videoiden editoimiseen sovellettuja tekodlyapplikaatioita,

joita emme tdssd yhteydessa esittele.

Avaa ohjelma ja kirjaudu sisédn.

Useimmiten tarvitset ilmaisen kayttgjatilin.

Etsi palvelusta syételaatikko (prompti).

T&ma on se kohtq, johon kirjoitat kysymyksesi tai teht&vasi.

Kirjoita syote.

Esimerkkeja tekstisyotteistd

Kirjoita tankaruno kéyttden seuraavia sanoja:

talvi, lumi, ja&, aurinko ja kevat.



. Selitd, miksi tokenit ovat tdrkeitda

generatiivisen tekodlyn toiminnalle.

- Sepitd opettavainen satu ketustq, siilistd ja

variksesta viisivuotiaalle lapselle.

« Laadi alakoulun 5. luokan oppitunnille
tuntisuunnitelma, jonka aiheena on
generatiivisen tekodlytuotoksen Iéhteiden

tarkistus

Voit pyytdd palvelua tarkentamaan ja parantamaan
tuotosta jatkamalla sydteketjug, kunnes olet tyyty-
vdinen lopputulokseen. Mitd tarkemmin kuvailet, mi-
ta haluat tekodlyohjelman tekevan, sitd todenndkai-
semmin tuotos vastaa odotuksiasi.

Useimmat palvelut ymmartavat suomea ja tuotta-

vat kieliopillisesti oikein kirjoitettua tekstiad. On kuiten-

Tekodlyn omat ohjeet

Kysytddnpa Google Geminiltd, minkdlaisia ohjeita

r

kin hyva muistaq, ettd tekodlypalveluiden “Gidinkieli
on pddasiassa englanti.

Tarkista aina tekodlyn tuotos

On tarkedd aina tarkistaa, onko tekodlyn antama
tuotos kayttdkelpoinen. Valillg tulokset ovat virheelli-
sié fai keksittyjé. Se ei haittaa, kun kyseessd on ru-
no tai satu, mutta asiatekstien laadinnassa on olta-

va tarkkana.

Lisatietoja

Suomalainen web-opettaja Esa Riutta on julkaissut
havainnollisia tekodlysovellusten kayttdd esittelevia
videoita. Niihin voi tutustua hdnen Youtube-sivuillaan:

https://www.youtube.com/c/webopettaja

se antaa aloittelevalle tekodlyn kéayttdjdlle:

Luo lista viidesta tarkeimmasta ohjeesta aloittelevalle generatiivisen tekodlypalvelun kéayttdjdlle.

Totta kail Tassa viisi tarkeintd ohjetta aloittelevalle generatiivisen tekodlyohjelman kayttgjalle:

1. Ole tarkka ja selked kysymyksisséisi

« Mita tarkemmin mddrittelet kysymyksesi, sitd tarkemman vastauksen saat.

« Kaytd avainsanoja, jotka kuvaavat haluamaasi tietoa mahdollisimman hyvin.

+ Ole mahdollisimman spesifi: Sen sijaan ettd kysyt “Kerro minulle tekodlystda”, kysy esimerkiksi “Mitkd ovat tekodlyn

suurimmat haasteet talla hetkellG?”.
2. Kokeile eri sanamuotoja

+ Sama kysymys voidaan esittéic monella eri tavalla.

« Kokeile synonyymeja ja eri lauserakenteita.

+ Jos et saa haluamaasi vastausta, yritd muotoilla kysymys uudelleen.

3. Tarkista vastausten luotettavuus

.« Aléa luota kaikkeen sellaisenaan: Tekodly voi joskus tuottaa virheellistd tietoa.

+ Varmista tiedot muista Idhteistd, erityisesti tarkeissa pddatoksentekotilanteissa.

« Kriittisen ajattelun taito on tdrkedd, kun kaytat tekodlya.

4, Hyédynna tekodlyn vahvuuksia

« Tekodly on erinomainen fiedon hakemiseen ja yhdistamiseen.

. Se voi auttaa sinua kirjoittamaan, kddantdmdadan teksteja ja luvomaan erilaisia sisaltéja.

« Ald pelkdéa kokeilla eri toimintoja ja 16ytéd itsellesi parhaiten sopivat tavat kéyttéad tekodlyé.

5. Ole tietoinen tekodlyn rajoituksista

» Tekodly ei ole ihminen: Se ei ymmarra kontekstia yhta hyvin kuin ihminen ja voi tehdd virheita.

« Ald luota sokeasti tekodlyn tuottamiin vastauksiin.

. Kayta tekodlyd tyokaluna, joka auttaa sinua, mutta dlé anna sen tehdd pddtodksida puolestasi.

Muista: Tekodly on kehittyva teknologia, ja sen kayttdtavat muuttuvat jatkuvasti.
Ole avoin kokeilemaan uusia asioita ja oppimaan liséd tekodlyn mahdollisuuksista.



Tekodly episteemisend
muutoksena oppimisessa
» ja opetuksessa

PASI SILANDER

TEKOALYN KEHITYKSELLA ON mittavia vaikutuksia yhteiskunnan

eri osa-alueilla tarvittavaan osaamiseen ja tydeldmdan rakenteisiin, siten

my®&s kouluun ja koulutukseen. Uudet teknologiat ovat kautta historian
muokanneet yhteiskuntaa ja elinkeinorakenteita, esimerkkejd ovat paino-

kone, hdyrykone, s&hkd tai puolijohdeteknologia aikoinaan. Ne mah-
dollistivat siirtymisen maatalousyhteiskunnasta teolliseen yhteiskuntaan

ja mydhemmin fietoyhteiskuntaan ja digitalisaatioon. Nailld teknologioil-

la on ollut suuri vaikutus tfuotantoon ja logistiikkaan sekd tiedonvalityk-

seen ja talouteen, mutta mika&n niistd ei ole

Pystymmekd endad kuitenkaan varsinaisesti haastanut perinteistd
sanomaan, miké kasitystdmme tiedosta ja tietdmisesta - vaikka
todellista jCI miké& on painokone, internet ja digitalisaatio toki lis@si-

vat merkittGvasti tiedon madréd sekd tiedon

.o ?
tekodlyn luvomaa? saavutettavuutta.

Onko meilla keinoja Tekodlyn kehittyminen haastaa meidét ja

erottaa totuus késityksemme tiedosta ja tietdmisesté aivan
epdtodesta? uudella tavalla. Generatiivinen tekodly raken-

taa ja esittdd tietoa hyvin ihmisen kaltaisesti,
vaikka se pohjautuukin suuriin kielimalleihin (Large Languge Models) eli
k@ytannossd fodenndksisyyksien laskentaan. On kuitenkin hGmmé&stytta-
vag, kuinka hyvin kielimallit tuottavat tietoq, niin sanallista kuin kuvallista.
Keskeiseksi kysymykseksi nouseekin, millaista tietoa fai fiet&mistd oppi-
jat tulevat yhteiskunnassa tai tydeldmdassa jatkossa tarvitsemaan. Miten
koulussa opetuksen on muututtava, jotta oppijat voivat tdman tekodlyn

aikakautena tarvittavan osaamisen saavuttaa?

Episteeminen, tietokdsityksen ja tietdmisen muutos

Tietokasitys kuvaa kdasitystémme tiedon alkuperdstd, sen luonteesta, py-
syvyydestd, muuttuvuudesta, ja siitd, miten fieto syntyy tai miten tietoa
tuotetaan. Olemme toftuneet kd&sittelem&dn tietoa ihmisen fuottama-
na ja usein todellisuutta mallinfavana, hyvin perusteltuna uskomuksena.
Vallalla oleva konstruktivistinen fietokasitys korostaa tiedon kumulatiivis-
ta luonnettq, joko yksittdisen ihmisen tuotoksena tai yhteisdllisen tiedon-
rakentelun (konstruoinnin) tuloksena. Tiedon tuottamisessa keskeisia ovat

sosiokulttuuriset artefaktit, kuten kieli tai matematiikka. Tiedon on ajateltu



- Pintaoppiminen Syvdoppiminen Tulevaisuuden oppiminen

Tavoite: Tiedon muistaminen
Menefelm&t:  Tiedon jakaminen, tiedon foistaminen
Fokus: Faktatiedot

Ymmartdminen

Kyky kayttad ja soveltaa
tietoa eri tilanteissa

Yhteisollinen tiedonrakentaminen

Tietdmys

Uusien ratkaisujen luominen

Kyky luvoda uusia ratkaisuja
uusiin tilanteisiin

Yhteisinnovointi, yhteisluominen

Monialaiset gjattelustrategiat
ja agjattelutaidot

Oppimista, sen tavoitteita ja menetelmia on tarkasteltava uudessa valossa tekodlyn kehityksen myéta?

syntyvan ihmisten kognitiivisten prosessien eli gjat-
telun tuloksena.

Tekodly kuitenkin kdsittelee, prosessoi ja tuottaa
tietoq, vaikka silld ei ole ihmisen kaltaista ymmar-
rysta tai tietoisuutta. Tekodly ei pysty ihmisen tavoin
luomaan merkityksi@ tai tulkitsemaan tietog, vaik-
ka erityisesti generatiivinen tekodly
jaljitteleekin tuotoksissaan erinomai-
sesti ihmisen kaltaista foimintaa. Te-
kodlyn fuottama fieto pohjautuu
kuitenkin aina koneoppimismallei-
hin, algoritmeihin ja taustalla ole-
vaan dataan. Tekodlylld ei ole ihmi-
sen kyky@ eeftiseen tai moraaliseen
pohdintaan - eik& omatuntoa ja ky-
kyd tunteisin ja empatiaan. Vastuu fietGmisestd -
tekodlyn tuottaman tiedon kaytdstd ja tulkinnasta
onkin ihmiselld, tekodlyn kayttgjalla.

Pedagoginen muutos

Tietokd&sityksen muutosta seuraa véistamattd peda-
goginen muutos, jossa on huomioitava uvudenlainen
tietojen ja taitojen, tietdmisen tarve. Konstruktivistinen
tietok&sitys on heijastunut vahvasti koulun pedago-
giikan valtavirtaukseen, konstruktivistiseen oppimis-
kasitykseen, jossa oppiminen ndhd&dn olevan jo-
ko oppijoiden yksildllisen ja tai op-
pijoiden yhteisdllisen tiedonrakente-

lun tulosta.

innovaatio, mutta

Tekodlyn aikakautena tarvitaan
kuitenkin uudenlaista episteemista
joustavuuttd', joka voidaan maa-

ritelld joustavana tapana yhdistad

Kasvatammeko
oppijoita, joita
tekodly ohjaq,
vai oppijoitq,
jotka ohjaavat
tekodlya?

Tekodly on itsessddn

ennen kaikkia tekodly
on alusta vusille
innovaatioille.

erilaisia tiet&dmisen tapoja, ajattelustrategioita ja eri-
tyyppista tietoa (kuten tekodlyn tuottamaa), aina
tilanteen vaatimalla tavalla. Episteemiseen jousta-
vuuteen liittyvat kiintedsti metakognitiiviset taidot eli
oman agjattelun sadately- ja ohjaustaidot.

Tekodly ei tule Iahitulevaisuudessa poistamaan
tarvetta oppia esimerkiksi lukemistg, las-
kemista tai eri oppiaineiden ydinkasittei-
td, mutta tekodly tulee muuttamaan sen,
millaisia fiedon konstruoinnin ja ajattelun
taitoja oppijat tarvitsevat. Oppijat tarvit-
sevat esimerkiksi algoritmisen ajattelun
(computational thinking®) ja datan kdsit-
telyn tfaitojo, jotka ovat edellytyksia tfe-
kodlyn ja sen toiminnan ymmartamiselle.
Naitd taitoja tarvitaan, jotta voimme ymmartad auto-
maattista padtdksentekoa ja koneoppimisen kaytoda
esimerkiksi sosiaalisessa mediassa, hybridivaikuttami-
sessq, infernetin hakupalveluissa tai pankkipalveluissa.
Algoritminen ajattelu pohjautuu vahvasti abstraktioi-
den luomiseen, kielelliseen ongelmanratkaisuun sekd

matemaattis-loogiseen ajatteluun.

Tekodly koulussa

Koulun kyky& toimia digitalisoituneen yhteiskunnan
muutoksessa madrittavat muun muassa koulutusjéar-
jestelman teknologiakdsitys (kdsitys
ja ymmarrys tekodlystd), oppimiska-
sitys, opetuskdytdnteet ja ajantasai-
nen osaaminen. Kehittdmalld néita
elementtej@ koulu ja koulutus voi-
vat navigoida tekodlyn aikaan se-
kd varmistaa oppijoille ajantasai-



nen, yhteiskunnassa ja tydeldmdéssa tarvittava osaa-
minen.

Tekodlyd ei voi kd&sitelld koulus-
sa ainoastaan uutena teknologiana,
vaan tekodlyn kayttd on keskeinen
yhteiskuntien demokratiaan ja sanan-
vapauteen vaikuttava tekij@, niin au-
tomaattisen sensuroinnin, hybridivai-
kuttamisen kuin tiedon tuottamisen
tydkaluna. Koulun keskeisend haas-
teena on tuottaa oppijoille kriittisen
gjattelun sek& ongelmanratkaisun,
|@hdekritiikin ja luovuuden ftaitoja liittyen tekodlyn
hyddyntémiseen. N&ma taidot ovat edellytys aktii-
viselle osallistumiselle sekd sananvapaudelle ja de-
mokratian varmistamiselle. Lisdksi koulussa on kes-
keisesti tarkasteltava tekodlyn etiikkaa ja teknologian
eettistd kaytoad.

Tekodlyn hyddynt&minen koulutuksessa edellyttad,
ettd sen kayttgjat ymmartavat, mité tekodly on, min-

kdlaisia virhepadtelmia tekodly voi tehdd ja millaisia

Tekodlytaidot ovat
meille monesti vusia
ja niiden oppiminen
on parhaimmillaan
opettgajien ja
oppijoiden yhteinen
matka.

vinoumia fekodlyn tuotoksissa voi esiintyd. On huo-
mioitava, ettd tekodlysovellukset eivét ole mydsk&an
irrallaan kultfuurisesta ja historialli-
sesta kontekstista, arvoista ja muista
taustavaikuttimista. Tekodlysovelluk-
set pohjautuvat talla hetkelld pit-
kdlle monikansallisten suuryhtididen
kaupalliseen kehitystydhon, niiden
kaytdmadn dataan ja niiden tar-
joamien pilvipalvelimien laskenta-
kapasiteettiin.  Tekodlysovelluksissa
on harvoin huomioitu esimerkiksi
pienten, v&hdn puhuttujen kielten erityispiirteet tai

niiden kulttuurinen konteksti.

1 Markauskaite, L, & Goodyear, P. (2017). Epistemic fluency: Innovation,
knowledgeable action and actionable knowledge. Springer Dordrecht.

2 Silander, P, Rikonen, S, Seitamaa-Hakkarainen, P, & Hakkarainen,
K. (2022). Learning Computational Thinking in Phenomena-Based Co-
creation Projects: Perspectives from Finland. In Computational thinking
education in K-12: Artificial intelligence literacy and physical computing
(pp. 103-119). MIT press.

3 Wing, J. M. (2008). Computational thinking and thinking about
computing. Philosophical fransactions. Series A, Mathematical, physical,
and engineering sciences, 366(1881), 3717.




Miten generatiivinen
» tekodly toimii?

KARI KIVINEN, FAKTABAARI

GENERATIIVINEN TEKOALY (GENAI) hyddyntéd lagjoja kielimalle-
ja (Large Language Models) ja neuroverkkoja. Se on tekodlyn osa-alue,
joka luo uutta sisdltéd sen sijaan, ettd se vain analysoisi tai luokittelisi
olemassa olevaa sis@ltéd tai dataa.

Seuraava generdatiivisen tekodlyn madritelmd@ on johdettu Opetushal-

lituksen lausuntoversiosta'.

Generadtiiviseksi tekodlyksi kutsutaan tekodlysovelluksia, jotka
voivat tuottaa uutta siséltéd, esimerkiksi tekstid, kuvia ja
videoita. Ne pohjautuvat usein koneoppimiseen ja lagjaan
opetusdataan. Koneoppimissovellukset pystyvét oppimaan datan
pohjalta uutta sisaltéa. Yksi generdtiivisen tekodlyn muoto ovat
ns. lagjat kielimallit (Large Language Models), joita kdytetddn

tuottamaan ja kasittelemddn ihmisen kaltaista kieltd.

Vaikka luonnollinen kieli on yleinen tapa olla vuorovaikutuksessa GenAl:n
kanssq, sen toiminta ei rgjoitu pelkdstdan siihen, vaan sydtteet voivat ol-
la myds esimerkiksi koodia tai kuvia. GenAl ftuottaa uutta sisdltéd kou-
lutusaineistojen pohjalta luodun mallin avulla. Lagjojen kielimallien muo-
dostamiseen on voitu kayttad joko internetin julkisia sisaltdja tai rajatum-
pig, suljettuja fietojoukkoja.

Lagjojen kielimallien lisdksi generatiivinen tekodly voi perustua muihin-
kin malleihin ja tekniikoihin, jotka on optimoitu tiettyihin kayttdtarkoituk-
siin, kuten uuden musiikin, videoiden tai kuvien luomiseen. Esimerkiksi niin
kutsutut diffuusio-mallit keskittyvat kuvien ja &dnen luomiseen ja muok-

kaamiseen.

Laagjat kielimallit

Lagjat kielimallit koulutetaan valtavilla datama&drilld. Tamda data voi sisél-
taa kirjoja, artikkeleita, koodia ja muita kirjallisen viestinndn muotoja se-
k& kuvia ja grafiikkaa.

Jatkuvan tiedonkeruun mahdollistavat verkosta tietoja kerddvat da-
tankeradjat. Nykyddn verkkosivujen yllapitdjat voivat myds estad (opt-
out) tiedonkeruun. On muistettava, ettd datankeruussa koulutusaineis-
toon saattaa kerty& myds paljon virheellistd, syrjivad ja asenteellista
informaatiota.

Chatbotit ja virtuaaliset avustajat kayttavat kielimalleja tarjotakseen
kayttdjille vastineita sydtteisiin. Sisdllontuottajat hyddyntavat néitd malleja

luomaan artikkeleito, blogitekstejd ja markkinointimateriaalia. Koulutus-



sektforilla mallit auttavat opettajia luvomaan esimer-
kiksi opetusmateriaaleja ja harjoitustehtavia.
Kielimallit kayttavat kerattyd aineistoa oppiakseen
sanojen ja lauseiden valisic suhteita sekd erityyppis-
ten tekstien merkityksid. N@in ne voivat suorittaa eri-
laisia ftehtdvid, kuten k&aantad kielig, tuottaa luovaa
sisdlféa ja vastata kysymyksiin. Tekodlyteknologian
kehittyess& nadma mallit kehittyvat entisestdan ja tar-
joavat mahdollisuuksia erilaisiin sovelluksiin.
Kielimallit rakennetaan neuroverkkojen ja erityi-
sesti niin sanotun transformer-arkkitehtuurin avulla.
Se on syvdoppimismenetelmd, joka mahdollistaa fe-
hokkaan tavan esimerkiksi lauseiden, tekstinpdtkien
ja kontekstien kasittelyyn. Jotta t&mé olisi mahdollis-
ta, teksti tAytyy muuntaa monimutkaisia laskutoimi-
tuksia mahdollistavaan numeeriseen muotoon. Tatd

kutsutaan tokenoinniksi.

Datapisteet ja tokenit eli tekstialkiot

Tokenointi on prosessi, jossa teksti tai kuvat muute-
taan numeeriseen muotoon, jotta fietokoneet voi-
vat niitd kasitelld. Teksti pilkotaan t&ssd prosessis-
sa pienempiin osiin, tokeneihin, jotka voivat olla sa-
noja, osasanoja fai jopa yksittdisia merkkejd. Jo-
kaiselle tokenille annetaan numeerinen esitys (engl.
embedding), joka kuvastaa sen merkitystd konteks-
tissa. Tdmd& menetelmd salli matematiikkaan perus-
tuvat toimenpiteet sananjaksojen (fokenien) vdlil-
1§, esimerkiksi vertailemalla niiden samankaltaisuut-
ta. Kontekstualisointi, jossa huomioidaan sanajakson
esiintyminen ymparoivassa tekstissd, on erittain tar-
kedd, jotta malli voi ymmartdd lauseen tai kappa-
leen merkityksen.

Datapiste edustaa yksittdistd havaintoa tai tapa-
usta tietoma&drdssd. Token on pienempi, jakamaton
tiedon yksikkd, joka on poimittu datapisteestd. To-

ken voi olla myds osa sanaa

Tekodlymallit (esim. “omena” voidaan jakaa
toimivat tokeneiksi “0”, “men”, "a”). Se
késittelemadlla on perustavanlaatuinen ra-
monia kennuspalikka, jota kaytet&an

datapisteitd, joista
kukin sisaltaa
useita tokeneita.

tiefojen esittmiseen ja kd&sit-
telyyn tekodlymallissa. Data-
pisteet ja tokenit ovat perus-

tietoyksikaitd, joita kaytetddn

tekodlyjdrjestelmien kouluttamiseen ja k&yttdmiseen.

Datapistettd voidaan pitd& esimerkiksi taydellise-
n& resepting, jossa on lueteltu kaikki ainesosat, kun
taas merkki@d voidaan pitdd yksitt&isend ainesosana
kyseisesta reseptista.

Tekodlymallit toimivat kdasittelemalld monia data-
pisteitd, joista kukin sisdltdd useita tokeneita. Malli
analysoi ndiden merkkien vdlisia suhteita oppiakseen
malleja ja tehddkseen ennusteita.

Tokeneita, datapisteitd ja malleja kdytetddan tuo-
toksen tuottamiseen. GenAl-tydkaluja voidaan esi-
merkiksi pyyt&d vastaamaan kysymykseen tekstike-
hotteen muodossa, joka toimii sydtteend tilastolliselle
mallille. Tilastollinen malli muuntaa tGman kehotteen
numeroiksi. TdGman jdlkeen malli suorittaa laskutoimi-
tuksia ennustaakseen ftilastollisiin assosiaatioihin pe-
rustuvan tuloksen.

Tunnetuin generatiivinen tekodlypalvelu on nimel-
tadn ChatGPT, jossa GPT on lyhenne sanoista “Ge-
nerafive Pre-trained Transformer” (generatiivinen
esivalmennettu muuntaja), mikd viittaa tapaan, jol-
la ChatGPTon koulutettu kasittelemadn ja ymmarta-
mdadn suuria madria tekstidataa. Tdmda esikoulutus
mahdollistaa ChatGPT:n tuottaa ihmismaistd tekstia
vastauksena erilaisiin kysymyksiin ja pyyntdihin. Mailli
on "muuntaja” (transformer), koska se kdyttad teho-

kasta neuroverkkoarkkitehtuuria.

Mitd materiaalia on kdaytetty
kielimallien koulutuksessa?

OpenAl:n mukaan? tdmdnhetkisen ChatGPT:n kayt-
tadmat mallit on kehitetty kdytt&en kolmea ensisijaista

tietolGhdetta:
1. Internetissa julkisesti saatavilla olevaa tietoq,

2. tietoq, jota he saavat kéaytté6nsa kolmansien

osapuolten kanssa yhteistydssd, ja

3. tietoq, jota kayttdjat tai kouluttajat ja tutkijat

toimittavat tai tuottavat.

Valitettavasti n&istd massiivisista  data-aineistoista
puuttuu kuitenkin usein selked tieto siitd, mitd ne si-
saltavat ja mistd ne ovat perdisin. Tekodly-yritykset
eivat yleensd kerro, mitd dataa ne ovat kdyttaneet

malliensa kouluttamiseen®. Yksi syy on se, ettd ne ha-



Esimerkki (tehty Gemini 2.0 Flash Experimental avulla)

Tokenisointi pilkkoo tekstin osiin. Numeerinen esitys (embedding) muuttaa sanat numeroiksi (vektoreiksi). Kontekstualisointi
muuttaa ndgitd vektoreita siten, ettd ne kuvastavat sanan merkitystd sen esiintymisyhteydessd. Nd&in tietokone pystyy
“ymmdartadmadn”, ettd sama sana voi tarkoittaa eri asioita eri lauseissa. Vektoreiden avulla voidaan myds laskea sanojen
samankaltaisuutta: 1ahelld toisiaan olevat vektorit tarkoittavat samankaltaisia asioita.

Sana “kuusi”.
1.  Merkitys 1: Puu (havupuu)
2. Merkitys 2: Luku (6)
Lauseet:

1. "Metsassd kasvaa palion kuusia.” (Puu)
2. "Olen kuusi vuotta vanha.” (Luku)

Tokenisointi:
Molemmissa lauseissa tokenisoitu sana on “kuusi”.

Kontekstualisointi:

Lause 1 ("Metsdssa kasvaa paljon kuusia”): Konteksti “metsdssa” viittaa luontoon ja puihin.
Lause 2 (“Olen kuusi vuotta vanha”): Konteksti “olen” ja “vuotta vanha” viittaavat ik&dn ja lukuihin.

Numeerinen esitys (Embedding) kontekstien kanssa:

Kontekstualisoinnin avulla luodaan erilaiset vektorit sanalle “kuusi” eri lauseissa:
“kuusi” (puy, lause 1): [0, 09] (T&ma vektori on lIdhemp&nd muiden puiden vekforeita, esim. “manty”, “koivu”)
“kuusi” (luku, lause 2): [09, 0] (T&ma vektori on IGhemp&nd muiden lukujen vektoreita, esim. “viisi”, “seitseman”)

Nama vektorit ovat nyt selvésti erilaiset. Témd@ kuvastaa sitd, ettd sanalla on eri merkitykset eri yhteyksissa.

luavat suojella omaa kilpailuetuaan. Toinen syy on
se, ettd koska datgjoukot niputetaan, paketoidaan
ja joetaan monimutkaisella ja vaikeaselkoisella taval-
la, ne eivat todenndkdisesti edes tiedd, mistd kaik-
ki data on perdisin.

Tekodlymallien kouluttamiseen kdaytettdvé data
on my&s vahvasti 1ansimaista. Yli 90 prosenttia tut-
kijoiden analysoimista fietokokonaisuuksista oli pe-
rdisin Euroopasta ja Pohjois-Amerikasta ja alle nel-
j@ prosenttia Afrikasta“. Englannin kielen hallitsevuus
koulutusaineistossa selittyy osifttain sillg, ettd internet
on edelleen yli 90-prosenttisesti englanninkielinen ja
ettd maapallolla on edelleen paljon paikkojo, jois-

Suomalaisessa Generation Al-tutkimushank-
keessa on kehitetty kouluille tekodlykoneso-
vellus, joka on suunniteltu erityisesti perus-
opetusikaisten kdytt6on soveltuvaksi. Hank-
keen tavoitteena on saada oppijat, opet-
tajat ja opettajaksi opiskelevat ymmartéa-
mdadn tekodlyyn / koneoppimiseen liitty-
via turvallisuuskysymyksid, teknologioita

ja malleja kokeilujen ja keksimisen kautta.
Kaikki kehitystyé perustuu korkeatasoiseen
kansainvdliseen tutkimukseen.

sa infernetyhteydet ovat todel- Tekoc':ilym allien
la huonot fai niitG ei ole lain- .
kouluttamiseen

kaan. Tallgé koulutusaineiston
yksipuolisuudella on vaikutus
myds tekodlyn tuotoksiin, ja
siksi niihin kannattaa aina suh-
tautua terveen kriittisesti.
Holmes ja Tuomi® korostavat, ettei pidd unohtaa
ihmisen roolia tekodlysysteemien toiminnassa. lhmiset
kera&vat tai kuratoivat tekodlyn kayttdman koulutus-
datan (esim. kuvia tai tekstejd) ja ihmiset kirjoittavat
tekodlyteknologioiden taustalla olevat algoritmit eli
ohjelmakoodit ja paattavat, mihin niitd kaytetadn.

Opetettavan koneen kehitystyén yhtey-
dessda on toteutettu Joensuussa ja Oulussa
koulukokeiluja, joihin on osallistunut useita
satoja 4.- ja 9.-luokkalaisia koululaisia. Saa-
tujen kokemusten avulla sovellusta on ke-
hitetty edelleen. Hankkeen yhteydesséa so-
vellukselle kehitetyt oppimateriaalit 16ytyvat
hankkeen sivuilta. Tastd hankkeesta enem-
mdn toisaalla tdssd oppaassa.

on vahvasti
lansimaista.

kaytettava data



Esikoulutus ja neuroverkot

Esikoulutuksen (pre-training) aikana algoritmit kdsit-
televéat lagjoan datamassaan pohjautuen valtavaa
madrad datapisteitd ja tokeneita.

Generatiivisen tekodlyn keskeinen elementti on
neuroverkko, joka jdljittelee eldinten aivojen hermo-
solujen vyleisiad toimintaperiaatteita. Neuroverkot
koostuvat toisiinsa liittyvistd solmupisteistd, jotka on
jarjestetty kerroksittain.

Syodtekerros vastaanottaa tiedof, jonka jalkeen ne
kulkevat piilokerrosten 18pi, joissa tapahtuu erilai-

sia laskentateht&vid. Viimeinen kerros, ulostulokerros,

pohjalta malli fuottaa kaytdssad olleen opetusdatan
kannalta johdonmukaisen ja asiayhteyteen sopivan
lopputuloksen.

Generatiivinen tekodly hyddyntad syvaoppimis-
malleja, jotka ovat osa koneoppimisen malleja.
Koneoppimisella tarkoitetaan sitd, ettd jarjestelma
pystyy itsendisesti oppimaan sille annetfulla datalla
iiman, ettd ihminen mdadrittdd sen kaikki toiminnot.
Syvé&oppimisen avulla teko-
alymallit voivat oppia tunnis- Neuroverkot
tamaan kuvioita ja yhteyksia koostuvat

massiivisista  datamddris-

toisiinsa liittyvista

tuottaa lopullisen tuloksen. t@, kuten kuvista fai tekstis-

solmupisteistd,

Kouluttamisen aikana tekodlymalli oppii datan si- ta. Téman jalkeen ne voivat

jotka on jdrjestetty

sdiset suhteet ja kaavat saatémdlld solmujen valis- tuottaa uutta, samankaltais-

kerroksittain.

ten yhteyksien vahvuuksig, joita kutsutaan painotuk- ta datag, joka toistaa alku-

siksi. Koulutusprosessiin siséltyy ndiden painotusten
jatkuva saatéminen, jotta virheet voidaan minimoi-
da ja joftta malli pystyy ennustamaan fai luomaan
sis@ltdéd entistd paremmin. Painotusten s@dtdmiseen
kaytetddn yleisesti optimointialgoritmejo, joista tar-
kein nykyisin on juurikin “GPT”, jonka mukaan Chat-
GPTkin on nimitetty.

Kun tekodlymallia on koulutettu riittGvasti, se pys-
tyy tuottamaan sis@ltéd annetun sydtteen pohjalta.
Koulutusdatasta oppimiensa kaavojen ja yhteyksien

perdisessd datassa olleita
piirteitd. TGma eroaa perinteisistd s&antépohjaisis-
ta tekodlyjarjestelmistd, jotka noudattavat ennalta
madriteltyj& saantéja ja eivat kykene oppimaan tai
paranfamaan ajan mittaan.

Tekodlymallien kouluttaminen vaatii valfavat méaa-
rat datag, huipputehokasta teknologiaa ja taloudel-
lisia resursseja. Ainoastaan eritt@in suurilla yrityksilla
on mahdollisuus kehittdd nditd malleja. Onneksi naitd
malleja voidaan hyddyntdd moniin eri tarkoituksiin.

Neuroverkkodatan kasittely

Syobtekerros Piilokerrokset
Vastaanottaaja Suorittaa Tuottaa
kasittelee monimutkaisia lopullisen
alkuperéiset laskentatehtdvid tuloksen tai
tiedot tiedoilla ulostulon



Vaikka generatiiviset mallit ovat tehokkaita, niilla
on myds rajoituksia. Ne voivat esimerkiksi tuottaa

virhepdadtelmid ja vinoutunutta (bias) sisAltod.

Hienosaato

Hienosaadolld (fine-tuning) pyritddn mukauttamaan
perustamallia (foundational model) johonkin tiettyyn
tehtdvadn. Mallia koulutetaan pienemmalld ja ra-

ja kayttgjilleen. Hakukoneet etsivat olemassa olevaa
tietoq, kun taas GenAl-palvelut luovat uutta sisaltoa.

Hakukoneet kayttavat algoritmejo, jotka analysoi-
vat sivujen sisaltéd, linkkien maarad, ja muita tekijoitd
ma&arittddkseen sivujen oleellisuuden ja jarjestyksen
hakutuloksissa. Ne etsivat ja jarjestévat internetissa
olevaa dataa kayttdjan antfamien hakusanojen pe-
rusteella. Hakutulokset perustuvat

jatulla datajoukolla, joka littyy haluttuun kdyttdtar- — sekd kaytdjan aikaisempin ha-  Tekodlymallien

koitukseen. Hienosadté parantaa mallin suoritus- kuihin ettd hakukoneen algoritmin

kouluttaminen

kykyd kyseiselld tehtdvdalueella ja tekee mallista suosituksiin.

vaatii valtavat

kustannustehokkaamman kaytaa. Informaation etsij@ saa useim-

e . . . . madarat dataa,
Hienosddtd antaa mahdollisuuden GenAl-sovel- miten tuhansia tai jopa miljoonia

huipputehokasta

lusten kehitt@misen eritt&in monenlaisiin tarkoituksiin. suoria linkkeja internetissa oleviin

teknologiaa ja

Markkinoille onkin ilmestynyt viikoittain kymmeni@ vu- aineistoihin. K&yttdjan vastuulla on

sia tekodlysovelluksia mit& merkillisimpiin farkoituksiin.

Prompti eli kehote tai syéte

Syote (Inpuf) on kayttgjan antama komento teko-
dlylle. Se voi olla tekstig, aantd, kuvaa tai ohjelma-
koodia. Sydtteen perusteella tekodly tuottaa halutun
lopputuloksen. Mitd tarkempi ja yksityiskohtaisempi
sydte on, sitd parempi on yleensd myos tulos. Vuo-
den 2024 tietojen perusteella madritellddn selkedsti
tekodlyn rooli, toivottu lopputulos ja annetaan tar-
vittavat ohjeet. Esimerkiksi: “Tee luettelo itsendisen
Suomen presidenteistd.”

Generdatiivisen tekodlyn tuottamaan lopputulok-
seen vaikuttavat juuri syotteet. Syotteiden taitava
suunnittelu onkin tarked taito, jota kannattaa harjoi-
tella. Onneksi internetistd 16ytyy paljon ohjeita ja esi-
merkkej&, ja monet tekodlypalvelut tarjoavat myds
tyokaluja ja esimerkkisyotteitd. Tekodlypalveluilta voi
myds pyytdd suoraan ohjeita paremman sydtteen
luomiseen. Useimmiten ei kannata tyytyd ensimmai-
seen saatuun tulokseen, vaan sitd kannattaa jatko-
tyostad pyytamalla tekodlypalvelua tarkenfamaan ja

parantamaan annettua tuotosta.

Generatiiviset tekodlypalvelut

ja hakukoneet eroavat

toisistaan perusteellisesti

On erittdin tarke&d tiedostaqg, efttd “perinteiset” ha-
kukoneet ja generdtiiviset tekodlyohjelmat palvele-

vat erilaisia tarpeita ja tarjoavat erilaisia palvelu-

valita lukuisista osumista se, joka
vastaa hdnen tfiedontarvettaan
parhaiten. Mydnteistd on, ettd
kayttdja voi arvioida itse suoraan informaation I&h-
teen luotettavuutta. Valitettavasti hakukoneiden ku-
ten Googlen hakulogiikka ei ole 1&pindkyvag, ja ne
jarjestavat ja sensuroivat tuloksia kayttdjan profiloin-
nin pohjalta. Hakutuloksissa ensimmdiseksi nousevat
usein maksetut tai sponsoroidut tulokset, silld haku-
koneiden taustalla ovat kaupalliset intressit.

Aivan viime aikoina GenAl-palvelut ovat alkaneet
ehdoftaa ndiden kahden erilaisen toimintatavan
yhdistamistd. Esimerkiksi Google Gemini (versio 1.5
Flash) tarjoaa mahdollisuuden “tarkistaa” GenAl:n
tulokset Google hakukoneella. TGma toiminto 16ytyy
vastauksen alla olevasta kolmen pisteen valikosta
(“Tarkista vastaus huolellisesti”).

Jos “tavallisesta” hakukoneesta etsii tietoa vaikka-
pa Faktabaarista, efeensd saa safoja tai tuhansia
hyvin erilaisia tuloksia, mukaan lukien Faktabaarista
esitetty@ kritiikkid. ChatGPT:n verkkohakutoiminnolta
kysyttGessd “Mikd Faktabaari on” saa eteensd ly-
hyen fiivistelm&n Faktabaarista. Voi kysyd, miksi juu-
ri nGma ftietyt virkkeet ovat siihen valikoituneet ja
saako Faktabaarin toiminnasta realistisen ja katta-
van kuvan ChatGPT:n tiivistelmd@std. Olisiko kuitenkin
kansalaisen fiedonsaannin kannalta parempi saada
Faktabaarista monipuolisempi kuva?

Generdatiivisten tekodlysovellusten toimintfameka-

nismi on erilainen. Ne luovat uutta sisGltéa suuris-

taloudellisia
resursseja.



Vaikka GenAl-  fa datomaérista. Kayttsia  Hyodyllisia linkkejd

pqlvelun tuottama saa yleensd kerrallaan vain

hyvin luotettavan
tuntuinen, se tun
saattaa olla
virheellinen.

yhden vastauksen, joka pe-

vastaus on usein

rustuu laskennallisiin  toden-
n&kdisyyksiin - edelld  kuva-
prosessin  mukaisesti.
Toisaalta kaytt@ja voi saa-
da pyytdmdlld vaikka sato-
ja vastauksig, ja tuloksia voi
jatkotydstad ja tarkentaa. Vaikka GenAl-palvelun
tuottama vastaus on usein hyvin luotettavan ftuntui-
nen, se saaftaa olla virheellinen. GenAl-mallit eivat
ymmarrd tuottamaansa tekstid, vaan ne perustuvat
tilastollisin malleihin ja koulutusdataan. Siksi niiden
tuotokset voivat olla virheellisi tai harhaanjohtavia.
Siksi GenAl-palveluiden tuotosten tarkastamisessa
korostuu Iahdekritiikin tarve. Niinp& esimerkiksi Gemi-
nin syotekentdn alla lukee “Gemini voi tehdd virheitd,
my®ds ihmisiin liittyen, joten farkista sen vastaukset.”

o

How Chatbots and Large Language Models
Works video https://youtube/X-AWAfSFCHQ

Santeri Kallio (2024) Mitd on generatiivinen tekodly

- GenAi Opas https://santerikallio.com/genai-opas/

Ylen oppiminen: Alyd tekodlyd. Opetta-
jan tydkalupaketti opetuskayttddn - hitps://yle.
fi/a/74-20069158

1 Tekodly varhaiskasvatuksessa ja koulutuksessa - lainsGadantd

ja suositukset (ladattu 1710.2024 lausuntopalvelufi) https://www.
lausuntopalvelu.fi/Fl/Proposal/Participation?proposalld=a0d6af03-67el-
Lec7-9269-fab75bb05807

2 OpenAl (Haettu 1312.2024) https://help.openaicom/en/
articles/7842364-how-chatgpt-and-our-foundation-models-are-
developed

3 MIT Techonology Review (Haettu 1812.2024) https://www.
technologyreview.com/2024/12/18/1108796/this-is-where-the-data-to-build-
ai-comes-from/

4 MIT Techonology Review (Haettu 1812.2024) https://www.
technologyreview.com/2024/12/18/1108796/this-is-where-the-data-to-build-
ai-comes-from/

5 Holmes, Wayne and Tuomi, llkka (2022) State of the art and practice
in Al in education. Speciali Issue: Futures of artifical intelligence in
education. European Journal of Education. Volume 57, Issue 4. https://
onlinelibrarywiley.com/doi/101111/ejed.12533




Digitaidot, informaatio-
» resilienssi & opettajat

KARI KIVINEN, FAKTABAARI

DIGITAALISUUS ON TULLUT osaksi jokapdivaista eldmadmme, ja
sen vaikutukset uloftuvat myds koulutukseen. Yhteiskunnan digitalisoitu-
minen vaatii kansalaisilta vudenlaisia digitaitfoja - mutta mitd ne ovat?

Jotta voisimme toimia luottavaisest, kriittisesti ja turvallisesti uusien ja
kehittyvien teknologioiden ja tekodlyn kanssa, meillé olisi hyva olla perus-
tiedot ja -ymmdarrys digiteknologioista ja tekodlysta.

Eurooppalaisen  digitaalisen  viitekehyksen osaamiskuvauksessa
DigComp 2.2:ssa' annetaan konkreettisia esimerkkeja siitd, mita tietojq,
taitoja ja asenteita kansalaiset tarvitsevat esimerkiksi digitaalisten sisal-

téjen arviointiin:

TIEDOT

- Tiedostaq, etté verkkoympdristdissd on kaikenlaista tietoa ja

siséltéd, myds mis- ja disinformaatiota.

Tietdq, ettd on tarkedd tunnistaa, kuka on internetista I6ytyvan

tiedon takana ja varmistaa ja tarkistaa tieto useista Iéhteisté.

Kansalaisen digitaidot
Oikeudelliset ja
eettiset
kysymykset Informaatiolukutaito

Kyky etsi, arvioida ja
kayttaa tietoa kriittisesti

Tekijénoikeuksien ja
muiden lainsdddantdsn
liittyvien asioiden
ymmartaminen.

Tietoturva ja Viestintd ja
hyvinvointi yhteistyo
Tietoisuus Digitaalisten valineiden
kyberturvallisuudesta ja kayttdminen
digitaalisen hyvinvoinnin tehokkaaseen

periaatteista viestintaan ja

vuorovaikutukseen

Siséallontuotanto

Digitaalisten sisiltajen, Median siséltgjen ja

kuten tekstien ja kuvien toiminnan
luominen ja jakaminen ymmartaminen ja
analysointi

Digitaidot eivét rajoitu vain tietokoneen tai dlypuhelimen kaytoon,
vaan niihin voidaan lukea muun muassa ndmé osa-alueet.



Disinformaatio
voi hdirita
vaaliprosesseja
ja aiheuttaa
levottomuuksia ja
yvhteenottoja.
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TAIDOT

Osaa erottaa sponsoroidun siséllon muusta

verkkosisallosta.

Osaa analysoida ja arvioida kriittisesti
hakutuloksia ja sosiaalisen median
toimintatapoja, tunnistaa niiden alkuperdn,
ja pystyy erottamaan tosiseikkojen

raporfoinnin mielipiteista.

Osaa léytdaa tiedon kirjoittajan tai Ighteen ja
tarkistaa, onko se uskottava asiantuntija tai

auktoriteetti asiaankuuluvalla tieteenalalla.

ASENTEET

Haluaa tarkistaa tiedon oikeellisuutta ja
arvioida sen tarkkuutta, luotettavuutta ja
auktoriteettia, ja suosia mahdollisuuksien
mukaan ensisijaisia Iédhteita toissijaisten

tietoléhteiden sijaan.

Kansalaisten resilienssi informaatio-
vaikuttamista vastaan

Kahden viime vuoden aikana keskustelun ytimeen
ovaf nousseet aikaisempaa enemmdn somen vdli-
tykselld tapahtuva informaatiovaikuttaminen, vaali-
vaikuttaminen sekd kansalaisten resilienssin vahvis-
taminen.

Maailman talousfoorumin Global risks -raportin?
vuoden 2024 painoksessa disinformaatio on vakavin
uhka lyhyella aikavdlilla (2 vuotta), ja viidenneksi va-
kavin uhka pidemmalld aikavalillé (10 vuotta). Rapor-
tin mukaan disinformaatio voi hdiritd& vaaliprosesseja
ja aiheuttaa kansalaislevottomuuksia ja yhteenotto-
ja. Se johtaa myos kasvavaan epdluottamukseen

tiedotusvdlineitd ja hallitus-
lahteitd kohtaan ja syventdd po-
larisoituneita ndkemyksia vakiin-
tuneissakin yhteiskunnissa.

Tdllaisesta on paljon varoitta-
via esimerkkejd, joista tuorein ja
vakavin littyy Romaniaan. Ro-
maniasta tuli 6. joulukuuta 2024
ensimmdinen EU-magq, joka jou-
tui mitatéimaan vaalien tuloksen epdillyn ulkomaisen
sekaanfumisen vuoksi. Euroopan komissio epdilee,

ettd Tiktok laiminldéi Romanian presidentinvaalissa

velvoitteitaan torjua ulkopuolista

vaalivaikuttamista?®.

Digitaalisuus ei
ole vain teknista

Disinformaatio levidd I|&hes . .
. . infrastruktuuria,
esteettd sosiaalisen median alus-
toilla, vaikka valtioiden rajat olisi- teknologiaa,
vat suljettuina. Suomikaan ei ole sovelluksiq,

suojassa disinformaation uhkalta. laitteita tai
[lta-Sanomien
(4.8.2024) kiteyttdd erinomaisesti,

mitd pitdisi tehd&: “Disinformaati-

pddkirjoitus*

on torjuminen vaatii luotettavan median lisdksi muun
muassa valtiollista varautumista uhkaan - ja hyvaa
medialukutaidon opetusta. Taistelun etulinjassa ovat
valppaat kansalaiset, jotka kykenevat tunnistamaan
vaikutusyritykset eivatkd provosoidu, kun heitd pro-
vosoidaan.”

Resilienssi ei kuitenkaan synny itsestadn, ja tietoja
ja taitoja tulee pdivittdd ahkerasti erityisesti tekodly-

teknologian kehittyessd. Tarvitaan enemman:

- Alustojen sddntelyd seka sdadosten
seurantaa ja niistd tiedottamista (esim. EU:n

digi- ja Al-saddokset ovat hyvé ldhtdkohta)

- Tutkimusta (esim. Critical-ryhmdn

nettitutkimusty®®)

- Disinformaation torjuntaa ja kansainvalisté
yhteistyétd (esim. Faktabaari, Nordis¢,
EDMO?)

- Luotettavaa journalismia ja median

itsesddtelyé (esim. Julkisen sanan neuvosto)

. Digi - ja tekodlykoulutusta (kouluissq,
kirjastoissa, tyopaikoilla, armeijassa,

aikuiskoulutuksessa, jne.)

« Lisdresursseja informaatiovaikuttamisen

forjumiseen

Digitaalinen informaatiolukutaito

Digitaalisuus ei siis ole vain teknistd infrastruktuurio,
teknologiaa, sovelluksia, laitteita tai verkkoyhteyksid.
Faktabaari on valinnut yhdeksi keskeiseksi toiminta-
alueeksi edistdd yhteistydssd opettajien kanssa

nuorten

- kykyd arvioida kriittisesti verkkosisaltéja ja

generdtiivisen tekodlyn tuotoksia;

verkkoyhteyksid.



ymmartad algoritmien vaikutuksia

hakutuloksiin ja suosituksiin;

tietoisuutta siitd, ettd meista keratédn
koko ajan tietoja, joita kaytetadn

informaatiovaikuttamiseen;

kykya hallita digiympdristdssa yksityisyytta

ja digiturvallisuutta.

Faktabaari esitteli DIL-oppaassa® madritelmdn digi-
taalisesta informaatiolukutaidosta. Sitd on sittemmin
taydennetty lisadmalld tekodlylukutaito osaksi digi-

taitoja:

Digitaalisella informaatiolukutaidolla
tarkoitetaan kykya 16ytad, saada kéayttéonsa,
tulkita, analysoida, hallita, ymmdartdad, luvoda,
selittda ja levittad informaatiota turvallisesti
ja asianmukaisesti sosiaalisessa mediassa

digitaalitekniikan avulla.

Se sisdltad informaatio- ja medialukutaitoja
sekd tekodly- ja datalukutaitoja, miké
auttaa ymmadartamadn digitaalisen

informaatiomaailman toimintaa laajemmin.

Digitaalisessa informaatiolukutaidossa
korostuu kriittisen ajattelun merkitys ja
taito tehdd harkittuja arvioita kaikesta

informaatiosta, jota 16ydédmme ja kédytdmme.

Digitaalinen informaatiolukutaito on digiajan
kansalaistaito ja se edistda aktiivista
kansalaisuutta.

DIL-oppaassa’ esiteltin myds suomalaisen opetus-
suunnitelman monilukutaidon ja kansainvdlisten luku-
taitojen md&arityksid ja erilaisia verkkolukutaitoja- ja
strategioita™.

Kahden vuoden aikana erityisesti kolmen kysy-
myksen verkkopohdinta on osoittautunut erittdin
kayttdkelposeksi.

Kun kohtaa tuntemattoman verkkosisalldn, on
aina hyva 16ytad vastaukset kolmeen yksinkertaiseen
avainkysymykseen ennen kuin kayttédd aikaansa si-

sallén tarkempaan tutkimiseen:

1. Kuka on informaation takana? Ldhde?
2. Mihin vdaite perustuu? Todisteet?

3. Mitd muut Ighteet sanovat?

Verkkopohdinnan tekniikoiden opettaminen on osoit-
tanut olevan tehokas tapa edistd& kansalaisten di-
gitaalisen lahdekritiikin ja lateraalisen lukutavan tai-
toja". Lateradlisella lukutavalla tarkoitetaan sitd, etf-
ta lukija tarkistaa verkkotietojen taustat (tekijdn luo-
tettavuus, faktat, tilastot, IGhteet, jne)) eri sivustoita ja
|Ghtfeistd, ennen kuin syventyy lukemaan kasilld ole-
vaa tekstia.

Faktabaari on julkaissut opetuskayttédn tarkoi-
tettuja videoita? ja opetusmateriaaleja”™ opettajien
tueksi esimerkiksi suosittelualgoritmeista, ylla esitel-
lyistd kolmesta kysymyksestd, lateraalisesta lukuta-
vasto, kddnteisestd kuvahausta sekd virheen, val-
heen ja juorun tunnistamisesta.

Suomalaisen Critical-tutkimushankkeen®  suositus-
ten mukaan jokainen nuori tarvitsee kriittist& lukutai-
toa eli taitoa hakea tietoa eri medioista, sekd taitoa
arvioida tekstien luotettavuutta ja vertailla tekstien si-
saltdmad informaatiota. Tutkimuksen mukaan kriittista
lukutaitoa ja peruslukutaitoa olisi tuettava rinnakkain
ja lukemisen haasteisiin tulisi farjota tukea mahdol-
lisimman varhaisessa vaiheessa. Critical-ryhm& on
my&s valmistanut tydkaluja kriittisen nettilukutaidon

opettamiseen®.

Opetussuunniteima
ja vudet lukutaidot

Uusi ja laagjempi digitaalisen informaatiolukutaidon
madriteimé& ei kohdistu pelkdstddn fietotekniikka-
osaamiseen vaan se kaftaa suomalaisen opetus-

suunnitelman kaikki lagja-alaisen osaamisen alueet.

Digitaalisen osaamisen kuvaukset
varhaiskasvatuksessa ja opetuksessa

OKM julkaisi digitaalisen osaamisen kuvaukset'® 2022,
juuri ennen generdtiivisten tekodlypalvelviden maail-
manlaagjuista levitysta.

Osaamisen kuvausten tavoitteena on selkeytt@d
varhaiskasvatussuunnitelman sekd esi- ja perusope-
tuksen opetussuunnitelmien perusteita digitaalisen
osaamisen ja tieto- ja viestintGteknologisen osaami-
sen osalta. Tavoitteena on, ettd opetuksen ja var-
haiskasvatuksen jarjestgjat paivittavat digistrategioi-
taan ja -suunnitelmiaan sekd opetussuunnitelmiaan
vastaamaan kansallista digitaalisen osaamisen vii-

tekehysta.
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Uudet teknologiat
mahdollistavat
oppijoille myés

aktiivisen toimijan,

tuottajan ja
tutkijan roolin.
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Digitaalinen osaaminen ja tieto- ja viestintatekno-

loginen osaaminen koostuvat neljdstd p&dalueesta:

1. Kdytdnnén taidot ja oma tuottaminen
2. Turvallisuus ja vastuullisuus

3. Tiedonhallinta seka tutkiva ja luova

tyoskentely

4, Vuorovaikutus

Konkreettisten ja havainnollisten osaamiskuvauksien
esimerkit kannustavat opettajia digitaalisten ympa-
ristdjen monipuoliseen kayttddn opetuksessa. Digi-
taalisella ympdristdlld tarkoitetaan kaikkia opetuksen
ja varhaiskasvatuksen kaytéssd olevia digitaalisia
ratkaisujo, palveluitg, laitteita ja vdlineitd - ja nyttem-
min my&s tekodlypalveluita. Osaamiskuvaukset anta-
vat osviittaa siitd minkdalaisia digitaitoja tulisi opet-
taa millakin asteella. Uudet teknologiat mahdollista-
vat eri-ikdisille oppijoille passiivisen sosiaalisen me-
dian kaytdn lisdksi myds aktiivisen toimijan, tuotta-
jan ja tutkijan roolin.

Moninaisten digitaitojen opettaminen edellytt&a
koulutuksen jarjest@jalta opettajien jarjestelmallista
tdydennyskoulutusta, ajanmukaisten laitteistojen ja
ohjelmistojen hankintaa ja selked& ohjeistusta hen-
kildkunnalle.

Digitaitojen opetus lankeaa lopulta kaikkien as-
teiden ja kaikkien aineiden opettqijille. Siksi on eh-
dottoman tdarkedd, ettd ope-
tuksen ja varhaiskasvatuksen
jarjest@jat vastaavat siitd, ettd
opettgjien kdytdssa@ olevat lait-
teistot ja palvelut ovat EU:n
tietosuoja-asetuksen ja kansal-
lisen lainsGadénndn mukaisia.
Lisaksi opettqijille tulisi jarjestad
systemaattista tdydennyskoulu-
tusta ja heille tulisi antaa selke&d ohjeistusta, miten
toimia digitaalisissa opetusympdristdiss@ furvallisesti

ja vastuullisesti.

PISA, digitalisaatio ja kénnykkdkiellot

PISA 2022 -tutkimusten” mukaan 15-vuoticiden ma-

tematiikan, luonnontieteiden ja lukutaidon osaami-

nen on heikentynyt valtaosassa OECD maita, niin
myds Suomessa.

Tulosten heikkenemisen syist& on esitetty monen-
laisia arvailuja. Mahdollisina syypding fulosten las-
kuun on julkisessa keskustelussa esitetty muun muassa
digitalisaatiota, maahanmuuttotaustaisia  oppilai-
ta, pandemiaq, iimidoppimista, inkluusiota ja itse-
ohjautuvuutta.

Digilaitteiden kaytdn yhteydestd oppimistuloksiin
saadaan PISA-tutkimuksessa varsin rajallinen ndke-
mys'®. Oppilaat ovat kokeneet laitteiden kaytén tuo-
van jossain madrin hairidtd oppimistilanteisiin, mutta
toisaalta digitaalisten resurssien kohtuullisella kaytolla
ndyttdisi olevan positiivinen yhteys oppimistuloksiin®.

Keskustelu lasten ja nuorten kdnnykdiden kaytdsta
on kdynyt kuumang, ja niiden kayttéa oppitunneil-
la on rajoitettu ja tullaan rajoittamaan entisestaan.

K&nnykdiden kaytdn rgjoittaminen ei kuitenkaan
tarkoita sitd, efteikd koulun tehtéva olisi antaa kai-
kille lapsille ja nuorille mahdollisuus oppia téarkeitad
digitaitoja, vastuullista somenkayttdd ja kriittistd net-
tilukutaitoal!

Keskustelussa olisi pohdittava myds, onko suoma-
laisilla opettdijilla riittavat perustiedot, jotta digitaa-
lisia ympdristdja ja tekodlysovelluksia voitaisiin kayt-
taa tehokkaasti opetuksen tukena ja miten jarjestéa
ja rahoittaa tarvittava opettajien systemaattinen di-

gitdydennyskoulutus.

Miten kehittada digitaitoja?
Digitaalisten taitojen opettelu ja esimerkiksi erilais-
ten tekodlypalveluiden testaaminen ja niiden kans-
sa leikkiminen voivat avata uuden tavan suo-
riutua arkip@ivaisistd askareista. Tekodlyn avulla
on hauska tehd& vaikkapa matka- tai lomasuun-
nitelmia, ka&dntad tekstejd vaivattomasti kielesta
toiseen ja luoda hienoja kuvia ja videoita. Ne ovat
tehokkaita aputydkaluja opetuksen suunnitteluun,
opetusmateriaalien valintaan ja ideointiin. Opettajat
voivat omalla digiosaamisellaan innostaa oppilaita
kayttdmadan henkildkohtaisia dlylaitteitaan muuhun-
kin kuin sosiaalisen media selailuun ja pelaamiseen.
Opettajalla on keskeinen rooli oppilaidensa digi-
taitojen kehittdmisessd. Digitaaliset taidot ovat valt-

tamattomia tydeldmdassé ja ne auttavat oppilaita



Oppijoiden digitaitojen
kehittaminen

Kokeile uusia
tybkaluja

Opeta kriittista
ajattelua

osallistumaan yhteiskunnalliseen keskusteluun. Uudet
teknologiat voivat tehdd oppimisesta kiinnostavam-

paa ja vuorovaikutteisempaa.

Tekodlylukutaito

Tekodlylukutaito on keskeinen uusi digitaito. Sillé tar-
koitefaan ymmarrysta tekodlyn toiminnasta, sen pe-
riaatteista, kasitteistd ja sovelluksista sekd tietoisuut-
ta tekodlyn kaytdn rojoituksista, vaikutuksista ja eet-
tisistc nakdkohdista.

Tallg hetkella tuorein ja kattavin tekodlylukutaito-
madritelmd perustuu tutkija Aran Bozkurtin?® syksylla

2024 esittelem&dan madritelmaadn:

Tekodlylukutaito on kattava joukko tietoja,
taitoja ja sujuvuutta, joita tarvitaan
tekodlyteknologioiden ymmadrtéimiseen,
soveltamiseen ja kriittiseen arviointiin,

ja siihen liittyy joustava ldhestymistapa,
joka kdsittdd perustiedot (Know

What), kdyténnon taidot tehokkaisiin
reaalimaailman sovelluksiin (Know How)

ja syvdllisen ymmadarryksen eettisista ja
yhteiskunnallisista vaikutuksista (Know Why),
minkd ansiosta yksilét pystyvat kdyttamadn
tekodlyteknologioita vastuullisellq, tietoon
perustuvalla, eettiselld ja vaikuttavalla

tavalla.

Tekodlylukutaito antaa opettajille ja oppijoille val-
miudet olla tekodlyn valveutuneita kayttgjia ja te-
kodlyd hyddyntdvien teknologioiden osagjia. Siihen

kuuluu olennaisesti my&s tietoisuus siitd, miten muut-

Keskustele
turvallisuudesta

taa opetustaan ja tehta-
vien antoa siten, ettd op-

&

Rohkaise
luovuutta

Kasittele eettisid
kysymyksia

Digitaaliset taidot
ovat valttaméttémid

pijat voisivat hyddyntad te-

kodlyn mahdollisuuksia op-
pimista ja kriittistd ajattelua

ty6elédmdssa ja ne
auttavat oppilaita

tukevana tyskaluna. osallistumaan
Amerikkalainen TeachAi yhl'eiskunnalliseen
julkaissut lj teko-

on julkaissut paljon teko keskusteluun.

dlymateriaalia opettaqijille.

Oheisessa taulukossa esitellédn tekodlyn mahdolliset

hy&dyt ja riskit koulutuksessa.

Muutama kdaytédnnén vinkki
digitaitojen kehittéimiseen

1

Kokeile vusia tydkaluja: Ole utelias ja
kokeile erilaisia sovelluksia ja ohjelmia
opetuksessa. Tdmd voi innostaa myods

oppilaita.

. Opeta kriittista ajattelua: Kannusta oppilaita

arvioimaan ndkemdadnsad tietoa kriittisesti.
Keskustelut siitd, mista tieto on perdisin,
auttavat heitéi ymmdartémadn tiedon

luotettavuutta.

. Puhu turvallisuudesta: Opeta oppilaille,

miten suojata omaa tietoa verkossa. Tamd

on tdrked osa digitaalista hyvinvointia.

. Keskustele eettisistd kysymyksista: Ota

esille tekijanoikeudet ja muut oikeudelliset
asiat, jotta oppilaat ymmadartavdt vastuullisen

foiminnan merkityksen.
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5. Rohkaise luovuutta: Anna oppilaiden luoda
omia digitaalisia projektejaan. Tadmé voi olla
esimerkiksi blogin kirjoittamista tai videoiden

tekemista.

1 DigComp 2.2. (2012) JRC https://publications.jrc.ec.europa.eu/repository/
handle/JRC128415

2 Global Risks 2024: Disinformation tops global risks (2024) World
Economic Forum https://wwwweforum.org/press/2024/01/global-risks-
report-2024-press-release/

3 European Parliament Think Thank (haettu 1212.2024) Mis- and
disinformation on social media and related risks to election integrity
https://www.europarl.europa.eu/thinktank/en/document/EPRS
ATA(2024)767150

4 P&dkirjoitus: Britannian mellakat ovat varoittava esimerkki sosiaalisessa
mediassa levitettyjen valheiden vaikutuksista. (4.8.2024) litasanomat
https://wwwi.is.fi/paakirjoitus/art-2000010607694.html

5 https://educritical fi/fi/

6 Nordic Observatory for Digital Media and Information disorder
NORDIS (haettu 1212.2024) https://www.nordishub.eu/

7 European Digital Media Observatory EDMO (Haettu 1212.2024)
https://edmo.eu/

8 Digitaalinen informaatiolukutaito-opas (2020), Faktabaari.
https://faktabaari.fi/dil

9 Digitaalinen informaatiolukutaito - mité se on (2022) Faktabaari
https://faktabaari.fi/dil/1-digitaalinen-informaatiolukutaito-dil-mita-se-on/

10 Verkkolukutaidot ja strategiat (2022) Faktabaari. https://faktabaari.fi/
dil/6-verkkolukutaidot-ja-strategiat/

11 Osborne, J, Pimentel, D, Alberts, B, Alichin, D, Barzilai, S, Bergstrom,
C, Coffey, J, Donovan, B, Kivinen, K, Kozyreva. A, & Wineburg, S.
(2022). Science Education in an Age of Misinformation. Stanford
University, https://sciedandmisinfo.stanford.edu/

12 Faktabaari (2024) Videomateriaalit https://www.faktabaari.fi/dil/

13 Faktabaari (2024) Opetusmateriaalit https://www.faktabaari.fi/fedu/
oppimateriaalit/

14 Critical (2023-2024) Valitut artikkelit ja muut tuotokset
https://educritical fi/fi/tuotokset/selected-articles/

15 Critical (2023) Ty&kaluja kriittisen nettilukutaidon opettamiseen
https://aoe fi/#/kokoelma/294

16 Digitaalisen osaamisen kuvaukset (2022) https://eperusteet.
opintopolku.fi/#/fi/digiosaaminen/8706410/osaamiskokonaisuus/8706431

17 PISA 2022 (2022) Valtioneuvosto. Ensituloksia lyhyesti
https://julkaisutvaltioneuvosto.fi/bitstream/handle/10024/165296/
Pisa22%20ensituloksia%20lyhyesti.pdf?sequence=1&isAllowed=y

18 Juhani Rautopuro (2024). Mitd Pisa mittaa - ja mitd se ei
todellakaan mittaa. Kieliverkosto. https://www.kieliverkosto.fi/fi/
journals/kieli-koulutus-ja-yhteiskunta-maaliskuu-2024/mita-pisa-mittaa-
mita-pisa-ei-todellakaan-mittaa?fbclid=IwAR25lmMgS GlaEPKIPuu-
UVP2rzZfozo33iDBXBTfWTA8vAQ-1961LJec8

19 Hiltunen, Jenna; Ahonen, Arto; Hienonen, Ninja; Kauppinen, Heli;
Kotila, Jenni; Lehtola, Piio; Leino, Kaisa; Lintuvuori, Meri; Nissinen, Kari;
Puhakka, Eija; Sirén, Marjo; Vainikainen, Mari-Pauliing; Vettenranta,
Jouni. 2024. PISA 2022 ensituloksia. Opetus- ja kulttuuriministerion
julkaisuja 2023:49. https://julkaisutvaltioneuvosto.fi/handle/10024/165295
20 Bozkurt, A. (2024) ‘Why Generative Al Literacy, Why Now and Why
it Matters in the Educational Landscape? Kings, Queens and GenAl
Dragons, Open Praxis, 16(3), p. 283-290. Available at: https://doi.
org/10.55982/openpraxis.16.3.739



Koulutuksen jdrjestdjien

ja opettajien eettiset
6. haasteet tekodlyn kaytossa

KARI KIVINEN, FAKTABAARI

TEKOALYPALVELUIDEN KAYTTO OPETUKSESSA edellyttas
opettgjilta tarkkaa suunnittelug, avointa viestintdd ja jatkuvaa kehittd-

Uuden teknologian
tulisi tukea
opetuksen tavoitteita
eika olla lisérasite.

mistd. N&in varmistutaan siitd, ettd teknologia pal-
velee opetuksen tavoitteita turvallisesti jo pedago-
gisesti. Opetus- ja arviointisuunnitelmat tulee muo-
kata siten, ettd tekodlytydkalujen valinta ja kayttd
ovat tarkoituksenmukaisia. Uuden teknologian tu-
lisi fukea opetuksen favoitteita eikd olla lisdrasite.
Oikein hyddynnettyind nopeasti kehittyvilla tekodly-

pohjaisilla sovelluksilla on potentiaalia tehostaa koulun arkirutiingja, luo-

da opetusmateriaadleja ja edistdd oppimista.

Koulutuksen jdrjest@jan vastuulla on arvioida, miten tekodlysovellus-

ten kayttd toteutetaan kdytdnndssa tietoturvaq, tietosuojaa ja tekijan-

oikeuksia noudattaen sekd oppijoiden ja henkilbkunnan oikeutta omiin

tietoihinsa ja yksityisyyteen kunnioittaen. Samalla on huolehdittava siitd,

ettei oppijoihin kohdistu esimerkiksi poliittista tai aatteellista vaikuttamis-
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ta, kaupallista mainontaa tai markkinointia eikd hai-
tallisia tai hairitsevid sisaltojé.

Koulutuksen jdrjest&jan on arvioitava lisdksi sitd,
tayttaakd tekddlysovellus EU:n  tekodlysysteemin
ma&dritelmdn ja siihen littyvat velvoitteet ja ehdot.

Erityisen tGrke&d on kiinnitt&dd huomiota tekodly-
sovellusten eettisiin haasteisiin, opettajien ja oppijoi-
den tukemiseen sekd jarjestelmien esteettomyyteen.
Tekodlysovellusten kaytdn tulisi tukea opettajien tyd-
tg, hallinnon ftehostamista ja edist&dd kaikkien op-
pijoiden oppimista opetussuunnitelman tavoitteiden

mukaisesti.

Keskeiset eettiset kysymykset
tekodlyn opetuskdaytossa

Euroopan komissio' julkaisi asianftuntijaryhman lis-
tauksen keskeisistd eettisista ja tekodlyn k&ytdn kan-
nalta olennaisista kysymyksistd koulutuksen jarjesta-
jille ja opettajille. Kysymykset keskittyvat ihmisen toi-
mijuuteen, |Gpindkyvyyteen, monimuotoisuuteen, yh-
teiskunnalliseen hyvinvointiin, yksityisyyden suojaan,

tekniseen luotettavuuteen ja vastuullisuuteen.

Eettiset vaatimukset

koulutuksen jarjestdijille

Tekodlypohjaisten jarjestelmien, tydkalujen ja sovel-
lusten hankinnan ja kaytdn tulisi noudattaa paikallis-
ta lainsdddantéa ja tukea opetussuunnitelmia ja op-
pimistavoitteita. Opettajien edustqjille olisi hyva tar-
jota mahdollisuutta osallistua jérjestelmien hankin-
taan ja siihen liittyviin paatoksiin.

Opetuskayttddn hankittavien tekodlyjarjestelmien
tulisi olla eettisi@, luotettavia, turvallisia ja ihmiskes-
keisid. Ihmiskeskeisyydelld tarkoitetaan muun muassa
sitg, ettei tekodlyjarjestelmille tulisi antaa itsendista
padatdsvaltaa ilman inhimillistd valvontaa esim. oppi-

lasvalinnassa ja arvioinnissa.

Lait ja saadokset

EU:n tekodlyséddds? luokittelee tekodlyn kaytdon kou-
lutuksessa suuririskiseksi, koska jdrjestelmd saattaa
vaarantaa kayttdjan perusoikeuksia kuten esimer-
kiksi yksityisyyttd, syrjimattdmyytta tai sanavapautta.
EU-sGaddkset turvaavat erityisesti alaikdisten lasten
digioikeudet.

1. Tekodlyasetuksen artikla nelj&* kehottaa
toteuttamaan toimenpiteitd, “joilla
varmistetaan henkiléstén ja toimijan puolesta
tekodlyjdrjestelmien toiminnasta vastaavien
henkildiden riittava tekodlylukutaito.

Talla tarkoitetaan heiddn teknisen
tietdmyksensd, kokemuksensa, koulutuksensa
ja tekodlyjdrjestelmien kéyttéyhteyden

sekd henkildiden tai henkiléryhmien,

joihin tekodlyjdrjestelmi& on madra

kayttad, huomioimista tekodlyosaamisen

edistédmisessd.”

2. Tekodlyjdrjestelmien tulee noudattaa
EU:n tietosuoja-asetusta. Tietoihin pédsy
rajoitetaan vain niitd tarvitseville, ja
kayttgjien tulisi tietdd, mitd heidan
tiedoilleen tapahtuu ja miten niita kaytetadn.
Opettajien ja koulujen johtajien tulisi olla
tietoisia siitd, miten he voivat ilmoittaa
yksityisyyteen tai tietosuojaan liittyvista

ongelmista.

3. Tietoturvaloukkauksien varalta kéytoéssé
olisi oltava riittévét turvatoimet seké
valvontamekanismit tiedon kasittelyd
(tiedonkeruu, tallentaminen, minimointi)
varten. Henkildstélle tulee jarjestada
asianmukainen koulutus turvallisuusohjeiden

noudattamiseksi

4. Tekodlytydkalujen kaytén mahdollisia riskejd,
kuten kaupallisten etujen korostumisen
vaaroja tai digitaalisen kuilun syvenemista
on seurattava ja arvioitava kriittisesti. Tama
varmistaa, etteivét tekodlytydkalut aiheuta

epdoikeudenmukaisuutta tai syrjintad.

Saavutettavuus

Jarjestelmien fulisi olla kaikkien oppijoiden kaytet-
taviss@ riipppumatta oppijan sukupuolesta, kyvyista
tai ominaisuuksista. Erityistd huomiota fulee kiinnit-
ta& oppijoihin, joilla on erityistarpeita.
Tekodlyratkaisuja valittaessa tulee huomioida, ettd
ne eivat syvennd jo olemassa olevaa digitaalista
kuilua. Kaikkien oppijoiden tulee saada mahdollisuus
hyddyntad tekodlyn tarjoamia mahdollisuuksia. Siksi
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Tekninen luotettavuus

Vastuuvelvollisuus

Tekodlyn kehitfGmisessd ja kdytdssd on ofettava huomioon ihmisten rooli ja vaikutus. On térkedd
varmistag, ettd ihmiset pysyvat padtdksenteon keskidssé ja ettd heidén oikeutensa ja tarpeensa
huomioidaan.

Tekodlyn toimintaperiaatteet ja padtdksentekoprosessit ovat selkedsti ymmdrrettvissd. Kayttdjien
ja sidosryhmien on voitava ymmartad, miten ja miksi tekodly tekee tiettyja padatdksia.

Tekodlyn kehitfGmisessd on tarkedd edistdd monimuotoisuutta ja estad syrjintad.
Tekodlyjarjestelmien on oltava oikeudenmukaisia ja ne eivat saa vahvistaa olemassa olevia
ennakkoluuloja tai syrjivia kaytantdjd.

Tekodlyn kaytdn on edistettdvéd yhteiskunnallista ja ekologista hyvinvointia ja tekodlyratkaisujen
on tuettava kest&vad kehitystd ja parannettava ihmisten eldmdnlaatua.

Yksityisyyden suoja on keskeinen kysymys tekodlyn kdytéssd. On tarkedd varmistaa, ettd
henkilotietoja kdsitellddn turvallisesti ja ettd kayttdjild on valta hallita omia tietojaan.

Tekodlyjdrjestelmien on foimittava luotettavasti ja ennustettavasti. Tama edellyttdd huolellista
suunnittelua ja testausta, jotta voidaan minimoida virheiden ja epdonnistumisten riski.

Tekodlyn kehitt@ijilld ja kayttdjilld on vastuu tekodlyn vaikutuksista. On tarkedd madrittad, kuka on
vastuussa tekodlyn tekemistd p&dtdksistd ja mahdollisista seurauksista.

Yhteenveto tekodlyn opetuskéyton eettisistd osa-alueista.

on tarkedd varmistag, ettd sekd opettajilla ettd op-
pijoilla on kdytdssddn samat tekodlytydkalut. Tama
helpottaa my&s yhteistydtd, tiedon ja ohjeistusten ja-

kamista ja opettajien tdydennyskoulutusta.

Ohjeistus
Sekd opettajille efttd oppijoille tulee tarjota selkedt
ohjeet tekodlytydkalujen kayttdon.

Opetushallitus ja opetus- ja kulttuuriministerié® jul-
kaisevat kevadlld 2025 tarkempia suosituksia ja lain-
saadantdd tekodlyn kaytdlle varhaiskasvatuksessa,
perusopetuksessa, vapaassa sivistystydssa ja toisel-
la asteella. Tekodly koulutuksessa — lainsGadantd
ja suositukset -tukimateriaalin tavoitteena on tukea
varhaiskasvatuksen ja koulutuksen jdrjestdjia teko-
alyn hyddyntGmisessd osana opetusta ja opiskelua.
Tukimateriaali tullaan julkaisemaan suomeksi, ruot-

siksi ja englanniksi.

Eettiset vaatimukset opettqjille

Tekodly tarjoaa opettgjille uvusia mahdollisuuksia,
mutta samalla se asettaa uusia eettisid haasteita.
Heilla tulisi olla ymmarrys tekodlyteknologioiden toi-
minnasta ja tietoisuus tekodlytydkalujen mahdolli-
suuksista, rajoituksista ja riskeistd. Lisdksi opettajien
tulisi k&ytanndssa varmistaaq, ettd tekodlyd kaytet&an
eettisesti ja oppimisen fukena.

Opettajien edustdijilla tulisi olla mahdollisuus osal-
listua tekodlytydkalujen hankintaan ja kayttddn liit-

tyvadn padatdksentekoon. Lisdksi opettajilla fulisi olla

mahdollisuus antaa palautetta tydkaluista ja niiden
toimivuudesta. Henkildston tulisi kayttad opetuksessa
vain koulutuksen jdrjestgjan hyvéksymid jarjestelmia

annettujen ohjeiden mukaisesti.

Tekodlytyokalujen tuntemus
ja vastuullinen kaytto
edellyttaa lisdkoulutusta

Tekodlyjarjestelmien kayttédnotto vaatii kouluttautu-
mista ja jonkin verran perehtymistd siihen, miten esi-
merkiksi suuret kielimallit on koulutettu, miten ne toi-
mivat ja miksi niiden foimintaan littyy aina fiettyja
epdvarmuuksia, jotka vaativat tuotosten tarkistamista.

Koulutuksen jarjestdjien tulisi varmistag, ettd opet-
tajilla on hyvét perustiedot kaytettavistd tydkaluista
ja ohjelmistoista ja ettd heilld selked ohjeistus sovel-
lusten toiminnoista, kayttdmahdollisuuksista ja rajoi-
tuksista. Koulutuksen jarjestdjén tietosuoja-vastaavan
tulisi antaa opettdjille tietoa siitd, mita fietoja jarjes-
telmat ker&avat oppilaista, miten kerattyjd tfietoja
kasitellddn, mihin niitd kaytetddn ja missd niitd sdily-
tetddn. Opettajan tehtGvand on viime k&dessa var-
mistaqg, ettd tydkaluja kaytetddn tarkoituksenmukai-
sesti opefuksen ja oppimisen tukena.

Opettajien tulisi olla itse tietoisia siitd, missa tyd-
kaluissa hyddynnetddn tekodlysovelluksia, miten niita
kaytetddn ja mitd mahdollisia riskej& niiden kayttdédn
littyy. Heid@n teht&dvanddn on myds viestia oppijoille,
miten koulukdyt&ssd olevia tekodlysovelluksia kayte-

tadan ja ohjeistaa niiden turvalliseen kayttodon.
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tulisi olla kaikkien

Jarjestelmien

Pedagogiikka
Tekodlytydkaluja tulisi kayttdd pedagogisesti sovel-
tuvilla ik&tasoilla ja silloin, kun ne tuovat lisGarvoa
oppimiseen. Opettajien tulisi olla fietoisia siitd, mit-
kd tydkalut ovat soveltuvia eri ikGryhmille ja miten
ne voidaan integroida oppimista fukien opetukseen.
Opetus suunnitellaan siten, ettd oppijoilla on ta-
sapuolinen mahdollisuus kayttad tekodlytydkaluja, ja
saavutettavuuspuutteista tulisi raportoida koulutuk-
sen jarjestgjdlle. T&émd varmistaa, ettd kaikki oppi-
jat padsevat hyddyntédmadn tekodlytydkaluja riippu-
mafta heiddn taustastaan. Tekodly on osoittautunut
eritt@in hyddylliseksi tydka-
luksi erityisopetuksessqa, far-

joten monia mahdollisuuk-

oppijoiden sia eriytt@miseen, yksildllisen
kdy tettavissé opetusmateriaalin raataldin-

rippumatta oppijan
sukupuolestaq,
kyvyista tai

tin ja oppimista tukevaan
tutorointiin.
Oppilasarvioinnissa ei pi-

taisi koskaan luottaa pel-

ominaisuuksista.
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kastaan  tekodlytydkaluihin

iiman inhimillistd tarkastusta.
Opettajan tulee varmistag, ettd tekodly ei korvaa
opettajan roolig, vaan ettd se toimii opetusta tuke-
vana tydkaluna ja apuna.

Opettajien on tarkedd fiedottaa oppijoille, miten
ja miksi tekodlytydkaluja kaytetddn. Tdma& avoimuus
auttaa oppijoita ymmart&mdadn tekodlyn roolin ope-
tuksessa ja vahentdd mahdollisia epdilyjd, pelkoja ja

vadrinkaytoksia.

Valvonta

Tekodlytydkalut ja -j@rjestelmdat kehittyvat valtavaa
vauhtia. Niiden toimintaa tulisi arvioida jatkuvasti, ja
henkildstolld fulisi olla mahdollisuus antfaa palautetta
kokemuksistaan koulutuksen jdrjestgjélle. Tama pa-
laute auttaa varmistamaan, ettd tekodlytydkalut ke-
hittyvat jo paranevat jatkuvasti.

Opettajat, jotka oftavat akfiivisesti osaa tekodly-
tydkalujen kayttdon ja kehittdmiseen, voivat luoda uu-
sia mahdollisuuksia oppimiselle ja parantaa opetustu-
loksia. Tdma edellyttdd jatkuvaa dialogia, koulutusta
ja valvontaq, jotta voidaan varmistaq, ettd tekodly

palvelee koulutuksen tavoitteita eikd uhkaa niitd.

Opettdjille olisi annettava riittavat perustiedot
mahdollisten tietoturvaloukkausten huomioimiseen ja
raportointiin. Opettajien tulisi myds olla fietoisia sii-
tQ, ettd tekodlytydkaluja voidaan kayttad vadrin esi-
merkiksi akateemisen vilppiin, ja heidan fulisi osata

tunnistaa ja minimoida mahdolliset v&darinkayttdriskit.

Erityisesti huomioitavaa

Tekodly on muuttamassa  koulutusjdrjestelmémme
tarjoamalla personoidumpaa oppimista ja yksildl-
lisemp&d mentforointia. Samalla se tuo mukanaan
merkittavid haasteita.

Yksi suurimmista huolenaiheista on datan vééarin-
kaytté. On tdrkedd varmistag, ettd oppijoiden ja
opettajien henkildkohtaisia tietoja kasitelld&n vastuul-
lisesti eikd niitd kaytetd GenAl-ohjelmien sydtteind
tai prompteina.

Toinen merkitt&va riski liittyy informaation luo-
tettavuuteen. Tekodlyn tuottama informaatio ei ole
aina tdysin luotettavaag, ja oppijoiden on opittava
arvioimaan kriittisesti tekodlyn tuotoksia esim. tarkis-
tamalla lahteiden luotettavuus.

LisGksi on olemassa riski, ettd oppiminen ulkois-
tetaan tekodilylle. Jos opiskelijat luottavat liikkaa te-
kodlyn tarjoamiin ratkaisuihin, he eivat endd kehita
omia ongelmanratkaisutaitojaan tai syvenny aiheisiin
itsendisesti. Tdmdan seurauksena voi syntyd filanne,
jossa oppiminen jad pinnalliseksi.

MySs koulutuksen kau-

Tekodly on
pallistuminen on huolestut-

tava tfrendi. Tekodlysovellusten osoittautunut
kehittajét ovat lian Kinnostu- erittdin
neita taloudellisesta hyddysts, hyodylliseksi
mik& voi johtaa tilanteisiin, jois- 1'y6kc|Iuksi

sa koulutuksen sis@ltéd muo-
kataan enemmadn kaupallisten
kuin pedagogisten infressien mukaiseksi.

Eettisten riskien hallinta vaatii opettajilta valppaut-
ta. Opettajien, oppilaitosten ja koulutuksen jarjes-
tgjien on yhdessd maddriteltdva selkedt pelisdanndt
tekodlyn hyddyntédmiselle koulutuksessa. Tamda edel-
Iyttad jatkuvaa keskustelua, koulutusta ja valvontaq,
jotta tekodlyn kayttd palvelisi koulutuksen tavoitteita.
Taté tarkoitusta varten Euroopan komission asian-

tuntijaryhmdn laatima lista keskeisistd eettisistad ja

erityisopetuksessa.
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Tekodlyosaamisen
7. viitekehykset opettgijille

KARI KIVINEN, FAKTABAARI

KULUVAN VUODEN AIKANA on julkaistu useita tekodlyosaamiseen
viitekehyksia sekd opettdjille ettd oppijoille.

Tassa artikkelissa esitellddn lyhyesti kaksi erilaista kehystd opettqijil-
le. Unesco julkaisi oman viitekehyksensad sekd opettdijille eftd oppijoille
syksylla 2024. Tutkijaryhmd (Filo et al, 2024) julkaisi marraskuussa 2024
opettgjien ja oppijoiden kanssa yhteistydssd laaditun viitekehyksen, joka
vaikuttaa erittdin kayttdkelpoiselta.

Suomessa OKM ja Opetushallitus ovat valmistelemassa suosituksia
tekodlyn kaytdstda varhaiskasvatuksessa ja koulutuksessa. Ne julkaistaan

vuoden 2025 kevadlla.

Unescon tekodlyosaamisen viitekehys opettqjille

Unescon opettajien tekodlyosaamisen viitekehys' esiteltiin syyskuussa
2024. Opettajien viitekehyksessa keskitytadn opettajien elinikGiseen am-
matilliseen kehittymiseen ja se sis@ltad viisi avainkohtaa.

Viitekehyksen tavoitteena on varmistaqg, ettd opettajilla on valmiudet
kayttad tekodlyd vastuullisesti ja tehokkaasti ja minimoida samalla mah-

dolliset riskit oppilaille ja yhteiskunnalle.

Ihmiskeskeinen ldhestymistapa mdédrittelee ne arvot ja kriittiset
asenteet, joita opettajien on kehitettdva ihmisen ja tekodlyn
vuorovaikutusta kohtaan. Opettajia rohkaistaan asettamaan
aina ihmisoikeudet ja ihmisen hyvinvoinnin tarpeet tekodlyn
keskeiseksi tavoitteeksi koulutuksessa. Opettajia kannustetaan

kehittédmadan kriittisia IGhestymistapoja tekodlyn hyétyjen ja

riskien arvioimiseksi, huolehtimaan ihmisen toimijuudesta ja

Eteneminen
Avainalueet
B N ™ S
Ihmiskeskeinen Idhestymistapa Inhimillinen toimijuus Inhimillinen vastuullisuus Sosiaalinen vastuu
Tekoélyn etiikka Eetfiset periaatteet Uirellien Jel S Calfellen
vastuullinen kayttd luominen yhdess&
Tekodlyn perusteet ja Tekodlyn perustekniikat ja Sovellustaidot Luominen tekodlyn
sovellukset sovellukset avulla
Tekodlypedagogiikka Tekodlyavusteinen opetus Tekoolypgdagogukcn V@R .hyodyntovc
infegrointi pedagoginen muutos
Tekodly ja ammatillinen Tekodly elinikdisen ammatillisen Tekodly organisaation Tekodly ammatillista

kehittyminen oppimisen mahdollistajana oppimisen tehostajana muutosta tfukemassa



vastuusta sekéd ymmartdmdadn tekodlyn
yhteiskunnallisia vaikutuksia ja vaikutuksia

kansalaisuuteen tekodlyn aikakaudella.

Tekodlyn etiikka: Opettajat ovat

tietoisia tekodlyyn liittyvista eettisisté
perusperiaatteista ja ymmadartavat niiden
merkityksen, tunnustavat tekodlyn
ihmisldhtoisen luonteen ja ihmisen keskeisen
roolin tekodlyn kehittdmisen vaiheissa ja
ndkokohdissa. Tekodlyn etiikka sisdaltaa

ne keskeiset eettiset arvot, periaatteet,
séadokset, institutionaaliset lait ja
kdyténnon eettiset s@éinnot, jotka opettajien
on térked ymmartad ja soveltaa ja jotka
on koottu tekodlyn etiikkaa koskevasta
nopeasti lagjenevasta tietdmyksestd ja sen

vaikutuksista koulutukseen.

Tekodlyn perusteet ja sovellukset
mddrittavéat ne perustiedot ja kéaytdnnén
taidot, joita opettajat tarvitsevat
voidakseen tukea tekodlytydkalujen
valintaq, soveltamista ja luovaa raataldintia
oppilaskeskeisten tekodlyavusteisten opetus-
ja oppimisympdristéjen rakentamiseksi.
Opettajien odotetaan ymmdértavan
tekodlyn mdadritelmén, perustiedot tekodlyn
toiminnasta sekd tekodlyteknologioiden
pdadluokat. Lisdksi heilla pitdisi olla
tarvittavat taidot arvioida tekodlytydkalujen

soveltuvuutta ja rajoituksia.

Tekodlypedagogiikka: Opettajat osaavat
tunnistaa ja arvioida tekodlysovellusten
pedagogiset hyddyt ja valita asianmukaiset
tyokalut opetuksen suunnittelun,
pedagogiikan ja arvioinnin tukemiseksi.
Opettajien on kehitettéva kykyda arvioida
kriittisesti, milloin ja miten tekodlyd voidaan
kayttad opetuksessa ja oppimisessa
eettisesti ja ihmiskeskeisesti, seké suunnitella
ja toteuttaa osallistavia tekodlyavusteisia

opetus- ja oppimiskdyténtéja.

Tekodly ja ammatillinen kehittyminen:
Opettajat ovat tietoisia tekodlyn
mahdollisuuksista tukea heiddn jatkuvaa

ammatillista kehittymistédn ja ovat

motivoituneita kédyttdmadn tekodlyd
ammatilliseen elinikdiseen oppimiseen.
Tekodlyn nopean kehityksen vuoksi
opettajat tarvitsevat ohjeita siitd, miten he
voivat jatkaa ammatillista kehittymistéén
koulutusympdristdissd, joissa ihmisten ja

tekodlyn vuorovaikutus lisGdntyy

Viitekehyksen osa-alueet ovat toisiinsa kietoutunei-
ta ja foisiaan taydentavig, eivat erillisia. Tulokselli-
nen opetus (tekodlyn kanssa tai ilman) edellyttad
kokonaisvaltaista lahestymistapaa, jossa yhdistyvat
eri osaamisalueet.

Esimerkiksi opettajan kykyyn soveltaa tekodlype-
dagogiikkaa vaikuttaa hdnen ymmdarryksensd teko-
dlyn perusteista, hdnen tietoisuutensa fekodlyd kos-
kevista ohjeista ja hdnen sitoutumisensa jatkuvaan
ammatilliseen kehittymiseen. Vastaavasti opettajan
kykyyn selviytyd tekodlyn eettisistd ongelmista vai-
kuttaa hdnen ymmarryksensé tekodlyn perusteis-
ta ja hdnen kokemuksensa tekodlyn soveltamisesta
opetuksessa.

Osaaminen yhdelld alalla voi parantaa osaamis-
ta toisella. Tekodlyn perusteiden syvempi ymmarta-
minen voi parantaa opettajan kykyd soveltaa teko-
alyyn littyvid pedagogisia ja eettisia periaatteitq,
ja jatkuva ammatillinen kehittyminen lisé& opettajan
ymmarryst& kaikista n&istd ndkdkohdista.

Kehyksess& korostetaan, ettd tekodlytydkalujen
tulisi tdydentdd, ei korvata, opettajien elintdrkeitd

rooleja ja vastuita koulutuksessa.

Opettajien ja opiskelijoiden
tekodlyosaamisen viitekehys
Toisessa ja verraten uudessa opettajien ja opiske-
ljoiden kanssa kehitetyss@ opettajien ja opiskelijoi-
den tekodlyosaamisen viitekehyksessd mdadritellddn

nelj@ avaintaitoa?

1. Tekodlymekanismien ja niiden toiminnan

tunnistaminen;
2. Tekodlyn tehokas ja asiantunteva kéytts;

3. Tekodlyn hallinta: tekodlyn ennakoiva ja

lisdarvoa tuottava kaytto; ja

4. Tekodlyn eettinen kaytto.
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Kehyksessd hahmotellaan myds arvojo, asenteita ja
tietoq, joita tarvitaan tekodlyn kd&sittelyssd koulutuk-
sessq, jotta opettajat ja opiskelijat voidaan valmis-
taa tekodlyn kylldstGmaan maailmaan.

Ehdotetun viitekehyksen mukaan tekodlymekanis-
mien funnistaminen on kriittinen taito sekd opettajille
ettd opiskelijoille, sillé se luo perustan tekodlysovel-
lusten navigoinnille ja kriittiselle kasittelylle eri yhte-
yksiss@.

Ymmartdmalla tekodlyn toimintojen periaatteet
voidaan paremmin arvioida tekodlysovellusten mah-
dollisuuksia, rajoituksia ja eettisia vaikutuksia jokapdi-
vdisessd eldmdssa.

Tekodlyn tehokkaaseen ja tiefoon perustuvaan
kayttdéon kuuluu ymmadrrys siitd, miten luoda syote
haluttujen tulosten saavuttamiseksi sekd kyky tunnis-
taa oikea tekodlytyokalu tiettyyn tehtdvadn. Kolman-
teen osa-alueeseen kuuluu tekodlytydkalujen tuotta-
mien tfulosten kriittinen tarkastelu, niiden tarkkuuden
arviointi, mahdollisten vadristymien tunnistaminen ja
sen kayton eettisten vaikutusten ymmartdminen jo-
kapdivdisessd eldmdassa.

Tekodlyn hallinnalla tarkoitetaan sen eettistd ja oi-
keudenmukaista kayttéa siten, ettd se tukee ihmisia
korvaamatta heiddn panostaan. Tama IGhestymis-
tapa vaatii syvallistd ymmarrystd tekodlyn mahdol-

lisuuksista ja rajoituksista. Hallintaan sisdltyy teko-
Aalyn hyddyntdminen aktiivisesti ja luovasti ihmisten
voimaannuttamiseksi, ei pelkast&ddn sen passiivinen
kayttd. Tdma korostaa tekodlyn luovaa soveltamista
ongelmanratkaisussa ja liséarvon tuottamisessa, mika
on nykymaailmassa merkittava etu. N&in ihmiset voi-
vat hyddyntad tekodlyd positiivisella tavalla vaikut-
taakseen eldmadnsad ja ympdristédnsd. Samalla se
painottaa tarvetta ymmartdd ihmisten ja koneiden
yhteistydtd sekd arvioida kriittisesti tekodlyn tuotta-
mia fuloksia.

Tekodlyn eettiselld kaytolld pyritddn auttamaan
oppijoita tekemdadn hyvid valintoja. Oppijoille tuli-
si korostaa oikeudenmukaisuutta, yksityisyyttd, mo-
raalia ja vastuullista paatdksentekoa tekodlytydkaluja
kaytettdessd ja luotaessa. Tekodlyn eettinen kaytto
tarkoittaa tekodlyjdrjestelmien ennakkoluulojen ja vi-
noumien tunnistamista ja korjaamista, eriarvoisuuden
v@hentamistd sekd tarkeiden inhimillisten arvojen ja
yhteiskunnan hyvinvoinnin edistGmistd. Eettisyys edel-
lytt&& myos tekodlyn pitkdn aikavdlin vaikutusten, ku-
ten inhimillisten taitojen heikentymisen, syrjinnan tai
ihmisten kd&sitysten manipuloinnin, huolellista arvioin-
tia. Samalla korostetaan yksilén vastuuta ja aktiivista

roolia ndiden haasteiden ehkdisemisessa.

Tekodlyosaamisen viitekehys

Eettinen kayttd

Tekodlyn kayton tulisi
perustua eettisiin
periaatteisiin

Tekodlyn hallinta

Tekoalya kaytetaan
vastuullisesti ja luovasti
lisdarvon luomiseen

Tekodlymekanismien
tunnistaminen

Ymmarrys tekodlyn
toimintojen periaatteista
auttaa arvicimaan sen
kaytdn mahdollisuuksia ja
rajoituksia. .

Tehokas kaytto

Taito luoda toimivia
syétieita ja tulosten
kriittinen tarkastelu.



Kuinka tarpeellisena pidat Opetushallituksen suosituksia tekodlyn kdaytolle? (N=106)

Ei lainkaan tarpeellisina 0%

Jonkinverran tarpeellisina I 2%

arpeetiisna | 25

0% 10% 20%

Suomalaiset tekodlysuositukset
Lokakuussa 2024 Opetus- ja kulttuuriministerio ja
Opetushallitus® antoivat lausuntokierrokselle tekodly-
suositusten ensimmdisen osan. Siitd on poimittu seu-
raavaf keskeiset perusteet:

Tekodlyn toiminnan ymmartdminen ja sen vaiku-
tusten hahmottaminen on edellytys tekodlyn vastuul-
liselle ja turvalliselle kaytolle.

Toma& edellytt@d kriittistd arviointia tekodlyn kayt-
tomahdollisuuksista ja sen rajoitteista sekd kokonais-

valtaista pohdintaa hyddyistd ja haitoista.

Ennen tekodlyn kdyttédnottoa on
varmistettava, ettd kayttdjilla on riittava
ymmdirrys ja kyky tulkita seka kriittisesti

arvioida tekodlyn tuottamaa tietoa.

Kasvatuksen ja koulutuksen keskeisend
haasteena on tuottaa oppijoille mm.
kriittisen ajattelun seké ongelmanratkaisun,
Ighdekritiikin ja luovuuden taitoja liittyen

tekodlyn hyédyntédmiseen.

Digitalisoituneessa ja globaalissa

madailmassa ndmda taidot ovat

30% 40% 50% 60 % 70% 80%

edellytys aktiiviselle osallistumiselle
sekd sananvapaudelle ja demokratian

varmistamiselle.

» Keskeiseksi tarkastelun kohteeksi
kasvatuksessa ja koulutuksessa nousee
tekodlyn etiikka ja teknologian eettinen

kayts.

Suositusten lopulliset muotoilut ja tukimateriaalit jul-
kaistaan varhaiskasvatuksen, opetuksen ja koulutuk-
sen sek& oppimisen ftueksi vuonna 2025.
Lokakuussa 2024 jdrjestetyssd AVI:n tekodlykou-
lutuksessa koulutukseen osallistuneilta opettajilta ky-
syttiin, kuinka tarpeellisina he pitdvat nditd suosituk-
sia. Vastaus oli selked. 98 % opettajista vastasi, ettd
suositukset ovat tarpeellisia tai eritt@in tarpeellisia.

1 UNESCO Al Competency Framework for Teachers (2024)
https://unesdoc.unesco.org/ark:/48223/pf0000391104

2 Filo, Y, Rabin, E. & Mor, Y. An Artificial Inteligence Competency
Framework for Teachers and Students: Co-created With Teachers.
European Journal of Open, Distance and E-Learning, 2024, Sciendo, vol.
26 no. sl, pp. 93-106. https://doi.org/10.2478/eurod|-2024-0012

3 Tekodly varhaiskasvatuksessa ja koulutuksessa - lainsaadantd

ja suositukset (ladattu 1710.2024 lausuntopalvelu.fi) https://www.
lausuntopalvelu.fi/Fl/Proposal/Participation?proposalld=a0d6af03-67el-
Lec7-9269-fab75bb05807
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Tekodlyn kayton
o arviointiasteikko

KARI KIVINEN, FAKTABAARI

MONET OPETTAJAT OVAT kertoneet olevansa huolissaan siitd, ettd
oppilaat saattavat kayttad GenAl-tydkaluja kotitehtdviinsd, mikd voidaan
nahdd huijaamisena, plagiointina tai jopa akateemisena vilppind. Siksi op-
pijoita olisikin rohkaistava kerfomaan avoimesti tekodlyn osuudesta hei-
dan tuotoksissaan.

Kun tekodlyn tuottamaa sisaltdéd sisdllytetddan tutkimukseen, artikkeleihin
tai opetukseen, olisi hyva siteerata tekodlyn osuutta samalla tavalla kuin
siteerataan muitakin I8hteitd. Esim. Jyvaskylan yliopisto' antaa seuraavan-
laiset dokumentointiohjeet:

“Kun hyédynnét tekodlysovelluksia opinnoissa tai tieteellisessa
toiminnassa, dokumentoi kdytté huolellisesti. Dokumentointi on
edellytys sille, ettd pystyt raportoimaan tekodlyn hyédyntédmisen

totuudenmukaisesti seké hyvan tieteellisen kdytdnndn mukaisesti.

Jyvaskylan yliopiston linjausten mukaan opiskelijoiden on
raporfoitava generdtiivisten tekodlysovellusten hyédyntéminen

oppimistehtdvien ja opinndytetéiden tekemisessa.”

Generatiiviset tekodlypalvelut ovat ilmaiseksi kaikkien oppijoiden saatavil-
la. Siksi opettajien fulisi pohtia, millaisia arvioitavia tehtévid he antavat ja
mitd he haluavat arvioida. En&d ei ole tarkoituksenmukaista antaa pel-
k&staan tehtavid, jotka edellyttavat tietojen tarkistamista tai esseiden kir-
joittamista. Hakukoneiden ja GenAl:n avulla oppijat voivat helposti hakea
mitd tahansa tietoa ja tuottaa tekstia mistd tahansa aiheesta.

Opettajien olisi hyva keskustella opiskelijoiden kanssa etukadteen, miten te-
kodly& voi hyddyntad missdkin arvosteltavassa harjoitustehtdvéssd. Furzen
& Al ehdottama tekodlyn arviointiasteikko (Al Assesment Scale, AIAS)? pyrkii
selkeyttdmdadn kommunikoinfia opettajien ja opiskelijoiden vdalilld. Arviointi-
kehyksen avulla sekd opiskelijoille ett& henkildkunnalle voidaan tehdd sel-
vaksi, mikd on fekodlyn asianmukaista tai sopimatonta kayttdéd teht&vassa.

Tekodlyn kayttd voidaan maarata kielletyksi esim. ylioppilaskokeisiin valmis-
tavissa kokeissa. Toisaalta on paljon tehtdvid, joissa tekodlyd voidaan kayt-
taa hyddyllisend idecinnin apuna fai tukitydkaluna. Tekodlyn luovaa kaytda

voidaan suosia ongelmanratkaisua ja innovatiivisuutta vaativissa tehtdvissa.

Tekodlyn kaytén eri tasot

Jos tekodlyn kayttéd koskevia rgjoituksia aiotaan valvoaq, rajoitukset on
iimaistava selkedsti ja kaikilla tulisi olla kaytettGvissadn selkedt ohjeet.
Furzen pdivitettyyn taulukkoon on myds tarkennettu selkeitd ohjeita oppi-

joille erilaisiin filanteisiin.



Tekodlyn kéaytdén ohjeistus oppijoille
Jos halutaan taata oppilaiden t&ysin fekodlyvapaa
arviointi oppijoiden tiedoista ja taidoista, arviointi
on suoritettava jollain tapaa valvotusti. T&émd& johtuu
Furzen mukaan kahdesta syyst&®. “EnsinnGkadn ei voi-
da mitenk&dn taata, ettd opiskelijalla, jolla on kaytds-
sadn laite (mobiililaite, kannettava tietokone, tabletti,
Meta Ray Bans..), ei ole tekodlyavustusta. Toiseksi, jos
yritfdmme kayttad tunnistustydkaluja tai muita teknolo-
giaratkaisujo, vaarana on, eftd syntyy tasa-arvokysy-
myksi@ esimerkiksi niiden opiskelijoiden valillg, joilla on
pddsy kehittyneempiin, maksullisin tekodlytuotteisiin (ja
jotka padsevat niilld pdlkahastd), ja niden opiskelijoi-
den vdlillg, joilla on vain rojoitettu padsy iimaisiin tyd-
kaluihin (ja jotka todenndkdisesti jaavat kiinni).”
Monet oppilaitokset ovat oftaneet kayttddn teko-
alyd havaitsevia tydkaluja, joilla pyritddn valvomaan
tekodlyn kayttdd. Valitettavasti ne ovat osoittautu-
neet epdluotettaviksi ja tuottavat usein vaaria posi-
tiivisia fuloksia“. Nd&ihin tydkaluihin luottaminen saat-
taa johtaa epdoikeudenmukaisiin syytoksiin viattomia
opiskelijoita vastaan, mutta samalla saattaa jGada

huomaamatta sellaisten opiskelijoiden hienostunut

1 El TEKOALYA

vaarinkaytto, jotka pyrkivat tietoisesti valttdmadn ha-
vaitsemisen.

Jos oppildille annetaan lupa kayttaa tekodlyd, on
suositeltavaa pyytdd heitd dokumentoimaan tyds-
kentelyprosessinsa ja esimerkiksi esittamadn kaytta-
mdansd kehotteet/sydtteet, saamansa tulokset ja mi-
ten he ovat tydstdneet ja muokanneet saamiaan
tuloksia. Tdm& menetelm& ei cinoastaan estd epd-
asianmukaista kayttdd, vaan auttaa myds kehitta-
mdaan opiskelijoiden keskeisia tekodlytaitoja. Lisdksi
tybskentelyn ndkeminen antaa opettaijille jonkinlaisen
kasityksen ndiden vdlineiden mahdollisista sovelluksis-

ta heiddn antamissaan tehtdvissa?®.

1 Jyvaskyldn ylopisto (Haettu 1512.2024) https://www,jyu.fi/fi/opiskelijalle/
kandi-ja-maisteriopiskelijan-ohjeet/tiedonhankinta-ja-aineistonhallinta/
tekoaly-tiedonhankinnassa

2 The updated Al assessment scale (noudettu 1212.2024) https://
leonfurze.com/2024/08/28/updating-the-ai-assessment-scale/

3 Leon Furze (haettu 2912.2024) https://leonfurze.com/2024/08/09/can-
the-ai-assessment-scale-stop-students-cheating-with-ai/

4 Jason M Lodge (haettu 2912.2024) The evolving risk to academic
integrity posed by generative artificial intelligence: Options for immediate
action https://www.tegsa.gov.au/sites/default/files/2024-08/evolving-risk-to-
academic-integrity-posed-by-generative-artificial-intelligence.pdf

5 Vertaa Jason M Lodge (haettu 2912.2024) The evolving risk fo
academic integrity posed by generative artificial intelligence: Options
for immediate action https://www.teqsa.gov.au/sites/default/files/2024-08/
evolving-risk-to-academic-integrity-posed-by-generative-artificial-
infelligence.pdf

Arviointi suoritetaan kokonaan iiman tekodlyn apua valvotussa ympdristdssd, jolloin varmistetaan, ettd

opiskelijat voivat luottaa ainoastaan olemassa oleviin tietoihinsa, ymmdarrykseensd ja taitoihinsa.

Tekodlyd voidaan kayttdd tehtdvad edeltdviin toimintoihin, kuten ideointiin, hahmotteluun ja alustavaan
tutkimukseen. Tassa tasossa keskitytddn tekodlyn tehokkaaseen kayttdédn suunnittelussg, synteesissa ja
ideoinnissa, mutta arvioinnissa olisi korostettava kykyé kehittdd ja jalostaa nditd ideoita itsendisesti.

Tekodlyd voidaan kayttdd apuna tehtdvén suorittamisessa, mukaan lukien ideointi, luonnostely, palaute ja
tarkentaminen. Opiskelijan tulisi arvioida kriittisesti ja muokata tekodlyn ehdottamia fuotoksia ja osoittaa

Tekodlyd voidaan kayttadd mink& tahansa tehtdvan osan suorittamiseen, ja oppilaat voivat kaytad
tekodlyd tavoitteiden saavuttamiseksi. T&mdn tason arvioinnissa voidaan myds vaatia tekodlyn kayttod

2 TEKOALYA
HYODYNTAVA
SUUNNITTELU
3 TEKOALY
TYOKALUNA
ymmartavansa niitd.
4 TEKOALYN
VAPAA KAYTTO
tavoitteiden saavuttamiseksi ja ongelmien ratkaisemiseksi.
5 TEKOALYN

LUOVA KAYTTO

Tekodlya kaytetddn luovasti edistdm&dn ongelmanratkaisug, fuottamaan uusia oivalluksia tai kehittdmadn
innovatiivisia ratkaisuja ongelmien ratkaisemiseksi. Opiskelijat ja opettajat suunnittelevat yhdessa

arviointejq, joissa kartoitetaan erityisia tekodlysovelluksia koulutusalaan sopivia tydkaluja.

Leon Furze et al (2024) paivitetty AIAS taulukko opettdijille

1 El TEKOALYA

Arvioinnin aikana et saa kaytad tekodlyd missddn vaiheessa. Sinun on osoitettava keskeiset taitosi ja tiefosi.

Voit kayttad tekodlyd suunnitteluun, ideointiin ja tutkimukseen. Lopullisessa esityksessdsi on osoitettava,

Voit kayttad tekodlyd apuna tietyissa tehtdvissd, kuten tekstin laatimisessa, tydn hiomisessa ja
arvioinnissa. Sinun on arvioitava ja muokattava kayttamadsi tekodlyn tuottamaa sisGitdd kriittisesti.

Voit kéyttad tekodlyd lagjasti koko tydssési joko haluamallasi tavalla tai arvioinnissa annettujen ohjeiden
mukaisesti. Keskity suuntaamaan tekodlyd tavoitteidesi saavuttamiseksi ja samalla osoittamaan kriittista

2 TEKOALYA
HYODYNTAVA  miten olet kehittényt ja jalostanut ndité ideoita.
SUUNNITTELU
3 TEKOALY
TYOKALUNA
4 TEKOALYN
VAPAA KAYTTO
ajattelukykydsi.
5 TEKOALYN

Sinun tulisi kayttad tekodlyd luovasti tehtdvan ratkaisemiseen ja mahdollisesti suunnitella uusia

LUOVA KAYTTO

lIahestymistapoja yhdess@ ohjaagjasi kanssa.

Leon Furze et al (2024) pdaivitetty AIAS taulukko oppilaille.
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Mita opettajan tulisi

tietaad EU:n tekodly-
o SAdadoksesta?

TARMO TOIKKANEN, SITRA

“Tekodlyjdarjestelmien kayttéénotto koulutuksessa on téarkedd,
jotta voidaan edistad laadukasta digitaalista koulutusta ja
antaa kaikille oppijoille ja opettdjille mahdollisuus hankkia

ja jakaa tarvittavia digitaalisia taitoja ja osaamista, myds
medialukutaitoa ja kriittisté ajatteluq, jotta he voivat osallistua
aktiivisesti talouteen, yhteiskuntaan ja demokraattisiin

prosesseihin.”

- Tekodlysaddoksen esipuheesta

TEKOALYRATKAISUT VOIVAT OLLA arvokkaita opetuksessa, mut-

ta ne on syytd kehittéd ja ottaa kayttédn vastuullisesti. Jos vain annam-

me ensimmadisen 16ytdm&mme tekodly-chattibotin arvioida opiskelijoiden

tyosuorituksia ja kirjaamme ne sitten opintorekisteriin, toiminta on kau-

kana vastuullisesta. Jotta kaikille olisi selvad, mita vas-

Oppilclii'oksen tuullinen tarkoittaa, EU:n teko&lysdddds kertoo tilanteet,
on tarjottava joissa on foimittava erityisen huolellisesti.

op ei"rajill e riittévét Vastuu opetuksen tekodlyratkaisvista on oppilaitoksella,

ei opettgjalla. Toisaalta kaikki yritykset on velvoitettu

ohjeet erilaisten , o . . _
varmistamaan tydntekijdidensd tekodlylukutaito. Oppi-

fekoéilyj&rjesi'elmien laitoksen on siis koulutettava opettajansa toimimaan te-
kanssa foimimiseen. kodlyjérjestelmien kanssa vastuullisesti. Téssa lyhyessd
artikkelissa kuvaan tekodlys&adoksen vyleispiirteet, jotka

auttavat opettajaa ymmartdmadan yleiskuvan. Tarkein viesti kuitenkin on,

ettd oppilaitoksen on tarjottava opettdijille riittGvat ohjeet erilaisten te-

kodlyjarjestelmien kanssa toimimiseen.

Tavoitteena luotettavat tekodlypalvelut

Tekodlyd voidaan lisatd melkein mihin tahansa: autoihin, leluihin, rekry-
tointiin, lainvalvontaan tai vaikka opiskelijoiden arviointiin. Lienee selvad,
ettd huonosti tehty tekodly vaikkapa itseohjautuvassa autossa tai opis-

kelijoiden esseiden arvioinnissa voi aiheuttaa kaikenlaista harmia.
Tuota harmia on kahta laatua. Se voi
1. aiheuttaa riskeja ihmisten perusoikeuksille tai

2. johtaa vaardllisiin tuotteisiin.



Perusoikeuksia ovat esi- kunnolla, dokumentoitava ja sille on saatava

Kun datavirrat on

merkiksi oikeus koulu- viranomaishyvdksynta.

tunnistettu, kuvattu . ,
tukseen, tyon tekemi-

i i 3. Minimaalinen riski: Esimerkiksi chattibotit,
ja hallittu, helpottuu seen, saNANVapAUs, Us-

vastuullisuuden konnonvapaus ja ta-
ja luotettavuuden sa-arvo.
Vaarallisia  tuotteita

varmistaminen.
s@adelléan  tuotesddn-

telyn kautta. EU:ssa on
lakejo, jotka sadtelevat vaikkapa autojen, hissien,
ruoan tai sdhkolaitteiden turvallisuutta. CE-merkintd
kertoo, ettd valmistaja lupaa fuotteen olevan turval-
linen. Vastaava ajatftelu lagjenee ndiden fuotteiden
tekodlyosuuteen.
ettd EU:n
markkinoilla on vain luotettavia tekodlypalveluita.

Tekodlysdadodksen tavoitteena on,

Kadantden se tarkoittaq, ettd jos tekodly voi aiheut-
taa harmia (tai riskejd), on se tehtdvd luotettavaksi
- siis fehtavéa kunnolla.

Kunnolla tekeminen vaatii paljon, mutta sen voi
tiivistdd yhteen asiaan: hyvadn datan hallinnointiin
(engl. data governance). Kun datavirrat on tunnistet-
tu, kuvattu ja hallittu, helpottuu myds vastuullisuuden
ja luotettavuuden varmistaminen. Datan hallinnointi
on ratkaisu sekd fietosuoja-asioihin ettd tekodlyn luo-
tettavuuden varmistamiseen. Samaan ryhtilikkeeseen

kannattaa nivoa laadunvalvonta sekd riskienhallinta.

Riskitasot

Tekoalyjarjestelmat voidaan luokitella niiden riskien

mukaisesti.

1. Liiallinen riski: Jotkin &drimmadiset
kayttotapaukset, jotka eivdt ole
eurooppalaisten arvojen mukaisia, on
kielletty kokonaan. Ndéitd ovat mm.
kansalaisten sosiaalinen pisteytys eri
tietokantoja yhdistelemdlld, reaaliaikainen
kansalaisten biometrinen tunnistaminen
tai ihmisten kognitiivis-behavioristinen

manipulointi.

2. Suuri riski: Tekodly on osa sdddeltya
tuotetta tai se muuten voi aiheuttaa riskin
perusoikeuksille. Tdma on sallittua, mutta

tekodly on tehtéva sekd kayttéonotettava

kuvageneraattorit ja muut vastaavat, jotka
tuottavat sisdltéd ihmisten nékyville. Ainoa
velvoite on kertoa kéyttdjdlle, ettd tama on

tekodlyn kanssa tekemissd.

4, Olematon riski: Tietyt taustaprosessit, kuten
roskapostisuodattimet tai videopelien
tekodlygeneroidut maastot. Ndille ei ole

mitadn velvoitteita.

Koulutuksen sektorilla suuririskisia tekodlyjarjestelmida

ovat mm. seuraavat:
Opiskelijavalinnat
Oppimistulosten arviointi
Henkilén tulevan koulutustarpeen arviointi

Kokeiden aikainen opiskelijoiden tarkkailu

Yl oleva luettelo on suuntaa antava ja riskitasoon
vaikuttag, kuinka itsendisesti fekodlyjarjestelma toimii.
Jos tekodly vaikkapa vain avustaa opettajan teke-
mad oppimistulosten arviointig, se ei valttdmatta ole
suuririskinen. Jos se taas itsendisesti tuottaa arvo-

sanaehdotukset, riskitaso on korkeampi.

Ndin hankit tekodlya

Tekodlyjarjestelman toimittajan tulee tietdd, mille ris-
kitasolle sen palvelu sijoittuu. CE-merkintd tekodlyjdr-
jestelmassa kertoo, ettd se on valmistettu EU:n laa-
tuvaatimusten mukaisesti.

Tekodlysa&adds vadtii tiettyja luotettavuuden var-
mistuksen toimenpiteitd, kun kayttdéon otetaan suu-
ririskist@ tekodlyd. Samat toimenpiteet ovat kuiten-
kin hyvid kayténteitd, joita kannattaa tehdd vaikkei
pakko olisikaan.

Vaikka tekodlyn toimittaja on tehnyt oman osuu-
tensa ja jakanut fiedon niistd teille, kayttédnottajana

teidén on tehtGv&d oma osuutenne.

Datan hallinta: Miten jdarjestelmaé kéytetadn,
mitd dataa siihen voidaan syéttdaa ja keilla
siihen on pddsy. Huomioidaan tietojen
luottamuksellisuus, tietosuoja-asiat ja eettiset

nakékulmat.
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« Laadunvalvonta: Miten jdarjestelmén
toimintaa seurataan ja virhetilanteet
havaitaan. Ammattilaisten tekemé valvonta

ja sen kuvaaminen on ensiarvoisen tdrkead.

- Riskien hallinta: Virhetilanteista toipuminen,

tietoturvaongelmat, yms.

Ndin kehitat tekodlya
Tekodlyjarjestelman kehittgjand sinun on tunnistet-
tava asiakkaidesi kayttétapaukset ja niiden korkein
riskitaso. Mikdli kyseess& on suuririskinen jarjestelma,
tekodlys&ados edellyttad lukuisia toimenpiteitd, jos-
kin niitd kannattaa muutenkin tehda.

Datan hallinta: Dataldhteet, metadatat, koulutus-

algoritmit, pad&sy dataan

\>

o

Laadunvalvonta: Automatisoidut testisarjat, kou-
lutuksen laadun valvontq, k&yténaikainen seuranta

Riskien hallinfa: Systeemiset riskit, kehittgjétahon
omat riskit, asiakkaiden toiminnan aiheuttamat riskit.

Riskienhallintasuunnitelma.

Lisatietoja
Suomessa valvovien viranomaisten kootftuna yhteys-
pisteend toimii Traficom, jonka sivuilla on tarkempia

ohjeita sekd yhteystiedot eri viranomaisiin.

Sitra tuottaa tekodlysadddksestd itseopiskelukurssin
osaksi Datatalouden ABC -kurssisarjaa. Tdmd@ kurs-
si valmistuu kevadllg 2025 ja julkaistaan osoittees-
sa https://www.sitra.fi/hankkeet/datatalouden-abc/

L >




Tekodlytaitojen
opettaminen Generation
10. Al -sovellusten avulla

JARI LARU, KT, YLIOPISTONLEHTORI, KASVATUSTIETEIDEN JA
PSYKOLOGIAN TIEDEKUNTA, OULUN YLIOPISTO

GENERATION Al ON Suomen Akatemian yhteydess& toimivan Stra-
tegisen Tutkimuksen Neuvoston (STN) rahoittama hanke.

Generation Al -hankkeen yleisend tavoitteena on ftukea lapsia ja
nuoria ymmartdmadn ftekodlyyn ja koneoppimiseen perustuvia tekno-
logioita. Hanke pyrkii myds auttamaan heitd tarkastelemaan kriittises-
ti jo eeftisesti tekodlyyn perustuvien teknologioiden erilaisia taustoja,
kayttétapoja ja vaikutuksia. Tarkednd IGhtékohtana on tukea lisdksi las-
ten luovia valmiuksia ja heidan kasvamistaan fietoisiksi ja vastuullisiksi
tulevaisuuden tekijoiksi. Tavoitteena on, ettd oppilaat saavat merkityk-
sellisid onnistumisen kokemuksia ja kokevat voivansa vaikuttaa asioihin,

joita he pitavat tarkeind.

Kehitetéén tekodlyopetuksen tueksi sovelluksia

Kehitdmme hankkeessa sovelluksia, jotka ovat kaikki turvallisia, respon-
siivisia sek& saavutettavia. Emme kerdd tietoja, emmek& seuraa sinua.
Hankkeessamme tydskentelevat oikeustieteilijat ovat varmistaneet, ettd
sovelluksemme ovat EU:n tietosuojavaatimusten mukaiset. Tdman lisaksi

sovelluksemme ovat ilmaisia ja ne on julkaistu MIT-lisenssill&.

Opetettava kone

Tekodlyn sovellukset ovat vahvasti 1&snd arjessamme. Kohtaamme nii-
ta esimerkiksi sosiaalisessa mediassa, uutta luovissa teksti- ja kuvage-
neraattoreissa tai vaikkapa avatessamme puhelimen lukituksen kasvo-
jentunnistuksen avulla. Harva meistd kuitenkaan tulee agjatelleeksi, mi-
ten tekodly toimii, miten tekodlysovelluksia kehitetGdn, ja miksi tekodly
joskus tekee virheitd.

Opetettava kone on tydkaly, jonka avulla oppilaat oppivat, miten
tekodly toimii fekemdlld yksinkertaisia luokitteluun perustuvia konendkd-
sovelluksia. Sen avulla oppilaat kayvat osana tydskentelyddn &pi
koko koneoppimisen tydnkulun tiedonkeruusta aina mobiilisovelluksen
kayttdéonottoon ilman mit&dn ohjelmointitaitojal Valittu IGhestymistapa
v&hentdd teknisten taitojen tarvetta, mika tekee tekodlyn oppimisesta

entistd osallistavampad'.



Lasten tekodly-
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Sovellus soveltuu kaikenikdisille ja se on suunnitelfu
erityisesti lapsia ja nuoria siimd&liapitden. Opetettava
kone havainnollistaa konkreettisesti tekodlyn mah-
dollisuuksia, tekee tutuksi sen taustalla olevia kasit-
teitd ja johdattelee pohtimaan myds tekodlyn rajoit-

teita ja siihen liittyvid eettisia kysymyksid.

Somekone - sosiaalisen median
simulaattori

Somekone on selitettavad tekodlyd (XAl) edustava
tydkaly, joka on suunniteltu perusopetusikdisille op-
pilille. Se tarjoaa tutun, vuorovaikutteisen kayttoliit-
tyman, joka vastaa oppilaiden kokemuksia suosituis-
ta sosiaalisen median alustoista, ja tarjoaa samalla
keinoja “kurkistaa konepellin alle” ja paljastaa kuin-
ka “Instagram toimii”. Tarkoituksena on opettaa hel-
posti IGhestyttavalld ja kiinnostavalla tavalla keskei-
sid dataldhtoisia ja tekodlyyn perustuvia sosiaali-
sen median mekanismeja ja ydinkdasitteitd, joita ovat
muun muassa datankeruy, profilointi ja suosittelu.
Tavoitteena on myds kehittdd oppilaiden datatoimi-
juutta, tekodlylukutaitoa ja tekodlyn etiikkaa koske-
vaa ymmdarrystaz.

Somekoneen avulla oppilaat saavat omakohtais-
ta kokemusta siitd, miten pienimmatkin toimet, kuten
sisallén katselun keskeyttdminen, tallennetaan hei-
dan digitaaliseen jalanjdlkeensd ja edelleen hen-

kilbkohtaiseen profiilin. So-

mekoneessa kaytet&dan

projekteja readliaikaisia visualisointeja,
koskevat joiden avulla kayttdja ndkee
materiaalit kuinka hdnen ja muiden toi-
julkais'raan met vaikuttavat sosiaalisen

median kdyttékokemukseen.?

kevéaan 2025

Somekoneen oppimateri-

aikana adlit ja yksityiskohtaisemmat

Opetettava kone:
hitps://tm.generation-ai-stn.fi

Opettavan koneen ldhdekoodi:

https://github.com/knicos/genai-tm

Opetusmateriaalit:
https://www.generation-ai-stn.fi/materiaalit

kayttdohjeet julkaistaan kevadlla 2025 EDUCA ta-
pahtuman yhteydessa ja ne 16ytyvat julkaisun jalkeen

hankkeen www-sivuilta.

Kehitetadn sovelluksia ja
materiaaleja yhdessa

Generation Al jarjestdd vuosittain hankkeeseen osal-
listuville kouluille Joensuussa ja Oulussa osallistavan
yhteissuunnitteluprojektin, joka sisalt&d ikatasoisia,
kaytanndnldheisia aktiviteetteja ja jonka puitteissa
tehdddan monitieteistd tutkimusta yhdessd opettajien
ja oppilaiden kanssa.

Hanke on suunniteltu siten, ett&d samat lapset ja
nuoret osallistuvat perdkkdisind vuosina kolmeen
projektiin (katso taulukko), joissa esitelldén perus-
kasitteitd jo -taitoja seka kasitellddn jokapdivaiseen
eldmadan liittyvid yhteiskunnallisia vaikutuksia. Osana
yhteissuunnittelua kehitetédn myds oppimateriaaleja*
ja tyokaluja®, joista tulee kansallista pddomaa jokai-
sen opettagjan ja oppilaan kayttddn maassamme.

Ensimmdinen kouluprojekti toteutettin  vuonna
2023. Sen sis@ltdnd oli dataldhtdinen suunnittelu. Sen
puitteissa projektiin osallistuneet koululaiset suunnit-
telivat  koneoppimispohjaisia luokittelijasovelluksia
kayttGen hankkeessa kehitettyd opetefttavaa konet-
ta.b Kaytannossd oppilaat osallistuivat kolmeen tyo-
pajaan, joissa kasiteltin tekodlyn peruskasitteitd ja
mekanismejo, dataldhtdistd suunnittelua sekd feko-
alyn vaikutuksia ja etiikkaa’”.

Toinen kouluprojekti vuonna 2024 kasitteli sosiaa-
lisen median mekanismejo, joita opiskelfin kahdel-
la eri oppitunnilla. Ensimmdaiselld kerralla opiskeltiin
koneettomien harjoitteiden ja profilointipelin avulla
datankeruuta, profilointia ja suosittelua. Seuraavalla
oppitunnilla kaytettiin somekone-somesimulaattoria®,

jonka avulla voidaan futkia, kuinka sosiaalisen me-

Somekone:
https://somekone.generation-ai-stn.fi
Somekoneen lahdekoodi:
https://github.com/knicos/genai-somekone
Somekoneen materiaalit:

julkaistaan kevddlla 2025 osoitteessa:
https://www.generation-ai-stn.fi/materiaalit




2023 Datalé@htéinen
suunnittelu (miten
tekodly toimii)

2024 Sosiaalisen median
mekanismit

2025 Sosiaalisen median
vaikutukset

Opetusdata, luokittelija, Tekodlyn peruskdsitteet ja Opetettava kone +
varmuus, hauraus, mekanismit materiaalit
algoritminen vinouma

Dataléhtéinen suunnittelu

Tekodlyn vaikutukset ja etiikka

Datankeruu, profilointi, Kehitteillg, julkaistaan Profiilipeli

suosittelu Q1/2025
Somekone
+ materiaalit, jotka
julkaistaan Q1/2025

Somekuplat, tahattomat Kehitteilla Kehitteilla
vaikutukset, kayttaytymisen

ja mielipiteiden

muokkaaminen

Kouluprojektit vuosina 2023-2025.

Robotit 1 Lapset piirtGvat robotteja paperille ja interaktiiviselle valkotaululle
(esikoulu)
Lapset rakentavat robotteja kierrétysmateriaaleista
3 Kehitet&dn opettajajohtoisesti tarina tekodlyn avulla
Lapset esittelevat rakentamansa robotit
Robottitehdas 1 1 Lapset piirtévat robotteja
(peruskoulu,
1. luokka, 2 - Opettaja on tehnyt tekodlyn avulla kuvig, joita tutkitaan
erityiskoulu) Lapset piirtévét, muotoilevat ja rakentavat robottitehtaita
- Opettaja tekee lasten suunnitelmista kuvia generatiivisen tekodlyn avulla
3 Lapset kehittavat tarinoita omista roboteistaan kolmen hengen ryhmistd.
- Opettaja luo yhteisen tarinan ChatGPT:IG lasten kuvausten perusteella
Supersankarit 1 Lapset piirtGvat supersankareita puuvéreilla
(esikoulu) Lapset kertovat millaisia ominaisuuksia supersankareilla on
2 - Opettaja tekee generdtiivisella tekodlylld kuvia lasten piirustusten perusteella
3 - Opettaja luo lasten kuvausten perusteella tarinan generdfiivista tekodlyd kayttden

Esi- ja perusopetuksen esimerkki

tehtavid.

ame Jomiao

1 Tutki somekoneen kaytén
yhteydessa syntyneitd profi

Miten kuvat ja avainsanat littyvat toisiinsa?
leja . Millainen sisalt on térkedd/kiinnostavaa ndille ihmisille?

Millainen visuaalinen sis@ltd vetoaa ndihin ihmisiin ja kiinnittdd heidén huomionsa?

2 Suunnittele mainoskampanja - Mik&d on kampanjan taustatarina ja viesti?

talle kayttGjaryhmalle

3 Luo kampanjassa tarvittava

Mit& erityisesti haluat tuoda esiin valitsemastasi aiheesta (alunperin Helsingistd)?
Mik&d on kampanjan slogan?

Kuvat

mainosmateriaali generatiivisen . Tietolehtisia, tarinoita tai muita mainoksissasi farvittavia tekstejé.

tekodlyn avulla

- Videot

Helsinki, nuorten kesdékaupunki -mainoskampanjan vaiheet.
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dian mekanismit oikeasti foimivat. T&h&n kokonaisuu-
teen liittyvat materiaalit julkaistaan kevadlla 2025,
jolloin tarkempaa tietoa on saatavilla. Samoin kol-
mannen kouluprojektin suunnittelu on vasta kaynnis-

tyma@ssd, joten siitd on luvassa lisatietoa mydhemmin.

Kuinka hyoédyntada tekodlyda luovasti

Episteeminen epdily - tfuo varsin hankalalta kuulosta-
va termi on ollut Iahtékohtana, kun on IGhdetty poh-
fimaan, kuinka voimme oppia elémdadn, olemaan,
tydskentelemddn ja opiskelemaan tassé tekodlytek-
nologioiden tayttdmdéssd maailmassa. Generatiivisen
tekodlyn myétd jokainen meistd joutuu hieman epdi-
lema&an tekodlyn tuottamien sisdltdjen luotettavuut-
ta. Totaalinen epdluottamus estadd tydskentelyn teko-
dlyteknologioiden kanssa, joten kyse on erddnlaises-
ta tasapainoilusta’.

Esi- ja alkuopetus

Esi- ja alkuopetuksen kontekstissa on tutkittu tGhén
mennessd, mitd tekodlyn avulla voisi tehdd ja kuinka
kytked sisaltoja esiopetuksen opetussuunnitelmaan.
Tuloksena on syntynyt muun muassa robotti-,
robottitehdas- ja supersankariprojekfit, joissa kaikis-
sa on kaytetty generatiivista tekodlyd osana esiope-
tuksen oppisisdaltodja. Tekodlyd on kaytetty esimerkik-
si tarinankerrontaan, kuvien tekemiseen ja kysymys-
ten esittmiseen.

Edelld mainituista projekteista tutkijat ovat tunnis-
taneet erilaisia lasten ja opettgjien kayttdmia tekod-
lyyn liittyvid metaforia: ) mita tekodly on: tietokone
(ohjelma); ihminen (apulainen); fantasia (taikuri); b)
kuinka tekodly toimii: tietokone (komentoja); ihminen
(Glykkyys, toiminta); ihmisen ja teknologian vertailug;
luonnon ja digitaalisen maailman vertailug; fantasian
ja ihmisen toiminnan vertailug; b) tekodlyn olemassa-

olo: epdily / uskomus; rauhoittelu.

Perusopetus

Perusopetuksen konfekstissa on tehty yhdess& pe-
rusopetuksen oppilaiden kanssa erilaisia generatiivi-
sen fekodlyn hyddyntamiseen liittyvié projektejg, jot-
ka ovat littyneet muun muassa luksustaiteeseen ja
someen, mediaan ja markkinointiin.

Alla olevassa taulukossa kuvataan esimerkkiteht&-

v@, jossa kuudesluokkalaisten oppilaiden tehtGvana
oli tehdd mainoksia “Helsinki, nuorten kesdkaupunki”
-mainoskampanjaan. Tassa kuvitteellisessa projektis-
sa kuudesluokkalaiset oppilaat k&yttivat somekonet-
ta erilaisten nuorisoprofiilien tekemiseen, jonka jal-
keen heiddn tehtdvanddn oli laatia generatiivisen
tekodlyn avulla kohdennettua markkinoinfimateriaa-

lia nuorille.

Otetaan huomioon lasten
digitaaliset oikeudet

Tyokalujen, menetelmien ja oppimateriaalien kehittd-
misen ohella Generation Al hanke tuottaa suoma-
laisille opettajille ja koulutuk-
senjdrjestdjille tietoa kansalli-
seen lains@adantéon ja EUN
sadntelyyn liittyen. Tallaisia qi- . .
healueita EU:ssa ovat muun materiaalit
muassa fietosuoja- ja tekod-
lyasetus. Professori Susanna
Lindroos-Hovinheimo on  jul-
kaissut EU:n tekodlyasetuksesta useita eri kirjoituk-
sig, joista yksi on lyhyt johdatus unionin tekodlyase-
tukseen, joka julkaistiin viestintGoikeuden vuosikirjas-
sa vuonna viime vuonna.”

Digitaalisia ympdristéjad ei ole useinkaan suunni-
teltu lapsille tai lasten oikeuksien ndkdkulmasta, mut-
ta tydkaluilla on lagjoja vaikutuksia lasten oikeuksiin.
On my&s tunnistettu selked jannite esimerkiksi lasten
suojelutarpeen ja lasten itsendisen toimijuuden vdlil-
I&. Esimerkiksi kuinka voimme suojata lapsia riskeiltd,
mutta samalla mahdollistaa sen ettd lapset p&dse-
vat kayttémadn digitaalisia sovelluksia kouluarjessa.
Tasta teemasta Lakimies-lehti julkaisi suomenkielisen
avoimesti saatavilla olevan tutkimusartikkelin, joka
on saanut jo ansaittua huomiota esimerkiksi koulu-
tuksenjdrjestdijien keskuudessa.

Opettajilla ja muilla aikuisilla on keskeinen ase-
ma lasten oikeuksien ja niiden kaytGnnoén toteutta-
misen kannalta - ei riitd, ettd niistd puhutaan pelkds-
t@dn ylatasolla. Erityisen keskeinen konteksti lasten
digitaalisten oikeuksien toteutumisen kannalta on
luokkahuone ja koulun arki. Tass@ apuna voi kayt-
téa Generation Al Tietosuojaopasta®? joka on julkais-

tu projektin www-sivuilla.

Perusopetuksen
tekodlyprojektien

julkaistaan kevéén
2025 aikana



Yhteenveto

Generation Al -hankkeessa kehitettavat sovellukset,
menetelmdaf, materiaalit ja erilaiset oppaat perustu-
vat vertaisarvioituun ja korkeatasoiseen kansainva-
liseen fieteelliseen tutkimukseen. Kehitdmme t&han
perustuen fekodly- ja furvallisuuskasvatuksen perus-
taa maassamme.

Hankkeelle on olemassa suuri tilaus, koska esimer-
kiksi lasten oikeuksia koskeva tutkimus on v&hdistq,
kun kyse on tekodlykontekstista ja tekodlyopetuksen
ja datatoimijuuden futkimusperustaiseen opetukseen
tarkoitettuja pedagogisia malleja on niukasti saa-
tavilla.

Kehitédmme ratkaisuja, jotka ovat kansainvaliselld-
kin tasolla tarkasteltuja harvinaisia, joten sind suo-
malainen opettaja olet etuoikeutettu.

Seuraa taivaltamme ja tule mukaan matkaan!
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TI. Generation Al -projekti

JARI LARU, KT, YLIOPISTONLEHTORI, KASVATUSTIETEIDEN JA
PSYKOLOGIAN TIEDEKUNTA, OULUN YLIOPISTO

GENERATION Al ON yksi turvallisuus ja luottamus algoritmien aika-
kaudella (Shield) -ohjelman hankkeista. Shield puolestaan on Suomen
Akatemian yhteydessd toimivan Strategisen Tutkimuksen Neuvoston (STN)
rahoitftama tekodlyhankkeiden kokonaisuus.

Shield-ohjelmassa keskitytddn turvallisuuteen ja luottamukseen infor-
maatioteknologioiden ja hybridivaikuttamisen maailmanagjassa. Perintei-
sempien turvallisuusuhkien ohella niin digitalisaation ja teknologisen ke-
hityksen luomat uhat ja mahdollisuudet kuin erilaiset kriisit luontokadosta
iimastonmuutokseen, finanssikriiseihin ja valtapoliittisin konflikteihin muok-

kaavat toimintaympdristéd ennakoimattomin tavoin.

Miksi Generation Al -hanke on tdarked juuri nyt?

Generation Al -hanke vastaa kolmeen toisiinsa liittyv&dn yhteiskunnalliseen
haasteeseen:

1. Turvallisuuden, kontrollin ja vapaan tahdon tunteen

heikkeneminen dataistuneessa yhteiskunnassa

2. Luottamuksen heikkeneminen viranomaisiin, tiedotusvdlineisiin,

tieteeseen, kansalaisyhteiskuntaan ja kansalaisiin sekda

3. Nopeasti kasvava eriarvoisuus, joka liittyy alati muuttuvan tieto-

ja viestintatekniikan hallintaan ja toimijuuteen.

Hankkeessa kehitetdén esiopetukseen ja kouluopetukseen interventioita,
joilla voidaan parantaa lasten resilienssi@ teknologistuvassa maailmas-
sq, luoda ja edistdd kyberturvallisuusajattelua ja varustaa opettajat ope-
tussuunnitelmien muuttamiseen tarvittavilla oivalluksilla ja pedagogiikal-
la. Lisdksi hanke parantaa lasten oikeuksia koskevaa tutkimusta tekodlyn
alalla.

Mitd hankkeessa tehddadan?

Hankkeessa rakennetaan perustaq, jonka pddlle voidaan rakentaa
“Al-sukupolven” teknologiakasvatusta: teknologiakasvatusta, joka oftaa
huomioon tekodlyn toimintaperiaatteet, sen tarjoamat mahdollisuudet ja
dynaamiset vaikutukset - unohtamatta sen puutteita ja riskejd tai sitg,
kuinka tekodlyjarjestelmat voivat kasvattaa vastakkainasettelua, syrjintad,

turvattomuutta ja rapauttaa luottamusta.



Hanke tukee oppijoiden ymmarrystd turvallisuu-
desta ja luofttamuksesta tekodly- ja koneoppimis-
pohjaisiin jarjestelmiin. Hankkeessa mitataan sen
vaikutusta oppijoiden datatoimijuuteen ja heidén
kykyynsa tydskennelld monimutkaisten ja epdlineaa-
risten prosessien kanssa ja tehdd niistd véhemmadn
arvaamattomia ja polarisoivia.

Hanke antaa oppijoille mahdollisuuden tunnistaa
verkossa tekemiensd, usein fiedostamattomien valin-
tojen seuraukset. Se havainnollistaa, miten ennakkol-
vulot hiipivat jarjestelmiin ja luovat algoritmista
syrjintfd& sekd eriarvoisuutta. Se herkistdd oppijat
kysymyksille hallinnasta, teknologisesta determinis-
mistd, seka siitd, kenelld on valtaa tietojen kayttddn
ja milla tavoin kayttdjien luottamusta voidaan kéyt-

tad vadarin.

Mikd on Generation Ai

-hankkeen kohderyhmda?
Hanke tuo yhteen teknologian kehitt@jat, koulut, vi-

ranomaiset, yritykset ja kansalaisjarjestdt. Se vahvis-

taa lasten ja nuorten kykyd kohdata teknologian

globaaleja yhteiskunnallisia vaikutuksia sekd tuottaa
opettajien kayttdédn pedagogisia tydkaluja oppimi-
sen murrokseen.

Lasten ja nuorten oivalluttaminen teknologiasta,
josta tulevaisuuden yhteiskunta on enenevassa
madrin riippuvainen, on yksi 2000-luvun merkitta-
vimmist& haasteista. Tdmdan haasteen innostamana
Generation Al -hanke tuottaa ja terdvoittad tieteel-
listd ymmarrystd, joka mahdollistaa Al-sukupolven

osaamistarpeisiin vastaavat koulutusratkaisut.

Hankkeen www-sivut:
https://www.generation-ai-stn.fi

Hankkeessa kehitetyt opetusmateriaalit:
https://www.generation-ai-stn.fi

Hankkeessa kehitetyt sovellukset:

Opetettava kone:
https://tm.generation-ai-stn.fi
Somekone:
https://somekone.generation-ai-stn.fi




Al ku sattuu - tekodly
muuttaa pedagogiikkaa
« Lappeenrannassa

MIIKA MIININ, EDUKS

NOIN KAKSI VUOTTA sitten tekodly marssi karmit kaulassa luokkiin.
Opiskelijat ottivat uuden tydkalun nopeasti kayttédnsa ja opettajat jou-
tuivat miettimé&n opetusta vudesta ndkdkulmasta. Tydkaly, joka padlli-
sin puolin n&ytt&d vain tekniseltd hdrpdkkeeltd, osoittautuikin koko kou-
lumaailmaa ravistelevaksi muutokseksi.

Ylioppilaskirjoituksista tekodly selviytyi syksylld useamman aineen osal-
ta laudaturin arvoisesti. Arvosanaan oikeuttava teksti fuotettiin pelkds-
tadn kysymys syottamalld, eli mitdédn osaamista vastaaminen tekodlylla
ei vaatinut. Tima her&ttdd kysymyksen siitd, mitd ja miten lukioissa tulee
opiskella.

Tass@ murroksessa Lappeenrannan opettajat toivoivat ensimmdise-
n& apua tehtdvanantoihin niin, ettd tekodly ei pysty tehtavia opiskelijan
puolesta suorittamaan. Toiveeseen vastasimme Opetushallituksen rahoit-
tamana Eduksin, Otavian, Kuopion lukiotoimen sek& Mobien voimin fuot-
tamalla oppaan, jossa tarjotaan 10 konkreettista vinkki& tekodlyaikakau-
den teht@vénantoihin.!

Oppaassa emme ota kantaa siihen, onko oikea keino pyrki& rajoitta-
maan tekodlyn kayttdd vai ottaa se osaksi oppimisprosessia: oppaassa
on vinkkeja opettdjille rippumatta siitd, kuinka he tekodlyyn suhtautuvat.

Alkushokin jalkeen opettajat alkoivat ndhdd tekodlyssd morkdjen si-
jaan mahdollisuuksia ja toivoivat tehoa omaan tydhénsa: kuinka tekod-
ly voi auttaa minua suoriutumaan tehtdvistni paremmin? Seuraavassa
oppaassa jatkettin samalla 10 konkreettisen vinkin linjalla.2 Nyt keskityt-
tiin erityisesti niihin taustaprosesseihin, jotka kuluttavat opettajan aikaa
ja energiaa siitd tarkeimmdastd, eli opiskelijon kohtaamisesta. Vinkeissé
annettiin apua viestint&dn, ideointiin, uuden tuottamiseen, kokouskaytan-
téihin jne.

Vastuullisuus astuu kuvaan vasta siind vaiheessa, kun roihuavat fulipa-
lot on sammutettu. T&lIG hetkelld tydstdmme opettajille opasta tekodlyn
eettisestd ja tietoturvallisesta kaytdstd - t&std oppaasta ei olisi juuri ollut

iloa, ennen kuin aikaisempiin ongelmiin oli saatu toivottu tuki.

Kaikki edelld mainitut ja myo6s tulevat oppaat 16ytyvét tadltd:
https://tekoalyoppimisentukena.wordpress.com/tot-oppaat/



Googlen Notebook

ldhdemateriaalissa.

Suutari pysykéon lestissddén

Monia tekodlypalvelvita vaivaa niille sy&tettyjen
aineistojen kdasittelyssd kaksi perisyntia: hallusinointi,
eli teksti sis@ltdd virheitd tekodlyn pieleen menneen
arvauksen takia. Toinen ongelma on aineistosta kar-
kaaminen: tekodly on koulutettu valtavalla maardal-
I& tekstej& ja vastaukset harhailevat helposti kasitel-
tGvan materiaalin sijaan koulutusmateriaalista 1&yty-
vaan tietoon.

ChatGPT#, Copilotit, Claudet ja muut generatiiviset
tekodlytyokalut ovat mullistaneet tydntekoa monel-
la tapaa. Yksi vahemmadlle huomiolle jaanyt tekodly-
palvelu on kuitenkin noussut Eduksilla suosikiksem-
me erityisesti tehtdvissd, jossa taytyy kasitelld suuria
datamadrid, efsié tietfoa fai oftaa uusi asia nopeasti
pintapuolisesti haltuun.

Googlen Gemini-pohjainen Notebook LM erottuu
ainakin tallad hetkelld edukseen sen kyvyssd pysyd
I&Ghdemateriaalissa. Notebook LM:lle voi syottad val-
tavat madrat aineistoja: dokumentteja, verkkosivuja,
Youtube-videoita ja vaikka raakatekstid. Materiaa-
lien syottdmisen jdlkeen palvelun kanssa voi kes-
kustellg, aivan kuten mink&
tahansa muunkin tekodlyn.

Notfebook LM etsii sydte-
LM erottuu 4

edukseen sen
kyvyssa pysyd

tyistd materiaaleista (ja
vain niistd) halutut kohdat,
tiivistad sisallot, etsii risti-
ritoja tai p&dllekkdisyyksia
ja tarvittaessa tekee ma-
teriaaleista keskustelun, jossa ihmisiltd kuulostavat
kone&dnet kayvat materiaalin 16pi kuin miss@ ta-
hansa alan podcastissa.

Notebook LM tarjoaa kdytdnndssé monia mielen-
kiintoisia  kayttokohteita: jos opetustoimessa halu-
taan ottaa kayttddn uusi opetusohjelma taytyy siitd
tehd& vaikutusten arviointi ja mahdollinen sopimus
henkilotietojen kasittelystd. Tama taustatyd vaatii suu-
ren madarén selvitystd, kun tutustuttavaksi tulee fieto-
suojaselosteitq, lakitekstid, kaupungin ohjeitg, linjauksia
ja niin edelleen. Tyd nopeutuu valtavasti, kun tarvit-
tavat materiaalit sydtetédan Notebook LM:le ja sen
kanssa keskustellen tarvittavat kohdat 16ytyvat silman-
rdpdyksessd kera selkeiden Ihdeviitteiden.

Toisaalta koulut voivat hyddyntdd Notebook

LM:ia esimerkiksi ope-
tussuunnitelmatydssa voi esimerkiksi
syottémalla siihen kou-

syottaa vanhan

lun vanhan opetus-

suunnitelman, opetus-
suunnitelman perusteet
seka farvittavat fiedot koulun painotuksista. TGman
avulla voidaan tunnistaa puutteelliset kohdat, selvit-
tad, kuinka koulun painotukset saadaan tehokkaasti
osaksi opetussuunnitelmaa ja varmistag, ettei mitaan

unohtunut tai ole ristiridassa kesken&dn.

Ai, kumpi olisi parempi pressa?
Lehtori Hanna Syd&nmaanlakka tarttui tekodlyn mah-
dollisuuksiin  Akateeminen kirjoittaminen englanniksi
-kurssilla. Syddnmaanlakan esimerkiss@ tehtdvdnanto
edellytti tekodlyn kayttdd: tekodlystd tehtiin tydkalu
asiasisallén kasittelyyn ja sisdistGmiseen.

Opiskelijoiden tuli sy6ttad valitsemalleen tekodly-
palvelulle kymmenen keskenddn mahdollisimman eri-
laista lahdetta Trumpin ja Harrisin presidenttikilvasta.
Nd&iden Idhteiden perusteella opiskelijoiden fuli muo-
dostaa oma n&kemys siitd, kumpi ehdokkaista olisi
heille itselleen mieluisampi sekd kumpi olisi parempi
Suomelle ja miksi. Valinnan perusteluksi opiskelijan
tuli pohtia valintaan vaikuttavia syita ja vertailla eh-
dokkaita valittujen syiden, linjausten sek& lupausten
osalta tekodlyn kanssa keskustellen.

Kaytadnndn kokeilun kautta opiskelijat tunnistivat
eroavaisuuksia erilaisten tekodlypalveluiden valilld: osa
tekodlyista kielt@ytyi keskustelemasta politikasta ollen-
kaan, osa harhaili vastauksissaan I&hdemateriaalin ul-
kopuolelle ja jotkin hallusinoivat muuten vain. Opis-
kelijan tuli kirjoittaa aine loppupddtelmist&dn, nimetd
aineessa kaytetyt materiaalit, listata kaytetyt tekodly-
palvelut ja analysoida, kuinka keskustelu tekodlyn
kanssa onnistui. Aikaa koko teht&vaan kaytettin 2 x
75 minuuttia.

Teht&vananto ohjasi pohtimaan asioiden tarkastelu-
kulmaa: jotta voi valita Suomelle paremman ehdok-
kaan, tulee miettid, mitk& osa-alueet ovat Suomen
kannalta oleellisimpia: talous, turvallisuus, suvaitsevai-
suus vai jokin muu? Kuinka paljion mikdkin osa-alue
painaa vaakakupissa ja eroacko oma mielipide Suo-

men edusta - miksi ja milt& osin?

Notebook LM:ddn

opetussuunnitelman.
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Kriittinen lukutaito kehittyi harjoituksessa kuin huo-
maamatta, kun saman asian ddreltd 16ytyi helposti
hyvin polarisoituneita ja vahvaa agendaa sisaltavia
n&kemyksid. Syddnmaanlakka ilahtui opiskelijoiden
pohdinnan ja reflektoinnin laadusta. Yksi opiskelijois-
ta kommentoi tehtavad ndin: “Luulin, ettd fehtéva
on hetkessa fehty tekodlylld, mutta fekeminen oli-

kin niin mielenkiinfoista ett&
Tekodlyd ei k&ytin siihen reilusti suunnitel-
fua enemmadan aikaa!” Kokei-

nut tekodlyn aiemmin pelottaneen hdntd, koska sen
kanssa voi jutella kuin alykkadn elévan ihmisen. Ta-
man tehtdvan myotd hdn tajusi, ettd tekodlyd ei tar-
vitse pelatd, vaan ettd sitd voi nimenomaan kayttad
aineiston analysoimiseen.

Tekodlyn avulla ihmiset voivat késitelld huomatta-
vasti suurempia madrid IGhdemateriaalia paljon pe-
rinteisi@ menetelmid nopeammin. Oikein hyddynnet-

tynd tdmé& johtaa tehtdvasta rippumatta parempiin

tarvitse peléih':i, tuloksiin: enemmadn, parempaag, véhemmalla.

oy e .y e e e lu rohkaisi my&s opiskelijoita

sitd voi kayttaa n .
toimimaan tekodlyn kanssa.

vaikka aineiston y _—
Sydonmoonlokka kertoi opis- 1 https://hankejulkaisutmobiezine.fi/zine/14/cover

2 https://hankejulkaisutmobiezine.fi/zine/15/cover

analysoimiseen.

kelijasta, joka oli kommentoi-




Denialismi vs. tekno-
optimismi: Opettajan
13. ndkokulma tekodlyyn

AKI SAARIAHO, OTANIEMEN LUKIO

YHTEISKUNTAMME ON MUUTTUNUT peruuttamattomasti - vai onko?
Tekodly hiipi osittain vaivihkaa, osittain rytindlid osaksi arkeamme sek& kou-
lumaailmaa. Aina tekodlyst@ puhuttaessa muistetfaan mainita, ettd tekodly
on ollut osana laitteitamme ja sovelluksia jo pitkén aikad'. Toisaalta tekodly
tuli dkisti nimenomaan yht& kautta opetuksen keskelle - ChatGPTn mydta
marras-joulukuussa 2022.

Generativiinen tekodly on muuttanut monella opettajallakin opetuksen
suunnittelug, suhtautumista oppimiseen sek& oppijayhteisdn kanssa asioi-
den opettelua. Eri puolilla on tekeilld ja tehty lukuisia oppaita ja selityk-

sid tekodlystd sekd sen kaytostd?s®. GenAl-tydkalut

Oppimisessa auttavat luvomaan tuntisuunnittelua ja rakentavat
feko&lysove"usfen sisalted; oppilaat ja opiskelijat mielellddn hyddyn-

suhteen on kolme tavat mahdollisuutta oletetusti hyvéltd kuulostavia

e vastauksia antavasta ihmekoneesta. Talld hetkelld
pddasennetta: o i o o
nopeammin kuin koskaan aiemmin ihmisen historias-

denialisti, varovainen sa opettajat opettelevat samaan aikaan oppijoiden

ja tekno-optimisti. kanssa kaytamadn tyokalujas.

Kolme asennetta

Oppimisessa tekodlysovellusten suhteen on kolme p&dasennetta: denia-
listi, varovainen ja tekno-opfimisti. N@itd voi varmasti jakaa hienovarai-
semmin ja tarkemmin eri tavoin, mutta ndma lienevat padlinjat.

Denialisti tekodlyn suhteen on padattanyt, ettd tekodlyyn liittyy niin pal-
jon riskej@, ep&varmuutta ja pelkojo, ettd han kieltdytyy kokonaan ole-
masta tekemisiss@ tekodlysovellusten kanssa. Han kieltéd tekodlyn kayton
opetuksessa, oppijoiden tdiden kdytdssa tai uusien sovellusten opette-
lussa.

Denialisti vetoaa muun muassa ympdristdsyihin, fiedon sdilyttGmisen
riskeihin tai erindisten ihmisen ajan saaftossa oppimien taitojen unohta-
miseen, jos furvaudumme tekodlyyn. Jokainen tekodlyd kayttavan sovel-
luksen kuluttama laskennallinen vesilitra on denialistille osoitus siitd, ettd
tekodlyn kayttd on alusta Iahtien kestdmdattomalld pohjallg, eik& mikaan
siitd muuksi muuta.

Datakeskuksia ei voi rakentaa milléan kestavalla tavalla eik& energiaa

tuottaa ympdristéd kuluttamatta, joten tekodlyd ei kannata edes yritt&d



kehittdd paremmaksi. Lukutaito ja kirjoittaminen ovat ti vasta tekodlysovellus-

Ennen kaikkea

juuri tekodlyn takia uhattuina ja kuolevat pois, jos ten alkumainingeissa. Odo-

tekodly kannattaa
kdytdmme tekodlysovelluksia enemmdn, silld kuten tamme suuria hyotyjd, jot-

ndhda valtavaa
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mikd tahansa pdihdyttava tuote, ne johtavat riippu-
vuuteen ja rappioon.

Tekno-optimisti ndkee tekodlyn mahdollisuutena
viedd ihmisen potentiaali seuraavalle tasolle. Tekodly-
teknologia mahdollistaa tuottavuusloikan vapauttaes-
saan meiddt friviaaleista tehtavistd kohti luovuuden
uusia sfadreja.

Tekno-optimisti puolestaan ndkee vain mahdolli-
suuksia tekodlysovelluksissa, luottaa riskienhallinfaan
ja odottaa mielenkiinnolla seuraavia kehitysaskelia.
Han ei odota hallinnon yhteisid suuntaviivoja tai kan-
sallisia ohjeita, vaan kokeilee pelotta opetuksessa
ja vyksityishenkilond tekodlyn tuomia mahdollisuuk-
sia. Opfimistille t&mda uvusi teknologia mahdollistaa
asioita ja tuottaa aiemmin mahdottomia applikaa-
tioita eri fieteiden ja teknologioiden vdlillad - héan
mainitsee esimerkkeind lI&dketieteen, kuljetusalan, yk-
sildllisen oppimisen ja pelastustoimet paikoista, joihin
giemmin ei ole padssyt.

Varovainen pysyy fiukasti raamien sis@lld. Kokeilla
voi, kun on ensin mdadritelty, mitd voidaan kokeilla
turvallisesti. Niin kauan kuin emme tiedd mihin op-
pijoiden data - mik&dan data, esimerkiksi kirjoitel-
mat, kuvatut videot tai henkildtiedot - varastoituy,
ei varovainen uskalla kokeilla opetuskaytdssd fteko-
dlysovelluksia. Mahdollisuus henkildkohtaisten tieto-
jen padtymiseen luvattomaan kayttdésdn on liian suuri
uhka. Lupa tekodlyn kayttéén on hyva tulla esimies-
tasolta.

Varovainen futkii foorumit ja keskustelupalstat en-
nen kokeilemista. Han uskoo vasta, kun luotettavalta
taholta on kerrottu, ettd tietty& sovellusta on turval-
lista kayttdd. Varovainen haluaa, ettd olemme of-
taneet huomioon kaikki mahdolliset sopimukset ja
ennakoimme vaaran paikat. Tekodlyn kaytdn riistay-

tyminen hallinnasta pelottaa varovaista”.

Miksi kayttaa -osasto

ja mita varoa

Tekodlysovelluksia on jo paljon erilaisia eri kdytto-
tarkoituksiin ja kaiken aikaa niitd tehdadn lisade. Tas-

sA vaiheessa, 2024-2025 taitteessa, olemme varmas-

ka ovat joidenkin kohdal-

la realisoituneet, mutta mo- aineistoa
ni on viel& varovainen eikd hyédyntdavana
uskalla IGhted edes kokei- Gpuldisenq.

lemaan. Denialisteiksi jad-
vat taistelevat tuulimyllyj@ vastaan - tekodly on tul-
lut j@addkseen, ainakin jossakin muodossa.

Ennen kaikkea tekodly kannattaa ndhdd valtavaa
qineistoa hyddynt&vand apulaisena; niin valtavaa
aineistoq, ettd ihmisvoimin tai -aivoin sitd ei kanna-
ta yrittdd tydstad. Tekodlysovellukset auttavat muun
muassa IGhdeaineistojen seasta olennaisen poimi-
misessa aivan ylivertaisesti verrattuna aikaan ennen
generativiista tekodlyd. Toki tassd on oleellista ke-
hotteiden (promptaaminen) luomisen taito: lGhde-
aineiston kahlaaminen on vain niin tehokasta ja hyd-
dyllist& kuin ne kehotteet, joilla ohjaa sovellusta sielta
hakemaan haluttua tietoa.

Aineistoon liittyen vield, ettd se on toki niin “hyvad”
ja “oikead” kuin mit& sinne on laitettu. Kuten t&ssa
oppaassakin on muualla mainitty, tekodlyn kéyttama
aineisto voi olla korruptoitunut tai IGhteend voi olla
hyvin vinoutunut materiaali. T&éma voi johtaa niin sa-
notfuun hallusinointiin, josta oppaassa muualla lisaa.

Tarkeintd tekodlysovellusten kaytdn suhteen on
|&dhdekritiikki. GenAl-sovellukset eivat ole puhtaas-
ti hakukoneita - tosin sekin raja alkaa hamarty&
hakukoneita infegroitaessa kielimalleja kayttaviin so-
velluksiin.

Opetuksen ja myds oppimisen kannalta armol-
lisinta on, ettd kaiken pohjalla on oppijon toimiva
lahdekritiikki: pitdd osata kertoa alustavasti, onko
tekodlysovelluksen luoma teksti kunnollista, konteks-
tiin sopivaa ja muokattavissa vield paremmaksi, voi-
ko tekodlysovelluksen aineistosta hakemaan dataan
luottaa ja vastaako se promptaamalla esitettyyn ky-
symykseen, tai onko kuva-/adni-/videotallenne teko-
dlysovelluksella tuotettuna sopiva, oikeanlainen tai
sAGdstadkd se aikaa - oftaen huomioon myds eet-

tiset seikat.



Loppukaneetti eettisestd puolesta

Tata  kirjoittaessa  tekodlysovellusten  kehittGmisen
eettisestd puolesta on niin hyvid kuin huonojakin
esimerkkejd. Huonoina mainittakoon erikseen ympé&-
ristokysymykset ja lakeihin littyvat seikat. On selvad,
ettd tekodlyn kehittdmiseen ja silla fehtGvadn tydhdn
tarvitaan valtava maérd energiaa sekd luonnonva-
roja. Suomessa ei ole monta metsad vield raivattu
datakeskusten tieltd, mutta niitd on varmasti tulossa.

Energiantuotantoon tarvitaan liskapasiteettia, jos
halutaan yllGpitad kehitysté& tekodlyn suhteen. Esi-
merkiksi eradt suurista tekodlykehittgjistd, Google ja
Microsoft, ostivat juuri 2024 ydinvoimaloista Yhdys-
valloissa energiaa omiin tarpeisiinsa®. Uusi teknolo-
gia vaatii vusia ratkaisuja ja mahdollisesti lis&d kulu-
tusta. Samaan aikaan olemme kiihtyvéssa lajikadon
ja diversiteetin véihenemisen filassag, jossa juuri ndité
asioita pitdisi valttaa.

Lainsdadantd laahaa monella saralla perdssa
tekodlyn suhteen: GDPRst& on monta mielipidettd
suuntaan ja toiseen, tekijanoikeudet ovat ratkaise-

matta® ja eri maissa on erilaisia kantoja. Yksilénsuo-

ja ja MyData (OmaData) pitcd saada tehokkaasti
suojattua.

Hyvind puolina voinee mainita niin Euroopan pa-
nostuksen Al Actiin eli tekodlysaaddksen kuin GDPR:n
monikdyttdisyyden sekd valtavan draivin juuri eetti-
sen puolen ylligpitémiseen’, ettd emme mene sokko-
na tekodlyttdmyyden huumassa teknologian vauh-
dittamina kaarteista ulos'.

1 Karmiva 16yt6 TikTok-sovelluksesta: “Poista se vimeistddn nyt”, luettu
1012.2024

2 Matleenan blogi: Generatiivinen tekodly, luettu 1012.2024
3 Prompt Library — Al for Education, luettu 1012.2024

4 https://tekoalyoppimisentukenawordpress.com/tot-oppaat/, luettu
1012.2024

5 Tekodly koulutuksessa - lainsé@ddntd ja suositukset | Opetushallitus,
luettu 1012.2024

6 Change blindness - by Ethan Mollick - One Useful Thing, luettu
1012.2024

7 Al Reaches Human-Level Reasoning: Should We Be Worried? | by Fix
Your Fin, luettu 1012.2024.

8 GenAl opetettava kone -» Generation Al, luettu 1012.2024

9 Why Big Tech is turning to nuclear to power its energy-intensive Al
ambitions, luettu 1012.2024.

10 The US Copyright Office says an Al can’t copyright its art - The
Verge, luettu 1012.2024

11 https://technologymagazine.com/articles/data-privacy-day-data-
protection-in-the-age-of-gen-ai%5C, luettu 1012.2024

12 The impact of the General Data Protection Regulation (GDPR) on
artificial intelligence, luettu 1012.2024




Syvavadrennokset
.Ill. matkivat todellisuutta

PIPSA HAVULA, FAKTABAARIN VASTAAVA TOIMITTAJA

GENERATIIVISEN TEKOALYN AVULLA voidaan hyvin todentun-
tuisesti muuttaa ihmisten kasvoja, vartaloa ja &antd siten, ettd heidat
saadaan tekemddn ja sanomaan asioitg, joita he eivat todellisuudes-
sa ole koskaan tehneet tai sanoneet. Tekodlylld voidaan luoda aitojen
valokuvien ndkdisia kuvia tai aidoilta nayttdvia videoita mistd tahansa.
Kun kaytet&dn tdllaista todellisuutta matkivaa tekodlyteknologiaa, puhu-
taan syvavadrenndksistd (engl. deepfake).

Syvavadrenndkset hyddyntavat syvid neuroverkkoja. Ne ovat koneop-
pimismalleja, jotka jdljittelevat biologisten hermoverkkojen toimintaperi-
aatteita. Teknologian kehitys on edennyt valtavin harppauksin viime vuo-
sing, osittain kiitos GAN-mallin, jonka yhdysvaltalainen tekodlytutkija lan
Goodfellow ja hdnen tiiminsd esittelivat vuonna 2014 Tassd mallissa yksi
neuroverkko foimii foisen arvioijana ja pyrkii erottamaan aidot tuotokset
koneen luomista. Talla tavoin neuroverkot opettavat itse itseddn.

Tavoitteena on, ettd generoiva verkko oppii tuottamaan niin hyvid
vadrenndksid, etftei arvioiva verkko endd erota niitd aidoista materiaa-
leista. GAN-mallista on edelleen kehitetty yh& tehokkaampia syvavaa-

renndssovelluksig, ja vadrenndksiad tehdddn myods muilla malleilla.

Harmitonta, hyédyllisté ja

pahaa tekodlyn kayttéa

Syvavadrenndksia kaytetddn tand pdivind monenlaiseen aina viihde-
teollisuudesta disinformaation levitt&miseen. Syvavadrenndsteknologian
avulla voidaan luoda digitaalinen kaksonen kenestd tahansa, vaikkapa
edesmenneestd ndyttelijastd, joka halutaan palauttaa valkokankaalle.
Teknologiaa hyddynnetddn paljon myds esimerkiksi ddanikirjomarkkinoillg,
jolloin aidon ihmisen sijasta tdysin aidolta kuulostava tekodlydani lukee
kirjan. Ja mainosmarkkinoilla, jossa samasta mainoksesta voi katevasti
tehdd vaikkapa version yhdeksdlle eri kielelle.

Opetus- ja oppimisk&ytdssad syvavadrenndsteknologiaa voidaan hyo-
dyntdd esimerkiksi siten, ett@ hankalasta tieteellisestd tekstistd tehddadn
helpommin sulateltava tekodly-podcast (esim. Googlen Notebook LM),
tai Martin Luther Kingille kirjoitetaan tai annetaan puhe, jonka tekodly-
King lukee adneen.

Syvavadrenndsteknologia on mahdollistanut myds paljon pahaa. Sitd
hy&édyntamalld kenestd tahansa ihmisestd, josta on kuva- tai videomate-

riaalia saatavillg, voidaan luoda ilman tadmdn omaa suostumusta esimer-



kiksi aidolta nayttava seksivideo. Teknologiaa kdy-
tet@ankin nykyisin runsaasti hdpdisemadn ihmisid,
etenkin naisia ja tyttdjd, ympdri maailmaa. Tekaistu-
jo, aidolta nayttavid videoita kaytetddn esimerkiksi
koulukiusaamiseen ja journalistien painostamiseen.?

Ihmisen &anta kloonamalla on myds huijattu van-
hemmilfa rahaa soittamalla naille heidadn oman lap-
sensa adnelld? Sillé on keploteltu yrityksen tydnte-
kij&@ siirtdmadn iso rahasumma tilille, jonne rahoja ei
missGdn nimessa olisi pitanyt siirtdd* ja mustamaa-
lattu er@d@n koulun rehtoria Yhdysvalloissa.® Esimerk-
keja riittGa.

Syvavadrennettyjd kuvig, videoita ja ddninauhoja
levitetddn nykyisin 18hes poikkeuksetta myds isojen
uutistapahtumien aikaan. Vaaleissa syvavadrennok-
sid on kaytetty lokaamaan poliitikkoja ja murenta-
maan luottamusta vaalijarjestelmiin. Yhdysvalloissa
Joe Bidenista kloonattu tekodlydadni soitteli vuoden
2024 presidentinvaalien alla ihmisille ja kehotti hei-
t& olemaan adnestamattd.® Varapresidenttiehdokas
Tim Walzista yritettin samoissa vaaleissa maalata
kuva pedofilina muun muassa julkaisemalla netis-
s@ syvavavdadrennetty video, jossa Walzin tekaistu
“entinen oppilas” puhui kameralle ja kertoi karmeis-
ta kokemuksistaan.” Myds tdllaisia esimerkkeja 16y-
tyy pitka lista, eikd Suomikaan ole ollut vaarenndk-
siltd suojassa.®

Jofta syvavadrenndksilld voidaan saada vahin-
koa aikaan, niitd pitdad pystyad levittdmadn viestipal-
veluissa ja sosiaalisessa mediassa. Digijateiltd, kuten
Metalta, Tiktokilta, Googlelta ja Microsoffilta onkin
vaadittu vastuunkantoa syvavadrenndsten levidmi-

sen suitsimiseksi.

Syvéavdadrenndsten tunnistaminen
Taitavasti tehtyja syvavadrenndksi& on nykyisin jopa
mahdotonta eroftaa aidosta materiaalista. Saman
voi sanoa myés foisin pdin: aidon videon todenta-
minen aidoksi videoksi on kdynyt yhd vaikeammak-
si. Niinp& onkin kaynyt niin, ettd monessa tilantees-
sa taysin aitoa materiaalia on alettu syyttad vadéren-
netyksi. Talld voi olla vakavia vaikutuksia oikean tie-
don levigmiselle ja sille, mihin ihmiset lopulta uskovat.
Vield hetki sitten syvavad&renndksen saattoi fun-

nistaa siitd, ettd tekodly loi vaikkapa likaa fai liian

vahan sormia ihmisille, tai se kompasteli korvan-
nipukoiden ja siim&lasien kanssa. Vahitellen tdllaiset
pienet virheet ovat kuitenkin kuroutuneet umpeen,
eikd hyvilld tekodlysovelluksilla tehtyja syvavadaren-
ndksid endd juuri erota aidosta materiaalista. Myds
Adnivadrenndkset ovat kehittyneet liki virheettdmiksi.

Alla olevat yleispatevat ohjeet auttavat arvioi-
maan verkossa vastaan fulevan informaation luo-
tettavuutta - myos silloin, kun on epdselvad, onko

materiaali syvavadrennettyd vai ei:

Jos jokin somessa vastaan tuleva kuva,
video tai ddninauha herattéd voimakkaan
tunnereaktion, ensimmdiseksi on syytda
pysdhtyd, harkita ja harkita vield vudestaan
ennen kuin uskoo materiaalia ja jakaa sité

eteenpdin.

Pohdi kolmea kysymystd: Kuka kuvan/
videon/@dninauhan on julkaissut? Mitda
todistusaineistoa sen tueksi on esitetty?

Mitad muut Idhteet sanovat asiasta?

Kayta lateraalista lukutapaa: Ovatko
luotettavat ldhteet raportoineet asiasta?
Onko joku kyseenalaistanut materiaalin
aitouden kommenteissa? Léyddtkd muita
kuvia/videoita/materiaalia samasta

tapahtumasta?

Laita kuva tai videon kuvakaappaus
kddnteiseen kuvahakuun (esim. Google Lens)
ja katso, missé yhteyksissd materiaalia on

aiemmin levitetty.

Ole skeptinen etenkin, jos juuri ennen
vaaleja tai muun ison uutistapahtuman
aikaan sosiaalisessa mediassa alkaa levita
jokin skandaalinkdryinen kuva, video tai
ddninavha. Ota tarpeen mukaan yhteytta
viranomaisiin, faktantarkistajiin tai muuhun

journalistiseen mediaan.

Ratkaisua tilanteeseen on efsitty myds funnistustek-
nologioistq, joita verkosta 16ytyy “deepfake detector”
-hauilla. Faktabaari ei kuitenkaan suosittele luotta-
maan yksist&dan niihin.

Syvavadrenndsten kehittdmisen ja niiden tunnis-

tamisen vdlilléd on meneillddn jatkuva kilpajuoksy,
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Syvavddrenndsten
niiden tunnistamisen
meneilladn jatkuva

kilpajuoksu, jossa
tunnistusteknologia

jossa funnistusteknologia on aina askeleen jdljes-
s@.7 Tunnistustydkalut saattavat virheellisesti luulla
aitoa materiaalia vadrennetyksi, tai védrennettyd
materiaalia aidoksi. Algoritmit, jotka yrittGvat havai-
ta vadrenndksid, ovat vain yhtd hyvid tai huono-
ja kuin datg, jolla ne on
koulutettu. Tunnistustek-
kehittémisen jd nologi(?llok.in on ennak-
koluulojo, ja se saattaa
tunnistaa huonosti  esi-

vdlillé on merkiksi tummaihoisista

o[o ihmisista tehtyja vadren-
noksid®, tai hamadntyq,
jos aitoa kuvaa tai vi-

deota on kutfistettu fai

on aina askeleen

vaikkapa  sumennettu.

jdljessa. Tunnistustydkalujen laa-
tu vaihtelee valtavasti, ja
siinGd miss& rahaa tehdddn kaikilla muillakin tekodly-
tyokaluillg, sité tehdddn myds tunnistustydkaluilla.

Niinpd tunnistustydkaluja voi kokeilla kayttad osa-
na faktantarkistusprosessia, mutta niihin kannattaa
suhtautua pikemminkin apureina kuin asiantuntijoi-
na. On hyva yrittdd perehtyd siihen, millé 1dhde-
materiadlilla tunnistustyékalu on koulutettu, kuka sen
on kehittdnyt ja mitk& sen rajoitteet ovat. Ala kos-
kaan pidd tunnistustydkalun arviota faktang, vaan
etsi myds muista |Ghteistd tietoa asiasta.

Kuten muunkin teknologian kehityksen osaltq,
my®&s tunnistustydkalujen kanssa kannattaa pitdd tie-

tonsa ajan tasalla.

Faktabaari pyrkii verkkosivuillaan ja

kuukausikirjeessédn informoimaan

lukijoitaan tydkaluista, joita hyddynndmme

ammattimaisessa tarkistustoiminnassa.

Vuoden 2025 alussa Faktabaari on
pdivittanyt syvavadrenndsten yleistymisen
vaatiman keskustelun tukemiseksi Al-to-
pelinsd kuvapareilla, joissa on kdytetty
viimeisintd teknologiaa. Ajatuksena on
tarjota opettdjille ja oppilaille mahdollisuus
testatq, tunnistaako aidon kuvan tekodlylla
luotujen kuvien joukosta. Arvausten jélkeen
on helpompi ldhestyd teemaa diginatiivien

kanssa. Kokeile: https://peli.faktabaari.fi/fi

1 ks. esim. MIT Technology Review (2018). The GANfather: The man
who's given machines the gift of imagination

https://www.technologyreview.com/2018/02/21/145289/the-ganfather-the-
man-whos-given-machines-the-gift-of-imagination/

2 BBC (2024). Inside the deepfake porn crisis engulfing Korean schools
https://www.bbc.com/news/articles/cpdipj9zn9go ; BBC (2024). Girl, 12,
victim of ‘deepfake’ bullying porn image https://www.bbc.com/news/
articles/ckvgezk74kgo ; VOA (2024). Journdlist ‘haunted’ by Al deepfake
porn video https://wwwyoanews.com/a/journdlist-haunted-by-ai-
deepfake-porn-video/7624281.html

3 Guardian (2023). US mother gets call from ‘kidnapped daughter’ -
but it's really an Al scam https://www.theguardian.com/us-news/2023/
jun/14/ai-kidnapping-scam-senate-hearing-jennifer-destefano

4 Guardian (2024). Company worker in Hong Kong pays out £20m in

deepfake video call scam https://www.theguardian.com/world/2024/
feb/05/hong-kong-company-deepfake-video-conference-call-scam

5 BBC (2024). The racist Al deepfake that fooled and divided a
community https://www.bbc.com/news/articles/ckg?k5dvizdo

6 Reuters (2024). Consultant fined $6 million for using Al to fake Biden's
voice in robocalls https://www.reuters.com/world/us/fcc-finalizes-6-
million-fine-over-ai-generated-biden-robocalls-2024-09-26/

7 Wired (2024). Russian Propaganda Unit Appears to Be Behind Spread
of False Tim Walz Sexual Abuse Claims https://wwwwired.com/story/
russian-propaganda-unit-storm-1516-false-tim-walz-sexual-abuse-claims/

8 ks. esim. Kyberturvallisuuskeskuksen viikkokatsaus 03/2024 https://
www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-
viikkokatsaus-032024

9 Binh, Le, Shahroz Tarig, Sharif Abuadbba et al. (2023) Why
Do Deepfake Detectors Fail? https://www.researchgate.net/
publication/368843207_ Why_Do_Deepfake_Detectors_Fail

10 University at Buffalo. (2024) New deepfake detector designed fo
be less biased https://www.buffalo.edu/home/story-repository.hosthtml/
content/shared/university/news/ub-reporter-articles/stories/2024/01/lyu-
deepfake-bias.detail.html



Tekodlypohjaiset
suosittelualgoritmit
15. somepalveluissa

HARTO PONKA, INNOWISE

TEKOALYSTA PUHUTTAESSA MONELLE tulee ensimmdisend mie-
leen keskustelubotit kuten ChatGPT ja Copilot sekd tekodlymalleja hyo-
dyntavat kuvageneraattorit. Samalla voi ja&ddd huomaamatta, ettd pal-
jon useammin kdyt&dmme tekodlyd muiden kuin varsinaisten tekodlysovel-
lusten parissa: nimittdin sosiaalisen median palveluissa.

Kaytetyimmiss@ somepalveluissa koneoppimista on hyddynnetty algo-
ritmin suositusten teossa viimeistddn vuodesta 2016 IGhtien. Varhaisimmat

suosittelujarjestelmien kokeilut tehtiin jo vuosia aikaisemmin.

Erilaiset suosittelualgoritmit

Suosittelujdarjestelmid kaytetddn lukuisissa tietojdrjestelmissa ja sovelluksis-
sa. Sosiaalisen median palveluissa niihin viitataan yleisesti kdsitteelld suo-
sittelualgoritmi tai personoitu algoritmi. Kyse on ohjelmista, jotka k&ytta-
vat koneoppimista isojen datamassojen seulomiseen luodakseen kayt-
tgjille sopivia suosituksia. Tavallisimmin kyse on somepalvelussa kayttajil-
le ndkyvan sisdltdsydtteen muodostamisesta. Suosittelualgoritmit siis kdy-
taNNdssa paattavat, mitd sisaltdjd ja missd jarjestyksessd kayttgjille ndy-
tetddn sosiaalisen median palveluissa ja sovelluksissa.

Suosittelujarjestelmdt voidaan jokaa pddasiassa kolmeen ryhmdadn: si-
saltépohjaisiin, yhteistoiminnallisin sek& hybridimalleihin, jotka yhdistelevat
useita lGhestymistapoja.' 2

 Sisdltépohjainen suosittelualgoritmi tekee suosituksia
kayttgjille ja sisdlldille annettuja tietoja vertaamalla. Sovellus
voi esimerkiksi kysyé kayttgjaltd, mista aiheista tédmda on
kiinnostunut, ja néyttaa sitten valittujen kategorioiden mukaisia
sisdltoja.

+ Yhteistoiminnallinen suvosittelualgoritmi tekee suosituksia
kayttdjien toiminnasta kertyneen datan perusteella. Ajatuksena
on, ettd yksittdisen kdyttdjdn sijasta sisdltdjen suodatukseen
kaytetadn useiden kdyttgjien tietoja, ja aiemmin samoista
aiheista kiinnostuneet kayttdjat ovat samoista asioista
kiinnostuneita myos tulevaisuudessa. Datana voidaan kdayttad
esimerkiksi kéyttdjien julkaisuihin antamia reaktioita sekda

kayttdjien sosiaalista verkostoa.



« Hybridisuosittelualgoritmit yhdistelevdt
sisaltopohjaista ja yhteistoiminnallista
Iaghestymistapaa sekd muita menetelmid.
Algoritmi voi esimerkiksi suositella uusille
kayttgjille sis@ltéjé taGmdn sijainnin tai
kiinnostuksenkohteiden perusteellq, ja siirtya
sitten yhteistoiminnallisiin suosituksiin sitc
mukaan, kun kdéyttGjan toiminnasta kertyy
tietoq, jota voidaan verrata muista

kayttdjista ja sisdlldistd olevaan dataan.

Koska kayttdjien kiinnostukset, toimintatavat ja aktii-
visuus vaihtelevat, algoritmeja on pyritty kehittGmaan
yh& paremmin kayttdjien tottumuksiin ja eroihin mu-
kautuviksi. Tdm& ndkyy hybridisuosittelualgoritmien
yleistymisend. Esimerkiksi hyvin aktiiviselle sosiaali-
sen median kayttgjdlle tarvitaan huomattavasti suu-
rempi m&ard ja tuoreempia suosituksia kuin kaytta-
jalle, joka kay sovelluksessa vaikkapa vain muuta-
man kerran viikossa.

Nykyiset verkko- ja somepalvelut pyrkivat ker&a-
m&an mahdollisimman tarkasti kayttdjien toimintaa
kuvaavaa tietoq, jonka perusteella suosittelualgorit-
mit voisivat tehdd@ mahdollisimman hyvin kayttdijille
sopivia valintoja. T&ma on merkinnyt sitd, ettd kayt-
tgjistd kerdtddn yhéd enemman erilaisia henkilétietoja
ja toimintaa kuvaavaa dataa.

Kayttgjadatan madrdn kasvaessa ja monimutkais-
tuessa sovellukset ovat kehittdneet tekodlypohjaisia
suosittelualgoritmeja. Tekodlypohjaisten algoritmien
etuna on, ett&d ne voivat hyddyntdd tehokkaas-
ti lagjoa kaytt@jdkohtaista tietovarantoa ja mukau-
tua kunkin kaytt&jan toimintaan. Na&in suositusten

teossa voidaan painottaa
Aktiiviselle

sosiaalisen

eri muuttujia sen mukaan,
millaista dataa kayttgjasta

on olemassa. Tdmd on sel-

median kayttdjdlle

suosituksia kuin
kdayttdjdlle, joka kéy
sovelluksessa vain

va etu verrattuna kankeisiin

tarvitaan suosittelualgoritmeihin, jotka

tuoreempia toimivat jokaisen kaytt&jan
tapauksessa samojen sadn-
téjen mukaan.

Nykyiset suosittelualgo-

ritmit kayttavat useita teko-

muutaman kerran
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Alytekniikoita kuten koneop-

viikossa. pimista, syv&oppimista ja

keskusteluboteista tuttua luonnollisen kielen kd&sitte-
ly@. Toisaalta tekodlyn kaytdstd huolimatta kaytta-
jat voivat kokea somepalvelujen algoritmien valinnat
heille huonosti sopiviksi.

On hyva tiedostag, ettd verkko- ja somepalvelujen
algoritmeja muutetaan usein. Muutokset johtuvat al-
goritmien toiminnan kehittGmisestd, kun sosiaalisen
median palvelut pyrkivat optimoimaan niiden toi-
mintaa tarkoituksiinsa sopiviksi. Esimerkiksi tekodlyn
kehittyess@ vusia tekodlytoimintoja pyritddn hyddyn-
tGdmadn suosittelualgoritmeissa yhd enemman.

Kaytettinpd apuna tekodlyd tai ei, on hyva pitad
mielessd kaksi asiag, jotka vaikuttavat olevan suh-
teellisen pysyvia: ensinndkin algoritmien tarkoitus on
yleensd pitad kayttajat palvelussa mahdollisimman
pitkadn, ja toiseksi algoritmit ovat alttiita manipulaa-
tiolle. Esimerkiksi mainostajat, poliittiset vaikuttajat ja
disinformaation levittgjat tutkivat jatkuvasti algorit-
mien toimintaa ja yrittdvat saada niiden avulla mah-

dollisimman suuren ndkyvyyden julkaisuilleen.?

Facebook ja sosiaalisen
verkoston suodattaminen

Tekodlyalgoritmien pioneeri sek& hyvassa ettd pa-
hassa on ollut Facebook. Facebook julkaisi uutissyot-
teen (News Feed) kaksi vuotta palvelun avaamisen
jalkeen vuonna 2006. Aluksi kaytdssa ei ollut suositte-
lualgoritmia, vaan uutissyote sisdlsi kaiken Facebook-
kavereiden toiminnan aikgjdrjestyksessa.

Facebook julkaisi ensimmdisen uutissydtettd oh-
jaavan algoritminsa vuonna 2009. Tapahtumaa voi
jalkikateen pitdd yhteisdpalvelujen suosittelualgorit-
mien alkusysdyksend. Tarkoituksena oli naytad kayt-
tgjille kiinnostavimmat sisallét sen sijaan, ettd he na-
kisivat kaikkien kavereidensa julkaisut. Algoritmi kaytti
padasiassa kolmea muuttujaa: kayttdjan ja julkaisun
laheisyyttd, sisalldn painoa ja julkaisun ajankohtaa.
Kyse oli siten yhteistoiminnallisesta suosittelualgorit-
mista, jossa kayttdjien valiselld sosiaalisella verkos-
tolla oli iso merkitys. Mydhemmin t&dmdn tyyppista
algoritmia on totuttu pit&d tavallisena nimenomaan
verkostoitumispalveluille.” > ¢

Algoritmin  kayttéonotto oli merkittdvd  muu-
tos Facebookin silloisille 300 miljoonalle kayttgjal-

le. Kun kayttgjien ei endd “tarvinnut” lukea kaikkien



kavereidensa julkaisuja, verkostoituminen yh& useam-
pien kanssa oli mahdollista. Vuonna 2009 keskimada-
rGinen Facebook-kavereiden mdadré oli 120, mutta
vuoteen 2011 mennessd lukema kasvoi 190:adn. Sil-
loin uutissydtteen algoritmiin tehtiin toinen merkittava
muutos oftamalla kayttdon koneoppimiseen pohjau-
tuva suosittelualgoritmi.”

Vuoteen 2013 mennessd uusi fekodlypohjainen
suosittelualgoritmi kaytti jopa 100 000 eri muuttu-
jaa. Tama merkitsi yh@ personoidumpaa suosittelua:
Kayttgjat, jotka olivat aktiivisia Facebook-ryhmissg,
nakivat enemman ryhmien julkaisuja. Ne jotka tykka-
sivat usein valokuvista, ndkivat yhd useammin valo-
kuvajulkaisuja. Linkkien klikkaaqjille puolestaan tarjoil-
tiin entistd enemmadn linkkeja ja niin edelleen®

Kun tekodly seuloi sosiaalisen verkoston kinnos-
tavimmat julkaisut, kaytt&jat saattoivat verkostoitua
yh@ useampien kanssa iiman, eftd uutissydte tayttyi
epdkiinnostavasta “kohinasta”. Vuonna 2016 yhdysval-
talaisilla kayttdjilla oli keskim&drin jo 350 Facebook-
kaveria ja 18-24-vuotiailla perati 650.

Alkuvuosina Facebook oli ollut tuttavien vdli-
nen kommunikointialusta, mutta kaverim@drien kas-
vu merkitsi mahdollisuutta yhd suuremman julkisuu-
den saavuttamiseen. Facebookissa jaettujen linkkien
merkitys tuli kaupallisille tahoille aciempaa t&rkedm-
maksi, silld Facebookissa saavutettu orgaaninen n&-
kyvyys saattoi merkitd tuhansia ja taas tuhansia ka-
vijoitd yritysten verkkosivuille. Ihmissuhteiden hoidon
rinnalle kayttémotiiveiksi saattoivat tulla massasuo-
sion tavoittely, liketoiminta ja poliittinen vaikuttami-
nen. Facebookin omat tydntekijat kuvasivat muutos-
ta kontekstin romahtamisena.’

Vuonna 2016 Facebook julkaisi emoji-reaktiot
“ihastu”, “haha”, “vau”, “surullinen” ja “vihainen”. Nii-
den avulla algoritmi pystyi p&dattelem&dn kayttdjien
tunnetilan ja suosittelemaan heille sitd vastaavia jul-
kaisuja. Samalla tekodlyd hyddyntavastd hybridista
suosittelualgoritmista tuli niin monimutkainen, ettd
sen hallinta osoittautui Facebookille vaikeaksi.

Emoji-reaktioiden vaikutuksessa suosittelualgoritmiin
oli yksi paha ongelma. Emoji-reaktioille annettiin nor-
maadaliin tykkdykseen verrattuna moninkertainen pai-
noarvo algoritmin suosittelupisteiden laskennassa.

Taman takia julkaisut, joihin reagoitiin runsaasti esi-

merkiksi vihainen- ja haha-

reaktioilla saattoivat saada . .
o ja muiden
suhteettoman paljon ndky-

Vihaisuuden

vyyttd algoritmin nostaes- voimakkaiden
sa nitd kayttajien syéttei- tunteiden
siin. Vihaisuuden ja muiden synnyﬂamisesfa

voimakkaiden tunteiden

synnyttGmisestd tuli  siten
tehokas keino saada julkai-
suille laaja ndkyvyys Face-
bookissa. Tam& ei jadnyt
huomaamatta tahoiltg, jot-
ka pyrkivat vaikuttamaan ihmisten asenteisiin ja mie-
lipiteisiin.© "

Facebookilta kesti vuosia tiedostaa ja korjata
emoji-reaktioiden suhfteeftoman iso vaikutus suosit-
telualgoritmin toimintaan. Vuonna 2021 Facebookin
entfisen tydntekij@n vuotamien asiakirjojen mukaan
Facebook oli yrittanyt estdd tunnereaktioiden ylisuu-
ren vaikutuksen suosituksiin, mutta tata varten kehi-
tetty ominaisuus ei foiminut. Kuvaavaa on, ettd uutis-
sybtteen algoritmi saaftoi antaa suuren ndkyvyyden
esimerkiksi disinformaatiota, vihapuhetta ja klikkiotsi-
koita sisdltdville julkaisuille samaan aikaan, kun yhtion
moderaattorit tekivat parhaansa kyseisten sisaltéjen
karsimiseksi.

Facebookin tutkijat huomasivat emoji-reaktfioiden
kaytodn virheellisen ja vahingollisen sisallén levittami-
seen vuonna 2019. Vihainen-reaktioiden vaikutusta
suosittelualgoritmiin laskettiin useaan kertaan ja lo-
pulta se nollaftin vuonna 2021. Témé& tapahtui sen
jalkeen, kun Facebook oli joutunut kovan julkisen kri-
tiikin kohteeksi vuosien 2016 ja 2020 Yhdysvaltojen
presidentinvaalien jalkiselvittelyissd. Yhtiota syytettiin
disinformaation ja vaalivaikuttamisen torjunnan epa-
onnistumisesta. Myds Suomen vuoden 2019 eduskun-
tavaalien kampanjoinnissa kaytettiin fehokkaasti tun-
nepitoisia Facebook-julkaisuja.”?

Vuoden 2021 jalkeen Facebook on jatkanut teko-
dlyohjatun suosittelualgoritminsa kehittdmistd. Tieto-
suojasadntelyn lisadantymisen my&td Facebook on al-
kanut julkaista saanndllisesti tietoa, millaisia julkaisuja
algoritmi valitsee keskimadrdisen Facebook-kayttdjan
sybtteeseen. Viime vuosina Facebook on v&hentanyt

erityisesti linkkien nakyvyytta syotteess@ sekd lisdnnyt

Facebookissa.

tuli tehokas keino
saada julkaisuille
laagja ndkyvyys
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sellaisten julkaisujen maarad, joiden julkaisija ei kuulu avulla kayttgjille voitiin eh-

Youtube on

kayttdjan Facebook-kavereiden verkostoon. Muutok- doftaa Iukuisia “ciheeseen

ollut pioneeri

set merkitsevat sitd, ettd Facebook pyrkii pitdmadn liittyvic videoita” (Related .. .. .
i . . . . tekodlytoimintojen
kayttajat entista fiiviimmin omassa palvelussaan, ja videos), jotka perustuivat

kehittdmisessd.

se on siirtymdssd vaiheittain kohti profilointiin perus- heiddn juuri aiemmin kat-
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tuvaa kiinnostuspohjaista suosittelug, jossa kayttdjien

sosiadlisella verkostolla on yhd pienempi merkitys.”

Youtuben ongelma: mit& miljoonista
videoista suositella seuraavaksi?

Youtuben tarve tehokkaalle suosittelualgoritmin oli il-
meinen, kun vain kolme vuotta palvelun julkaisun jal-
keen vuonna 2008 sivustolle oli ladattu yli 45 mil-
joonaa videota. Videoita saattoi selata kanavittain,
niiden suosion mukaan listattuna sekd tekstipohjai-
sen haun kautta. Hakutoiminto ei kuitenkaan toimi-
nut kovin hyvin, kun useimmissa videoissa ainoa ha-
kukriteeriksi kelpaava oli videon ofsikko."

L&hin verrokki Youtuben tarpeelle suosittelualgo-
ritmin kehittdmiseksi oli Netflixin vuosina 2006-2009
sponsoroima kilpaily, jossa tavoitteena oli kehittad
mahdollisimman tarkka elokuvien suosittelujarjestel-
ma.® Netflix oli aloittanut DVD-elokuvien vuokraami-
sen postitse, ja sen tietokanta kasitti tuolloin noin 100
000 DVD:té. Yhtid lupasi milioona dollaria sille, joka
kehittdisi vahintddan 10 prosenttia sen tuolloista al-
goritmia paremman suosittelujdrjestelmdn. Netflixiin
verrattuna Youtubella oli paljon suurempi videovali-
koima ja vihemman tietoa kayttdjista.

Google aloitti koneoppimisen kehittdmisen You-
tuben videosuositusten tekoon vuonna 2007. Yhtién
tutkijat padtyivat luomaan videoista verkoston sen
perusteella, kuinka monta kertaa samat kaytt&jat oli-
vat katsoneet saman videon. Oletettavasti kayttdijille
kannatti suositella videoitq, joita aiemminkin samois-
ta videoista kiinnostuneet kayttdjat olivat katsoneet.
Haasteena oli videoiden suuri madrd, jonka takia oli
mahdotonta laskea jokaiselle kaytt&jalle vusia video-
suosituksia joka kerta, kun he siirtyivat eri videoiden
valilla. Toisaalta kayttdjille ei haluttu ehdottaa vain
suosituimpia videoita, vaan heiddn haluttiin voivan
I6yta&d vusia kiinnostavia sisaltdja.

Ratkaisuna Youtuben kehittgjat loivat useita te-
kodlymalleja, jotka kayttivat koneoppimisen data-

na kayttgjistd kertynyttd lokitietoa. Tekodlymallien

somiinsa videoihin. Nd&in sai

alkunsa yksi varhaisista yhteistoiminnalliseen suoda-
fukseen perustuvista sosiaalisen median suosittelu-
algoritmeista. Toisin kuin Facebookissa, suosittelu ei
perustunut kayttdjien sosiaaliseen verkostoon, vaan
videoista muodostettuun verkostoon.

Youtube on ollut pioneeri tekodlytoimintojen kehit-
tdmisessd muutenkin kuin suosittelualgoritmien osal-
ta. Vuonna 2009 Youtube lanseerasi puheentunnistuk-
seen perustuvan automaattisen videoiden tekstityksen
ja vuonna 2013 ihmisten ja eldinten - kuten kissojen
- kasvojentunnistuksen.’ 7

On epdselvad, miten pitkd&n Youtuben varhainen
tekodlyalgoritmi oli kdytdssa videoiden suosituksissa.
Vuonna 2016 kayttddn kuitenkin fuli kehittyneempi sy-
v@oppimista ja neuroverkkoja hy&dyntdvé suositte-
lualgoritmi. Uusi tekodlypohjainen algoritmi mahdol-
listi ciempaa tehokkaamman siséltéjen moderoinnin
esimerkiksi lapsille sopimattoman tai muulla tavalla
vahingollisen sisallén tunnistamiseksi automaattises-
ti. Vuodesta 2017 Iahtien Youtube on pyrkinyt nos-
tamaan algoritmissa luotettavien tiedotusvdlineiden
sisaltdja. Vuonna 2019 Youtube kehitti algoritmia
edelleen niin, ettd kyseenalaisia vaitteitd siséltdvien

videoiden suosittelua vdhennettiin® 7

Tiktokin koukuttava algoritmi

Tiktok on moneen muuhun somepalveluun verrat-
tuna uusi. Sen sisarsovellus Douyin julkaistiin Kiinas-
sa vuonna 2016 ja Tiktok muissa maissa seuraavana
vuonna. Suomessa Tiktokin kayttd yleistyi erityisesti
vuosina 2019-2021.2

Tiktokin emoyhti® Bytedance on ennen muuta
tekodly-yritys. Sen ensimmadisid tuotteita vuonna 2012
oli kiinalaisten uutisten suosittelusovellus Toutiao, joka
perustuu koneoppimista ja luonnollisen kielen proses-
sointia hyddyntdvédn kéayttdjdkohtaisesti personoi-
tuun suosittelualgoritmiin. Vuonna 2015 sovellukseen
lisattiin lyhytvideot, ja seuraavana vuonna Toutiao oli

jo Kiinan suosituin lyhytvideopalvelu.?



Tiktokin “keksintd”
ei ollut lyhytvideot
sisdltémuotona,
vaan suosittelu-

Toisin  kuin  monella muulla somepalvelullq,
Bytedancella oli valmiina tehokas suosittelualgoritmi
sen julkaistaessa Douyinin ja Tiktokin. On hyvad huo-

mata, ettd Tiktokin “keksin-
t&” ei ollut lyhytvideot sisaltod-
muotong, vaan nimenomaan
suosittelualgoritmi, joka onnis-
tui vangitsemaan kayttdjien
mielenkiinnon.  Tuolloin  oli
algoritmi,

joka onnistui

jo monia lagjasti  kaytetty-
ja lyhytvideosovelluksia kuten

Vine (2012-2017) ja Snapchat,

vangitsemaan
KkévH i johon videomuotoiset snapit
ien
aytraje tulivat vuonna 2012 ja storyt
mielenkiinnon.

201322 25 Tiktok yhdisti julkisiin
lyhytvideoihin profilointiin pe-
rustuvan tekodlyalgoritmin, joka suosittelee datan
perusteella kayttdjia kiinnostavia videoita.

Tiktokin ydin on algoritmin suosituksista muodos-
tuva Sinulle-sydte (For You Page). Sovelluksen tyy-
pilinen k&yttétapa on nopeaa sydtteen selaamista
ja kiinnostavien videoiden katselua. Koska katselu-
paatdkset tapahtuvat videoiden alkukuvan, otsikon
ja alun perusteellq, visuaalinen kiinnostavuus ja huo-
mion herdttdminen ovat keskeisessd roolissa. Tata
korostaa se, eftd Tiktokin algoritmi ei perustu mo-

nen muun somepalvelun tavoin siihen, mitd julkaisi-
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Tiktokin datankerdyksen tasot

02

03

joita kayttgjad on oftanut seurantaan, vaan siihen,
mit& aiheita ja millaisia videoita kaytt&jd on aiem-
min katsonut.

Tiktokin mukaan videoiden suositteluun Sinulle-syot-

teessd vaikuttaa muun muassa seuraavat asiat:?# 23

- Kayttdjan vuorovaikutukset: tykdtyt, jaetut,
kommentoidut, katsotut ja ohitetut videot

sekd seuratut filit.

+ Videoiden tiedot: ddnet, hashtagit, kuvaus-

tekstit, katselumadrat ja julkaisumaat.

- Kayttgjatiedot: laiteasetukset, kieli, sijainti,
aikavydhyke ja pdiva sekd laitetyyppi.

Tiktok-sovelluksen datankeruu on vertailujen perus-
teella muihin somepalveluihin verrattuna hyvin laa-
jaa. Tiktokin datankerdayksen voi jakaa viiteen tasoon

oheisen kuvan mukaisesti:¢
1. Kayttgjén itsestdén antamat tiedot.
2. Kayttajan muista ihmisistéd antamat tiedot.
3. Automaattisesti kerdtyt tekniset tiedot.
4, Muista ldhteista kerdtyt tiedot.
5. Datasta johdetut tiedot.

Kayttgjasta kerdttyd dataa ja videoiden tietoja ver-

taamalla jokaiselle videolle madritellddn sen toden-

Kayttdjan itsestddn antamat tiedot
» Profiilitiedol » Puhelinnumero « Sihkipostiosoite
« Sifaintitiedot « Jaetul sisalldt « Toiminta alustalla

01

Kayttdjan muista ihmisistd antamat tiedot
= Laitteeseen tallennatut yhteystiedot « Kalenterin sisditg
+ Sosipalise! verkosiol « Jaettujen linkkien tiedot

Automaattisesti keratyt tekniset tiedot
= Laittesn tiedot « SIM-kortin tiedot « Verkkoyhteydet
= Laltetunnistest « Evasteel ja muul seurantateknikat

Muista ldhteista keratyt tiedot

= Mainos- ja mittausdata « Kumppaneiita saddut tedal

» Seurantapikselin tledot muista sovelluksista ja nettisivustolsta
+ Julkisista lhteista ja mullta tahoiita kerdtyt tiedot

Datasta johdatut tiedot

» Sukupuoli » lkdryhmad « Kaytiajan lunnistaminan eri laitteilla

» Kuvista, videoista [a 88nistd tunnistetut asiat {esinest, maisemat, puhe)
« Datan perustealla piftelyt kiinnostuksen kohteet

59



60

ndkdinen kiinnostavuus kaytt@jalle. Eri tekijoitd pai-
notetaan eri tavoilla. Esimerkiksi videon katselu alus-
ta loppuun on vahva indikaattori siitd, ettd kayttdja
on kiinnostunut tietyn aiheen sisdalloista. Pelkdstadn
se, eftd julkaisijalla on paljon seuragijia, ei nosta ha-
nen videoitaan suosittelujarjestelmé&ssd muiden edel-
le. Sosiaalisella verkostolla eli seuraamissuhteilla ei
ole suurta merkitystd Tiktokin algoritmin toiminnassa.
Tiktokin algoritmia voi luonnehtia kiinnostusverkoston
ohjaamaksi suosittelujdrjestelmaksi.

Tiktokin algoritmi on hyvin reakfiivinen: kaytt&jan
toiminta alustalla vaikuttaa nopeasti hénelle jatkos-
sa naytett@viin videoihin. Tdmdan ansiosta Tikfok on
kayttgjilleen hyvin koukuttava. Vuonna 2024 Yhdys-
valloissa Tiktokia vastaan nostetuista oikeuskanteis-
ta vuotaneiden yhtidn sisdisten asiakirjojen mukaan
kayttajat saattoivat koukuttua sovelluksen kayttéon
35 minuutissa sek& ajautua algoritmin luomaan suo-

datinkuplaan jo 20 minuutissa.?”

Lyhytvideot kiinnostavat

erityisesti nuoria

Tiktokin saavuttama maailmanlagjuinen suosio on
madrittdnyt viime vuosina sosiaalisen median palve-
lujen kehitysaskelia. Kuten useiden muiden somepal-
velujen kohdallo, myds Tiktokin kaytt&jamadrdn kas-

vu perustui aluksi erityisesti lapsiin ja nuoriin, jotka
omaksuivat pian uvuden sovelluksen kdyton.

Ennen Tiktokin yleistymistd nuorten suosituimmat so-
siaalisen median palvelut olivat Suomessa Whatsapp,
Youtube, Snapchat ja Instagram. Whatsappin ja
Snapchatin suosio on perustunut pddasiassa kayt-
tajien valisiin pikaviesteihin ja ryhmiin, Youtuben vi-
deosisdltdihin ja Instagramin kuvasisaltdihin. Tiktokin
lyhytvideot tarjosivat aiempiin somepalveluihin ver-
ratftuna uudenlaista sis@ltdéd, ja se levisi suomalais-
nuorfen kaytdon nopeasti vuodesta 2019 Idhtien.
Vuoteen 2021 mennessd Tiktok oli jo 13-16-vuotiaiden
keskuudessa kaytetympi kuin Instagram ja tasoissa
Snapchatin kanssa. Tiktokin fulo markkinoille ei silfi
n&ytd juuri vahent&neen muiden suosittujen somepal-
velujen kayttéd nuorilla

Tiktokin suosio ei ole jaanyt muilta sosiaalisen me-
dian jateiltd huomaamatta. Meta julkaisi Instagramin
Reels-lyhytvideot elokuussa 2020 ja Youtuben
Shorts-videot heindkuussa 2021. Tiktokia voi pitad
videopalveluna suurimpana haastajana juuri Insta-
gramille ja Youtubelle - erityisesti nuorten kayttdjien
keskuudessa. Siksi on ymmarrettavad, ettd ne pyrki-
vat tarjoamaan Tiktokia vastaavia lyhytvideoita.

Lyhytvideopalvelut ovat muuttaneet ja muuttavat

edelleen sosiaalisen median kayttétottumuksia. Tédma

13-16-vuotiaiden suosituimmat somepalvelut Suomessa 2017-2024

80 %

2017 2018 2019 2020 2021 2022 2023 2024
-+=\WhatsApp Snapchat -2=TikTok -s-Instagram --YouTube
Darsldkde: DNA, Koublaeutirsas, 701 7-2004, kv DS saiartain, iRt plRATERN Thi Ut hivTap wikose, kvl Harts Paskl, 3012 2004

13-16-vuotiaiden suosituimmat somepalvelut Suomessa 2017-2024



nakyy esimerkiksi siing, ettd lyhytvideoista on fullut
vain muutamassa vuodessa monissa maissa Ssuosi-
tumpi uutisten seurantamuoto kuin pitkistd videoista
tai suorista videol@hetyksistd. Reuters instituutin fuf-
kimuksen (2024) mukaan uutisvideoita katsotaan
maailmanlaagjuisesti eniten Youtuben, Facebookin,
Instagramin ja Tiktokin kautta. Alle 35-vuotiaiden
suosiossa ovat erityisesti Instagram ja Tiktok. Tiktokin
merkitys uutiskanava korostuu myds globaalin ete-
I&n maissa.?

Uutisten seurantaan liittyy kysymys, onko eri kana-
vien kautta saatujen uutisten luotettavuudessa eroa.
Useiden kyselyjen mukaan Tiktokin kayttgjat kokevat
usein sen kautta saadut uutiset epdluotettaviksi. Reu-
ters instituutin kyselyss& Tiktokissa uutisten luotetta-
vuuden varmistamista pidettiin useimmin vaikeana.
Sen jdlkeen sijoittuivat X, Facebook ja Instagram.
Suomen osalta tulokset olivat samansuuntaisia kuin
kyselyyn osallistuvissa maissa keskim&darin.*°

Suomessa Tiktokin ja lyhytvideobuumin vaikutukset
ovat ndkyneet nopeasti. Vuoden 2024 alussa julkais-
fun kyselyn mukaan Tiktokista oli tullut 13-18-vuotiaiden
suomalaisnuorten suosituin uutiskanava ja 33 % koki
saavansa sieltd kaiken tarvitsemansa uutistiedon.
Toiseksi suosituin uutiskanava olivat ilfapdivalehtien
verkkosivut ja kolmanneksi Instagram. Valtaosa vas-
tagjista (56 %) toivoi saavansa uutiset mieluiten lyhyi-
nd videoina¥ Kyse on nopeasta muutoksesta, jonka
seurauksena nuorten mediankdyttd on hyvin erilaista
kuin valtaosalla aikuisv@estéd. On syytd olla huolis-
saan siitd, ettd Tiktokin kayttdjistad suhteellisesti suurin
osuus (35 %) ei osannut sanoa, ovatko he kohdan-
neet alustalla disinformaatiota®? Tama kertoo sekd
nuorten sosiaalisen median k&yttdjien digitaalisen in-
formaatiolukutaidon tarpeesta ettd disinformaation

havaitsemisen vaikeudesta juuri lyhytvideopalvelussa.

Dataohjattujen algoritmien

valta kasvaa

Vaikka Tiktokin ndkyvin vaikutus on lyhytvideoiden
yleistyminen, on hyvd muistaa, ettd sen menestyk-
sen salaisuus ei ole lyhytvideot sindnsd, vaan te-
hokas suosittelualgoritmi. Lisdksi kyse on siitd, kuin-
ka suuressa osassa algoritmin siséltdsuositukset ovat

palvelun kaytdssa.

Tiktokin - ja sitd aiemmin
myds Youtuben - menestys
on osoittanut, ett@ profiloin-
tiin ja kiinnostusverkostoon
perustuva tekodly& hyo-

dyntdva suosittelualgoritmi

Lyhytvideopalvelut
ovat muuttaneet ja
muvuttavat edelleen
sosiaalisen median
kayttétottumuksia.

saaftaa olla tehokkaampi

kayttgjien mielenkiinnon vangitsemisessa kuin so-
siaaliseen verkostoon ja yhteistoiminnalliseen suo-
datukseen perustuva algoritmi. Tiktokin algoritmis-
sa kayttgjien vdlisilla sosiaalisilla suhteilla ei ole juuri
merkitystd. Tassé on merkittdva ero varsinkin Face-
bookin, Instagramin ja X:n (entisen Twitterin) algorit-
meihin verrattung, jotka ovat rakentuneet alun pe-
rin kayttdjien sosiaalisen verkoston varaan.

Meta on kertonut avoimesti suosittelualgoritmien-
sa kehityksestd. Vastauksena Tiktokin kilpailuun Meta
on panostanut viime vuosina tekodlyn k&ytddn muun
muassa Instagram Reelsin eli kelojen algoritmissa.
Vuoden 2021 alussa Meta kertoi kehittGneensd Reelsid
varfen videoiden &dnen ja kuvan analyysiin perustu-
van jatkuvan itseohjautuvan oppimisen tekodlymallin.

Videoiden kuvan- ja puheentunnistuksen fulokset
yhdistet@dn niiden oftsikoiden ja kuvaustekstien ana-
lyysiin, jonka perusteella tekodlymalli pystyy muodos-
tamaan aiempaa tarkempia videosuosituksia, jotka
vastaavat kayttdjén kiinnostuksen kohteita. Tiktokin
tapaan myds Instagram kerdd huomattavan maa-
ran profilointidataa eli kayttdjan toimintaan liittyvid
signaaleja tdmdan mieltymysten p&dattelemiseksi.?® 34

Meta on lisGnnyt profilointidatan kayttdéa myds
Facebookin sydtteen algoritmissa. Tdma nakyy sing,
algoritmin sybtteeseen valitsemista julkaisuista yha
useampi on niin sanottuja yhdistamattdmia julkaisu-
ja eli sellaisten julkaisijoiden tekemi@, joita kaytt&jat
eivat seuraa. Vield vuonna 2021 vain noin 12 % syot-
teen julkaisuista oli keskim&arin ei-seuratuilta tahoil-
ta, mutta vuonna 2024 lukema oli noussut jo noin
32 %:iin. Samalla varsinkin Facebook-kavereiden jul-
kaisuja naytetddn sydtteessd yhd vahemman. Toisin
sanoen kayttdjien valinnoilla ja sosiadlisilla suhteilla
on yh& véhemmdn vaikutusta siihen, mita julkaisuja
he Facebookissa ndkevat

On kiinnostava kysymys, missd madrin some-

palvelujen algoritmit vastaavat kayttdjien tarpeisiin.
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hyperpersonoiduilla
suosittelualgoritmeilla

Erddn vastauksen tahdn tarjoaa Taylorin ja Choin
tutkimus, jossa selvitettiin, miten eri somepalvelu-
jen sis@ltd vastasi kayttdjien henkildkohtaisia toiveita.
Osallistujat arvioivat Facebookin, Instagramin, Twit-
terin ja Tiktokin algoritmien toimintaa yhteensd 15
vditteen perusteella.

Kahdeksan vaitteista liittyi algoritmin toivottuun
toimintaan ja seitsemdn ei-foivottuun. Tulosten pe-
rusteella Tiktokin algoritmin valitseman siséllén kat-
sottfiin vahvistavan ja vastaavan osallistujien tavoit-
teita useammin kuin Facebookin, Instagramin ja
Twitterin. Facebookin algoritmin koettiin tarjoavan
eniten kayttdjien tavoitteita vastaamattomia suo-
situksia. Tutkimus tehtiin vuosina 2021-2022. eli en-
nen kuin Facebook lisasi ei-seurattujen julkaisujen

osuutta algoritmin teke-

Tekodlya missd suosituksissa.® Toi-
hyddyntavilla saalta on hyvé huomata,

ettd algoritmien toimin-
taan perustuvaan tutki-

mukseen osallistuminen

on yhé& suurempi

mitd ndemme eri
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valta siihen,

digialustoilla.

edellyttadd melko kehitty-
nytta algoritmitietoisuut-
ta ja algoritmilukutaitoaq,

jotta osallistujat pystyvat

54,4 %

49,0%

| 30,6 %

Kavereiden ja
seurattujen kiyttajien
julkaisut

178%

15E8% 14,7 %

14.9%

Julkaisut ryhmista,
joissa on jasenend

. 0.2% I

Julkaisut seuratuilta
Facebook-sivuilta

vertailemaan algoritmien toimintaa eri sovelluksissa.
Suosittelualgoritmien kehityksen viime vuosien
trendin voi fiivistad siten, ettd dataohjatut algoritmit
saavat enfistd suuremman sijan verrattuna sosiaa-
lisesti ohjattuihin algoritmeihin. T&éman voi odottaa
muuttavan sosiaalisen median kayttétapoja entises-
tadn lahitulevaisuudessa. Samalla dataohjafut fe-
kodlypohjaiset algoritmit tulevat vaikuttamaan yha
voimakkaammin miljardien sosiaalisen median kayt-
tajien toimintaan niin yksilo- kuin yhteisdtasolla.®
Tekodlyd hyddyntévét hyperpersonoidut suosit-
telualgoritmit merkitsevat sitq, ettd kayttdjien sijas-
ta algoritmeilla on yh&d suurempi valta siihen, mita
ndemme eri sosiaalisen median palveluissa ja muil-
la digialustoilla. Loppujen lopuksi algoritmeja kehi-
tetddn alustojen omistajien tavoitteiden mukaan, ei
kayttgjien. Toisaalta edelld mainittu eri somepalve-
lujen algoritmeja vertaileva tutkimus antaa viitteita
siité, ettd dataohjatut algoritmit voivat vastata kayt-
tgjien tarpeita paremmin kuin sosiaalisesti ohjatut.

Algoritmien sddéntely puree huonosti
Digialustojen vaikutukset kayttdjin eivat rajoitu kayt-
tékokemukseen sindnsd. Samalla on arvioitava esi-

merkiksi alustojen tekemdn datankerdyksen vaiku-

Facebookin syétteen muutokset 2021-2024
L2021 m2023 w2024

319%

3.7%

11,7 %

Yhdistamattomat
julkaisut

113% 116%

- I I
—

Muut (tapahtumat yms.)

11,2%

Dataldhde: Meta, Trandparency Center, 'Widely Vievned Content Report 2021 03, 2023 03 ja 2024 03, yhdyivalalamet kinttajan,
hitps:fferansparency. fb.com/fi-fif data/widelyviewed-content-report/ Kuva: Harto PBnkl, 5.12.2024,

Facebookin syétteen muutokset 2021-2024



tusta yksityisyyteen, algoritmien suosittelemien sisdl-
tojen totuudenmukaisuutta, kyky& torjua vahingol-
lista sis@ltdd ja vihapuhetta sekd lopulta vaikutus-
ta kayttd@jien kokonaisvaltaiseen hyvinvointiin. T&han
littyy myds monet EU:n  asetukset kuten yleinen
tiefosuoja-asetus (GDPR), digipalveluasetus (DSA) ja
tekodlyasetus (Al act). Vuodesta 2018 Idhtien sovel-
letulla tietosuoja-asetuksella on ollut vaikutuksia sii-
hen, miten digijatit keraavat ja kayttavat kayttdjien
dataa. Esimerkiksi Meta ja Tiktok ovat saaneet so-
tojen miljoonien eurojen GDPR-sanktiot lasten hen-
kilotietojen kasittelyyn littyvien puutteiden vuoksi.®
Digipalveluasetuksen soveltaminen alkoi helmi-
kuussa 2024, ja se toi digitaalisten palvelujen kéyi-
tgjille useita uusia oikeuksia. Asetus kieltdd mainos-
ten kohdentamisen erityisten henkildtietojen kuten
terveystietojen, poliittisten mielipiteiden, etnisen alku-
perdn fai vakaumuksen perusteella. Lisdksi alaikdisille
ei saa kohdistaa mainoksia profiloinnin perusteella.
Digipalveluasetus edellyttad, ettd verkkopalvelut
kertovat avoimesti niiden suosittelujarjestelmien toi-
minnasta. Tietoa eri somepalvelujen algoritmien toi-
minnasta onkin saatavilla runsaasti tiefoa. Samalla
on todettavg, eftd tieto on monilta osin puutteellista
ja sattumanvaraista. Esimerkiksi Meta julkaisee run-
saasti fietoa algoritmien toimintaperiaatteista, mut-
ta vaikkapa Instagramin ja Threadsin syotteiden pai-
noarvoista ja toteutuneista sisaltdmadristd ei juuri
kerrota. Algoritmien toimintaa selvittaville valaisevim-
pia tietoldhteitd ovat edelleen tietovuodot, tutkimuk-

set ja kayt&nndn eksperimentit.

Digipalveluasetus toi suurille verkkoalustoille vel-
vollisuuden tarjota suosittelujarjestelmdlle vaihtoeh-
to, joka ei perustu kayttdjien profilointiin. Oheiseen
taulukkoon on koottu yhfteenveto Facebookin, Ins-
tagramin, Youtuben, Tiktokin ja X:n algoritmien nor-
maalista foiminnasta sekd niiden tarjoamista vaihto-
ehdoista profilointiin perustuvalle algoritmille.

Esimerkiksi Youtuben kayttd onnistuu edelleen
kohtalaisen katevasti oftamalla seurantaan kiinnos-
tavia tahoja. Samoin on Facebookin, Instagramin ja
Xin suhteen: kaikissa niissé on mahdollista katsoq,
mit& sosiaalinen verkosto on viime aikoina julkaissut.
Sen sijaan Tiktokin vaihtoehto tekodlyn ohjaamal-
le Sinulle-syGtteelle on outo: kayttdgjdlle ndytet@én
silloin videoita, jotka ovat yleisesti suosittuja hdnen
alueellaan.®® Kaytannossa Tiktokin vaihtoehto on sat-
tumanvarainen sydte, joka tuskin kiinnostaa ket&an.
Ndain se tayttdd DSA:n vaatimuksen, mutta hydty
kayttgjille Iahestyy nollaa.

Tiktok on muutenkin varoittava esimerkki sovelluk-
sestq, joka sanoo julkisesti tayttévansa digipalvelu-
asetuksen vaatimuksetf, mutta jonka kaytdnndn toi-
menpiteet eivat tarjoa kayttdjille niitd hydtyjd, joita
asetuksella on tavoiteltu. Tiktokilla on ollut muun
muassa isoja puutteita laittoman siséllén poistami-
sessa ja alaikdisten kayttdjien estGmisessd. Lisaksi
digipalveluasetuksen avoimuusvaatimukset ovat jok-
seenkin hyddyttémid, mikali yhtion laatimien raport-

fien totuudenmukaisuutta ei voida varmistaa.”!

Algoritmin Noin 68 % 60-70 %
valitsemat

julkaisut kayttajan

seuraamilta

tunnuksilta

Algoritmin Noin 32 % 30-40 %
suositukset

julkaisijoilta,

joita kayttdja ei

seuraa

Koneoppiminen 201 2016
algoritmin

suosituksissa

Vaihtoehtoinen
syote

Seurattujen
julkaisut
aikajdrjestyksessa

Seurattujen
julkaisut
aikajdrjestyksessa

Vahdinen Vahdinen 50 %

Jopa 100 % Jopa 100 % 50 %

2016 2016 2016
Tilattujen Suositut julkaisut Seurattujen
kanavien julkaisut kayttdjan alueelta  julkaisut

aikajdrjestyksessa

aikajdrjestyksessa
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Tekodly - uhka
vai mahdollisuus
16. demokratialle?

MINNA ASLAMA HOROWITZ, HELSINGIN YLIOPISTO

UHKA VAl MAHDOLLISUUS? Generdtiivisen tekodlyn, kuten muiden-
kin tekodlyn tyyppien ja sovellusten osalta vastaus on: sekd ettd. Tata
mieltd on kaikesta teknologiasta ollut jo 1980-luvulla teknologiahistorian
professori Melvin Kranzberg, jonka mukaan on jopa nimetty Kranzbergin
laki: mikddn teknologia ei ole hyv&d tai pahaa, muttei mydsk&dn neut-
raalia. Kaikki riippuu siitd miten, miss& kontekstissa ja missé tarkoitukses-
sa teknologiaa kaytetéan!

Tama on hyvad pit&d mielessd, kun eteen tulee tekodlystd joko hurjia
uhkakuvia tai ylistavid arviota. Samaa mieltd on myds GenAl itse.

Kun generdtiivisen tekodlyn sovellukselle ChatGPTile asettaa ofsikon

kysymyksen, se vastaa seuraavasti:

ChatGPT muistuttaa siitd, ettei kaikilla ole padsya kdayttamadn
tekodlyd, saatikka kykyja siihen. Tekodly voi myds helposti
tuottaa propagandaa ja disinformaatiota ja monin tavoin
manipuloida mielipiteitdmme. Emme myo6skédn tiedd, milla

periaatteilla erilaiset tekodlysovellukset toimivat.

Toisaalta ChatGPT osaa listata itsestdéan paljon hyvada.

Tekodlyn avulla kansalaiset saavat helpommin tietoa ja voivat
aktivoitua. Tekodly tarjoaa tukea pddatoksenteolle esimerkiksi
kehittéimadlla skenaarioita tai yksinkertaistamalla monimutkaisia
teksteja. Generatiivista tekodlyd voi kéyttad osana tydkaluja,
joilla havaitaan ja torjutaan disinformaatiota verkossa.
Generdtiivinen tekodly voi lisdksi kirjata ja tarjota puolueettomia
ja tasapainoisia nékékulmia kiistanalaisiin kysymyksiin ja siten

edistdd julkista keskustelua.

Yllidkuvatut vastaukset kaikille avoin ChatGPT:n versio fuotti hetkessd niin
englanniksi kuin suomeksi. On hieno juttu demokraattisen viestinndn nd-
kdkulmasta, kun informaatiota voidaan k&ant&d enndtysnopeasti eri kie-
lille.

Toisaalta tiivistys uhkista ja mahdollisuuksista ei perkaa vaikutuksia tar-
kemmin niin kutsutun arvoketjun osalta. Ensinndkin sovelluksen suunnitte-
lussa voidaan pohtia, miten se vaikuttaa demokrafiaan, esimerkiksi kan-
salaisten perusoikeuksiin. Toisekseen datan keruun tavat, datan laatu ja
datan kouluttaminen voivat tapahtua eettisesti ja demokratiaa kunnioit-
taen - tai ei. Ja lopulta se, miten sovellusta kaytetddn, voi joko tukea tai

murentfaa demokratfiaa.
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On haasteita, on mahdollisuuksia

ChatGPT:n vastaukset, vaikka totta sinGliéan, havain-
nollistavat generatiivisen tekodlyn suurimmat haas-
teet ja mahdollisuudet demokratialle. Kaytanndssa
jokainen ChatGPT:n listaama positiivinen ominaisuus
on paikkansapit@vd, mutta sama ominaisuus voi ol-
la myds ongelma.

Esimerkiksi: jos tekodly on meille kelpo apu, on se
sitd myods valheiden, propagandan ja vihapuheen
tuottqjille. Yht& lailla: jos emme saa tietdd, miten
tekodly toimii ja millaista dataa sovellus kayttag,
emme voi taysin luottaa siihen, miten se neuvoo mei-
ta tai vaikka ladketieteen diagnooseja saatikka po-
liittisia padtdksentekijoitd. Kranzbergin lakia voi siis
soveltaa tekodlyyn: on haasteita, on mahdollisuuksia.

Vastaukset osoittavat myds sen, miten kapeasti
ChatGPT mieltG& sen ison, monimutkaisen kd&sitteen
ja ne kaytanndt, joita demokratiaksi kutsutaan. Se
ohittaa ndppdrdsti esimerkiksi yksityisyydensuojan ja
profiloinnin vaikkapa kasvojentunnistusteknologialla.
Samoin tekodlyn taloudelliset tekijat (eli iso bisnes) ja
niihin liittyva epdtasa-arvo jadavat maininnatta. Voim-
me esimerkiksi kayttad ChatGPT:n ilmaista sovellusta,
mutta maksamalla saisimme parempaa palvelua.?

Demokratiaan kuuluu  mahdollisuuksien  mukaan
tydn kautta osallistuminen yhteiskuntaan, ndin muistu-
tetaan muun muassa YK:n ihmisoikeuksien yleismaail-
mallisessa julistuksessa.?® Siltikadn ChatGPT ei listaa ylla
kuvatuissa vastauksissaan demokratian haasteiksi ka-
toavia tydpaikkoja tai vaikkapa huolta tekij@noikeuk-
sista.’ Tekodly ei myoskddn muista mainita kestvadn
kehitykseen ja erityisesti energiankulutukseen liittyvid
ongelmia, vaikka se on ennenndkemdtdn energio-
syoppd.® Ympdristokysymykset lienevat keskeisia nyky-
yhteiskunnille - ja demokratialle.

Koska tekodly on jo kaikkialla ja yha lagjemmin
kaikkien kaytdss@, on eettisyydestd ja demokratiaa
kunnioittavista periaatteista laadittu kymmeni@ julis-
tuksia sekd saadoksid. Useimmissa peldtadn riskeja
- tyontekijoille, yksityisyydelle, kansalliselle turvallisuu-
delle, talouskasvulle - mutta harvemmin niissG mai-
nitaan favallisten ihmisten oikeuksia jo mahdollisuuk-

sia.®

On aika vaatia oppeja

Kuitenkin, jos toista teknologia-ajattelijaa on uskomi-
nen, jokainen uusi teknologia muuttaa suhdettamme
itseemme ja toisimme.

Jo yli puoli vuosisataa sitten Marshall McLuhan
huomioi, kuinka nuotiolla kerrottujen tarinoiden yhtei-
sollisyys muuttui kirjojen mydtd yksildkeskeisemmak-
si, niit& kun luettiin, jos osattiin, usein itsekseen. S&h-
kdisen viestinndn aika synnytti McLuhanin mukaan
uusheimolaisuuden, jossa samat tarinat yhdistavat
yli maantieteellisten rajojen.” Some lienee osaltaan
tastd malliesimerkki.

Rajattomia somessa saamamme tieto, kokemuk-
set ja kontaktit eivat kuitenkaan ole, vaan algoritmit
kaventavat maailmaamme verkossa (ks. Harto Pon-
k&, tdman oppaan luku 15). Tuottaacko generatiivinen
tekodly jatkossa meille aivan uvudenlaisia yhteisdja ja
yhteiskuntia? Demokratian kannalta hurjin uhkaku-
va on se, eftd eldmme radt&ldityjen ja aina myota-
sukaisten Al-virtuaalikavereitten kanssa luottamatta
elavassa eldmdassd mihinkd&n vastaanottamaamme
informaatioon, saatikka toisimme.

Siksi on aika vaatia, ettd kaikki saamme oppeja
paitsi tekodlytaidoista myds sen yhteiskunnallisista
vaikutuksista, ja ett&d saamme kaikki vaikuttaa siihen,
miten, missd, miksi ja ketk& generatiivista fekodlya

kayttavatd

1 Melvin Kranzberg (1986) Technology and History: “Kranzberg’s
Laws”. Technology and Culture, Vol. 27, No. 3 (Jul, 1986). https://doi.
org/10.2307/3105385

2 Ks. esim. https://openaicom/chatgpt/pricing/.

3 Ks. UN Universal Declaration of Human Rights https://wwwun.org/
en/about-us/universal-declaration-of-human-rights; https://um.fi/yk-n-
ihmisoikeusjulistus;

4 Ks. esim. Generative Al Has an Intellectual Property Problem, https://
hbr.org/2023/04/generative-ai-has-an-intellectual-property-problem;
Tekodly ja EU - myds tekodlyn on kunnioitettava tekijdiden oikeuksia.
https://www.teosto fi/teostory/tekoaly-ja-eu-myos-tekoalyn-on-
kunnioitettava-tekijoiden-oikeuksia/ ; eg,

5 Ks. esim. Al has an environmental problem, https://www.unep.org/
news-and-stories/story/ai-has-environmental-problem-heres-what-world-
can-do-about; Googlen p&dstdt karkasivat késistd tekodlyn vuoksi,
https://yle.fi/a/74-20098239

6 Ks. esim. EU:n tekodlysaadds (Regulation 2024/1689 of the European
Parliament and of the Council of 13 June 2024 laying down harmonised
rules on artificial intelligence) https://eur-lex.europa.eu/legal-content/
EN/TXT/2uri=CELEX:32024R1689; World Economic Forumin The Presidio
Recommendations https://wwwweforum.org/publications/the-presidio-
recommendations-on-responsible-generative-ai/ ja YK:n korkean tason
asiantuntijaryhmdn raportti Governing Al for Humanity: Final Report.
https://www.un.org/sites/un2.un.org/files/governing_ai_for_humanity_final_
report_en.pdf.

7 Marshall McLuhan (1964/1994 3rd ed,) Understanding Media.
The Extensions of Man. https://mitpress.mitedu/9780262631594/
understanding-media/

8 Kirsi Hantula (tulossa 2025) Kuinka turvata tiedollisia oikeuksia
tekodlyn aikakaudella? SITRA; myds eg, Minna Horowitz, Hannu
Nieminen, Katja Lehtisaari & Alessandro D’Arma (2024) Introduction.
Epistemic Rights in the Era of Digital Disruption. Palgrave MacMillan.
https://link.springer.com/book/10.1007/978-3-031-45976-4



Tekodly ja luovuus

- riski vai
17. mahdollisuus?

ARI HAASIO, SEINAJOEN AMMATTIKORKEAKOULU

LUOVUUS ON MONITAHOINEN kasite, jolle ei ole olemassa yhtad yk-
siselitteistc madritelmdd. Luovuuden voidaan yleisesti ottaen agjatella tar-
koittavan jotain uuttg, jolla on merkitystd.! Luovuus liittyy niin tieteeseen
kuin taiteeseen, mutta se voi olla esimerkiksi osa liiketoimintaa esimerkiksi
uusien, innovatiivisten toimintamallien muodossa tai kykynd ratkaista on-
gelmia uudella tavalla. Voidaankin sanoag, ettd luovuus on uuden ndko-
kulman 16yt&mistd tai keksimista.

Mik& on tekodlyn panos ja kykeneekd se luovaan foimintaan? Vai onko
kyse siité, ettd tekodly jopa kahlitsee luovuuttamme? Nykyiset tekodly-
sovellukset ovat kaikki esimerkkejé heikosta tekodlystd. Heikko eli kapea
tekodly voi tehdd vain ihmisen sille antamia tehtdvid, vahva tekodly puo-
lestaan kykenee itsendiseen ajatteluun, kuten ihminen. Toistaiseksi vahvaa
tekodlyd ei vield ole onnistuttu kehittGmadn.2

Kun tekodlyn merkitystd ja mahdollisuuksia luovan tydn edistdjand tar-
kastellaan, on syyt& erottaq, tarkoitammeko luovuudella tekodlyn vdli-
neellistd hyddyntdmistd luovassa prosessissa vai tekodlyn tuottamia lop-
putuloksia, kuten sen tekemd&d kuvaa.

Tekodlyn hyddyistd ja haitoista puhuttaessa huomio kiinnittyy aina
generatiiviseen tekodlyyn, jonka avulla voidaan tuottaa sisdltdjd, kuten
tekstiad ja kuvia. On hyvd muistag, ettd generatiivinen tekodly on vain
yksi tekodlyn muoto. Tekodlyn eri sovellukset ovat osa arkeamme: auton
kaistanvahti tai robotti-imuri ovat siitd esimerkkejd. Myods |Gdketiede hyd-

dyntaéa tekodlyd esimerkiksi kirurgisissa operaatioissa.®

Tekodlyn oma mielipide

Kysyt&ddn ensin ChatGPT:n mielipidettd siitd, kuinka se voi edistdd luo-

vaa prosessia.
AH: Miten tekodly voi edistdéa luovuutta?

ChatGPT: Inspiraation tarjoaminen: Tekodly voi analysoida
suuria madria dataq, kuten taideteoksia, musiikkia tai kirjoja, ja
ehdottaa uusia ideoita tai teemoja, jotka voivat inspiroida luovia

ammattilaisia.

Ty6kaluna toimiminen: Tekodly voi toimia apuna luovassa
prosessissa esimerkiksi grafiikan, musiikin tai tekstin luomisessa.
Se voi automaattisesti luvoda luonnoksia tai melodioita, joita

taiteilijat voivat kehittda edelleen.



Yhteisty6: Tekodly voi olla prosesseihin rutiiniluontoisten foi-

Kirjoittaminen
yhteistydkumppani, jonka kanssa luovat mintojen sijaan. on kirj Clilij an
henkilét voivat vuorovaikuttaa. Tama Yksi keskeinen osa luovaa pro-

e L o . tyoétd ja niin
yhteistyé voi johtaa uusiin nékdkulmiin ja sessia kirjaa kirjoittaessa, tutki-

tulee olla

innovaatioihin. muksessa tai opiskelussa on tie-

donhankinta. Myos silld  saralla vastakin.
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Vastauksessaan tekodly painottaa omaa vdlinear-
voaan - tekodly ei ole taiteilija tai tutkija vaan apu-
vdling, jonka avulla luovaa tydtd tekeva henkild voi
saada uusia ideoitq, kasitelld isoja madrié dataa Ja
luonnostella asioita.

Itse asiassa ChatGPT on asian yfimessd. Jos kdy-
tdmme tekodly& harkiten ideoinnissa ja esimerkiksi
oman projektimme luonnostelussa ja jésentelyssd, se
voi olla hyva apuri. IsGnnéksi renkipoikaa ei kuiten-
kaan tule padstad. Siing piilee vaarqg, vaikka hou-

kutus on suuri.

Laiskuuden ylistys?

Tekeekd tekodly meistd entistd laiskempia ja tyh-
mempi&? Emmekd endd vaivaa harmaita aivosolu-
jamme ongelman ratkaisemiseksi, fiedon hankkimi-
seksi tai uusien sis@ltéjen luomiseksi?

Esimerkiksi oppimisessa tekodlystd saattaa tul-
la ongelma: kun opiskelija teettdd tehtGvansd teko-
dlyn avullo, heikkenevat oppimistulokset. Ongelma-
|ahtdinen oppiminen on esimerkki oman luovuuden
hyodynt@misestd oppimisessa. Jo nyt ChatGPTn 16-
pimurto on saanut opiskelijat turvautumaan tekod-
lyyn. Esimerkiksi ammattikorkeakoulun opindytetdiden
hahmottelussa kaytetadn tekodlyd ja lukiolaisista yha
suurempi osa tekee kadnndstehtavat tekodlysovelluk-
sia hyddynt&en. Tdma on useimmissa fapauksissa kar-
hunpalvelus omalle oppimiselle ja luovalle agjattelulle.

Tekodlyn k&ytdn houkuttimena toimii klassinen
Zipfin laki eli véhimman vaivan periaate: tieto han-
kitaan sieltd, mist& se saadaan helpoiten.

Ideoita ja ndkemyksid?

Jos ja kun tekodly saattaa olla laiskan ihmisen ta-
pa suorivtua luovaa ajattelua ja ongelmanratkaisu-
kykyd vaativasta tehtdvastd. ei se valtamdatta ole
aina huono apulainen. Silld on useita hyvid piirtei-
18, kuten lagjojen datamassojen analysointikyky, jo-

ka mahdollistaa ihmiselle keskittymisen kognitiivisiin

tekodly saattaa olla hyddyllinen,
mikdli I1ahteitd etsiessa ei tyydytd ChatGPT:n kaltaisiin,
helposti hallusinoituja Idhteitd tarjoaviin palveluihin.
Tiedonhaun helpottamiseksi on kehitetty sit& varten
suunniteltuja tekodlysovelluksia, kuten 1tG-Suomen vyli-
opistossa ja Haaga-Helian ammattikorkeakoulussa
kokeiltavana ollut IrisAl®

Testiryhmd@ suhtautui Irikseen hieman epdillen. Se
I6ysi kayttdkelpoisia Iahteitd, mutta fiedontarvitsijat
pohtivat hakutulosten kattavuutta. J&ikd jotain oleel-
lista [6ytymattd, minkd informaatikko olisi 1&ytdnyt?

Tekodly ja kirjallisuus

Tekodly on tuonut taiteilijoille vdlineitd ja mahdolli-
suuksia uudenlaisen taiteen tekemiseen. Hyvanda esi-
merkking tastd ovat erilaiset massiiviset videoveis-
tokset. Generatiivinen tekodly on puolestaan muut-
tanut tekstin tekemisen prosessia. Ensisijaisesti se on
vaikuttanut esseiden ja erityyppisten tutkielmien kir-
joittamiseen, mutta tekodlyn avulla fuotetut fiktiiviset
aineistot ja fietokirjat ovat jo tatd pdivad. Tulevai-
suudessa niiden m&ard tulee todenndkdisesti kasva-
maan merkittavasti.

Tekodlyn avulla voidaan kirjoittaa kokonaisia ro-
maaneja. Tunnetuimpia esimerkkej@ on japanilaisen
Rie Kudan tekodlyd hyddyntdnyt ja Akutagawa-
kirjallisuuspalkinnon vuonna 2023 voittanut teos
Tokyo-to Dojo-to (engl. Tokyo Tower of Sympathy).
Markkinoilla on myds englanninkielisicc  sovelluk-
sig, jotka on tarkoitettu varta vasten tuottamaan
kaunokirjallista tekstia. Ihminen mddrittelee gen-
ren ja erditd muita taustamuuttujio, ja tekodly tekee
kasikirjoituksen. Nahddkseni tdllainen tekodlyn hyo-
dyntdminen on kirjallisuuden kannalta vahingollista.
Se tuottaa helposti kevyttd, kaavamaista viihdetta.
Tunteiden kuvaaminen ja analyyttisyys eivat ndissa
teoksissa padse esiin.

Esimerkiksi Sudowriten” avulla on helppoa kirjoit-

taa romaani: valitse genre, anna aihe ja Sudowrite



kirjoittaa 300 sanaa puolestasi. Se ehdottaa jatkoa
ja voit valita ehdotuksista tai antaa omia vaihtoeh-
tojasi. Lisdksi Sudowritessa on mahdollista valita tyyli
antamalla jonkun kirjailijan kerrontatyylin esimerkik-
si. Tekodlyd voi pyyt&ad kirjoittamaan esimerkiksi sa-
maan tyylin kuin Agatha Christie. Talléin se muotoi-
lee lauseet “christiemdisesti”.

Onko kirjan kirjoittaminen Sudowriten tai muun
vastaavan sovelluksen avulla itse asiassa luovuutta?
Tuottaako se monitasoista, persoonallista ja poh-
diskelevaa tekstia? Vaikka kyse olisi viihteestd, uskon
ettd nykyisia tekodlysovelluksia tulisi kayttad korkein-
taan aiheen luonnosteluun. Kirjoittaminen on kirjaili-
jan tyétd ja niin tulee olla vastakin.

Suomeksi on foistaiseksi julkaistu vain muutama
tekodlyn kirjoittama runokokoelma. Lisdksi tekodlyd
on hyddynnetty joidenkin fietokirjojen tekemisessa
|&hinnd jasentelyn ja ideoinnin apuvdlineend. Sen si-
jaan ruofsiksi ja englanniksi on ilmestynyt tekodlyn
kirjoittamaa fiktiota.®

Taiteilijan tyékalu

Taidepiireiss@ tekodly on herdattényt kiivasta keskus-
telua. Keskustelussa on jopa kysytty, onko tekodlyn
tuottama taide oikeaa taidetta.? Aivan kuten Sudo-
write tekee harrastajista kirjailijoita, tekodly mahdol-
listaa myds kuvien tekemisen. Ongelmaksi muodos-
tuvat usein tekijanoikeudet; ammattitaiteilijoiden tdi-
t& hyddynnetddn usein iiman lupaa.

Kyse on jdlleen siitd, miten tekodlyd hyddynnetadn.
Esimerkiksi Pasi Rauhala on hyddyntanyt tuotannos-
saan fekodlyd. Se on mahdollistanut monia sellaisia
ratkaisuja, joiden toteuttaminen olisi muutoin ollut
vaikeaa. Téstd on esimerkkind Rauhalan Tulevaisuu-
den rihmasto -videoveistos Aalto-yliopiston filoissa.®

Tekodly mahdollistaa foki maallikolle clip art
-tyyppisia tuotoksia laadukkaampien kuvien tekemi-
sen, mutta viime k&dessd taidetta tekee ihminen, ei
tekodly. Olipa kyse mist& tahansa luovasta proses-
sistq, tekodly on vdline, jota ihminen voi kaytt&a vas-
tuullisesti. Luovuus IGhtee ihmisestd, tietotekniikka fuo
sihen uusia ulottfuvuuksia ja avaa mahdollisuuksia.
Itsendiseksi taiteilijoksi tai tutkijoksi siitd ei ainakaan
toistaiseksi ole.

1 Sternberg R. J. (2001). What is the common thread of creativity? Its
dialectical relation to inteligence and wisdom. American Psychologist
2001; 56. s. 360-362.

2 Haasio, A. (2025). Tekodly ja kirjastot. Avain. (ilm. 1/2025).

3 Chatterjee, S, Das, S, Ganguly, K, & Mandal, D. (2024).
Advancements in robotic surgery: innovations, challenges and prospects.
Journal of Robotic Surgery, 18 (1), 28.

4 Haasio, A, Harviainen, J. T. & Savolainen, R. (2019). Johdatus
tiedonhankintatutkimukseen. Avain.

5 Haasio, 2025.

6 Yao, D, (5.2.2024). Author Admits tl. o Using Al to Write Award-winning
Novel. Al Business 5.2024. https://aibusiness.com/nlp/author-reveals-
using-chatgpt-for-award-winning-novel

7 Sudowrite. https://www.sudowrite.com.

8 Haasio, 2025.

9 Mineo, L. (2023). Writer, animator, architect, musician, and mixed-
media artist detail potential value, limit of works produced by Al.
The Harvard Gazette 15.8.2023. https://news.harvard.edu/gazette/
story/2023/08/is-art-generated-by-artifi cial-intelligence-real-art/

10 Salonen, P. (2023). Tekodly rynnii taiteeseen. Taide 3/2023.




Amerikkalaiset
tekodlysuositukset
18. opettaijille

PATI RUIZ, SENIOR DIRECTOR OF EDTECH AND
EMERGING TECHNOLOGIES, DIGITAL PROMISE

Tassa artikkelissa tarkastellaan kehittyvien teknologioiden (kuten GenAl:n)
infegrointiin ja kayttddnottoon liittyvia haasteita yhdysvaltalaisissa koulu-
piireissd. Tavoitteena on ollut jakaa piirien vdlisestd yhteistydstd kerattyjd
kokemuksiq, fietoja ja resursseja koulutusalalle. Pyrimme n&in auttamaan
koulujen johtajia ja opettajia tekem@dn tietoon perustuvia padtoksid, jot-

ka hyddyttavat heiddn oppijoitaan ja yhteisdjaan.

Taustaa

Joka pdiva markkinoille tulee satoja uusia GenAl-sovelluksia. Niiden vai-
kutuksista ja hyddyllisyydestd oppimisen kannalta ei ole kuitenkaan vie-
& nayttdd, mikd saattaa vaikuttaa toimintalinjojen farkoituksenmukaiseen
mukauttamiseen.! Kaytt@jat ovat omaksuneet nopeasti GenAl-tydkalujen
kaytén: Walton Family Foundation? teki hiljattain kyselyn 1002 K-12-opetta-
jalle ja 1000 oppilaalle Yhdysvalloissa ja havaitsi, ettd 51 prosenttia opet-
tajista kayttad ChatGPT:td. Monet heistd (40 %) ilmoittivat kayttavansd
sitd vahintaan kerran viikossa. Nopeasta kdyttdédnotosta huolimatta mo-
net ovat epdvarmoja siitd, mitd GenAl on, miten se toimii ja mitd vaiku-
tuksia silld on oppijoihin, perheisiin ja opettaijiin.

GenAl-tyokalujen kayttéonottoon kouluissa liittyy paljon eettisia® huo-
lenaiheita” sek& kysymyksid niiden ympdristdvaikutuksista. Lisdksi on var-
mistettavag, ettd tekodlytydkalut ja -jarjestelmat tayttavat kaikkien oppi-
joiden ja kouluttajien esteettémyysvaatimukset.

Jotta voitaisin ymmartda GenAl:n integroinnin vaikutuksia oppijoihin,
kasvattajiin ja perheisiin eri puolilla Yhdysvaltoja, GenAl-tydryhmé& kutsui
koolle kattavan ryhmaén koulutusalan johtajia. Tavoitteena on yhdessa sel-
vittdd GenAl:n merkitystd koulutuksessa ja edist&d vastuullisuutta, eetti-
syyttd ja tehokkuutta edistGvien mallien kehittdmista (Responsible, Ethical
and Effective Responsible/Acceptable Use Policies, R/AUP).

Tutkimustoiminta

Digital Promisen League of Innovative Schools -verkosto kokoaa yhteen
innovatiivisia koulutusjohtajia 150 koulupiiristd ja 38 osavaltiosta. Verkosto
suunnittelee, pilotoi ja skaalaa ratkaisuja, joilla voidaan vaikuttaa oppi-
mistuloksiin ja keskittyy erityisesti syrj@ytyneisiin oppijoihin. Viimeaikaisissa



keskusteluissa on tuotu esiin haasteitg, joita koulutuk-
sesta vastaavat johtajat joutuvat kohtaamaan teko-
alyn ja kehittyvien teknologioiden osalta opetukses-
sa ja oppimisessa. Projekfiryhma esitti kutsun verkos-
ton piireille osallistua GenAl-tyéryhmdadn.
GenAl-tydryhmdn tutkijaryhma@ ja jasenet tapasi-
vat kerran kuukaudessa lukuvuonna 2023-2024 kes-
kustellakseen eri piirien edistymisestd. GenAl-tydryh-
ma loi hankkeen aikana myds kaksi fokusryhmad.

Tulokset

Kohderyhmissg, haastatteluissa ja kuukausittaisissa
kokouksissa fuotiin esiin koulupiirien painopisteissa
tapahtunut muutos tekodlyn ja uusien teknologioi-
den kayttédnoton myotd. Vaikka GenAl-tydryhmdan
jasenet olivat kehittdneet strategioita kartoittaakseen
GenAl:n kayttdd tahoillaan, niin he ymmadrsivat, et-
t& heid&n yhteisdissédn oli erilaisia tapoja pddsta
alkuun ja ettd oli tarkedd olla kiirehtimatta taytan-
té6npanoa.

GenAl-tydryhmdn jasenet kertoivat, ettd koulut-
tajat epdrdivat hyddyntéd tekodlyd useista syistd,
kuten esimerkiksi tekodlyn funfemattomasta vaiku-
tuksesta oppimisprosessiin, kokonaiskustannuksista ja
joissakin tapauksissa fekodlylukutaidon ja teknisen
asianfuntemuksen puutteesta.

Piirien johtajien kanssa kdydyissd keskusteluissa
oppijat osoittivatl, ettd he ymmartavat vaihtelevasti,
miten generatiivinen tekodly toimii, ja ettd he ovat
epdvarmoja siitd, miten sitd voidaan kayttad hyddyl-
lisesti. Yhteison jasenet kertoivat, miten heiddn tyo-
yhteisdbnsa kayttavat generatiivista tekodlyd, mutta
olivat samalla huolissaan siitd, miten nopeasti muut-
tuva teknologia vaikuttaa sekd heidén omaan joka-
pdivdiseen eldmd&dnsd ettd heiddn yhteisdjensd op-

pijoiden eldmdaan.

GenAl-ohjauksen aiheet

Piirien johtajien ja heiddn yhteisdnsd jasenten kanssa
kaydyissa keskusteluissa korostui, ettd tarvitaan apu-
resursseja, jotka auttavat infegroimaan tekodlyd ja
muita kehittyvid teknologioita koulutusympdristéihin.
Nd&iden keskustelujen perusteella ja Digital Promisen

Al Literacy Framework -viitekehyksen>® ja EdSafe Al

Alliancen SAFE Benchmarks -vertailukriteerien’” poh-

jalta madrittelimme kuusi painopisteaihetta ohjeille:

Tekodlylukutaito,

Turvallisuus,

Etiikka,

Avoimuus,
Taytdntédnpano-ohjeet, sekda

Arviointi ja vaikutuksen mittaus.

Nd&it& aiheita kuvataan tarkemmin jaljempdanad.

Tekodlylukutaito

Tekodlylukutaito pitad sisalldé&n ohjeistusta siité, mi-
ten kehittdd medialukutaitoq, digitaalista lukutaitoa
ja kriittisen gjattelun taitojo, jofta oppijat, opettajat
ja piirit ymmartdisivat, miten kayttad tekodlyd turval-
lisesti ja eettisesti. Tarpeet talld alueella olivat yhtei-
sid. Tekodlylukutaito mdadriteltiin tiedoiksi ja taidoik-
si, joiden avulla ihmiset pystyvat kriittisesti ymmar-
tGmadn, arvioimaan ja kayttdmdadn tekodlyjdrjestel-
mid ja -tydkaluja osallistuakseen furvallisesti ja eet-
tisesti yha digitaalisempaan maailmaan?.

Vaikka tekodlylukutaitoa ei tarvitse mainita suo-
situksissa, piirien johtajat voivat ehdottaa suuntavii-
voja GenAl-tydkalujen lisGarvoa tuottavaa kaytod
varten. Tekodlylukutaitoa ei suositella opetettavaksi
erillisin@d kursseing, vaan ndma taidot ja kaytannot
tulisi infegroida opetussuunnitelman eri luokka-as-
teille, joissa kdasitellddn myds nykyistd medialukutai-

toq, digitaalisia valmiuksia ja tietojenkasittelyn taitoja.

Turvallisuus

Oppijoiden, opettajien ja yhteisdn tietojen ja yksi-
tyisyyden suojaaminen aseftetaan etusijalle samal-
lo, kun hallitaan mahdollisia kyberturvallisuusriske-
j@ ja hyddynnetadn liittovaltion toimintalinjoja, kuten
Family Educational Rights and Privacy Act (FERPA)®
ja Children’s Online Privacy Protection Rule (COP-
PA)°. Ndissd toimintalinjoissa edellytetddn vanhem-
pien suostumusta ennen fietojen jaokamista ja asete-
taan tekodlytydkalujen kaytdlle ikaraja, esimerkiksi 13

vuotta chat-robofeille.
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Etiikka

GenAl:n kdyttdjien on oltava vastuullisia, reiluja ja ta-
sapuolisia ja tiedostettava sekd ihmisten ettd Gen-
Aln synfeettisten tuotosten vadristymdat. Oikeuden-
mukaisuus, eettisyys ja vinoumat ovat nousseet tér-
keimmiksi huolenaiheiksi tekodlyd kdytettdessa. Tyd-
ryhma kertoi, ett@ kouluttajat olivat ensisijaisesti huo-
lissaan vilpistd, mutta olivat myds huolissaan siitd, mi-
ten tukea oppijoita, jotka saattavat joutua tekodly-
jarjestelmien ja -tydkalujen vinoutumien mahdollisik-

si uhreiksi.

Avoimuus

Koulutuksesta vastaavien tulisi kertoa avoimesti pro-
sesseistq, joita se kayttad valitessaan GenAl-tydkalu-
ja kouluihinsa, sek& ohjeiden kehittGmisestd ja muok-
kaamisesta. Kuten Office of Educational Technology
toteaa™ “Koulutusalan padtoksentekijdiden tulisi ym-
martad, miten tekodlymallit toimivat erilaisissa ope-
tustilanteissq, jotta he voivat ennakoida paremmin
niiden rajoituksia, ongelmia ja riskejad”

Lisaksi olisi suositeltava, ettd oppijat ja koulut-
tajat olisivat avoimia kayttGessddn GenAl-tydkalu-

ja tydssadn.

Toimeenpanon suuntaviivat

Toimeenpanoa koskevien suositusten fulisi sis@ltaa
myds suosituksia, joiden avulla kouluttajat ja oppijat
voisivat kayttad tekodlytydkaluja parhaan kykynsd
mukaan ja tuottaa heitd ja heiddn yhteiséjédn hyo-
dyttavia tuloksia. Sek& oppijat ettd kouluttajat halu-
sivat selkeyttd siihen, milloin tekodlyn kaytté on sal-
littua ja milloin ei. Vaikka k&yttdjilla on valtuudet teh-
da lopullinen padatds tekodlytydkalujen kaytdstd, he
tarvitsevat silti ohjausta, etenkin kun on kyse uusis-

ta teknologioista.

Arviointi ja vaikutukset

On tarke&d antaa ohjeita siitd, miten kayttdjien fuli-
si arvioida tekodlyjarjestelmia ja -vdlineitd sekd& nii-
den kdaytdn vaikutuksia. Piirien, kouluttajien, oppijoi-
den ja yhteisdn jasenten olisi jatkossakin pohditta-
va, ovatko yksittdiset tydkalut hyddyllisic vai aiheut-
tavatko ne haittaa. Arviointia koskevissa ohjeissa oli-

si annettava ohjeistusta siitd, mitd tydkaluja voidaan

kayttaa kayttétarpeen mukaan, ja pohdittava pad-
téksen seurauksia tai hydtyjd. Hyddyllisié ohjeita te-
kodlyn arvioinnista 16ytyy seuraavasta ldhteestd: Al
Literacy: A Framework to Understand, Evaluate, and
Use Emerging Technology™.

GenAl-tyéryhmdn projektin pddtuotos “Emerging
Technology Guidance Language Deck™ on jatku-
vasti pdivittyva ajantasainen asiakirja, joka sisaltaa
esimerkkejd kehittyvan teknologian ja GenAl:n hy-

vaksyttavasta opetuskaytdsta.

Artikkeli perustuu "A Position Paper for NSF Grant
2334525: Responsible, Ethical, and Effective Accep-
table Use Policies for the Integration of Generative

Al in US School Districts and Beyond” julkaisuun'
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Australasian Journal of Educational Technology. 39. 1-8. https://doi.
org/1014742/ajet8695 .

2 Walton Family Foundation. (2023, March 1). ChatGPT Used by
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Foundation Finds https://wwwwaltonfamilyfoundation.org/chatgpt-
used-by-teachers-more-than-students-new-survey-from-walton-family-
foundation-finds

3 Nguyen, A, Ngo, HN, Hong, Y, Dang, B, Nguyen, B. T. (2023).
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GenAl, tekijanoikeudet

19. ja opettajat

KARI KIVINEN,

FAKTABAARI

Tekodlytydpalveluiden kayttd herdttad eettisia ja tekijdnoikeudellisia huo-
lenaiheita. Jotta opettajat ja opiskelijat voisivat toimia luottavaisesti, kriitti-
sesti ja turvallisesti uusien ja kehittyvien teknologioiden kanssa, heilld oli-
si olfava perustiedot ja yhteinen ymmarrys siitd, miten GenAl:ta voidaan
kayttad opetuksessa tekijanoikeuskysymyksid unohtamatta.

Generdtiivisten tekodlypalvelujen avustuksella on mahdollista luoda teks-
ti&, kuvig, videoita ja musiikkia. Palveluiden luovien tuotosten taustalla on
kuitenkin paljon tekijGoikeudellisia ep&varmuustekijoitd jo nopean kehityk-
sen jdliessd laahaavaa uutta lainsdadantda.

Suurten kielimallien kouluttamiseen tarvitaan valtavia

SuosiH'ujen kielimallien maadria tekstig, koodia, kuvia ja datag, joista suuri osa

kouluttamiseen
kdaytetyn materiaalin
sisdlté on ainakin

saaftaa olla tekijanoikeudellisesti suojattua. Jos tdllaista
dataa kerdtddn ilman lupag, riskind on, ettd jonkun teki-
janoikeuksia saatetaan loukata.

Suosittujen kielimallien kouluttamiseen kadytetyn materi-

toistaiseksi hédmérén aalin siséltd on ainakin toistaiseksi héméran peitossa. EU:n

peitossa.

vuonna 2026 voimaan astuva tekodlysGddos edellyttad,
ettd tulevaisuudessa yleiskayttdisten tekodlyjarjestelmien
on noudatettava EU:n tekijanoikeuslainsa&dantdd ja toimitettava yhteen-
vedot dafan koulutuksessa kéytetystd sisdlléstd. Lahitulevaisuus naytad,
miten tGma tullaan toteuttamaan. Koska emme vield tiedd, mitd informaa-
tiota on kaytetty tekodlymallien koulutukseen, on vaikea arvioida mahdol-

lisia tekijanoikeusloukkauksia.

Paljon kanteita

Tekodlypalvelut voivat tuottaa tuotoksio, jotka imitoivat tai muistuttavat
|&heisesti tekijanoikeudella suojattua teosta. Useat taiteilijat ja kustantajat
ovat nostaneet kanteitq, joissa he syyttavat tekodlyalustoja laittomasta ko-
pioinnista ja kielfavat teostensa kdytén datan keruussa ja koulutuksessa.
Seuratuin ndistd kanteista on New York Timesin tapaus OpenAl:ta vastaan.

Puolustukseksi OpenAl on antanut mielenkiintoisen vastauksen:

"Koska tekijéinoikeudet kattavat nyky&dn kéyténndssé kaikenlaisen
inhimillisen ilmaisun - mukaan lukien blogikirjoitukset, valokuvat,
foorumiviestit, ohjelmistokoodin pétkét ja hallituksen asiakirjat -
olisi mahdotonta kouluttaa nykypdivén johtavia tekodlymalleja

kayttamatta tekijanoikeudellisesti suojattua materiaalia.”
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Suuret kustantajat
ja mediatalot ovat

Ndiden oikeustapauksien pdadtdkset tulevat muok-
kaamaan ja pdivittdmadn tekijanoikeuslainsaddan-
t6d ja -kaytantojd Iahivuosien aikana. Vield on suh-
teellisen epdselvad, miten voimme estadd tekodlypal-
veluita loukkaamasta tekij@noikeuksia ja mit& seuraa-
muksia pitdisi soveltaa ja kenen foimesta.

Tekodlypalveluiden kayttdjien kannalta tarkein ky-
symys on kysymys siitd, kuka omistaa tekodlyn tuo-
tokset. Voidaanko niihin soveltaa perinteistd tekijén-
oikeuttq, vai tarvitaanko uusia ratkaisuja?

Talla hetkelld tekijanoikeudet eivat suojaa tekod-
lyn tuottamaa teostq, jossa ihmisen panos on vahai-

nen fai sité ei ole lainkaan.

Tiedonkeruun estédminen

Varsinkin suuret kustantajat ja mediatalot ovat alka-
neet estdd tekij@noikeudella suojatun sisalldn kerdd-
mist& heiddn nettisivuillaan. Koulutusdatan ker&dmi-
sen estdminen saattaa kuitenkin rajoittaa sivuston
nakyvyyttd hakukoneis-
sa ja estdd laillisia haku-

koneita indeksoimasta si-

alkaneet estad
tekijéinoikeudella
suojatun sisdllén
keréddamista heidén

nettisivuillaan.

vuston sisaltoja.
Wiredin? mukaan 88
prosenttia Yhdysvaltain
johtavista uutistoimistois-
ta estdd@ datan keruun.

Reuters Institute®> on ra-
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porfoinut, efttd helmi-
kuussa 2024 lahes puolet (48 %) kymmenen maan
johtavista uutissivustoista esti OpenAl:n datan ke-
radjat. GenAl:n kayttdjien kannalta tGmd& on jossain
md&darin pulmallistq, sillé koulutusmateriaalin ulkopuo-
lelle j&é& usein laadukasta ja ajankohtaista sisaltda.
Tekodlypalvelut ovatkin alkaneet solmia lisenssejé eri
sisdllontuottajien kanssa laadukkaan koulutussisallén
turvaamiseksi. Tama tulee todenndkoisesti lisdnty-

madan IGhitulevaisuudessa.

Tekijéinoikeudet ja koulutus

Generdtiiviset tekodlypalvelut saattavat keratd tieto-
ja kaikista syotteistd ja kehotuksista fietokantoihinsa
kielimallien jatkokoulutusta varten. Samoin voi kay-
da esimerkiksi silloin, kun opiskelijoiden 6itd skanna-

taan plagiointitarkastusohjelmilla.

Erityisesti arkaluonteisten tietojen kanssa on olta-
va varovainen, eik& niitd pitdisi missddn tapaukses-
sa syottada tekodlypalveluihin. Siksi onkin ensiarvoisen
tarke&ad valita tietoturvakaytadnnét turvaavat tekod-
lytydkalut. Niiden pitdisi taata esimerkiksi, ettei syot-
teiden fietoja tallenneta tai kaytetd vudelleen jatko-
koulutustarkoituksiin. On myds tarked&d muistaqg, eftd
suurin osa opiskelijoiden tdistd on tekijanoikeudelli-
sesti suojattua materiaalia. Koulutuksen jdrjestdjien
onkin hyv& varmistaqg, ettd kaytetyt tekodlytydkalut
noudattavat EU:n tekijanoikeuslakeja.
EUIPO julkaisi interaktiivisen infograafin  aiheesta
"Miten opettajat voivat auttaa oppilaita valttdmaan

tekij@noikeusrikkomuksia GenAl:ta kayttGessadng”
1. Kerro oppilaillesi tekijénoikeuksista.

2. Selita, etta tekodlyn tuottama sisélté voi
loukata olemassa olevia tekijénoikeuksiq, jos
siind toistetaan tekijéinoikeudella suojattua

materiaalia.

3. Opeta asianmukaiset Iéhdeviittaustaidot ja
kerro, miten GenAl:n tuottamaa sisaltéa voi

referoida ja lainata.

4. Edista kriittista ajattelua GenAl:n tuotosten

oikeellisuuden tarkistamiseksi.

5. Kannusta oppilaita luomaan omaperdisia
teoksia ja kédyttdmadn tekodlyd
inspiraatiovdlineend eiké korvaamaan omaa

luovuutta.

6. Luo vuorovaikutteisia oppitunteja, joilla
opiskelijat harjoittelevat tekodlyn tuottaman
sisdllon etsimistd, kayttdd ja asianmukaista

referointia.

1 OpenAl (Haettu 1212.2024) OpenAl faces multiple lawsuits over its use
of copyrighted articles, books, and art to train its generative Al tools.
https://www.euronews.com/next/2024/01/09/openai-says-its-impossible-
to-train-ai-without-copyrighted-materials

2 Wired (2024) Most top news sites block Al bots. Rigth-wing media
welcomes them. https://wwwwired.com/story/most-news-sites-block-ai-
bots-right-wing-media-welcomes-them/

3 Reuters Institute (2024) How many news websites block Al crawlers.
https://reutersinstitute.politics.ox.ac.uk/how-many-news-websites-block-ai-
crawlers



20.

Tekodlysovellusten
tietosuoja

HARTO PONKA, INNOWISE

EUROOPAN UNIONISSA HENKILOTIETOJEN kdsittelyd jo rekis-
terien fietosuojaa sddntelee p&dasiassa EU:n yleinen tietosuoja-asetus
(GDPR)." Myds monissa muissa saadoksissd, kuten EU:n asetuksissa ja
kansallisissa laeissa on henkildtietojen kdsittelyyn ja yksityisyyden suojaa-
miseen liittyvid kohtia.

Esimerkiksi Suomen perusopetuslaissa ei suoraan sdddetd, mitd hen-
kildtietoja opetuksessa tulee nimenomaisesti kdsitelld, mutta sen velvolli-
suudet luovat pohjan kuntien oppilasrekistereille ja lagjemmin sille, mita

henkildtietoja perusopetuksessa voidaan ylipdatadn ka-

Sdhkoisissda oppimis- sitellé.? Vastaava tilanne on tyypillinen eri koulutusas-

ympdéristoissd ja
tekodlysovelluksissa
tietosuojasdadntelyn

teilla.
Opetuksen jarjestGmisestda vastaavan tahon on suun-
niteltava ja padtettava toimintaa ohjaavien lakien puit-

teissa, mitd henkildtietoja kasitelld&n ja miten. Yksittdisen

huomioiminen vaatii opettajan on noudatettava opetuksen jérjestdjan linja-
erityistd huolellisuutta. uksia ja ohjeita. Kun henkildtietojen késittelytarkoitus on

opetuksen jdrjestdminen, fietoja ei saa kaytad muihin
tarkoituksiin kuten markkinointiin, ohjelmistotoimittajan tuotekehitykseen tai
yleisten tekodlymallien kouluttamiseen. Sahkaisissd oppimisympdristdissd,
tekodlysovelluksissa ja muissa digitaalisissa alustoissa tietosuojasddntelyn
huomioiminen vaatii erityistd huolellisuutta, jotta henkildtietojen kasittely

on lain mukaista.

Tietosuoja alkaa toiminnan suunnittelusta

Opetuksessa henkildtietojen rekisterinpitdjd on opetuksen jarjestGmisestd
vastaava taho - esimerkiksi kunta tai yksityisen oppilaitoksen toiminnasta
vastaava. Tietosuojan huomioinnin tulisi alkaa jo toiminnan suunnittelusta.

Ensimmdaisia ratkaistavia asioita on henkildtietojen késittelyn oikeus-
peruste. Luontevin ja suositeltavin tietfosuoja-asetuksen mahdollistamis-
ta perusteista opetuksessa on lakisGateinen velvoite, joskaan sekddn ei
ole ongelmaton.? Kaupallisessa tai muuten sopimukseen pohjautuvassa
koulutuksessa henkiltietojen kdsittely puolestaan perustuu kyseiseen so-
pimukseen.

Oleellisena osana henkildtietojen kasittelyn suunnitteluun sisdltyy etu-
kateen tehtdva riskiarvio ja sen perusteella padtetyt suojatoimet. Suoja-
toimet voivat olla sekd feknisié ettd organisatorisia toimenpiteitd. Suo-

jatoimilla pyritd&n ennen muuta estimadn tietojen kayttd Ilaittomiin
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tarkoituksiin sekd varmistamaan GDPR:n mukaisten
rekisterdityjen oikeuksien toteutuminen. Kyse on esi-
merkiksi yhtaalta siitd, ettd henkildtiedot eivat vuoda
ulkopuolisille ja niitd ei kaytetd muihin kuin opetuksen
jarjestamiseen liittyviin tarkoituksiin sekd toisaalta sii-
t@, ettd rekisterdity voi halutessaan kayttad oikeuk-
siaan kuten saada Iapindkyvad tietoa henkildtietojen
k&sittelystd seka tarkistaa ja korjata tietojaan.
Digialustoilla suojatoimet liittyvat esimerkiksi kayt-

tajatunnuksiin, kirjautumiseen, verkkoyhteyden sa-

Esimerkiksi tavanomaisiin  kuvankasittelyohjelmiin
on lisafty generatiivisen tekodlyn toimintoja. Tieto-
suojan riskiarvion ndkdkulmasta tdma asettaa haas-
teitq, silld arvioitavien toimintojen ja ominaisuuksien
lista voi osoittautua suuritdiseksi ennestéan tutuissa-

kin sovelluksissa.”

Sovellusten tietosuojan riskiarviointi

GDPR edellyttad, ettd rekisterinpit@ja tekee riskiar-

vion henkildtietojen kdésittelystd ja toteuttaa riskien

laukseen, ftietojen fturvalliseen tallentamiseen ja mukaiset  suojatoimet.

Varomaton sovellusten
kayttéonotto voi

varmuuskopiointiin, kayttdoikeustasoihin, tietojen Riskiarviossa huomioi-

poistamiseen qgjallaan, haitfaohjelmien torjuntaan, daan sekd& rekisterdi-

tietoturvapaivityksiin ja niin edelleen. Koska sovel- dyille mahdollisesti ai-

merkité tietosuojan

luksia kayttavat ihmiset, fekniset suojatoimet eivat yk- heutuvien vaikutusten

laiminlyéntia ja

sin riit&, vaan lisdksi tarvitaan organisatorisia toimen- vakavuus ettd niiden

johtaa henkilétietojen

piteitd kuten ohjeistuksia, henkiléston koulutusta ja toteutumisen todennda-

manuaalisesti tehtyd valvontaa. kéisyys. Mikali riskid on vaarantumiseen.

Rekisteroity
henkilé voi

Verkkopalvelut ja sovellukset pideftava korkeana, re-

ovat usein monimutkaisia sekd kisterinpit@jan on foteutettava yleisen tietosuoja-ase-

halutessaan varsinaisilta foiminnoiltaan ettd tuksen mukainen tietosuojan vaikutusten arviointi.
kﬁyﬂﬁ& tietoturvaominaisuuksiltaan. Te- Vaikutustenarviointi on GDPR:n s&&tdma menette-
oikeuksiaan, kodlysovelluksissa tekninen ly, joka sisalt&d systemaattisen henkildtietojen kdasit-
. o e kompleksisuus lisddntyy entises- telyn IGpikdynnin ja uhkien kartoituksen tehokkaiden
esimerkiksi P v yn tdpidynnin J

taan. Tekodlyominaisuuksia li- suojatoimien 18ytamiseksi.s ¢

tarkistaa ja

sataan myos sovelluksiin, joissa Varomaton sovellusten kayttédnotto opetukses-

korjata tietojaan.

niihin ei ciemmin ole t&rmatty. sa voi merkitd tietosuojan laiminlydntid sekd johtaa

Luonne
- Erityiset henkiltietoryhmat

- Rekisterdidyn vaikeus kayttas oikeuksiaan:
ennakoimattomuus, lapinakyvyyden puute ja
periaatteiden toteutumisen epavarmuus

Laajuus
- Rekisterdityjen lukumaara
- Tiedon maéara
- Sdilytysaika (lyhyt/maaraaikainen/pysyva)

- Maantietegllinen soveltamisala (paikallinen/
alueellinen/kansallinen/kansainvalinen/ globaali)

- Uusi teknologia ja innovaatiot

- Rekisterdidyn heikko asema

Rekisterdidyn vapauksiin
ja oikeuksiin kohdistuva

Tarkoitukset
- Rekisterdityjen tarkkailu, seuranta ja valvonta
- Henkildiden arviointi tai pisteytys

- Automaattinen paatdksenteko, jolla on oikeusvaikutuksia
rekisterdityyn

Asiayhteys
- Luottamuksellisuus (erityiset tai muuten erityisen
htaiset henkilotiedot)

- Yksityisyyden turvaaminen (kotirauha)
- En yhteyksista kerattyjen henkildtietojen yhdistely

Riskien arviointi (Tietosuojavaltuuten toimisto)
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henkildtietojen vaarantumiseen. Siksi tekodlysovelluk-
set on arvioitava tietosuojan osalta samaan tapaan
kuin muutkin digitaaliset alustat ennen niiden k&yt-
t64 opetuksessa.

Vastuuseen mahdollisista rikkomuksista voivat jou-
tua sekd opetuksen jdrjestdja rekisterinpit&jana etta
yksittGiset opettajatf, mikdli he eivat ole noudattaneet
tydantajan antamia ohjeita kaytettavist& sovelluksis-
ta ja fietosuojan huomioinnista. Ennen tekodly- fai
muun sovelluksen kayttédnottoa opettajan on syy-
t& tarkistaa, mitd tietosuojaan liittyvié ohjeistuksia ja
linjouksia organisaatiossa on tehty.

Tavallisesti oppimisalustan tai sovelluksen foimiftta-
ja on henkildtietojen k&sittelijan roolissa, jolloin sen
vastuu rajoittuu sopimuksen mukaan. Henkildtietojen
kasittelijc tarkoittaa yleisessa tietosuoja-asetuksessa
tahoq, joka kd&sittelee tietoja rekisterinpit@jé@n lukuun
- esimerkiksi yllapitad sovellusta palvelusopimuksen
perusteella.”

Riskiarvioinnissa voi kayttdd apuna seuraavaa
kaaviota, jossa on listattu riskejd lisdavia seikkoja,
jotka liittyvat kasittelyn luonteeseen, laajuuteen, asia-
yhteyteen ja tarkoituksiin.®

Kun kyse on opetuksen digitaalisista alustoista ja
tekodlysovelluksista, riskeja liséavat usein esimerkiksi

seuraavat seikat:

Erityiset henkildtiedot (esimerkiksi

terveystiedot)

Salassa pidettavét tiedot (esimerkiksi
pedagogiset asiakirjat ja sanalliset arvioinnit

henkildn ominaisuuksista)

Rekisterdidyn heikko asema (alaikdiset,
erityisté tukea tarvitsevat, oppijat suhteessa
opetuksen jdrjestdjéén)

Sijaintitiedot (mahdollistavat jarjestelmdallisen

seurannan)

Suuri lukumd@ara (esimerkiksi tietyn kunnan

oppivelvollisuusikdiset lapset)
Pitka sdilytysaika (esimerkiksi
oppivelvollisuusaika yhdeksén vuotta)

« Luottamukselliset tiedot (esimerkiksi
perheenjdseniin ja muut yksityiselamdaan
littyvat tiedot)

Kahden edelld mainitun kriteerin tayttyessd voidaan
olla filanteessa, jossa henkildtietoihin littyy korkea
riski. Lisdksi vaikutustenarviointi on tehtdvéd useissa
erikseen mainituissa fapauksissa. Téllaisia voivat ol-
la esimerkiksi uuden teknologian kayttd, sijaintitieto-
jen kayttd, arkaluontoisten tai hyvin henkildkohtais-
ten fietojen kasittely seka profilointi ja automaatti-
nen padtdksenteko, jolla voi olla merkittdvid vaiku-
tuksia rekisterdityyn.

Kyse on opetuksessa usein siitd, ettd korkean riskin
kriteerit voivat tayttyd joissakin yksitt&istapauksissa.
Sovellukseen voi esimerkiksi tallentua oppijoiden eri-
tyisia henkilétietoja ja luottamuksellisia tietoja, vaik-
ka opetuksen jarjestdjd ei oli-
si niin farkoittanut, jos oppijat
oma-aloitteisesti tallentavat
niitd oppimistehtdviin teke-
miins@ vastauksiin. Jos sovel-
luksessa on samalla kaytdssa
tekodlyavusteinen tehtdvien
automaattinen tarkistus, voi
kyse olla henkilétietojen k&-
sittelyst@, johon liittyy pro-
filointia  ja automaattista
paatdksentekoa. Opetuksen
jarjestdjan on siksi tarkasteltava henkildtietojen ka-
sittely& eri tilanteissa, joissa voi yhdistyd sovelluksen
tekodlyominaisuuksia oppijoiden ja opettajien alus-
talle tallentamiin tietoihin. Toisaalta opettgjien on ol-
tava tarkkang, ettd sovelluksen tekodlyominaisuuk-
sia ei ofeta kayttédn vahingossa, mikdli niitd ei ole
ensin arvioitu.

Pilvipalveluissa, joita my&s useimmat tekodly-
sovellukset ovat, palvelimelle tallentuu monen tyyp-
pisia henkildtietojo, kuten kayttgjatunnukset, tiedostot
ja muut sisallét sekd palvelun kaytostd syntyvat aktii-
visuus- ja muut lokitiedot. Pilvipalvelujen riskiarviossa
on syytd kiinnittdd huomiota erityisesti henkildtieto-
jen kasittelyn 1apindkyvyyteen, tietojen minimointiin
ja sdilytysaikojen rajaamiseen sekd tietojen luotta-
muksellisuuteen.?

Henkildtietoja sisdltdvan datan kasittelyn selvitta-
minen vaatii palveluntarjoajan sopimusten, fietoturva-
kuvausten ja muiden dokumenttien IGpikayntid. Monet

ohjelmistoyritykset ovat kehittdneet sovelluksensa etu-

voi tallentua

ei olisi niin
tarkoittanut.

Oppimisalustalle

oppijoiden erityisia
henkilétietoja ja
luottamuksellisia
tietoja, vaikka
opetuksen jdarjestdja
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On syytd aina
tehda huolellinen
suunnitelma ja
riskiarviointi ennen
tekodlysovellusten
kdayttéonottoa.
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padssa muille kuin EU:n markkinaille, jolloin sovelluksis-
sa ei valttématta ole huomioitu GDPR:n vaatimuksia.
Vaikka sovellus mainostaisi GDPR-yhteensopivuutta,
se ei vield takag, ett@ ominagisuudet tayttavat ope-
tuksen fietosuojalta vaadittavan tason.
Pilvipalveluihin liittyy niin ik&an kysymys tietojen
maantieteellisestd sdilytyksestd sekd siirroista EU-
ja ETA-alueen ulkopuolisiin
maihin.  Esimerkiksi Micro-
softin, Googlen ja Adoben
verkkosovelluksissa henkil6-
tietoja voidaan siirtd&d EU:n
ulkopuolisiin - maihin, joiden
tietosuoja ei taytd GDPR:n
vaatimaa tasoa. Yksittdi-
sen sovelluksen palvelusopi-
mukseen voi litty& jopa kymmeni@ alakdsittelijéita
kymmenissd@ eri maissa. Joissakin sovelluksissa da-
tan sdilytys voidaan rajata EU-alueelle esimerkiksi
lisGpalvelulla tai hankkimalla kallimman lisenssin. Jos
tamad ei ole mahdollista, on selvitettGvd muita suo-

jatoimia.

Havaintoja tekodlysovellusten
tietosuojasta

Viimeisen vuoden aikana olen ollut mukana teke-
mdassd@ useita vaikutustenarviointeja tekodlysovel-
luksista ja muista opetuksen digitaalisista alustois-
ta. K&yn seuraavassa 18pi niiden perusteella teke-
midni havaintoja. Johtop&dtdksend suosittelen aina
huolellisen suunnitelman ja riskiarvioinnin tekoa en-

nen tekodlysovellusten ja -toimintojen kayttédnottoa.

Havainto 1: Generdtiivisten tekodlysovellusten
tietosuoja voi olla puutteellinen
Nopeasti kayttddn yleistyneet generatiiviset tekodly-
sovellukset ovat tyypillisesti ilmaisia ja niiden toimin-
not on suunnattu kuluttgjien kayttédn. Opetuskaytdn
tapauksessa kannaftaa arvioida, onko sovellus tar-
koitettu yksityiskayttdjille vai organisaatioille.
Lagjoihin kielimalleihin perustuvissa chatboteissa
tietosuojan  v&himmaisvaatimuksena opetuksessa
voi pitdd sitd, ettd sovellukselle kirjoitettuja sydtteitd
eli prompteja ei kaytetd kyseisen kielimallin koulutuk-
seen. Sybtteissd mahdollisesti annettuja henkildtieto-
ja ei tule kayttad tekodlysovelluksen kehitykseen. Mi-

kdli tallaisia seikkoja ei kay

Opetuksen

ilmi sovelluksen dokumen- cee o egecs s
_ . jarjestajan pitaisi
taatiosta, se ei kerro hy-

vaa palveluntarjogjan tie- voida valvoa

tosuojaosaamisesta. palvelun kayttéa
My6s sovellusten tieto-  vadrinkaytoksiin
turvaominaisuuksissa  voi puul'i'umiseksi jd
olla puutteita. Jos sovellus
mahdollistaa vaikkapa te- . . .
kodlylld generoidun tekstin poistamiseksi.
tai kuvan jokamisen jako-
linkin kautta, tallainen ominaisuus voi helposti johtaa
henkildtietojen vuotamiseen ulkopuoliselle joko va-
hingossa tai tahallisesti esimerkiksi kiusaamistarkoi-
tuksessa. Opetuksen jdrjestdjan pitdisi voida valvoa
palvelun kayttdéd - mukaan lukien jakotoimintojen
kayttdd - vadrinkdytdksiin puuttumiseksi ja asiatto-
man sisallén poistamiseksi. Toivottavaa on, ettd lian
lagjat jakotoiminnot voidaan kytked@ pois p&alta.
Puutteet voivat liitty& jopa tietosuojan perusasioi-
hin kuten mahdollisuuteen saada 1apindkyvad tietoa
henkildtietojen kd&sittelystd tai omien tallennettujen
tietojen tarkistamiseen. Vahintaan kayttdjien tietojen
katselu tai lafaaminen koneellisessa muodossa pitdisi
olla saatavilla sovelluksen yllgpitgjatason kayttdjille,
jotta opetuksen jdrjestgja voi tayttad rekisterinpitd-

jand velvollisuutensa.

Havainto 2: Generdtiivisella tekoalylla

voi olla liian lagjat pdésyoikeudet
tallennettuihin tietoihin

Opetuksen jdrjestdijille tarkoitetuissa pilvipalveluissa
voi olla mahdollista sallia generdfiiviselle tekodlyl-
le kuten chatbotille p&dsy organisaation kaikkiin pil-
vipalveluun tallennettuihin tiedostoihin ja muihin fie-
toihin. Tallaisessa tapauksessa on merkitt&vé riski sil-
le, eftd opetukseen liittyvid henkildtietoja kaytetddn
generatiivisen tekodlyn kautta tarkoituksiin, jotka ei-
vat liity opetukseen.

Ylipaatadn tulee olla tarkkanag, mille tiedoille ge-
nerdatiiviselle tekodlylle sallifaan pddsy - tai syodte-
tGdan osana kehotetta. Hyva nyrkkisédntd on, eftd
tekodlylle annetaan p&dsyoikeus vain yksittdisiin fie-
toihin, joista on varmistettu, ettd ne eivat sisalld hen-
kildtietoja. Mikdli tekodly& halutaan kayttad oppijoi-

den henkildtietojen kdasittelyssd, on tehtdvd edelld

asiattoman sisdallon



kuvattu riskiarvio, jotta varmistetaan tietosuojasadn-

telyn noudattaminen.

Havainto 3: Generatiivista tekodlyd

voidaan tarjota oppilaskdyttdjille ilman
henkilétietojen kdsittelysopimusta

Se, ettd samat palveluntarjogjat tarjoavat sekd op-
pilaitoksille tarkoitettuja pilvipalveluvita ettd kuluttqjil-
le avoimesti kaytdssd olevia generatiivisia tekodly-
sovelluksig, johtaa helposti epdselvyyteen siing, mitd
oppilaitoksille tarjotut verkkopalvelut sisaltavat. Op-
pilaitoksen hallinnoimalla kaytt&jatunnuksella voi ol-
la mahdollista kayttad oppilaitossopimukseen kuulu-
vien sovellusten lisdksi generatiivista tekodlysovellus-
ta, jota sopimus ei kata. Pilvipalveluista on tyypillises-
ti tarjolla useita lisenssivaihtoehtoja, joista osaan ge-
neratiivinen fekodlysovellus sisdltyy ja osaan ei. Tal-
I6in riippuu lisenssistd, onko tekodlysovelluksen hen-
kildtietojen kdasittelyn rekisterinpitdjad opetuksen jar-
jest@ja vai palveluntarjogja.

Opetuksen jarjest@jén kannattaa tarkistaa pilvi-
palvelujen asetukset niiden kayttédnotossa, jotta
oppijoiden tunnuksilla voi kayttad tekodly- ja muita
verkkosovelluksig, joiden henkildtietojen k&sittely& so-

pimus ei kata.

Havainto 4: Henkil6tietojen

kdsittelysopimus ei aina ole kattava

Olipa kyse mistd tahansa sovelluksesta, opetuksen
jarjestdjan on ftarkistettava, onko palveluntarjogjan
kanssa mahdollista tehd& sopimus henkildtietojen ka-
sittelystd tai sisaltyykd se palvelusopimukseen. Mika-
li nGin ei ole, ei sovellukseen tule tallentaa oppijoi-
den henkildtietoja ilman erikseen pyydettyj@ suos-
tumuksia tdllaiseen henkildtietojen luovutukseen ja

kayttoon. Opettajan on syytd tarkistaa oppilaitok-

sen linjaus, miten suostumuk-
sia pyydet&dn ja saavatko

opettajat pyytdd suostumuk-

sia sovellusten kayttoon. esimerkiksi
Palveluntarjoajan  stan- fuofekehi’rykseen,

dardisopimuksessa ei vdlt- tekodlymaillin

tamattd mainita kaikkia ka- koulutukseen

siteltdvid henkildtietoja  ja jd muihin
k&sittelytarkoituksia.  Talldin
on mahdollista, ettd palve-
luun fallentuvia tietoja voi-
daan kayttad esimerkiksi
tuotekehitykseen, tekodlymallin koulutukseen ja mui-
hin palveluntarjogjan omiin tarkoituksiin. Mikali so-
velluksessa on foimintojo, joiden kdsittelyd sopimus
ei katg, sovelluksen toimittaja voidaan katsoa silta
osin rekisterinpitdjdksi. Oppilaiden fietoja siis padtyi-
si ulkopuoliselle taholle ja tarkoituksiin, jotka eivat lii-
ty opetukseen.

Opetuksen jdrjestdjan on aina tarkistettava, ettd
voimassa oleva sopimus on yleisen tietosuoja-
asetuksen mukainen ja ettd henkildtietoja kasitelladdn
ainoastaan rekisterinpitdjan tarkoituksiin.® Varoitta-
va esimerkki t&std on saatu Google Workspaces
for Education -palvelun osaltq, jonka kdytodstd ope-
tuksessa tietosuojavaltuutettu antoi huomautuksen
vuonna 2021. P&&tds ei ole vield lainvoimainen."
My&s esimerkiksi Tanskan fietfosuojaviranomainen on
huomauttanut Googlen pilvipalvelujen ongelmista

kunnallisessa perusopetuksessa.”?

Tekodlyn opetuskdaytén
tietosuojan huoneentaulu
Tekodlysovellusten opetuskdytdssd on huomioitava

toisaalta opetuksesta vastaavan rekisterinpitdjén vel-

tarkoituksiin.

Tallentuvia tietoja
voidaan kéyttaa

palveluntarjoajan

79



80

vollisuudet ettd opettajien tietosuojaosaaminen, jot-
ta kaytanndn tilanteissa osataan toimia oikein. Jal-
kimmdinen edellyttad tietosuojan ja tekodlyn kdy-
tén huomioinfia opettajien tdydennyskoulutuksessa.

Vaikka tietosuoja saattaa nayttaytyd hankala
kokonaisuutena, sen huomiointi opetuksessa alkaa
yksinkertaisista peruasioista. Ne juontuvat yleisen
tietosuoja-asetuksen ytimend olevista tietosuojape-
riaatteista. Niitd ovat esimerkiksi k&yttotarkoitusperi-
aate ja minimointiperiaate, joiden mukaan henkild-

tietoja saa kayttdd vain alun perin m&ariteltyihin

tarkoituksiin ja kasiteltavat tiedot on pyrittava ra-
jaamaan minimiin. Kolmantena on hyva pitdd mie-
lessd l&pindkyvyysperiaate, jonka voi tiivistGd niin,
ettd jokaisen tulee voida fietdd, mitd tietoja hénes-
ta kasitellddn ja miten. N&iden kolmen periaatteen
varassa on turvallista Idhted kdayttdmadn myods te-
kodlysovelluksia.

Seuraavassa esitdn tekodlyn opetuskdyton tieto-
suojan huoneentaulun, joka on tarkoitettu opetta-
jille tietosuojan huomioimiseksi k&ytdnndn opetusti-

lanteissa:

Tekoalyn opetuskayton
tietosuojan huoneentaulu

Toe NI

O’ Tutustu tekodlyn
mahdaollisuuksiin

Kaytd opetuksessa vain
sallittuja sovelluksia

Kaytd henkilétietoja
vain opetuksaan

Tunne tietosuojan
linjoukset joa ohjeet

Kysy apua
tietosuocjaongelmiin

1 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten
henkildiden suojelusta henkildtietojen késittelyssé sekd ndiden tietojen

vapaasta likkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen
tietosuoja-asetus), https://eur-lex.europa.eu/eli/reg/2016/679/0j

2 Perusopetuslaki 628/1998, https://www.finlexfi/fi/laki/
ajantasa/1998/19980628

3 Silvennoinnen, E, Tedre, M. & Valtonen, T. (2024). Datafikoituva
peruskoulu - tasapainoilua lapsen henkildtietojen suojan ja opetuksen
tavoitteiden valillg, Lakimies, 122(5), 655-678, https://journal.fi/lakimies/
article/view/143755

4 ibid.

5 Tietosuojatydryhmd. (2017). Ohjeet tietosuojaa koskevasta
vaikutustenarvioinnista ja keinoista selvittad “littyykd kdasittelyyn
todenndkdisesti” asetuksessa (EU) 2016/679 tarkoitettu “korkea riski”,
https://tietosuoja.fi/documents/6927448/8316711/Vaikutustenarviointi+.pdf/

6 Tietosuojavaltuutetun toimisto. (2021). Tietosuojan vaikutustenarvioinnin
ohje, https://tietosuoja.fi/documents/6927448/66036250/TVA+ohje.pdf/
ffObbelb-5b89-e85e-a2e5-6c4abd4cOccfc/TVA+ohje. pdft=1639729535787

)

Ald luota tekodly-
sovelluksiin sokeasti

Ald anna henkilotietojo
tekodlysovelluksille

Ala julkaise oppijoiden
tietoja ilman lupaa

Ald toimi vastoin
annettuja ohjeita

Ald jata kertomatta
havaituista ongelmista

v

7 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten
henkildiden suojelusta henkildtietojen késittelyssé sekd ndiden tietojen
vapaasta likkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen
tietosuoja-asetus), https://eur-lex.europa.eu/eli/reg/2016/679/0j

8 Tietosuojavaltuutetun toimisto. (n.d.). Arvioi riskit ja suunnittele
toimenpiteet tietosuojan toteuttamiseksi, viitattu 2.1.2025, https://tietosuoja.
fi/arvioi-riskit

9 DigiFinland. (26.6.2024). Cirrus-hanke: Tapausesimerkit, https://
digifinland.fi/wp-content/uploads/2024/06/Cirrus-Tapausesimerkit-2024-
v10.pdf

10 Euroopan tietosuojaneuvosto. (2021). Suuntaviivat 07/2020
rekisterinpitéjan ja henkildtietojen késittelijén kdsitteistd yleisessa
tietosuoja-asetuksessa, versio 20, https://www.edpb.europa.eu/system/
files/2023-10/edpb_guidelines_ 202007 _controllerprocessor_final_fi.pdf

11 Tietosuojavaltuuttu. (3012.2021). Henkiltietojen kasittelyn lainmukaisuus
ja siirto kolmansiin maihin koulun opetusohjelman kéytdssa,
https://www.finlex.fi/fi/viranomaiset/tsv/2021/20211503

12 Tietosuojavaltuutetun toimisto. (2.2.2024). Tanskan
tiefosuojaviranomainen antoi pddtéksen Googlen ohjelmistojen kaytostd
peruskouluissa, https://tietosuoja.fi/-/tanskan-tietosuojaviranomainen-
antoi-paatoksen-googlen-ohjelmistojen-kaytosta-peruskouluissa




Liite: Faktabaarin
21. ohjeita oppijoille

KARI KIVINEN, FAKTABAARI

Tekodly on tydkalu - kayta sita vastuullisesti!

Tarkista saannot: Ota selvad, mitka tekodlytydkalut ovat

sallittuja koulussa ja missé tilanteissa.

Ole kriittinen - muista lahdekritiikki: Tekodly voi tehda virheita.
Tarkista aina tekodlyn tuotos, sen antamat Iédhdeviitteet ja

vertaile saatua informaatiota muihin ldhteisiin.

Ole rehellinen - lahteyta: Merkitse avoimesti, mitd tekodlyn
avulla on tehty samalla tavalla kuin merkitaén muitakin Iéhteitd.
Joskus on hyvé jakaa avoimesti minkélaisia prompteja on

kéaytetty.
- Noudata ohjeita: Toimi opettajan antamien ohjeiden mukaan.

Suojaa yksityisyyttdsi: Ala syété luottamuksellisia tietoja

tekodlylle.

Ole varovainen: Noudata turvallisuusohjeita.

Pyydda apua: Jos olet epdavarma, kysy neuvoa.
- Avuta muita: Jaa osaamistasi muiden kanssa

Rajoita: Kayta tekodlysovelluksia kohtuullisesti, jottei niiden
kéyttd vie kaikkea aikaasi. Muista myods, etta tekodly kéyttad

paljon energiaa - kayta sitd tukenasi vain térkeisiin tehtaviin.

- Toimi vastuullisesti: Tarkkaile, ettet riko tekijénoikeuksia tai

plagioi muiden t6itd.

Muista:

Tekodly ei korvaa omaa ajatteluasi. Tekodly on tukidlysi.

Tekodly voi olla hyddyllinen tyokalu, mutta sité on kdytettava

vastuullisesti.
Tekodly ei ole ihminen, eikd se voi ajatella itsendisesti.

Siné olet vastuussa siitd, miten kaytat tekodlyd ja sen tuotoksia.
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TABAARIN MUUT OPPAAT!

LUE MYOS FAK

Digitaalinen informaatiolukutaito

Digii'clalinen on nykyajan kansalaistaito,

informuaﬁo_ jonka varaan rakentuu osallis-

. tuminen demokraattiseen
.UkUta“'O padatéksentekoon. DIGITAALINEN

HUTISYIRRAN SEURAAIILLE INFORMAATIOLUKUTAITO
-opas kokoaa kattavasti tietoa
ja esimerkkejé digitaalisen
informaatiolukutaidon
edistamiseen.

TEKOALYOPAS taustoittaa
ﬂ:f;’ﬂ"w“::ﬁzmm . ilmidksi noussutta generatiivista

tekodlya kahdeksan kirjoittajan
ndkoékulmista. Opas on pyritty
kirjoittamaan mahdollisimman
selkedsti, jotta sité olisi kenen
tahansa helppo lukea ja
ymmadrtad.

faktabaari.fi/dil
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TARKISTA

peli.faktabaari.fi
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