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Sanasto

Termi Kuvaus

Algoritmi Prosessi tai sGantdjen kokonaisuus, jota esimerkiksi fietokone noudattaa laskelmissa tai muussa
ongelmanratkaisussa.'

Tekodly (Al) Tekodly on lagja joukko tekniikoita, joissa koneet kayttéavat laskennallisia kykyj& “ajatellakseen”

kuten ihmiset. Tekodly tuottaa lisGarvoa valtavasta data-aineistosta ja toimittaa sen asiakkaille
pilvipalvelun kautta. Tekodlytydkaluja on monenlaisia, ja kukin niistd ratkaisee erilaisia ongelmia.?

Teknologiaa kaytetddn asioiden ennustamiseen (esim. miten virus voi levitd), suositusten anta-
miseen (esim. mitd nettivideoita kannattaa katsoa seuraavaksi) tai pddtdsten tekemiseen (esim.
miten essee pitdisi arvostella).

Tekodly voi ftoimia eri tavoin: noudattamalla jdrjestelmadn sydtettyj@ sadntdjd, oppimalla
suurista tietomadristd (esim. arvosanoista, terveydentilasta, hakuhistoriasta jne.) tai kokeilemalla
ja erehtymdll@.

Tekodlyjarjestelmien kayttdmat tiedot voivat olla perdisin ddnitallenteistq, tekstistd, kuvista tai
videoista. Tekodlyjdrjestelmat etsivat ndistd fiedoista sd@nndnmukaisuuksia tai foistuvia kuvioita.
Kun tekodlyteknologiat 16ytévat kuvion, ne ovat vuorovaikutuksessa kanssamme tarjoamalla vas-
tauksen, suosituksen tai paatdksen.®

Generatiivinen
tekodly
(GenAl)

Generdtiivisella tekodlylld tarkoitetaan tekodlymallejo, jotka on suunniteltu tuottamaan uutta
sis@lItdd kirjoitetun tekstin, ddnen, kuvien tai videoiden muodossa. Nykyisin monet generatiiviset
tekodlyjdarjestelmat hyvaksyvat sydtteeksi luonnollisella kielelld kirjoitettuja pyyntdjd, kehotuksia
tai kysymyksid. Esimerkiksi Chat GPT anftaa kaikille verkon kayttdjille mahdollisuuden kokeilla
generatiivisen tekodlyn mahdollisuuksia.

Kielimalli

Kielimalleja kutsutaan usein termilla “suuri kielimalli” eli LLM (Large Language Model). Ne on
koulutettu valtavalla maarallad 1ahinnd infernetistd haettua harjoitusdataa. Kielimallin toiminta-
periaate perustuu sanojen ja sangjonojen esiinfymisen fodenndkdisyyksille. Harjoifusaineiston
pohjalta se osaa ennustag, miten kayttdjdn antama tekstinp&tkd jatkuu, tai tuottaa pyydetyn
tyylin mukaista teksti@. Kielimalli koostaa tietoaineistosta tekstin, joka voi olla oikein, mutta my&s
vadristynyt tai virheellinen.
Yksi esimerkki kielimallista on OpenAl:n kehittém& GPT-3, joka sisaltad jopa 175 miljardia para-
metria.*

GPT ei ole ainoa kielimalli. Muita kielimalleja ovat esimerkiksi PaLM ja Claude, sek& kuvien
luomiseen keskittyv& DALL-E.

ChatGPT

OpenAl julkisti marraskuussa 2022 kaikille avoimen ChatGPT-tekodlychatin, jonka taustalla on
GPT-kielimalli. Kun annat tehtdvan ChatGPT:le niin se on yhteydess& GPT:hen. Sitd ohjataan
ja sen kanssa voi kommunikoida luonnollisella kielelld. Tamd& erottaa sen aiemmista tekodlyistd,
joiden kanssa vuorovaikuttaminen on kdytanndssd vaatinut koodaustaitoa.®

Bing Chat

Bing Chat ja moni muu ohjelmisto kayttdd samaa OpenAl:n GPT-kielimallia.

Google Bard

Googlen keskusteleva tekodlysovellus Bard kayttdd PalLM2-kielimallia. PaLM2 on parantunut
monikielellisissd, p&attelyyn liittyviss@ ja koodaamiseen liittyvissd teht&vissa verrattuna edelta-
jaénsg, LaMDA:aan
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Ennustava
tekodly

Ennustava tekodly on tekodlyn ala, joka keskittyy ennusteiden tekemiseen datasta. Ennustavaa
tekodlyd kaytetddn usein padtdksenteon fukena, ja sitd voidaan kayttad monissa eri sovelluk-
sissq, kuten esimerkiksi markkinoinnissa kohdentamaan mainontaa ja ennustamaan asiakkaiden
kayttaytymistd ja terveydenhuollossa sairauksien diagnosointiin ja ennustamiseen.
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Ennustava tekodly perustuu yleensd siihen, ettd dataa kaytetddn mallin luomiseen, joka voi
sitften kayttad t&ta mallia ennusteiden tekemiseen. Mallin luominen voi tapahtua esimerkiksi
regressioanalyysin fai koneoppimisen avulla.

Syéte

Syotteelld tarkoitetaan kayttdjan tekodlylle muotoilemaa komentoqg, joka voi koostua esim.

tekstistd, puheesta, kuvasta tai koodista. Sydtteessa olisi hyva kertoq, miké rooli tekodlylld on,
mitd haluaa sen tekevdn ja antaa selkedt ohjeet siitd, miten edetd sekd tarpeeksi taustatietoa
tehtdvan suorittamiseksi. Tekodlyn sydtteend ei kannata kayttdd henkildkohtaista tai salassa
pidett&vad aineistoa. Tekodly hyddynt&d sydtteitd oppimisessq, joten kaikkea sille anfamaasi
tekstia kaytet@dn tahén tarkoitukseen ja se saattaa siten p&dtyd ulkopuolisten kayttédn.

European Commission, Directorate-General for Education, Youth, Sport and Culture (2022), Final report of the Commission expert group on artificial inteligence and data in education

and training, Publications Office of the European Union, https://data.europa.eu/doi/10.2766/65087

Zhou, H. et al (2023). Accessibility Powered by Al: How artificial inteligence can help universalize access to digital content. The Scholarly kitchen. https://scholarlykitchen.sspnet.

org/2023/06/05/guest-post-accessibility-powered-by-ai-how-artificial-inteligence-can-help-universalize-access-to-digital-content/

“

UNICEF (2021) Al for teens. https://www.uniceforg/globalinsight/media/2341/file

4 Kalmi, R. (2021). Tekodlyn uvudet kielimallit hdmmdastyttavat. Uutishuone. https://www.uwasa.fi/fi/uutishuone/uutiset/tekoalyn-uudet-kielimallit-hammastyttavat

5 Katso esim. Laaksonen, S. (2023). Tekstia tuottava tekodly ja tieteen avoimuus. Helsingin yliopisto. https://blogs.helsinki.fi/thinkopen/tekoaly-ja-tieteen-avoimuus/

Johdanto

KARI KIVINEN

Tekodlyopos on jatkoa Faktabaarin vuonna 2022
julkaisemalle Digitaaliselle  informaatiolukutaito-
oppadlle. Julkaisun tavoitteena on taustoittaa ilmidksi
noussutta generatiivista tekodlyd eri ndkdkulmista.

Opas on pyritty kirjoittamaan mahdollisimman sel-
kedsti, jotta sitd olisi kenen tahansa helppo lukea ja
ymmart&d. Olemme kdyttdneet runsaasti viitteitd, joi-
den takaa 16ytyy tGydentavad fietoa.

Olemme tietoisia siitd, ettd generdfiiviset tekodlypal-
velut kehittyvat tavattoman nopeasti. Siksi emme ole
esitelleet itse palveluita tai tfuhansia sovelluksia, vaan
olemme pyrkineet valitsemaan ndkdkulmia, jotka kes-
t@isivat paremmin aikaa. Seuraavassa lyhyet kuvaukset
julkaisun artikkeleista.

Tekodly & faktantarkistus -
Pipsa Havula

Arfikkelissa esitellddn ChatGPT ja muita tekodlyavustei-
sia ohjelmistoja, jotka voivat suorittaa erilaisia teht@vid,
kuten kirjoittaa runoja, esseitd, koodia ja ftiivistelmia
sekd vastata kysymyksiin. Tekodlyohjelmat voivat myds
tuottaa vaarid tai harhaanjohtavia tietoja. Lukijoita va-

roitetaan olemaan kriittisid ja varovaisia tekodlyd kay-
tettGessd ja tarkistamaan tekodlyn tuotosten oikeelli-
suus muista ldhteistd. Tekodly ei ole vield luotettava
faktantarkistaja, eivatkd tekodlyn tuotosten tunnistus-
ohjelmat ole riittGdvan tehokkaita.

Tekodlyn avulla voidaan helpottaa eri tavoin vir-
heellisen ja vadristellyn informaation fuottamista ja
levittamistd. Artikkelissa esitellddn muun muassa sy-
vavadrenndsten kayttdéd ja annetaan vinkkej@ niiden
tunnistamiseen.

Keskeinen ongelma on, ettd tekodlyd kehittavat ta-
hot eivat kanna vastuuta virheellisistd fuotoksista eivat-
k& ohjelmien toimintaperiaatteet ole avoimia. Faktojen
tarkistaminen ja& kayttdjien tehtavaksi.

Tekodlyohjatut sosiaalisen median
botit informaatiovaikuttamisessa -
Harto Pénka

Trolli- ja bottitunnuksia kaytetddn monenlaiseen vai-
kuttamiseen: markkinointiin, yhteiskunnalliseen lobbaa-
miseen, poliittiseen vaikuttamiseen tai informaatiovai-
kuttamiseen ja disinformaation levittdmiseen. Trollien ja



https://data.europa.eu/doi/10.2766/65087
https://scholarlykitchen.sspnet.org/2023/06/05/guest-post-accessibility-powered-by-ai-how-artificial-intelligence-can-help-universalize-access-to-digital-content/
https://scholarlykitchen.sspnet.org/2023/06/05/guest-post-accessibility-powered-by-ai-how-artificial-intelligence-can-help-universalize-access-to-digital-content/
https://www.unicef.org/globalinsight/media/2341/file
https://www.uwasa.fi/fi/uutishuone/uutiset/tekoalyn-uudet-kielimallit-hammastyttavat
https://blogs.helsinki.fi/thinkopen/tekoaly-ja-tieteen-avoimuus/

bottien takana toimivia tahoja ei tavallisesti pystyta
nimedmdadn, mutta niiden foiminnasta voidaan usein
padtelld, mihin favoitteisin ne pyrkivat. Harto Ponka
avaa artikkelissa, miten trolleja ja botteja voidaan tun-
nistaa ja miten generatiivinen tekodly muuttaa sosiaa-
lisen median botteja.

Demokratia, osallisuus ja tekodly -
Tiina Harkénen

Demokratioiden keskidss@ ovat valistuneet, mielipiteit&
muodostavat yksildt, jotka kykenevdt erilaisten yhtei-
sdjen ja yhteiskunnan j&senend yhteistoimintaan mui-
den kanssa. Adriaineisten ja autoritaaristen valtioiden
on entistd helpompi hdmmentad, ohjailla keskustelua,
saastuttaa informaatiota, luoda epdsopua ja jakaa ih-
misi& generatiivisen tekodlyn avulla.

Euroopan unionissa painotetaan yksildiden oikeuksia
teknologioiden sddntelyssa.

Edellytykset moniddniselle osallistumiselle tekodlyn
kehitykseen ovat olemassa niin lain kuin julkishallin-
non eettisen ohjeistuksenkin pohjalta. Myds teknolo-
gisia ratkaisuja, joilla suuria ihmism&drié voidaan saa-
da keskustelemaan rakentavasti yhteisist& asioista, on
jo saatavilla. Esimerkki tdllaisesta kokeilusta on Sitran
“Mitd mieltd, Suomi?” -kampanjg, jonka avulla kartoi-
tettiin kansalaisten mielipiteitd eri asioista yhteisymmar-
rykseen tahtaavalla favalla.

Muiden hyvien tydkalujen tapaan erilaisten tekod-
lyjen tulee tuottaa arvoa meille kaikille, ei ainoastaan
tekodlyja kehittaville suuryityksille - arvoq, joka on yh-
teiskunnallisesti kestavad ja ihmisoikeuksia kunnioitta-
vaa nyt ja tulevaisuudessa.

Paljon puhetta tekodlysta -
Minna Aslama Horowitz

Arfikkelissa kasitellaan tekodlyn nopeaa kehitystd ja
vaikutusta yhteiskunnan ja ihmiseldmdan eri osa-aluei-
siin Median, asiantuntijoiden ja organisaatioiden ndks-
kulmat tekodlyyn poikkeavat toisistaan, ja ndkemykset
vaihtelevat opfimistisesta pessimistiseen. Artikkeli her&t-
tad kysymyksia tekodlyn ymmdartémisestd, sédntelysta
ja etiikasta sekd sen vaikutuksista luovuuteen, viestin-
t&an ja kulttuuriin.

Tekodlysté vallitsee kolme erilaista p&dndkemysta.
Tuomiopdivan julistajat varoittavat tekodlyn eksisten-
tiaalisesta uhasta ihmiskunnalle ja maailmalle. Uudis-
tajat kannattavat ihmiskeskeistd, vastuullista ja eettista
tekodlyn kehittdmistad ja sadntelyd. Turvallisuushakuiset
korostavat tekodlyn kansallisia ja kaupallisia efuja seka
riskej@. Minna Aslama Horowitzin mukaan tekodlyn
merkityksestd eri sektoreille ja toimialoille Suomessa

ja maailmalla tarvittaisiin lisé& pohdintaa ja vuoropu-
helua. Tekodlyd koskevalle kokonaisvaltaisemmalle ja
mydnteisemmdlle raportoinnille olisi myds paikkansa.
Artikkeli kehottaa lukijoita pohtimaan, millaista tekodlyd
he haluavat ja kuka siitd hyotyy.

Mita tarkempi syéte, sen parempi
tulos - Kari Kivinen

Lyhyessa artikkelissa kerrotaan sydtteiden laadun mer-
kityksestd generatiivisen tekodlypalveluiden antamiin
vastauksiin. Saatu tulos riippuu paljolti siitd, miten huo-
lella syote tai kysymys on laadittu. Syotetekstien tai-
tavasta suunnittelusta (prompt engineering) on fullut
tarked taito generatiivisten tekodlyjarjestelmien tehok-
kaan kayton ja kayttédnoton kannalta. Syotteessd olisi
hyva kertoa, mikd rooli tekodlylld on ja mitd haluaa
sen tekevan. Samalla fulisi antaa selkedt ohjeet siitd,
miten edetd ja tarpeeksi taustatietoa teht&van suorit-
tamiseksi.

Tekodly - mitd meidan pitdisi
tietdd ja osata? - Kari Kivinen

Artikkelissa esitelléan kansalaisten digitaalisen osaami-
sen viitekehyksen (DigComp 2.2) tekodlylitteen osaa-
miskuvauksia. Mitd kansalaisten fulisi tietdd tekodlystd,
ja miten he voisivat hyddyntad sen mahdollisuuksia tur-
vallisesti? Miten foimia luottavaisesti vuorovaikutuksessa
tekodlyjarjestelmien ja sovellusten kanssa?

Tekodly on jo osa kaikkien meiddn arkeamme mo-
nella tapaa. Kari Kivinen pohtii tekodlyn k&ytén hys-
tyj@ ja riskejd, mahdollisuuksia ja haasteita. Tekodlyn
tuottamiin vastauksiin, suosituksiin ja tuloksiin kannattaa
suhtautua kriittisesti, ja kaytt&jan pitdisi sGilyttad paa-
tosvalta siitd, noudattaako niiden antamia suosituksia
vai ei.

Nuoret, oppiminen, sosiaalinen
media & tekodly - Kari Kivinen

Arfikkelissa esitelld@n tutkimustuloksia nuorten lisGénty-
neestd somen kaytdstd. Siksi jokainen nuori tarvitsee
kriittistd lukutaitoa eli faitoa hakea fietoa eri medioista,
arvioida fekstien luotettavuutta ja vertailla tekstien si-
saltdmad informaatiota. Sen lisdksi nuoret tarvitsevat
tietoa tekodlyn haasteista ja potentiaalista ja sen tur-
vallisesta kaytdstd. Tekodlyn mahdollisuuksien funtemi-
nen on osa yleissivistystd ja ammatillista osaamista, ja
sen merkitys vain kasvaa. Artikkeli tarjoaa ehdotuksia
siifd, miten hyddynt&d tekodlyd opiskelussa ja miten
huomioida tekodlyn k&yttéon liittyvat riskit.

Digitaalinen informaatiolukutaito. Tekodlyopas - 7
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Tekodlyn ongelmat - Kari Kivinen

Tekodlyn haasteet-artikkelissa esitellédn generatiivisten
tekodlypalvelviden haasteita. Niitd ovat mm.

Tietoturva: palvelut eivat noudata EU:n tietosuo-
ja-asetfuksia

Lapindkymattdmyys: palvelut on koulutettu valtaval-
la maardlld materiaalia, joka sisdlfad disinformaatiota.
Liséksi palvelut hallusinoivat, eli keksivét itse asioita,
joita ei ole olemassa

Tekijanoikeuskysymykset: sekd palveluiden koulutus-
materiaalin kerGdmisessd ettd palveluiden tuotoksissa
on lains@addnndn kannalta useita ratkaisemattomia
kysymyksid.

Reaadlimaailman ymmart&dmattdmyys: tekodlyjdrjes-
telmien tekstituotanto pohjautuu laskennallisiin toden-
nakaisyyksiin, eikd niilld ole ymmarrystd generoiduista
tekstista.

Vahemmistéjen marginalisointi ja stereotyyppiset su-
kupuoliroolit

Ik&rajasuositukset: useimmat palvelut suosittelevat 13
vuoden ikdrajaa

Ympdristovaikutukset:  tekodlyn kouluttaminen on
resurssi-infensiivinen prosessi datan ja laskentatehon
osalta.

Laadukkaat vadrenndkset: syvavadrennetyt videot
ovat tasté& hyva esimerkki.

Tekodly haastaa luku- ja
kirjoitustaidon - Harto Pdnka

Harto Pdnkd pohtii tekodlyn vaikutuksia luku- ja kir-
joitustaitoon. Somepalvelujen k&ytdn lisddntyminen ja
lukutaidon heikentyminen muodostavat vihelidisen ja
vaikeasti ratkaistavan ongelman: jos kdytdmme yha
enemmdn aikaamme sosiaalisen median sisdltéjen pa-
rissa, luku- ja fiedonhakutaitomme heikkenevat, vaikka
juuri somessa tarvitsisimme timanttisen terdvad luku-
taitoa. Han esittelee keinoja, jotka auttavat tekodlyn
tuotosten arvioinnissa. Monilukutaidon hallinta ndkyy
kykyn& toimia taitavasti ja vastuullisesti erilaisissa ym-
paristdissd - myds ftekodlysovellusten aikana.

Tekodlykdasta oppimista -
Kari Kivinen

Tekodlylukutaito on varsin uusi termi, joka on viel& tar-
kentunut kuluneen vuoden aikana generatiivisen teko-
alyn r&jahdysmaisen kasvun myoéta.

Artikkelissa esitellddn Unescon ja Euroopan komis-
sion asiantuntijaryhmén suosituksia generatiivisen teko-
dlypalvelujen eettisestd ja turvallisesta kaytdstd koulu-
tuksessa ja futkimuksessa ja annetaan suosituksia sen
hyddyntdmisest& oppimisen fukena.

Artikkelissa kerrotaan myds uusimmista  tekodlyn
kayttdmahdollisuuksista  oppimisen tukena. Tekodlya

voi kayttadd tutorina tai valmentajana oppimisprosessin
saatelyssd, jolloin oppijan ja teknologian valilld syntyy
todellinen hybridisuhde.

Artikkelin litteend ovat Unescon ohjeistus koulutuk-
sen jdrjestdjille ja Euroopan komissioon asiantuntija-
tyéryhman laatimat tekodlyn kdytdn keskeiset eettiset
kysymykset opettqijille.

Pedagoginen tekodlyn kayttd
alakoulussa - Saarinen

Tapani Saarinen ehdottaaq, ettd generatiivisen tekodlyn
kayttdd alakoulussa ohjaisi pedagoginen gjattelu, joka
voi hyddyntad erilaisia 1ahtékohtia ja mahdollisuuksia.
Han esittelee neljd k&ytGnndn esimerkkid: oppimissuun-
nitelmien teko monidlykkyyden teoriaa hyddyntden,
gjattelun taitojen kehittdminen argumentointia harjoit-
taen, tekodlyn kéayttd tuutorina sekd tekstin muokkaa-
minen oppijoiden ik&kauteen sopivaksi.

Tekodlysovellukset lukiossa -
Aki Saariaho

Lukion filosofian opettaja Aki Saariaho esittelee artik-
kelissaan muutamia tekodlysovellusten kdayttdmahdolli-
suuksia opetuksen suunnitteluksi ja elavaittmiseksi. 75
lukiolaista vastasi hdnen laatimaansa tekodlykyselyyn.
Heistd 96% imoitti kayttavansd tekodlypalveluja. Ai-
noastaan 12 % heistd luottaisi tekodlyn tekemiin p&d-
toksiin. Saariaho mukaan osa opiskelijoista fietdd hyvin
jo nyt, miss@ tekodly& on ja miten se toimii, osa ei vield
hahmota, miss@ kaikkialla tekodlyd on jo infegroitu el&-
madmme.

Vaarantaako tekodlyn kehittyminen
ihmisen osaamisen tulevaisuuden?
- Matt Cronin

Matt Cronin pohtii blogissaan tekodlypalveluiden Ii-
s@antyvan kaytdn seurauksia ja rippuvuutta tekodlys-
t&. Onko risking, ettd meistd tulee oman luomuksemme
orjia ja emme kykene ajattelemaan tai toimimaan jér-
kevasti iiman sen apua?

Mink& tahansa faidon oppiminen tai aiheen sy-
vallinen ymmart&minen vaatii paljon aikaa ja vaivaa
lahjakkaaltakin oppijalta. Vaikka oppimisen prosessi on
valilla stressaava, niin se on loppujen lopuksi palkitse-
vaa. Ensimmadistd kertaa ihmiskunnan historiassa koko-
nainen sukupolvi voi ohittaa tdmdn prosessin tekodlyn
avulla ja silfi edetd koulussa ja tydssd. Kehittmmekd
silloin tekodlyn neuroverkkoa, vai omaamme.




—

T™ testaa - Tekodlypalvelut

Tekniikan Maailman 70-vuotisjuhlanumerossa 20/2023 julkaistiin mielenkiintoinen
tekodlypalveluvertailu. Vertailuun osallistuivat ChatGPT 4.0, Microsoft Bing, Google
Bard ja ChatGPT 3.5. Palveluista kolme jalkimmadisté ovat ilmaispalveluja.

Noin yleisesti todettiin, ettd “Googlen, Microsoftin ja OpenAl:n tekodlypalvelut
ovat ensi vilkaisulla toistensa kopioita. Tarkempi vertailu paljastaa niisté isoja eroja.
Yhteista kaikille kvitenkin on, ettd ne sekoilevat vdlilla todella villisti”.

TM:n toimittaja myoéntad, etta tekodlyjen vertailussa on omat hankaluutensa.
Ensinndkin palvelut pdivittyvat jatkuvasti. Toiseksi tekodlypalvelut pohjautuvat
kielimalleihin, “joihin on sisddnrakennettuna tietynlaista satunnaisuutta. Jos samaa
asiaa kysyy tekodlyltd monta kertaa perdkkdin, saa Idhes aina jollain tavalla
erilaisen vastauksen. Joskus vastaus on oikein ja joskus védrin, ja joskus kaikki
vastaukset ovat oikeita, mutta eri tavalla muotoiltuja.” Ja joskus kaikki vastaukset
ovat vadrin.

TM:n mukaan “Tekodlypalvelut tarjoavat kiehtovia mahdollisuuksia tehostaa
tiedonhakua vusilla tavoilla. Niiden tuottamat vastaukset jattavét monilla alueilla
paljon toivomisen varaa, mutta toisaalta ne kehittyvét nopeasti. Nyt on hyva aika
rohkeasti kokeilla eri palveluita, ja 16ytéa niistd itselleen se sopivin.”

¢ Rainisto, S. (2023). Tekodlypalvelut - selittelijdiden kuninkaat. Teknikan maailma 20B.
https://tekniikanmaailma.fi/lehti/20b-2023/vertailu-tekoalypalvelut-selitteljoiden-kuninkaat/

—

Faktabaari suosittelee

o Tekodlypalvelut ovat koulutettu paljolti internetista 16ydetystad materiaalista,
joka sisdaltéda paljon disinformaatiota. Liséksi tekodlysovellukset saattavat
tuottaa paikkansapitdmaténtd informaatiota esimerkiksi ihmisistd, Iahteisté ja
tosiasioista. Tekodlyn tuottamaan aineistoon kannattaa suhtautua rakentavan
kriittisesti ja tarkistaa kaikki tiedot ennen niiden kéyttamisté tai jakamista.

¢ Tekodlypalveluiden avulla voidaan luoda laadukkaita vaérenndksid. Videoiden
ja kuvien syvdévddérenndkset ovat tésté hyva esimerkki. Jos epdilet kuvaa tai
videota vadrenndkseksi, niin on térkedd pysdhtyd, harkita ja kysyd itseltadn
kolme tdarke&d& kysymysta:
©  Kuka véitteen/kuvan/videon on esittényt tai jakanut?
©  Mitd todistusaineistoa sen tueksi on esitetty?
O Mitd muut verkkoldhteet sanovat asiasta?

o Tekodlypalveluiden tietosuojakéytannét eivét vastaa EU:n tietosuojalakeja.
Siksi palveluihin ei kannata sy6ttéda henkilétietoja eiké mitédén muutakaan
luottamuksellista informaatiota.
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1. Tekodly & faktantarkistus

PIPSA HAVULA

arraskuussa 2022 yhdysvaltalainen tekodly-yritys

OpenAl julkaisi yleisdlle avoimeen testaukseen
ChatGPT-chatbotin. Se sai vdlittdmasti valtavan kan-
sainvdlisen huomion, sillé ChatGPT pystyy varsin mo-
nipuolisesti muun muassa luomaan runoja ja esseitd,
kirjoittamaan koodia ja antamaan neuvoja melkein mi-
hin tahansa kysymyksiin. ChatGPT on virtuaaliavustaja
ja keskustelubotti, jolta voi pyytdd vaikkapa tiivistelman
talvisodasta tai kohteliaan englanninkielisen sdhkdpos-
tin, jossa pahoitellaan sitd, ettd vastaaminen on viivas-
tynyt. Se toimii laadukkaasti myds suomeksi.

ChatGPT ei kuitenkaan ole ainoa laatuaan. Useat
yliopistot, start-up-yritykset ja teknologiajdtit kehittavat
parhaillaan yh& parempia ja tarkempia keskustelu-
botteja ja hakukoneavustagjia. Artikkelin kirjoitushetkel-
I& tunnettuja keskustelubotteja ovat ChatGPT:n lisdksi
esimerkiksi Google Bard, Jasper Chat, Perplexity Al ja
Bing Al. My®6s Kiina kehittdd omia keskustelubottejaan.
Niistd funnetuin lienee talld hetkelld Baidun botti, jota
on vaivannut sensuuriongelma.

Koska ala kehittyy kovaa vauhtia eikd kaikkien kes-
kustelubottien ominaisuuksia ole tarkoituksenmukaista
k&yda t&ssa 1&pi, artikkeli farjoaa yleiskatsauksen siihen,
mitd keskustelubotit ovatf, mihin niitd voi hyddyntad ja
mitd ongelmia niihin liittyy faktantarkistuksen kannalta.
Paras tapa ymmart&d, mistd on kyse, on kdydad itse
kokeilemassa jotain lukuisista keskusteluboteista.

Miten keskustelubotit toimivat?

ChatGPT ja muut vastaavat tekodlyavusteiset keskuste-
lubotit on rakennettu suurten kielimallien p&dlle. Kieli-
malli ennustaa todenndkdisyyksien perusteella sitd, mi-
ten jonkin lauseen tulisi jatkua. Esimerkiksi ChatGPT on
koulutettu sydt&malla sille valtavia mé&arid internetista
16ytyvaa tekstia, kuten lehtijuttujo, raportteja, tutkimuk-
sig, kirjoja ja blogitekstejd. Sen jalkeen mallin toimintaa
on hienosdddetty vahvistusoppimisella. ChatGPT:ta voi
kayttad usealla eri kielelld, myds suomeksi.

Perplexity Al, jota voi luonnehtia ChatGPT:n ja haku-
koneen yhdistelmdksi, puolestaan etsii vastauksia kéyt-
tgjan kysymyksiin  reaalicikaisesti eri puolilta verkkoa.
Toisin kuin ChatGPT, Perplexity tarjoaa itse myds I&h-
teet vditteilleen. Kayttdja voi esittad sille jatkokysymyk-
sig, jolloin Perplexity vastaa niihin aiemman kontekstin
perusteella. Keskustelubotit toimivatkin siten, ettd niille
kirjoitetaan kysymys tai syote, jonka ne fulkitsevat ja
johon ne antavat sitten koulutuksensa pohjalta vas-
tauksen. Keskustelubotteja on alettu kayttad esimerkiksi
koodaamisen ja kirjoittamisen avustajang, fiivistelmien
tekijand, ideointikaverina ja oikeinkirjoituksen tarkista-
jana. Joillain ammattialoilla tekodlysovelluksilla voi olla
vaikutuksia jopa tydvoiman kysynt@an.

Tekodlyavusteisten keskustelubottien ero “perintei-
siin” hakukoneisiin on se, ettd hakukoneesta kayttgjan




on itse efsittéva kaiken tarjotun informaation ja luke-
mattomien linkkien seasta relevantein fieto. Keskustelu-
bofit sen sijaan farjoavat informaation valmiiksi pures-
kellussa muodossa - joko ldhteiden kanssa tfai ilman.
LisGksi, kuten ylla esitettiin, niitd voi hyddyntdd myds
moneen muuhun asiaan kuin pelkk&dn tiedonhakuun.

Tekodly ei erota, mika on totta ja
mika ei

Pian ChatGPT:n beta-version julkaisun jalkeen moni
huolestui siitd, ettd ChatGPT antaa vdlillé uskottavan
kuuloisia vastauksia, jotka ovat tayttd puppua. Se
saafttaa keksi& Iadhdeviitteitd, joita ei ole olemassaq, tai
vaittad todeksi jotakin sellaista, mitd ei ole koskaan ta-
pahtunut. Tallaista kutsutaan kielimalleille varsin yleiseksi
“hallusinoinniksi”. Tosin hallusinointi-termid on myds ar-
vosteltu harhaanjohtavaksi, silld se antaa ymmartéd,
ettd kielimallilla olisi jokin todellisuuspohja, josta hal-
lusinaatio poikkeaa. Nain ei kuitenkaan ole. Kielimal-
lit eivat ymmdarrd sanojen merkityksid, vaan vain sen,
mik& suhde sanoilla on foisiinsa. Lauseet voivat siis olla
kieliopillisesti taysin oikein ja myds kuulostaa loogisilta,
mutta ne eivat pid@ paikkaansa.

Esimerkiksi kysymalld ChatGPTitg, kuka on Ruben
Stiller, se vastaq, ettd Stiller on suomalainen toimitta-
ja, juontaja ja kirjailija. Se kuitenkin vaittda myos, etta
Stiller olisi kirjoittanut useita kirjoja, ja jopa nime&a
kysyttdessa nelja Stillerin kirjoittamaa kirjaa, jotka ovat
kaikki keksittyja. Stillerin syntym&vuoden ChatGPT ker-

Kuka on Ruben Stiller?

too oikein, mutta syntymd&paikan se ilmoittaa vadrin.
Todellisuudessa Stiller on kotoisin  Nummesta. Lisdksi
ChatGPT muun muassa vaittad, ettd Stiller olisi juonta-
nut Ruben & Joonas -ohjelmaa yhdessd Joonas Nord-
manin kanssa, vaikka ohjelmaa tehtiin Joonas Hytdsen
kanssa. MyOs vditteen siitd, eftd Ruben & Joonas on
ollut Stillerin tunnetuin tv-ohjelma, voi kyseenalaistaa.

Tata kirjoittaessa ChatGPT:n ilmaisversion  “tietdmys”
padttyy syyskuuhun 2021. Tatd uudemmista tapah-
tumista se ei osaa kertoa. Niinpd ChatGPT ei osaa
esimerkiksi kertoa siitd, eftd Ruben Sfilleristd julkaistiin
eldmdkerta vuonna 2022.

ChatGPT on koulutettu valtavalla  tekstimaarallg,
mutta se ei pysty erottamaan fotuutta valheesta. Se
oppii vain yhteyksid ja sdanndnmukaisuuksia tekstissg,
ei sitd, mikd on fotta ja mikd ei. T&mdan vuoksi kriittisyys
botin antamia vastauksia kohtaan on aarimmaisen tar-
kead.

Open Al on kertonut, ettd ChatGPT:l& on my&s fai-
pumus vahvistaa kayttgjien olemassa olevia uskomuk-
sia riippumatta niiden tfodenperdisyydestd. Se saattaa
esimerkiksi kompata kayttgjan poliittista  mielipidettq,
vaikka se ei perustuisi fosiasioihin.

Suuren huomion saaneella ChatGPTIIG on valuvi-
kansq, joita on pyrifty korjaamaan sen uusissa versi-
oissq, lisGosissa ja muiden yhtididen kehittdmissd kes-
kusteluboteissa. Esimerkiksi Perplexity Al ja Bing Al on
suunniteltu  etsimd&n verkosta tietoa readliaikaisesti:
niiden pitdisi siis tietdd myds se, mitd viime aikoina on
tapahtunut.

Ruben Stiller on suomalainen toimittaja, juontaja ja kirjailija. Han on tunnettu entyisesti

televisio-ohjglmistaan, jmssa han kasittelee ajankohtaisia aiheita, haastattelee merkittavia

henkiloita ja keskustelee yhieiskunnallisista kysymyksista. Ruben Stiller on syntynyt 1961

Helsingizsa, Suomessa.

Stiller aloitti uransa toimittajana 1980-luvulla ja on sittemmin tyoskennaltyt useissa eri

tisdotusvalineissad, kuten sanomalehdissa, radiossa ja televisiossa, Han an tehnyl myos
monia dokumenttielokuwvia ja kirjoittanut useita kirjoja.
Ruben Stillarin tunnatuin telavisio-ahjelma on "Ruben & Joanas" (aismmin "Stiller?), jota han

juonsi yhdessa Joonas Nordmanin kanssa. Ohjelma oli suosittu keaskusteluchjelma, jossa

Stillar ja Nordman Keskuatalivat ajankohtaisigta aihaista ja haastattelivat arilaisia vieraita,

Ruban Stiller tunnataan myds poliittisesta aktivisuudestaan ja avoimesta mialipiteldan

ilmaisusta, Han on ottanut kantaa arilaisiin -"| laiskunnallisiin I‘"r""':l"""':l".“' ENN |a VR

suomalaizesn keskusteluilmapirin,
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Faktabaarin testien perusteella esimerkiksi englannin
kielelld toimiva hakukoneavustaja Perplexity on kohta-
laisen tarkka faktoissa. Se kayttad lahteind laatulehtid,
kuten New York Timesia, Le Mondeq, Deutsche Wellea
ja luotettavia faktantarkistusorganisaatioita. Perplexityn
yhtend ragjoitfteena on se, ettd talla hetkelld Iahteiksi
kayvat vain englanninkieliset materiaalit, minka vuoksi
vaikkapa monista Suomea koskevista asioista siltd on
hankalaa saada kattavaa tietoa. Se ei mydskadn ole
yhtd monipuolinen tyékalu kuin ChatGPT.

Lisaksi Perplexity antaa monimutkaisiin ja tulkin-
nanvaraisiin kysymyksiin usein liian yksinkertaistettuja
vastauksia ndenndisen luotettavalla savylld. Se, kuten
muutkin keskustelubotit, esittdd yksinkertaisena totuu-
tena asioita, joista ihmiset eivat todellisuudessa ole
pd&dsseet yhteisymmarrykseen.

Vaikka Perplexity ja monet muut keskustelubotit ovat
jo varsin tarkkoja ja monella tavalla k&tevig, merkit-
tavé kysymys onkin se, milld perusteella ja mihin Iah-
teisiin perustuen ne vaittavat sitd mitd vaittavat. Kuka
paattad, mihin Idhteisiin monimutkaisissa kysymyksissa
nojataan?

Faktavirheiden lisdksi keskusteluboteilla ja hakuko-
neavustajilla on “asennevinoumia”, jotka heijastelevat
sitd, milld materiaalilla ja miten ne on koulutettu. Vaikka
vastaukset eivat siis varsinaisesti olisi valheellisia, ne
voivat olla hyvin leimaavia ja vinoutuneita esimerkiksi
rotu- ja sukupuolikysymysten, politikan, uskonnon tai
eri ammatteja koskevien stereotypioiden osalta. Ny-
kyiset ChatGPT-mallit on koulutettu materiaaleillg, jotka
heijastelevat globaalin pohjoisen arvoja ja normeja.

Tavallisesta hakukoneesta, kuten Googlesta, kayttdja
saa eteensd valtavan madrédn monimutkaisen algorit-
min jarjestdmid linkkejd, joista tdytyy osata valikoida
parhaat. Keskustelubotit sadstévéat oman tiedonhaun
ja gjattelun vaivaa, mutta toisaalta saattavat yksinker-
taistaa ja tiivistdd asioita liikaa. Keskustelubotin vasta-
uksissa monet ndkdkulmat ja asioihin liittyvat syvemmat
pohdinnat jadvat pimentoon.

Kuka tarkistaisi faktat ja kantaisi
vastuun?

Yksi ChatGPT:n kaltaisten keskustelubottien huolestut-
tavista piirteistd on se, ettd disinformaation levittgjat
pystyvét niiden avulla moninkertaistamaan sanomansa
ja levittGmadn valheita valtavan tehokkaasti. Tekodlyd
voi pyytad kirjoittamaan sata erilaista versiota samas-
ta vaitteestd vain muutamassa sekunnissa.  Esimerkiksi
Amazonin verkkokirjakauppaan on jo ilmestynyt liuta
tekodlyn tehtailemia s&hkdisid kirjojo, jotka kilpailevat
huomiosta ja tuloista kirjailijoiden teosten kanssa.  Kau-

huskenaarioissa internet tayttyy heikkolaatuisesta teko-
dlyn kirjoittamasta hdlynpdlystd, josta oikean fiedon
erottaminen kdy mahdottomaksi. Tallaisesta informaati-
osaasteesta (engl. information pollution) on puhuttu jo
ennen keskustelubotteja, mutta tekodlysovellukset pys-
tyvat pahentaomaan ongelmaa huomattavasti.

Jos totuus peitellddn vaihtoehtoisilla teorioilla tapah-
tuneestq, vastaanottaja alkaa turtua. Kriittinen ajattelu
vasyy, jos ihminen on jatkuvasti epdvarma lukemiensa,
kuulemiensa tai ndkemiensd asiociden ftodenperdisyy-
destd. Tdllaisella voi olla merkittdvia vaikutuksia demo-
kratiaan, jonka yhtend perustana on fiedonsaanti.

Yhdeksi ratkaisuksi ongelmaan on ehdotettu auto-
matisoitua faktantarkistusta. Siis sitq, ettd tekodly tar-
kistaisi tekodlyn esittdmia vditteitd.

Faktantarkistusorganisaatiot ympdari maailmaa ovat
jo ennen ChatGPT:n julkaisemista kehittdneet keinojg,
joiden avulla tekodlyd@ voitaisin hyddyntdd faktantar-
kistuksen tehostamisessa. . Monet innovaatioista liitty-
vat siihen, eftd tekodly auttaisi funnistamaan vditteitd,
jotka faktantarkistajien olisi syytd tarkistaa. Toistaiseksi
kaiken korjaava hopealuoti, jossa tekodly voisi luotetta-
vasti myOs tarkistaa vaitteet, puuttuu. Poynter-instituutin
toukokuussa 2023 tekemdn testin - mukaan tekodly on
ainakin t&lla hetkelld varsin epdluotettava faktantarkis-
taja, vaikka se osuukin vdlilla oikeaan.

Toisaalta ratkaisuksi yritet@dn myos kehittad tydkalu-
ja, jotka tunnistaisivaf, milloin teksti on tekodlyn kirjoit-
tamaa. Toistaiseksi siindkadn ei ole pitdvasti onnistuttu.
Siitd, miten tarpeellista ylipGatddn on tietéd, onko teksti
tekodlyn vai ihmisen tekemd@d, on esitefty eridvid mie-
lipiteitd. Onko ainoastaan silld merkitystd, onko tfeksti
faktuaalisesti totta vai ei?

Luottamuksen sdilymisen kannalta olisi tarkedd, ettd
joku kantaisi vastuun tekodlyn tuotoksista. Esimerkiksi
ChatGPT:n kehittdnyt OpenAl-yritys on omissa kdaytto-
ehdoissaan nimenomaisesti irtisanoutunut kaikesta vas-
tuusta ChatGPT:n tuotoksista ja fodennut, ettd chatti-
botin vastaukset saattavat sis@lfad virheitd. Mydskadn
esimerkiksi Microsoft ei ole vaikuttanut ottavan tosis-
saan Bing Al:n valheita. Yleensd keskustelubottien ke-
hittgjat katsovatkin, ettd on teknologioiden kayttdjien
vastuulla varmistaq, ettd chattibottien kayttdmisen vai-
kutus on pikemminkin my&nteinen kuin kielteinen. K&yt-
tgja itse on vastuussa faktojen tarkistamisesta.

Moni asianfuntija kuitenkin ndkee, ettd keskustelu-
bottien kehittdjien pitdisi kantaa vastuuta foimistaan ja
paatdksistaan. Keskustelubotteja pitdisi kehittdd avoi-
mesti ja 1apindkyvasti, ja niiss@ pitdisi olla selkedt me-
kanismit virheiden kd&sittelemiseen. Teknologioiden ke-
hittgjiltd on myds toivottu 1Gpindkyvyyttd sen suhteen,
mitd harjoitusdataa keskustelubotteihin on kdytetty ja
miten ne on kdytdnndssd koulutettu.




Syvdvdadrennokset

Oma lukunsa netin informaatioympdristén hGmmenta-
misessd ja sotkemisessa ovat vield syvévadrenndkset
(deepfake). Generatiivisen tekodlyn avulla voidaan ny-
kyisin hyvin todentuntuisesti muuttaa ihmisten kasvoja,
vartaloa ja aantd siten, ettd heidat saadaan tekemdadn
ja sanomaan asioitg, joita he eivat todellisuudessa ole
koskaan tehneet tai sanoneet. Tekodlyllé voidaan myds
helposti ja nopeasti luoda aitojen valokuvien ndkoisia
kuvia ldhes mist& tahansa. Videoihin ja kuviin voidaan
lisaksi vaikkapa lisatd esineitd totfuuden vadristamiseksi.

Samoihin aikoihin, kun lagjat kielimallit ovat fulleet
kaikkien kaytettaviksi, myds syvavadrenndkset ovat li-
sé&antyneet rgjahdysmdisesti. Niiden tuloa on povattu
ja ennustettu jo vuosikausio, mutta nyt ne nayttavat
vimein yleistyneen, kun kuvien tekemiseen tarkoitetut
tekodlysovellukset, kuten Midjourney ja DALL-E, sekd
lukuisat kaupalliset d&nenkloonausohjelmat on julkaistu
kenen tahansa netinkaytt&jan saataville.

Lagjat kielimallit osalfaan myds edesauttavat hy-
vien syvavadrenndsten luomista, silld kuka tahansa voi
tehdd nyt kieliopillisesti uskottavaa tekstia pienemmil-
lakin kielillg, kuten suomeksi. Teksti puolestaan voidaan
muuntaa puheeksi, joka vieldpd saadaan halutessa
kuulostamaan vaikkapa presidentti Sauli Niinistolta.

Jo vuosikausia etenkin naisia ympdri maailmaa on
kiristetty ja h&pdisty tekemdll@ heistd syvavadrennettya
pornoa, mutta vuonna 2023 deepfake-teknologiaa on
alettu ahkerasti kayttdd myds poliittisessa kamppailus-
sa ja vaaleissa lansimaissa. Esimerkiksi Slovakian par-
lamenttivaaleissa syksylld 2023 generatiivista tekodlya
kaytettiin useita kertoja vadristelemddn poliitikkojen sa-
nomisia. Erddastd maan karkipoliitikosta oli esimerkiksi
muokattu ddninauha, jossa kuulosti silté kuin t&ma olisi
keskustellut toimittajan kanssa vaalien manipuloinnista
ja @anten ostamisesta Slovakian romanivdhemmistolta.
Todellisuudessa adninauha oli deepfake-teknologialla
tehty.

Yhdysvalloissa Floridan kuverndéri Ron DeSan-
tis joutui syksylld 2023 syvavadrenndksen uhriksi, kun
verkossa levisi hdnestd tekodlylld tehty video, jossa
DeSantis kertoi luopuvansa presidenttiehdokkuudes-
taan.

Helmikuussa Chicagon pormestariendokkaiden esi-
vaalissa joku puolestaan oli kloonannut ehdokas Paul
Vallasin &dnen ja laittanut hédnen suuhunsa sanoja,
joiden perusteella vaikutti siltd kuin Vallas hyvaksyisi
poliisivakivallan.

Deepfake-teknologialla levitetddn nykyisin  I&hes
poikkeuksetta disinformaatiota suurten uutistapahtu-
mien aikaan.

Suomikaan ei ole ndisté kehityskuluista irrallaan.
Taallakin esimerkiksi Tiktokin ja Youtuben kayttdgjat ovat
kloonanneet kotimaisten poliitikkojen a&nié ja hassutel-
leet sillg, mitd kaikkea poliitikot voidaan saada sano-
maan ja laulamaan. Huoltovarmuuskeskuksen johtava
varautumisasiantuntija Antti Sillanpdd onkin  arvioinut
Suomen Kuvalehdessd, ettd@ “hyvin gjoitettu, ajatuksia
sekoittava syvavadrennds voi vaikuttaa &adnestyspad-
tokseen.”

Samalla on konkretisoitunut myds foinen huoli sy-
vavadrennoksista: se, ett@ myds aiftoa materiaalia on
alettu syyttad vadrennetyksi. Talld voi olla vakavia vai-
kutuksia oikean tiedon levidmiselle ja siihen uskomiselle.
Tastakin on jo lukuisia esimerkkejd, tuore tapaus esi-
merkiksi Israelin ja Gazan konfliktista.

Muutamia pdivid Hamasin hyokkayksen jalkeen Is-
raelin padministerin toimisto julkaisi X:ss@ kuvig, joiden
se kerfoi olevan otfettu Hamasin murhaamista ja polf-
tamista israelilaisvauvoista. Kuvissa ndkyi valkoisessa
kangaskadreessd jonkinlaisia palaneita jadnteitd. So-
menkayttgjét olivat ladanneet nditd kuvia tekodlykuvia
tunnistavaan Al or Not -sovellukseen, jonka johtop&a-
tos oli se, ettd kuvat ovat luultavasti tekodlylla tehtyja.

Esimerkiksi Al Jazeera Arabic uutisoi asiasta vaittden,
ettd Israel oli julkaissut tekodlylld manipuloituja kuvia.
Samaan aikaan liséhdmmennystd toi se, ettd joku oli
muokannut yhtd Israelin julkaisemista kuvista niin, eftd
kangaskddreessd olikin nyt koiranpentu. Koiranpentu-
kuvaa levitettiin vaittden, ettd se oli aito ja alkuperdi-
nen kuva, jota Israelin viranomaiset olivat muokanneet
valehdellokseen Hamasin toimista. Tapauksesta on kat-
tavasti raportoinut France24.

Lopulta faktantarkistajien ja syvavadrenndsasiantun-
tijoiden johtopadtds oli se, ettd Israelin julkaisemat ku-
vat olivat aitoja. Moni kuitenkin jo kuvittel, ettd Israelin
padministerin foimisto levittdd syvavadrenndksia. Ta-
paus nosti konkreettisesti esiin tekodlykuvien ja -vide-
oiden tfunnistamisteknologian vaarallisen sudenkuopan:
sen, ettd ne anfavat vadria positiivisia. Onkin tarke&d
ymmart&d, ettd syvavédrenndsten vastateknologia,
tunnistusteknologia, ei ole taydellist&d ainakaan ta&lla
hetkell@. Tassdkadn mielessd tekodly ei toistaiseksi ole
luotettava faktantarkistaja.

Jofta syvavadrenndksilld voidaan saada vahinkoa
aikaan, niitd pitadd pystyd levittdmdadn viestipalveluissa
ja sosiaalisessa mediassa. Digijateiltd, kuten Metaltq,
Tiktokilta, Googlelta ja Microsoftilta onkin vaadittu vas-
tuunkantoa syvévédrenndsten levidmisen suitsemiseksi.

Vaikka faitavasti tehtyjad syv&vadrenndksid onkin
liki mahdotonta erottaa aidosta materiaalista, joistain
asioista niitd voi edelleen yrittdd tunnistaa:
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Yleispétevind ohjeina voi sanoq, etta:

Tiettyjen yksityiskohtien kanssa generdtiivisella
tekodlylld on edelleen usein haasteita. Sen vuoksi:

Jos jokin somessa vastaan tuleva kuva, video e Tarkista, ovatko videolla puhuvan ihmisen suun
tai ddninauha herdttdd voimakkaan tunnereak- likkeet ja &ani yhtaaikaiset ja uskottavat.

tion, ensimmdiseksi on syytd pysahtyd, harkita e  Kuulostaako aaninauhalla siltd, ettd puhuja hen-
ja harkita vield uvudestaan ennen kuin uskoo gittéda valissd? Tulevatko hengitykset loogisissa
materiaalia ja jakaa sitd eteenpdin. kohdissa? Ent&d onko puheessa tdytesanoja ja
Pohdi kolmea kysymystd: Kuka kuvan/videon/ epdréinti@, vai kuulostaako puhe epdilyttdvan
Adninauhan on julkaissut? Mitd todistusaineistoa harkitulta ja suoraviivaiselta?

sen fueksi on esitetty? Mitd muut lahteet sano- e Onko puheen intonaatio liian monotonista ol-
vat asiasta? lakseen totta?

Kayta lateraalista lukutapaa: Ovatko luotettavat e RApsyvatkd puhujan siimat? Entd katsovatko ne-
IGhteet raportoineet asiasta? Onko joku kyseen- samaan suuntaan?

alaistanut materiaalin aitouden kommenteissa? o Tekodlylld tehdyissd kuvissa ja videoissa virheitd

Loydatkd muita kuvia/videoita/materiaalia sa-
masta tapahtumasta?

Ole skepfinen etenkin, jos juuri ennen vaaleja
sosiaadlisessa mediassa alkaa levitd jokin skan-

voi ndky& esimerkiksi kdsissd, hampaissa, kor-
vissq, silmdlaseissa ja vartalon mittasuhteissa.
Ihmisen iho my&s usein nayttad liian pehmedltd
ollakseen toftta. Tarkista ne.

daalinkdryinen kuva, video tai ddninauha. Ota
tarpeen mukaan yhteyttd viranomaisiin, faktan-
tarkistajiin fai muuhun journalistiseen mediaan.
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Demokratia, osallisuus
° ja tekodly

TIINA HARKONEN, SITRA

emokratiassa valta on kansalla - siis meilld ihan

tavallisilla ihmisilld. Se tarkoittaa muun muassa oi-
keutta osallistua yhteiskunnalliseen padatdksentekoon
joko suoraan ftai valitsemalla edustajio, jotka laativat
lakeja ja ftekevat pddtoksi@d puolestamme, parhaan
kasityksens@ mukaan. Suomen tulee demokraattisena
valtiona kunnioittaa lukuisia eri perus- ja ihmisoikeuksia,
kuten sananvapautta ja tasa-arvoa.

Yhteiskunnassa tapahtuu kuitenkin valtavasti  ar-
keemme vaikuttavia asioitg, joihin meilld on joko hyvin
v8hdan tai ei lainkaan mahdollisuutta vaikuttaa. Tekno-
loginen kehitys kuuluu ndihin: generatiivista tekodly& on
kehitetty tavallisten ihmisten ulotfumattomissa, ja se on
vinut lukemattomiin eri palveluihin ja kayttétarkoituksiin
kuin huomaamatta, gjan saatossa. Tastd huolimatta
sen kehitys olisi ollut tGysin mahdotonta ilman tavallisia
ihmisig, jotka kayttavat arjessaan digitaalisia palveluita.
Heiltd tulee tekodlyn opettamiseen tarvittava data, ta-
valla tai toisellg, luvatta tai luvan kanssa.

Demokratioiden keskitssd ovat valistuneet, mielipiteitd
muodostavat yksilét, jotka kykenevét erilaisten yhteisd-
jen ja yhteiskunnan jésenend yhteistoimintaan muiden
kanssa. Generatiivisen tekodlyn mukaantulo tfarjoaa
mahdollisuuksia haastaa tat& perustaa yhd enemmadn.
Adricineisten ja autoritaaristen valtioiden on entistd
helpompi hdmmentdd, ohjailla keskustelug, saastuttaa
informaatiota, luoda epdsopua ja jakaa ihmisid.

Luottamus toisiin ihmisiin ja yleisesti yhteiskuntaan on
demokratioissa tdysin valttamatontd. Jos mihink&an tai
kehenkddn ei voi luottag, on demokratio, ja samalla
yksildnvapaus, todellisessa vaarassa. Siksi t&hdn kehi-
tykseen on fartuttava madrdtietoisesti, kaikilla yhteis-
kunnan alueilla ja tasoilla.

Koska digitalisaation ftuloksena syntynyt tekodly vai-
kuttaa eldm&dmme monin eri tavoin, on kohtuullista
gjatellg, ettd sen hyddyntdjilla ja kayttgjilla - tai sen
ongelmista kdarsivilld - fulisi puolestaan olla mahdolli-
suus vaikuttaa tekodlyn kayttddn ja kehitykseen. Uudet
teknologiat kulkevat k&si kddessd demokratian ja yksi-
Idnvapauksien kanssa.

Digitaalinen informaatiolukutaito. Tekodlyopas
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EU:n lait suojelevat ihmisia ja
organisaatioita

Euroopan unionissa painotetaan yksildiden oikeuksia
teknologioiden s&dntelyssd. Tulevan tekodlysadntelyn
(Al Act) tavoitteena on varmistag, ettd EU:ssa kdytet-
tavat tekodlyjdarjestelmat ovat turvallisia, 16pindkyvid,
jaljitettavi@, syrjimattomia ja ympdristdystavallisia. Na&-
kemys on myd&s, ettd tekodlyj@rjestelmia fulisi valvoa
ihmisten eikd automaation avullg, jotta haitallisia vaiku-
tuksia voitaisiin paremmin hallita.

EU:n dataan liittyvd s&dntely turvaa yksildiden ja
erityisesti lasten oikeuksia jo melko hyvin. My&s uusi di-
gipalvelusdddos (Digital Services Act, DSA) jatkaa jou-
hevasti eurooppalaisen tfietosuojasdddoksen (GDPR)
linjoilla. DSA tuo kuitenkin mukanaan lisd& velvoitteita
suurille palveluntarjoqjille asettaessaan muun muassa
t@yskiellon lasten profiloinnille mainontaa varten.

Jo GDPR:n voimaantulo edellytti, ettd informaatio
siitd miten ja miksi dataa kerdtdan, pitdd tarjota myods
lapsille ymmarrettdvassd muodossa. Nyt se on sitdkin
tarke@dmpd&d, kun dataa yksildistad ei endd kerdtda vain
“mainosten kohdistamista varten”, vaan sit& kaytetddn
tekodlyn kehittGmiseen.

Vaikka tavoitteena onkin esimerkiksi huolehtia eu-
rooppalaisesta tekodlyosaamisesta ja yritysten inno-
vaatiokyvystd, eurooppalaisella tfekodlylainsadadanndlia
halutaan my&s varmistaq, ettd kaytettavat teknologiat
ovat ihmiskeskeisia ja luotettavia.

Matti Meikdldisen kannalta t&md tarkoittaa muun
muassa sitd, ettd alustoja on kielletty manipuloimasta
ja taivuttelemasta kayttgjiaan niin, ettd heidén kykynsa
tehdd valistuneita ja vapaita valintoja estyy?  Heitd
ei saa mydskadn pisteyttéd sosiaalisesti, milld tarkoite-
taan ihmisten luokittelua kayttadytymisen, taloudellisen
aseman fai henkildkohtaisten ominaisuuksien perusteel-
la. Sosiaalista pisteytysta kaytetddn jo Kiinassa esimer-
kiksi padatettdessd siitd, annetaanko kansalaisille lupaa
matkustaa ulkomaille.

Suomi, padattajat ja tekodly

Valtiovarainministerid sanoo tekodlyn eettisessd ohjeis-
tuksessaan ndin: “Julkisessa hallinnossa on kyse toimi-
misesta kansalaisten valtuutuksellg, julkisilla varoilla ja
kansalaisten eduksi. Téma lailinen ja eetftinen suhde
kansalaisen, valtion ja virkahenkildn valilld on myds te-
kodlyn kayton perusta.”

On térke&d huomataq, ettd kansalaisten valtuutuksel-
la toimiminen voi tarkoittaa hyvin erilaisia asioita, eikd
Suomessa ole toistaiseksi kdytantdéd ottaa kansalaisia
mukaan aktiivisesti keskustelemaan ja kehitt&madn te-
kodlyda julkisten palveluiden yhteydessa.

Edellytykset moniddniselle osallistumiselle tekodlyn
kehitykseen ovat olemassa niin lain kuin julkishallin-
non eettisen ohjeistuksenkin pohjaltfa. My&ds teknolo-

gisia ratkaisuja, joilla suuria ihmismdadrid voidaan saa-
da keskustelemaan rakentavasti yhteisist& asioista, on
jo saatavilla. Esimerkki tallaisesta kokeilusta on Sitran
“Mitd mieltd, Suomi?” -kampanja, jonka avulla kartoi-
tettiin kansalaisten mielipiteitd eri asioista yhteisymmér-
rykseen tahtaavalla tavalla.

Digitalisaation, mutta my&s tekodlyn hyddynt&minen
sosiaali- ja terveyspalveluissa on valttamatontd, jotta
palvelut voidaan taata kaikille. Sosiaali- ja terveysmi-
nisterid onkin ndyttéanyt esimerkkid eri ryhmien osal-
listamisesta suunnitteluun ja kysynyt myds kansalais-
ten ndkemyksid siitd, millaisia digitaalisia palveluja he
haluavat tulevaisuudessa.?® Na&in toimimalla voitaisiin
varmistaa, ettd myds tekodlyteknologioilla edistet&dn
hallinnon vyleisi& tavoitteita, kuten avointa ja akfiivista
kansalaisuutta tukevaa hallinfoa ja luottamukseen ja
perusoikeuksien edist&miseen perustuvaa yhteiskuntaa.

Kuka saa vaikuttaa tekodlyn
kehitykseen?

Jos sin@ saisit vaikuttaa tekodlyn tulevaisuuteen, mita
silté toivoisit? Kysymys sinulle, olitpa kuka vain, on yhtd
tarked kuin kysymys tekodlytutkijalle tai -kehitt&jdlle.
Juuri monet tekodlytutkijat ovat vime aikoina toivoneet
enemmdan moniddnisyytta tekodlykeskusteluun, silld
olemme painottaneet likaa teknologiag, jolloin ihminen
on ehkd jadnyt taka-alalle.

Tallg hetkelld toiveenasi voisi olla niinkin yksinkertai-
nen asia kuin ettd kayttdmdasi generatiivinen tekodly ei
hallusinoisi vaan sen antamaan tietoon voisi luottaa.
Jos katsomme vahdn pidemmadlle tulevaisuuteen, kysy-
mys on paljon suuremmasta ja tarkeGmmdastd asiasta.
On tdrkedd pohtig, kuka kayttad valtaa meihin ja ym-
pdristédmme, mutta myds sitd, onko meilld itsellémme
lainkaan valtaa vaikuttaa fulevaisuuden suuntaan?

Tekodlyj@ on monenlaisig, joten niin on luonnollisesti
tapoja hyddyntadkin niitd. Siksi vaikutus yhteiskuntaan
tai yksildiden eldmadn on joissakin tfapauksissa ndky-
vampd&a ja jad toisaalla tdysin pimentoon. Tekodly voi
olla vaikkapa tavallisen ihmisen viihdettd tai tiedonha-
kua keskustellen chatbotin valitykselld. Toisaalla se on
yrityksen ty&kaly, jonka avulla voi summata tietoa tai
kadantad asiantuntija-artikkeleita. Tai sitten se on tdysin
nakymattdmissd, konepellin alla, esimerkiksi vakuutus-
yhtién fai viraston koneistossa, verkkokaupan tai so-
men suosituksissa, jossa se fekee “itsendisid” padtoksia
henkildkohtaisiin tietoihin pohjautuen. Silloin tekodlyyn
ei voi suoraan itse vaikuttaa, vaikka silld on suuri mer-
kitys ihmisen arjessa.

Digitalisaatio on tuonut monien hydtyjen ohella
paljon haittoja. Yksi tarkeimmistd ongelmista on digi-
taalisten varantojen (infrastruktuuri, data ja osaami-
nen) keskittyminen pienelle joukolle maaimanladjuisia
jattiyrityksid. Generatfiivisen tekodlyn kehityksessd on
hyédynnetty suurten ihmisjoukkojen kayttamistd digi-




taalisista palvelvista - sosiaalisesta mediasta, verk-
kokaupoista ja hakukoneista - kerattyd dataa, joka
on digitadlisille jateille arvokasta raaka-ainetta. Siksi
suurimmat voittajat ovat ainakin toist likimain samoja
yrityksi@ kuin aiemminkin.

Jos emme akfiivisesti foimi eri puolilla yhteiskuntaq,
Adrimmadisessd tapauksessa muutama yksild suuryritys-
ten johdossa voisi saada sellaista valtag, jollaista ei
ole koskaan ennen ndhty ihmiskunnan historiassa.? Se
olisi raikedssd ristiridassa demokratfian periaatteiden
kanssa. Jos digitaalinen valta keskittyy edelleen, keskit-
tyy valitettavasti myds valta vaikuttaa tulevaisuuteen,
ja se olisi kaikkien kannalta huono asia.

Lait ja oman ymmadrryksemme kasvattaminen suoje-
levat meit@ jonkin verran haitoilfa, mutta ent& hyddyt:
kuinka oftaa kaikki irti lupaavasta teknologiasta, jolla
voisimme oikeasti parantaa maailmaa? Tekodlyn kehit-
tGmisen valta on saatava hagjautettua ja viel&pd meille
yksilGille asti.

Joissakin maissa ratkaisua on haettu hallinnon teke-
mdan tekodlystrategian ja ihmisten foimijuuden yhdis-
telmallé.

Mainio esimerkki 16ytyy Skoflannista, jossa maan
hallinto on linjannut tekodlystrategiansa olevan luotta-
muksen arvoinen, eettinen ja osallistava.” Sana “osal-
listava” ei ole jadnyt vain kirjoitettuun dokumenttiin,
vaan sitd foteutetaan mdadrdtietoisella otteella. Skot-
lannissa tekodlyjdrjestelmdt valjastetaan demokratian
palvelukseen, silld yksi kehitt@misen periaatteista edel-
Iyttad, ettd tekodlyjarjestelmdat suunnitellaan kunnioit-
tamaan oikeusvaltioperiaatetta, ihmisoikeuksia, demo-
kraattisia arvoja ja monimuotoisuutta.

llahduttavinta on se, ettd myds lapset ja nuoret
padsevat osallistumaan, foimimaan ja siten vaikutta-
maan. Huolimatta tekodlyn nopeasta kehityksestq,
lasten kokemuksia tekodlystd on tutkittu vain vahan.
Skoflantilaisten kokeilukoulujen tutkimusohjelmassa lap-
set pohtivat tekodlyn eettisid kysymyksid. Ohjelma kan-
nustaa lapsia foimijuuteen. Lasten huolet, toiveet ja na-
kemykset tekodlystd koetaan arvokkaiksi ja ne viedadn
padttdijille pohdittaviksi tekodlyd koskevan paatdksen-
teon pohjaksi. Lapsen oikeudet ovat olennainen osa
tekodlyajattelua, jolloin lapsille ja nuorille annetaan
tulevaisuusvaltaa vaikuttaa itseddn koskeviin asioihin.

Haaveena demokraattinen ja
inhimillisiin arvoihin perustuva
tekodly

Meilld kaikilla on teoriassa oikeus vaikuttaa tulevaisuu-
teen, mutta kuinka kdytdnndssd osallistua “kaukana
olevien” asioiden, kuten tekodlyinnovaatioiden, -po-

% European Commission (2023) Questions and answers: Digital Services Act.
https://ec.europa.eu/commission/presscorner/detail/en/qanda_20 2348

2+ Valtionvarainministerid (ladattu 1912.2023) Tekodlyn eettinen ohjeistus.
https://vm.fi/tekoalyn-eettinen-ohjeistus

% Sitra (ladattu 1912.2023) Mikd ihmeen “Mit& mieltd, Suomi?”
https://wwwisitra.fi/hankkeet/mitamieltasuomi/#mista-on-kyse

2 Valtionneuvosto (ladattu 1912.2023) Sosiaali- ja terveydenhuollon digitalisaation ja
tiedonhallinnan strategia painottaa joustavuutta. https://valtioneuvosto.fi/-/1271139/

litikan ja -hallinnon muofoiluun? Aivan ensimmdiseksi
jokaisen taytyy tunnistaa olevansa oikeutettu mielipi-
teeseen tekodlystd ilman, ettd se edellyttdd teknistd
osaamista.
Vaikka tekodlyn kayttaminen sopivien ladkkeiden
kehittdmiseen voi olla kaukana tavallisen ihmisen eld-
mastd, tulisi yksildiden saada vaikuttaa kaikkeen tekno-
logian kehitystydhon, jolla vaikutetaan ihmisten oikeuk-
siin ja elémaan.
Tekodlyn kayttdéd tarkastellaan jo nyt kouluissa seka
opetusvdlineen roolissa ettd muutoinkin. Koulut ovat
hyvin eri vaiheissa generatiivisen tekodlyn hyddyntami-
sessd ja opettamisessa, mutta kuka tahansa voi pohtia
tekodlyn merkityst@ vaikkapa yhteiskuntaopin, psykolo-
gian tai uskonnon funneilla. Vaikka otamme vasta ensi
askeleita tekodlyopetuksessa, on hyv& pohtia myds,
kuinka sen mukaanfulo voi muuttaa koulua ja kaikkea
opetusta.
The Child Friendly Governance Project on kirjoit-
tanutf, ettd nykyinen yhteiskuntamme on hyvéa kasvat-
tamaan kuluttgjio, mutta ei niin hyvd kasvattamaan
kansalaisia. Jos pddsemme kouluissa paneutumaan
tekodlyjen efiikkaan, demokratiaan ja ihmisoikeuksiin
sekd sen moninaisiin yhteiskunnallisin vaikutuksiin, va-
rustamme lapsia ja nuoria paremmin tulevaisuuteen.
Demokratia- ja ihmisoikeuskasvatuksen fulisi tukea tfe-
kodlyopetusta ja pdinvastoin.
Sosiaalibiologi E. O. Wilson on puolestaan (vapaas-
ti suomentaen) todennut, ettd ihmiskunnan todellinen
ongelma on se, ettd tunne-eldm&mme on vield kivi-
kautistq, instituutiomme pohjaavat keskiaikaan ja tek-
nologia on jumalankaltaisella tasolla.®  Sekd tekodlyn
ettd muun teknologian kehittdmisen kannalta on tér-
ke&d, ettd kaikki kolme aluetta ovat tasapainossa.
Ongelman ratkaisu edellyttad, ettd rakennamme
yhdessd koko yhteiskuntana yhteisymmdarrysta siitd, mil-
lainen on tfulevien tekodlyjen “perustuslaki”, johon voi-
vat sitoutua niin yksildt, yritykset kuin julkinen valtakin.
Kokeiluja maailmalta jo 16ytyy. Esimerkiksi Yhdysvallois-
sa tuhannelta tavalliselta ihmiseltd kysyttiin, millainen
heiddn mielest&dn olisi ihmisten kannalta hyva ja tfoi-
miva tekodly. Kansainvdlisen Forus-verkoston kokeilusta
syntyi kansalaisyhteiskunnan manifesti tekodlyperustus-
laiksi, joka julkaistiin 6. joulukuuta 2023.2°
Mielenkiintoisista uusista teknologioista ja sovelluksis-
ta huolimatta vauhtisokeus ei saa hdmart&d tekodlyn
roolia ihmisten ja organisaatioiden tydkaluna, tukena
sellaisissa vaativissa asioissa, joissa teknologialla on
paikkansa. Muiden hyvien ty&kalujen tapaan erilaisten
tekodlyjen fulee tuottaa arvoa meille kaikille, ei ainoas-
taan tekodlyja kehittaville suuryityksille - arvog, joka on
yhteiskunnallisesti kestavad ja ihmisoikeuksia kunnioitta-
vaa nyt ja tulevaisuudessa.
sosiadli-ja-terveydenhuollon-digitalisaation-ja-tiedonhallinnan-strategia-painottaa-
joustavuutta

77 Scottish Al Alliance (2021). Scotland’s Al strategy.
https://www.scotlandaistrategy.com/the-strategy

2 Oxford reference. https://www.oxfordreference.com/display/101093/
acref/9780191826719001.0001/g-oro-ed4-00016553

2 Forus (2023) Civil society manifesto for ethical Al. https://www.forus-international.org/
en/event-detail/9094-civil-society-manifesto-for-ethical-ai-launch-event
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3 Tekodlyohjatut
* sosiaalisen median botit
informaatiovaikuttamisessa

HARTO PONKA

rolli- ja bottitunnukset ovat monen sosiaalisen me-

dian palvelun vitsaus. Yhteistd niille on ep&aito toi-
minta: ne saattavat esimerkiksi manipuloida fieftyja
aiheita julkaisemalla runsaasti niihin liittyvad sisaltéd
tai kommentteja. Usein botti- ja trollitunnukset on luotu
siten, ett& ne nayttavat tavallisilta kayttdjiltd. Esimerkiksi
profiilikuvat on voitu generoida tekodlyn avulla ja ni-
metd tunnukset yleisilld efu- ja sukunimill@.

Trolli- ja bottitunnuksia voidaan k&yttdd monenlai-
seen vaikuttamiseen: markkinointiin, yhteiskunnalliseen
lobbaamiseen, poliittiseen vaikuttamiseen tai infor-
maatiovaikuttamiseen ja disinformaation levittGmiseen.
Trollien ja bottien takana toimivia tahoja ei tavallisesti

pystytd nimedmdadn, mutta niiden toiminnasta voidaan
usein padtelld, mihin tavoitteisiin ne pyrkivat.

Mitd eroa on ftrollilla ja botilla?

Sanalla “trolli” on useita merkityksid. Jo ennen nykyi-
sid sosiaalisen median palveluita trolleilla viitattin netin
mAadn muita. Tuolloin syntyi edelleen hyvd neuvo olla
“ruokkimatta frollia", millé varoitetaan siitd, ettd jotkut
keskustelijat saavat itselleen hupia provosoimalla mui-
ta loputtomilta tuntuviin vdittelyihin kanssaan. Tata voi
edelleen pitad trollaamisen yleisimpdn& merkityksend.




Erityisesti 2010-luvulta Idhtien trolli-sana on  saanut
huomattavasti aiempaa vakavampia merkityksid. Tana
pdivand trolleilla viitataan yleisesti tunnuksiin, jotka le-
vittavat tietyn aatteen tai poliittisen agendan mukais-
ta sisaltdéd tai jopa valtiollista propagandaa. Vaikka
esimerkiksi viittaus “Putinin trolleihin” on yleinen, val-
fiollisten toimijoiden osallisuus pystyt&ddn vain harvoin
todistamaan. Valtioiden ylldpit&mien tunnusten ohella
sosiaalisen median alustoilla on monenlaisia aktivisteja,
yksindisia sotureita ja niitg, jotka osallistuvat trollitilien
siséltdjen levittémiseen joko ajattelemattomuuttaan tai
huvikseen.

Botit viittaavat kayttgjatunnuksiin, jotka toimivat ai-
nakin osittain tiefokoneohjelman ohjaamina eli auto-
matisoidusti. Botti on madritelmdllisesti jonkin ohjelman
eik& ihmisen manuaalisesti k&yttama  kayttgjatunnus.
YksittGisen kayttgjatunnuksen osoittaminen botiksi vaa-
tii tdman vuoksi tarkempaa analyysia kuin trollitunnuk-
sesta puhuttaessa.

Yksinkertaisimmillaan bofit voivat vaikuttaa some-
palvelujen algoritmeihin  fuottomalla  suuria Mmadria
katselukertoja ja reaktioita julkaisuille niin, ettd algo-
ritmi erehtyy pitdmdadn kohteena olevia julkaisuja suo-
sittuina. Mainos- eli spdmmibofit puolestaan saatfta-
vat tehtailla loputtomasti julkaisuja, joissa  linkitetadn
niiden markkinoimalle verkkosivustolle. Sp&mmibof-
teja voidaan kayttdd yhtd lailla kaupallisessa merki-
tyksessd kuin johtamaan sosiaalisen median  kayt-
t@jiad valeuutis- tai  huijaussivustoille.  Botit  tuottavat
nimenomaisesti feikkisisGltod ja epdaitoa osallistumista.

Bottien tunnistaminen vaatii
perusteellista analyysia

Allekirjoittanut on analysoinut varsinkin Twitterin eli ny-
kyisen X-palvelun trolli- ja bottitunnuksia. Helpoimpia
tapoja bottitunnusten huomaamiseen on tarkkailla nii-
den julkaisutiheyttd ja -aikoja. Esimerkiksi jos tunnus
julkaisee useimpina pdiving sisaltdéd ympdari vuorokau-
den fai julkaisu tapahtuu aina tietylld samalla kello-
najalla, on selvad, ettd julkaisut tehd&dn tietokoneoh-
jelman avulla. Huomattavasti vaikeammin havaittavia
ovat sen sijaan kymmenistd tai jopa sadoista boteista
koostuvat boftiverkostot, jotka saattavat julkaista sa-
maa tai hieman muunneltua sisdlféa satunnaisesti eri
kellonaikoihin.

On monia keinoja analysoida tilastollisesti some-
palvelujen tunnusten julkaisuja. Julkaisujen madrien ja
aikojen lisdksi voidaan analysoida muun muassa jul-
kaisujen tyyppejd, vastausten ja kommenttien kohteitq,
hashtagejo, linkkejd, julkaisujen metatietoja, seuraajien
ja seurattavien madria sekd kayttgjatunnusten muo-
dostamia sosiadlisia verkostoja.

Oleellista on, ettd bottien tunnistaminen perustuu
aina kayttdjatunnusten konkreettiseen toimintaan kuten
julkaisuihin, reaktioihin ja funnusten keskindisiin seuraa-
missuhteisiin - ei siihen, milt& esimerkiksi niiden pro-
filitiedot nayttavat. Bottien funnistaminen vaatii sen
osoittamista, eftd tunnuksella on ollut todistettavasti
toimintaa, joka nayttéd tietokoneohjelman ohjaamalta.

Ohessa on listattu X-somepalvelun bottianalyysiin
keskittyvan Tweeps.net-palvelun kayttdmat bottipistei-
den tyypit sekd@ johtopadtdkset, joita niiden perusteella
voidaan tehdd@ vyksittdisistd kayttgjatunnuksista. Taulu-
kon ensimmdisen rivin tunnusluvut viittaavat ohjelmalli-
seen toimintaan. Alempien rivien tunnusluvut kertovat,
minkd luontoisesta ja sisdlldllisestd toiminnasta on kyse.

Bottipisteiden tyypit lhminen Sosiaalinen botti
- Muu botti
* Kaavamainen
* Toistuva pituus
+ - Automaattinen sovellus/

Bottisovellus
] - Mediaspammi | nkkispamm Spammaaja Spammibotti

il |
m| il i |

+ ; I Trolli Trollibotti
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Tweeps.netin tilastollinen analyysi laskee bottipisteitd
noin 20 eri piirteen perusteella ja padttelee niistd, onko
kyse todenndkdisemmin ihmiskaytt@jasta kuten spdm-
madjastd tai trollista vai sosiaalisesta botista. Aineisto-
na se kayttdd 100-200 twiittia kultakin analysoitavalta
kayttgjatunnukselta.

Boftitunnukset joetaan Tweeps.netin analyysin joh-
topadtdksessd neljddn tyyppiin: frollibotti, spdmmibotti,
automaattinen sovellus/bottisovellus tai muu bofti.

Bottianalyysin ytimen& on tunnistaa ne tunnukset,
jotka eivat kayttdydy kuten ihmiset. Tavallinen ihmis-
kayttaja ei yleensd saa lainkaan bottipisteitd ellei hdn
ole foiminut trollia tai bottia muistuttavalla tavalla.
Oletuksena on, eftd ihmiset eivat pysty kirjoittamaan
julkaisuja vuorokauden jokaisena tunting, vaikka joiltain
se onnistuisikin. Koska kyse on pdadttelystd, ei tulos ole
qina tdysin varma, mutta mitd enemman bottipisteitd
kertyy, sen varmempi johtop&datds on.

Miten generatiivinen tekodly
muuttaa sosiaalisen median
botteja?

Tweeps.netin bottianalyysin esimerkistd ndhdadn, ettd
bofttien tunnistaminen on vaatinut kehittynyttd tilastol-
lista analyysi@ jo ennen generdtiivisten tekodlysovel-
lusten kehittymistd nykyiselle fasolle. Jo aiemmin hyvin
taitavasti ohjelmoitu botti on voinut toimia eritt@in ih-
mismdisesti. Laajaan kielimallin perustuva tekodlysovel-
lus tekee juuri niin: se fuoftaa tekstid, jonka erottaminen
ihmiskaytt@jastd voi olla kdyténndssd mahdotonta.
Monissa somepalveluissa on chatbotteja, jotka toi-

Inkeri

mivat avoimesti iiman, ettd ne pyrkivat erehdyttdmadn
kayttgjia. Esimerkiksi Discordissa on lukuisia kielimallei-
hin perustuvia keskustelubotteja, Snapchatiin lanseerat-
tiin My Al -tekodlykaveri® helmikuussa 2023, ja Meta
julkaisi  syyskuussa yhdelld kertaa 28 tekodlyprofiilia
Facebookiin ja Instagramiin.®

Vaikka somepalvelujen ylldpitdmdat chatbotit ovat
enimmdkseen harmittomia virtuaalisia leikkikaluja ja
apureitg, niihinkin littyy omat haasteensa. Laagjaan kie-
limallin perustuva chatbot saattaa antaa joskus kayt-
tgjille vahingollisia vastauksia, ja varomaton kayttdja
voi kertoa vahingossa tekodlylle arkaluontoisia salai-
suuksiaan. Silti fekodlykavereiden kanssa kayttgjat sen-
tGdn tiet&vat keskustelevansa koneen eivatkd ihmisen
kanssa. Toisin on silloin, kun generatiivinen tekodly lii-
tet@dn erehdyttdmistarkoituksessa tehtyyn sosiaalisen
median funnukseen.

Filosofian yliopistonlehtori Inkeri Koskinen antoi blo-
gissaan maaliskuussa 2022 havainnollisen  esimerkin
siitd, miten jo silloisen GPT3-kielimallin avulla oli mah-
dollista tehdd rokotevastainen chatbotti, joka vastaili
sujuvalla suomen kielelld.3?

Esimerkkimielessad luotu WorriedMoma82-botti  luo-
tin GPT3:n avulla kertomalla tekodlymallille, eftd sen
haluttiin vakuuttavan toiset rokotteiden mahdollisista
haitoista ja turhautuvan, jos ihmiset eivat uskoisi sitd.
Lisdksi botille annettiin muutamia esimerkkilauseita ku-
ten se, ettei botti antaisi kenenk&dn rokottaa itseddn
tai lastaan.

Alun perin WorriedMom82-botti luotiin  englannin-
kielisend, mutta siihen liitettiin niin ik&&n neuroverkkoja
hyédyntavé Deepl-konek&dnndsohjelma, joka tuottaa
uskottavaa suomea.

Mita pitaisi tapahtua, jotta luottaisit rokotteiden

turvallisuuteen?

WorriedMom82 sot

En ole varma. Ehka jokin puolueettoman tahon rahoittama
riippumaton tutkimus vakuuttaisi minut. En vain usko, etta
nykyinen jarjestelma toimii. Meidan on oltava
varovaisempia sen suhteen, mita laitamme kehoomme.




Inkeri

Kas. Rokotteet nayttavat kuitenkin suojaavan erittidin hyvin vakavalta sairastumiselta, ja haittavaikutukset
tunnetaan jo hyvin. Ne ovat pienia hydtyihin nahden. Miksi siis epdilet rokotteita vaarallisiksi?

WorriedMom82 86t

Koska en luota hallitukseen tai |3dkeyhtitihin. Niitd kiinnostaa vain rahan tekeminen, eika niihin voi luottaa.

Inkeri

Kertoisitko, mista noin syva epaluottamus johtuu?

WorriedMom82 eor

Se on vain tunne, joka minulla on. Mielestani ei ole mitadn vaaraa kyseenalaistaa ndiden instituutioiden
motiiveja. Niité pitdisi pitdd korkealla tasolla, eivitkd ne mielestdni tayta sita.

Inkeri

Mutta mika niita voisi motivoida ihmisten vaarantamiseen? Miten vaarallisten rokotteiden levittaminen voisi

olla taloudellisesti kannattavaa?

WorriedMom82 gor

En tieda. Mutta se on pohtimisen arvoinen asia, eiké olekin? Naiden yhtiGiden korruptiosta ja
vadrinkdytdksista on ollut lilan monta tapausta, jotta voisimme vain uskoa heiddn sanaansa siitd, etta

rokotteet ovat turvallisia.

Lagjaa kielimallia hyddynt&van  tekodlysovelluksen
vahvuus on kyvyssd luoda uskottavia ihmisen tuotta-
maa tekstiG muistuttavia vastauksia. Vaikka Worried-
Moma82-chatbotti tehtiin  keskustelemaan suhteellisen
kapea-alaisesta aiheesta, sen vastaukset olivat yllata-
van lagjoja ja toivat keskusteluun mukaan vusia N&ko-
kulmia. Botti ei mydskaén tyytynyt vain vastailemaan,
vaan se esitti jopa vastakysymyksiad ihmisosapuolelle.

Mikdli WorriedMom82-tyyppinen chatbotti yhdiste-
tddn johonkin sosiaalisen median palvelun kayttdjatun-
nukseen, se kykenee keskustelemaan muiden kayttdjien
kanssa ylld olevan esimerkin tapaan. Esimerkiksi X:n
(entisen Twitterin) rajapintojen kautta toteutus on tekni-
sesti hyvin helppo tehdé.

Inkeri Koskisen tekemdn esimerkin jdlkeen GPT-kieli-
malli on kehittynyt merkittavasti. On sanomattakin sel-
vag, eftd se kehittyy edelleen mahdollistaen yhd uskot-
tfavampien chatbottien teon.

Vahingollisten sosiaalisen median bofttien funnistami-
sen ndkdkulmasta on kiinnostava kysymys, pystyt&anksd
pian tai edes en&d nykyisin luotettavasti erottamaan
bottitunnukset ihmiskayttdjistd. Voisi gjatella, ettd teko-
alyn tunnistamiseen tarvittaisiin vain sitd varten kehitet-
ty toinen tekodlymalli mutta kielimallien jatkuvasti ke-
hittyessd bottianalyysien johtop&dtdsten luotettavuus
tulee auttamatta laskemaan.

Trollien ja bottien tutkijat ovat
ahtaalla

Trolli- ja bottitunnukset ovat olleet eniten esilld tutki-
joiden artikkeleissa ja sitd kautta uutisissa Twitterin eli
nykyisen X:n yhteydessd. T&mdan voi padtelld johtuvan
Twitterin asemasta yhteiskunnallisen keskustelun alusta-
na sekd siitd, ettd aiemmin Twitterin rajapinnat olivat
avoimesti iimaiseksi tutkijoiden kaytettdvissa. Twitterin
trolli- ja bottitunnuksista oli siten helposti cineistoa saa-
tavissa ja tutkittavissa.

Vuoden 2023 aikana Twitterin rajapinnat ovat suu-
relta osin sulkeutuneet tutkijoilta Elon Muskin fekemien
uusien linjausten mydtd. Esimerkiksi Indianan yliopiston
kehittdm& Botometer-analyysisivusto lopetti toimintan-
sa kesdkuussa.3?

Useista muista suosituista sosiaalisen median pal-
veluista aineistojen ker@dminen bottien analysointia
ja 16ytémistd varten on ollut huomattavan tydlastd jo
pitkddan. Esimerkiksi Meta on tiukentanut rajapintojensa
kayttdehtoja sekd vahentdnyt niistd saatavaa tietoa
Facebookin yksityisyyskohujen mydtd vuodesta 2018
|Ghtien.

Kaytdnndssd sosiaalisen median bottien tutkiminen
on tullut vuosi vuodelta yhd vaikeammaksi. Samalla
kun futkijoiden ja informaatiovaikuttamista vastaan toi-
mivien muiden tahojen toiminta hankaloituu rajapinto-
jen v@henemisen myotd, pystyvat bottien tekijah yha
operoimaan tunnuksia ohjelmallisesti somepalvelujen
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kayttoliittymien kautta. Samat tekniset kiertotiet olisivat
bottien tutkijjoidenkin kdytettavissd, mutta siing, missa
tutkijat pyrkivét noudattamaan somepalvelujen kéayt-
téehtojen raojoituksia sekd eettisia sadntdjd, ei samoja
estoja ole vahingollisten bottien ohjastaijilla.

Erds keino futkia sosiaalisen median palvelujen ky-
kya forjua epdaitoja kayttgjatunnuksia on ostaa feik-
kitunnuksia niitd myyvistd verkkokaupoista ja seuratq,
kauanko palveluntarjogijilta vie aikaa tunnusten poista-
miseen. Nd@in tekee esimerkiksi Naton strategien viestin-
ndn keskus StratCom, kun se tutkii sosiaalisen median
manipuloinnin yleisyytta.

Vuodelle 2022 agjoittuvassa neljdn viikon seurantajak-
sossa StratCom havaitsi, ettd ostetuista bottitunnuksis-
ta Facebook onnistui poistamaan vain 1 %, Instagram
6 %, TikTok 12 %, Twitter 26 % ja VK perdti 50 %.
YouTuben osalta tulos oli pyéred 0 %. Vain Twitterin
kohdalla tulos oli parempi kuin vuonna 2021 tehdyssa
vastaavassa kokeilussa.>

Kuinka yleisia tekodlybotit ovat
somessa?

Sosiaalisen median botit eivat luonnollisesti olisi ongel-
ma, jos voisimme luottaa sosiaalisen median palvelujen
haluun ja kykyyn pyrkid estdmd&dn vahingollisten bot-
tien toimintaa. Valitettavasti sosiaalisen median tutki-
muksen perusteella ndin ei ole.

Australialaisen Adelaiden vyliopiston tutkimuksessa
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selvitettin  pro-Vendja- ja pro-Ukraina-trollien foimin-
taa Twitterissd Vendjan hydkkdyssodan alkuviikkoina
helmi-maaliskuussa 2022. Tutkimuksen perusteella infor-
maatiovaikuttamisen kohde oli selva: pro-Vendja-tun-
nukset kohdistivat viestinsd p&dasiassa ukrainalaismie-
lisille ja puolueettomille kayttdjatunnuksille Twitterissd.>
Erds tutkimuksen ylli&ttavistd tuloksista oli se, ettd vaikka
julkisuudessa puhutaan paljon boteista disinformaation
levitt@jing, tutkimuksessa tunnistettiin boteiksi vain pieni
osuus futkituista tunnuksista. Somepalvelujen moderoin-
nin kannalta t&md on haaste, silld jos botteja ei kyetd
tunnistamaan, niiden estdminen on vaikeaa.

Naton strategisen viestinndn keskuksen StratComin
tutkimuksen (Fredheim, 2023) mukaan vendldisten pro-
pagandatunnusten julkaisujen ndayttdkerrat kasvoivat
Twitterissd keskim&drin 60 % maaliskuussa 2023 sen
jalkeen, kun palvelu lopetti aiemmin voimassa olleet
rajoitukset valtiollisten tunnusten ndkyvyydelle®. Kyse
oli Vengjan valfioon kytkoksissd olevien tiedotusvdlinei-
den sekd& Vendjan ulkoministeridn tunnuksista.

Edelleen tutkimusraportissa panfiin - merkille, ett&
eniten kasvoi anonyymien trollifunnusten viestien osuus
kaikissa seuratuissa Twitter-keskusteluissa. Kun vuoden
2022 alkupuolella trollitunnusten julkaisujen osuus ol
1 % niistd viesteistd, joissa mainittin Nato, oli niiden
osuus noussut perdti 10 %:iin marraskuussa 2022 sekd
maalis-huhtikuussa 2023.

Syytd trollitunnusten kirjoittamien vastausten osuu-
delle voi arvioida. StratComin raportti antaa siihen
kaksi vaihtoehtoista selitystd. Joko Twitterin/X:n- mo-
derointi oli aiempaa heikompaa tai kyse oli ainakin
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Figure 2. Removed inauthentic accounts during the monitoring period




osittain tekodlyohjatuista bottitunnuksista, jotka on luo-
tu juuri Ukrainan sotaan ja Natoon liittyvié keskusteluja
varten. Jalkimmadist&d mahdollisuutta fukisi havainto siitd,
ettd trollitunnukset keskittyivat tutkimuksen mukaan 18-
hes yksinomaan vastaamaan muiden kayttgjien aloit-
tamiin keskusteluihin.

StratComin fulosten valossa on syyt& kysyd, onko
myds aiemmissa tutkimuksissa havaituissa frolliftunnuk-
sissa kyse osittain tekodlybottien jalkautumisesta infor-
maatiovaikuttamisen kentdlle. Tarvittava teknologia on
ollut siihen kypsad ja tydkalut siihen helposti kayttodn-
ofettavissa jo viimeistddn vuodesta 2022 |&Ghtien, joten
olisi naiivia agjatella, etteikd tekodlybotteja kaytettdisi

30 Tweeps.net (2023). Usein kysytyt kysymykset. https://www.tweeps.net/fi/ukk/

jo akfiivisesti. Emme yksinkertaisesti endd pysty erotta-
maan fekodlyn ohjaamia botteja ihmisten ohjaamista
trollifunnuksista.

Tekod&lymallien kehittymisen myotd tekodlybottien
tunnistaminen kdy jatkossa yh& vaikeammaksi. Infor-
maatiovaikuttamisen torjumisen ndkdkulmasta johto-
paatds on silti selvd: ei ole niink&dn merkitystd, onko
tunnuksen takana tekodly vai ihminen. Oleellisempia
ovat digitaalisen informaatiolukutaidon perustaidot:
sen kriittinen arviointi, mihin kukin kayttgjatunnus pyrkii,
ja onko tunnusten tarjoama sis@ltd luotettavaa.
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» Paljon puhetta tekodlysta

MINNA ASLAMA HOROWITZ

uuri kun alamme hahmottaa alustojen valtavaa vai-

kutusta jo oppia navigoimaan hieman harkitummin
somen haittojen ja mahdollisuuksien valillg, edessd on
uusi haaste: ymmartad tekodlyn huima kehitys ja vai-
kutukset meille tavallisille ihmisille. Puhutaan jopa uu-
desta aikakaudesta, koska ChatGPT ja muut vastaavat
tekodlysovellukset ovat rantautuneet meiddn kaikkien
kaytettaviksi. Kuitenkin otsikot alkusyksystd 2023 valta-
virtamediassa hGmmensivat: mitd tekodly oikein tekee,
kuka sitd hallitsee ja mihin sitd kaytetdan?

Yht&altd nayttad siltd, ettd kyseessd on maailman-
herruuden uusjako. “Kenen tekodly valloittaa maail-
man?” kysyy kolumni, joka viittaa maineikkaan tutkijan
analyysiin Kiinan, Yhdysvaltojen ja EU:n tekodlystrate-
gioista.  Toisaalla muistutetaan, ettd lopullinen val-
ta taitaakin olla tekodlylld itsellddn, vaikka on ihmisilla
jotain sanomistq, kuten er&dn ofsikon sitaatti entisen
Google-pomon mielipiteestd painottaa: “Tekodly pdi-
hittdd meiddt pian, mutta sindkin voit vaikuttaa sen
ihmiskuvaan”.

Onko niin, kuten er&s professori toteaq, ettd teknolo-
giaromantiikka on lumonnut niin yritysjohtajat, median
kuin markkinointiosastot: “Tekodly on ymmarretty vad-
rin?” Romantiikka on kaukana ainakin Naton ndkemyk-
sestd tekodlysodankdynnin s@dntelystd: “Hdvidminen
tarkoittaa kauhua”.

Kauhea on my&s uutinen poliisitutkinnasta: “Tekod-
Iyli& luodut lasten alastonkuvat kuohuttavat Espanjas-
sa”. Ja yhd useammin Isoveli valvoo: “Ranska aikoo
oftaa Pariisin olympialaisissa kayttdédn mittavan kan-
salaisten tekodlyvalvonnan ja riskit huolestuttavat sekd
alan asiantuntijoita ettd EU-paattajia”.

Huolta kannetaan lisdksi tyollistymisestd ja lagjem-
minkin aloistg, joiden toiminta- ja toimeentulomalleja
tekodly tulee mitd todenndkdisemmin mullistamaan,
kuten esimerkiksi t&ssd mielipidekirjoituksessa tfodetaan:
"Tekij@noikeuden on suojattava luovaa tydtd myods te-
kodlyn aikakaudella” koska muun muassa “Virtuao-
li-ihmiset yleistyvat Eteld-Korean populaarikulttuurissa
- asianfuntijat pohtivat, tuleeko ilmié Suomeenkin”.
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Mutta toisaalta tekodlysté on tiedotusvdlineiden mu-

kaan mydés hyotya:

1. "Tekodly voi kirjoittaa tyéhakemuksen ja viilata an-
sioluetteloa”

2. "Tekodly antaa sinulle pelissé voimia tietdmattasi
ja parantaa peligrafikkaa reaaliajassa - pian voit
itsekin kdasked peliad”

3. "Nyt on aika ryhdistaytyd - pienelldkin perehtymi-
selld tekodlyyn voi tanssittaa pomoja oman pillin
mukaan”

Villit visiot

Kansainvdlisilla tekodlyn kehittdjilld ja asiantuntijoilla on
vielakin vilimpid, toisistaan eridvi@ visioita. Lokakuun
2023 Wired-lehden numero tekodlyn mahdollisuuksista
sisaltad artikkelit muun muassa siitd, miten tekodly hal-
litsee diplomatian strategiat ihmistd paremmin, miten
se auttaa eldinten kommunikaation ymmdartamisessd,
miten se muuttaa kirjoittamista ja kirjallisia aloja ja mi-
ten valtavan nopeasti tekodlyn kirjoittamien tekstien
tunnistus ja funnistusohjemien h&mdadminen kehittyvat
rinfa rinnan. Lehdessd on myds juttu ChatGPT:n kehit-

tdneen Open Al:n organisaation synnystd, kasvusta ja
tavoitteista. Yrityksen tydntekijat uskovat vakaasti, ettd
ihmisen dlylliseen kapasiteettiin yltdva yleinen tekodly
(Arfificial General Intelligence, AGI) on kohta tadlla ja
he toivovat olevansa sen kehittdjid. Silloin ei kuitenkaan
ala vain toinen aikakausi vaan aivan “toinen maailma.”

Keskustelua tekodlyn eri puolista mediassa tarvi-
taan, mutta yllattavan vahan on mietitty sitd, mitd ne
merkitsevat ihmisten kannalta, Suomelle yhteiskuntana,
eri organisaatioille, ja kansalaisille. Miten hahmottaa ja
sanoitfaa tekodlyn kehitys, eri muodot ja tdmdnhetki-
nen tekodlyn murrosvaihe meille kaikille?

Mediassa tunnutaan elavan tekodly-hypen aikaao.
Teknologisia ndkékulmia pohditaan, ja foisaalta heh-
kutetaan yksittdisi@ hauskoja tai outoja sovelluksia.
Erityisesti ovat vallalla fuomiopdivén ennustukset siitd,
miten tekodly tuhoaa elinkeinoja, luovuutta, ihmisten
vdlisen kanssakdymisen muotoja - tai vaikkapa sitten
koko maailman.

Pelko myy, sen fietavat mainostajaf, mutta journa-
listeille tekodlyraportointioppaan kirjoittanut toimittaja
muistuttaq, ettd pitdisi kysyd perusjuttuja: miten tekodly
k&ytdnndssa toimii, keitd& se hyddyttdd, kelle se antaa
valtaa ja kuka sillda rikastuu?




Kolme taistelevaa ndakékulmaa

Valitettavan harvoin monipuolista ja kokonaisvaltais-
ta raportointia tekodlystd kuitenkaan mediasta 16ytyy,
eikd se ole vain toimittgjista kiinni. On ndet niin, ettd
tekodlyn kehitt@jat ja sen piirissd toimivat edustavat
hekin hyvin erilaisia ndkdkulmia siihen, mitd se meille
nyt ja tulevaisuudessa merkitsee. Siksi on syytd olla
varovaisen kriittinen jopa laatumedioiden tekodlyuu-
tisointia lukiessa ja pohtia, minkd tahon nd&kdkulma
on mahdollisesti jutun keskidssd. Harvardin yliopiston
teknologiatutkijat Bruce Schneier ja Nathan E. San-
ders ovatkin New York Timesissa luokitelleet tekodlyyn
suhtautumisen tavat kolmeen leiriin. Heiddn mukaansa
ndmda ndkdkulmat kamppailevat nyt julkisuudessa ja
keskenddn siitd, mitd meiddn tulisi olla tekodlystd miel-
t@, miten sitd pitdisi kehittad ja miten sdadellé:

Tuomiopdivdn julistajat pitavat eniten &anta ja
saavat huomiota, osin varmaan siksi, ettd dystoop-
pisista visioista syntyy raflaavia oftsikoita ja niillld voi
keratd paljon klikkejd. Julistajien mielestd kehitys johtaa
sihen, ettd tekodlystd tulee superdlykds ja hallitsema-
ton, mutta samalla se pystyy hallitsemaan kaikkea. Joll-
ei kehitystd pysaytetd, tekodly voi orjuuttaa tai jopa
tuhota koko ihmiskunnan ja maailman. Ironista on, ettd
monet f&mdan suunnan edustajista tydskentelevat te-
kodlyn parissa ja kehittavat sitd edelleen. Tieteiskirjal-
lisuuden juonelta kuulostavat kauhuskenaariot voivat
olla aadrimmaisid, mutta toisaalta muistuttavat tekodlyn
Adrimmadisistd vaaroista.

Uudistajat haluavat, ettd huomaamme tekodlyn jo
nyt mukanacan tuomat ongelmat jo vaihdamme kurs-
sia muuttamalla tekodlyn toimintaa. Todellisia huolen-
aiheita ovat esimerkiksi automatisoidun padtdksenteon
piiriss@ tapahtuva syrjintd rodun, etnisyyden tai suku-
puolen perusteello, oli kyse sitten sosiaalipalveluistq,
rekrytoinnista tai poliisitoimesta. Tulevaisuudessa odot-
tavien katastrofien sijosta uvudistajat haluavat vaikuttaa
tekodlyn s&dntelyyn t@ss@ ja nyt: tekodlyd on kehitet-
tGva ihmiskeskeisemmdksi ja vastuullisemmaksi. Myds
tekodlyn kaytt@jien osaamista on vahvistettava.

Sotaisat korostavat kansallista turvallisuutta ja varoit-
televat tekodlyn kaytdstd rikollisuuteen ja terrorismiin.
Nama voivat toki olla aitoja uhkia, mutta ndkemyksen
takana ovat myds suurten teknologiayritysten kau-
palliset edut. OpenAl:n Sam Altmanin ja Metan Mark
Zuckerbergin omat yritykset kulkevat tekodlykehityksen
kdrjessd. He perdadnkuuluttavat sédntelyd suojelemaan
tekodlyn vadrinkaytéltd. Tdllaisen regulaation noudat-
taminen olisi kallista, mink& vuoksi se todenndkdisesti
auttaisi teknologigjéttejd turvaamaan johtoasemansa
markkinoilla.

Tekodly ja Suomi

Kun seuraa julkista keskustelua tekodlystd, on hyva
pitdd mielessd, ettd ndmd kolme ndkdkulmaa ovat
varmasti osin fotta, vaikka ne sisdltdisivat turhaakin
hehkutusta tai epdredlistista paingjaisten maalailuja.
Totuus on kuitenkin niin monitahoinen, ettd myds teko-
alyn mydnteisid muotoja ja mahdollisuuksia tulisi poh-
tia, myds Suomessa.

Kuten tastd oppaasta kdy ilmi, tekodly on jo eld-
mdassdmme monin tavoin. Tarvitsemme siihen liittyvid tai-
toja niin todenperdisen tiedon tunnistamiseen kuin pal-
jon muuhunkin. Esimerkiksi vuoden 2023 hallitusohjelman
mukaan tekodlylle on k&yttdd muun muassa sote-sek-
torilla, opetuksessa ja koulutuksessa, talouden kilpailuky-
vyn ja talouskasvun vahvistamisessa, automatisoidussa
padtdksenteossa sekd turvallisuuskysymyksissa.

Yksi t&rkeimmistd keskusteluista on kuitenkin se, ke-
nen asialla tekodly lopulta on. Tatd kirjoittaessa 1Ghinnd
erilaisia riskej@ ennakoimaan pyrkivé EU:n tekodlysaa-
do6s on Vviittd vaille valmis (fosin se on jo herattanyt
palion arvostelua eri tahoilta). Kevadlla 2023 Poh-
joismaiden ministerineuvoston ajatuspaja, joka pohti
pohjoismaista demokratiaa globaalin teknologiateol-
lisuuden valtakaudello, kannusti miettimadn, millaista
tekodlyd me haluamme.

Mink&lainen tekodly edustaisi meiddn arvojamme?
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Artikkelin esimerkit on k&dnnetty DigComp 2.2 -tekodlyliitteen osaamiskuvauksista, jotka on liitteessé numeroitu.>

5 Tekodly - mitéd meiddan
° pitdisi tietaa ja osata?

KARI KIVINEN

Koikille tutut hakukoneet, navigaatiosysteemit ja mo-
net muut jokapdivdistd arkea helpottavat tekodly-
sovellukset ovat olleet kaytdssd jo jonkin aikaa. Mar-
raskuussa 2022 julkaistun ChatGPT:n my&td tekodlyn
mahdollisuuksista, rajoituksista ja uhista on havahduttu
keskustelemaan lagjemmin.

Kansalaisten digiosaaminen on yksi EU:n elinik&isen
oppimisen avaintaidoista.>® Digitaalisiin taitoihin kuuluu
digitaaliteknologian osaava, kriittinen ja vastuullinen
kayttd ja siihen perehtyminen opiskelussa ja tydssa

sekd osana yhteiskunnan foiminfaan osallistumista.

Jotta kansalaiset voisivat toimia luottavaisesti, kriitti-
sesti ja turvallisesti vusien ja kehittyvien teknologioiden
ja tekodlyn kanssa, heilld tulisi olla perustiedot ja -ym-
marrys tekodlystd ja teknologioista. Tietoisuus tekodlyn
kaytostd auttaa ymmartdmadn paremmin  yksityisyy-
den suojaan, efikkaan ja esimerkiksi lasten ja nuorten
oikeuksiin liittyvid kysymyksid@.

Euroopan komissio julkaisi 2022 Kansalaisten digi-
taalisen osaamisen viitekehyksen® (DigComp 2.2) yh-




teydessd tekodlyd koskevan liitteen, jossa on yli 80
kaytdnndn esimerkkid tiedoista, faidoista ja asenteistq,
jotka liittyvat kansalaisten vuorovaikutukseen tekodly-
jarjestelmien kanssa.

Tahan  artikkelin - on  poimittu  DigCompin  feko-
alylitteestd  toimintakuvausesimerkkej&  viideltd  eri
osa-alueelta - siité mitd digikansalaisten tulisi tietéa
tekodlystd ja sen kaytdstd osana arkea.

Algoritmit, tekodly ja
generatiivinen tekodly

Algoritmit ja fekodly ovat foisiinsa littyvia kasitteitd,
mutta ne eivat ole sama asia. Algoritmit ovat joukko
ohjeitq, joita noudatetaan tehtdvén suorittamiseksi, kun
taas tekodly on algoritmien ryhmd, joka voi muuttaa
algoritmejaan ja luoda uusia algoritmeja vastauksena
opittuihin sy&tteisiin ja fietoihin. Algoritmi tuottaa usein
saman fuloksen samalle syotteelle, kun taas tekodly
voi muuttaa tuotoksiaan uusien sydtteiden perusteella.

OpenAl julkaisi ChatGPT:n marraskuussa 2022. Sa-
malla kaikille internetin kayttdjille avautui mahdollisuus
testata tekodlyn valtavaa potentiaalia. Generdtiivisille
tekodlysovelluksille voi antaa kysymyksiad ja syotteitd
iiman erityisi@ koodaustaitoja esimerkiksi kirjoittamalla
tai puhumalla.

Generatiivinen tekodlyteknologia tuottaa automaat-
tisesti sisaltéa vastauksena luonnollisella kielelld kirjoi-
tettuihin sydtteisiin, pyyntdihin, kehotuksiin tai kysymyk-
siin. Se ei pelk&stdan toista olemassa olevia sisaltojd,
vaan se hyddyntad niitd ja luo uutta sisdliéd, kuten
teksteja ja kuvia.

Generdtiivista tekodly& koulutetaan esimerkiksi infer-
netistd kerdtyn materiaalin avulla. Se luo uutta sisaltda
analysoimalla tilastollisesti sanojen, pikselien tai mui-
den elementtien jakaumia kerddmdassddan datassa seka
tunnistamalla ja toistamalla yleisid malleja esimerkiksi
siitd, mitk& sanat tyypillisesti seuraavat toisia sanoja.®
Vaikka generatiivinen tekodly voi tfuottaa uutta sisaltéd,
niin se ei pysty fuottamaan uusia ideoita fai ratkai-
suja reaalimaailman haasteisiin, koska se ei ymmarrd
reaalimaaiiman kohteita tai sosiaalisia suhfeita, jotka
ovat kielen perustana. Lisdksi tekodlyn avulla tuotet-
fuun sujuvan ja vaikuttavan tuntuiseen tulokseen on
suhtauduttava aina varauksellg, ja sen sisdltd on tar-

kistettava. Jopa ChatGPT:n taustaorganisaatio Open-
Al myontag, ettd “vaikka ChatGPT:n kaltaiset tyodkalut
tuottavat usein jdrkeviltd kuulostavia vastauksia, niiden
tarkkuuteen ei voi luottaa”®  Tekodlyn tuottamasta
hyvin muotoillusta tekstistd on vaikea huomata virheitq,
ellei kayttgjalla ole jo hyvéa yleistieto aiheesta.

Mita kansalaisen pitdisi tietaa
tekodlyjdarjestelmist&?

Monet sosiaalisen median alustat kayttavat evasteitd
ja erilaisia tunnistusohjelmia ker&tdkseen tietoja kayt-
tajistaan.®® Ne saattavat seurata ja tallentaa kaytdjdan
ulkondkodd (kasvojentunnistus), ddnentunnistusta, ympd-
ristotunnistusta (esineitd ympdrillaimme), ja laitteeseem-
me tallennettuja yhteystietoja ja kuvia.

Keratyn aineiston pohjalta kayttdjéstd luodaan pro-
filli, jotta algoritmit voisivat tuottaa personoituja haku-
tuloksia - ja ennen kaikkeqg, jotta alustat voisivat myydd
mahdollisimman  yksildityja  kayttdjaprofiileita  erilaisiin
tarkoituksiin. Esimerkiksi YouTuben algoritmit suosittele-
vat videoita, Spotifyn algoritmit musiikkia, Netflixin al-
goritmit filmej&@ ja Amazonin algoritmit fuotteita, joista
kayttgjat todenndkdisimmin pitéavat.

Tekodlyd hyddynnetddn yh& enenevasti digitaalisen
sisdllén automaattiseen luomiseen ja jopa uutisjuttujen
kirjoittamiseen. Tyypillisi@ tekodlyn tuottamia teksteja
ovat esim. sédtiedot. Kayttgjat voivat myds hydtyd te-
kodlyjarjestelmista digitaalisen sisalléon muokkaamisessa
ja kasittelyssa.

Tekodlytydkalut voivat tarjota ihmisen kaltaista fai
ihmistd korvaavaa vuorovaikutusta, kuten chatbotit te-
kevat. Hakutulokset, sosiaalisen median aktiviteettivir-
rat ja sisaltdsuositukset perustuvat usein tekodlyalgo-
ritmeihin ja filastoihin. Tekodlyj@rjestelmat voivat myés
hyédyntad  henkildtietoja ja digitaalisen identiteetin
seurantatunnisteita personoidumman palvelun tarjoa-
miseen kayttdijille.

Monet pdivittdin  k&yttdmamme digitaaliset lait-
teet jo vdlineet (Glypuhelimet, kuntomittarit, dlykellot,
GPS-laitteet, autojen automatiikka, erilaiset maksukortit
jne) tuottavat valtavan madran dataa kaytgjistaan.
Siksi olisi hyva olla tietoinen siitd, miten tat& dataa
kaytetddn ja mihin sitd jaetaan.
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Pystyy tunnistamaan joitakin esimerkkejd olemassa olevista tekodlyjdrjestelmistd. N&itd ovat tuote-
suositukset (esim. verkkokauppasivustoilla), ddnentunnistus (esim. virtuaaliavustajat), kuvantunnistus
(esim. kasvainten havaitseminen réntgenkuvissa) ja kasvontunnistus (esim. valvontajdrjestelmissd)

Tietoinen siitd, ettd hakukoneet, sosiaalinen media ja sisdltdalustat kayttavat usein tekodlyalgorit-
meja tuottaakseen vastauksio, jotka on mukautettu yksittGiselle kayttgjdlle (esim. kayttgjat ndkevat
jatkuvasti samanlaisia tuloksia tai sisaltdd). Tatd kutsutaan usein personoinniksi.

Tietoinen siitd, ettd tekodlyjarjestelmat keradvat ja kdsittelevat monenlaisia kayttdjatietoja (esim.
henkilotietoja, kayttaytymistietoja ja asiayhteyteen liittyvid tietoja) luodakseen kayttdjdprofiileja, joita
sitten kdytet&an esimerkiksi ennustamaan, mitd kayttdjd haluaa ndhda tai tehdd seuraavaksi. TGman
perusteella palvelut farjoavat esim. mainoksia, suosituksia ja palveluja.

Tietoinen siitd, ettd tekodlyjarjestelmid voidaan kayttad digitaalisen sisdllon (esim. tekstit, uutiset, es-
seet, twiitit, musiikki, kuvat) automaattiseen luomiseen kayttden Idhteend olemassa olevaa digitaalista
sisGltdéa. Tallaista sis@ltdd voi olla vaikea eroftaa ihmisen luomasta sisallosta.

Tietoinen siitd, ettd esimerkiksi uutismediassa ja journalismissa tekodlyd voidaan kayttdd uutisjuttujen
laatimiseen ja tuottamiseen sekd juttujen levittGmiseen kayttdjien verkkokayttdytymisen perusteella.

Tietoinen siitd, etta tekodlyjarjestelmat voivat auttaa kaytt&jad digitaalisen sisalldbn muokkaamisessa
ja kasittelyssa (esim. jotkin kuvankasittelyohjelmat kdyttavat tekodlyd kasvojen automaattiseen van-
hentamiseen, kun taas jotkin tekstisovellukset kayttavat tekodlyd sanojen, lauseiden ja kappaleiden
ehdottamiseen).

Tietoinen siitd, eftd joidenkin tekodlyjarjestelmien tavoitteena on tarjota ihmisen kaltaista vuorovai-
kutusta ihmisten kanssa (esim. keskustelevat agentit, kuten asiakaspalvelun chatbotit).

Tietoinen siitg, eftd hakutulokset, sosiaalisen median aktiviteettivirrat ja sisaltdsuositukset asetetaan
usein paremmuusjdrjestykseen kayttdmalla tekodlyalgoritmeja (tietokoneiden noudattamia ohjelmis-
tos@dntdjd) ja malleja (yksinkertaistettuja esityksia todellisesta maailmasta).

Tietoinen siitd, ettd tekodlyjarjestelmat kayttavat tilastoja ja algoritmeja kdsittelemadn (analysoi-
maan) tietoja ja tuottamaan tuloksia (esim. ennustamaan, mitd videota kdyttdja haluaisi katsoq).

Tietoinen siitd, ettd monissa digitadlisissa teknologioissa ja sovelluksissa kdytetyt anturit (esim. kas-
vojenseurantakamerat, virtuaaliset avustajat, puettavat teknologiaf, matkapuhelimet, dlylaitteet) tuot-
tavat automaattisesti suuria maaria tietoa, myds henkildtietojo, joita voidaan kayttdd tekodlyjdrjes-
telmien kouluttamiseen.)

Tietoinen siitg, ettd tekodlyjarjestelmat voivat kayttad henkildn digitaaliseen identiteettiin liittyvid
henkilokohtaisia seurantatunnisteita useiden fietoldhteiden yhdistdmiseen (esim. mobiililaitteet, puet-
tava teknologia, loT-laitteet, digitaaliset ympdristot). Esimerkiksi hyodyntdmalld matkapuhelimen pai-
kannustietoja ja kayttgjaprofilia ndyttd voisi tarjofa mukautuvaa mainontaa sen edessd seisovalle
henkilSlle.




Mita tekodly on?

UNICEFin madritelméan mukaan:4!

"Tekodlylld tarkoitetaan konepohjaisia jarjestelmid,
jotka pystyvat ihmisen md&drittelemien tavoitteiden
perusteella tekemddn ennusteita, suosituksia tai
paatdksia, jotka vaikuttavat todellisiin tai virtfuaalisiin
ympadristdihin. Tekodlyjdrjestelmat ovat vuorovaiku-
tuksessa kanssamme ja vaikuttavat ympdristédmme
joko suoraan tai epdsuorasti. Usein ne nayttavat
toimivan itsendisesti, ja ne voivat mukauttaa kayt-
taytymistddn oppimalla kontekstista.

Yksinkertaisesti sanoftuna tekodlyjarjestelmat toi-
mivat noudattamalla s&antdjd tai oppimalla esimer-
keistd (valvottu tai valvomaton) tai kokeilemalla ja
erehtymadlld  (vahvistusoppiminen). Monet nykyisin
kaytossé olevat tekodlysovellukset - suositteluj@rjes-
telmistd alykkdisiin robotteihin - fukeutuvat vahvasti
koneoppimistekniikoihin - hahmontunnistuksessa. L&y-

Tekodlyteknologia on osoittanut hyddyllisyytensd eri-
tyisesti fieto- ja dataintensiiviselld terveyssektorilla. Ter-
veysala on digitalisoiftumassa kovaa vauhtia, ja da-
taa osataan entist&d paremmin hallita ja kerdtd, mika
mahdollistaa entistd tarkemmat diagnoosit, tautien ja
hoitojen seurannan ja ennakoivan terveydenhuollon.
Tekodlypohjaisten  ratkaisujen soveltaminen fervey-
denhoitoon on jo osoitfanut mahdollisuuden tehostaa
merkittdvasti kaytantdjd ja rutiineja.®?
Tekodlyhankkeisiin on investoitu valtavia rahasummia
ympdri maailmaa. Useimmat kokeilut sairaaloissa ovat
kaatuneet tulosten epdtarkkuuteen ja |Gdkdrien koke-
maan luottamuksen puutteeseen.®® Menetelmdt ovat
kuitenkin tehostuneet ja tulokset tarkentuneet. Al Driver
-hankkeen asiantuntijoiden Ari Alamden ja Umair Al
Khanin mukaan 168karia ei kannata yrittéda korvata
tekodly-1aakarilla. “Tekodly tulisi sen sijaan ndhdd asi-
antuntijan avustajana (ns. augmented human), jolloin
tekodly toimii vuorovaikutuksessa asiantuntijan kanssa”,

taGmallé datasta kuvioita tietokoneet voivat kasitella
tekstiG, aantd, kuvia tai videoita ja suunnitella ja
toimia niiden mukaisesti.”

he kirjoittavat. Silloin tekodly voi seuloa lagjasta tieto-
massasta asioita sellaisten analyysien ja ehdotusten
pohjaksi, joita ihminen ei ole tullut gjatelleeksi.®

Jotta tekodlyjdrjestelmien kanssa voi toimia luottavaisesti, kriittisesti ja
turvallisesti, esimerkkeind mainittakoon, etta kansalainen on...

19 Tietoinen siitq, ettd tekodly on inhimilisen dlykkyyden ja pddtdksenteon tuote (ihmiset valitsevat,
puhdistavat ja koodaavat dataa, suunnittelevat algoritmejo, kouluttavat malleja ja kuratoivat ja
soveltavat inhimillisid arvoja tuotoksiin) eika siksi ole olemassa ihmisestd riippumatta.

20 Tietoinen siitd, ettd tekodlylld tarkoitetaan nykyddn yleensd koneoppimista, joka on vain yksi teko-
alyn tyyppi. Koneoppiminen eroaa muista tekodlyn tyypeistd (esim. sGantépohjaisesta tekodlysta ja
Bayesin verkoista) siing, ettd se vaatii valtavia tietomadrid.

21 Tietoinen siitd, ettd osa tekodlyalgoritmeista ja -malleista on ihmisinsinddrien luomia, kun taas osa
tekodlyalgoritmeista ja -malleista luodaan automaattisesti tekodlyjarjestelmilla (esim. tekodlyn “kou-
luttamiseen” kdytetGdn valtavia madria dataa).

22 Tietoinen siitd, ettd vaikka gjattelemme tekodlyd usein ihmisten tai fyysisten olentojen, kuten hu-
manoidirobottien, kauttq, suurin osa tekodlystd on ohjelmistojg, joten kayttgjat eivat nde sita.

23 Tiedostaa, ettd tekodly on jatkuvasti kehittyv& alg, jonka kehitys ja vaikutukset ovat vield hyvin
epdselvid.
24 Tietad, ettd tekodly ei sindnsé ole hyva eikd huono asia. Se, ovatko tekodlyjdrjestelman tulokset

yhteiskunnan kannalta my&nteisid vai kielteisid, riippuu siitd, miten tekodlyjdrjestelmd suunnitellaan,
miten ja kuka sitd kayttdd ja mihin tarkoituksiin.

25 On fiefoinen siitd, ettd ihminen ei pysty fekemddn sitd, mitd tekodlyjarjestelmdat pystyvat helposti
tekemadn (esim. tunnistamaan sédnnénmukaisuuksia valtavista tietomddristd); kun taas tekodlyjarjes-
telmat eivat pysty tekem@@n monia asioita, joita ihmiset pystyvat helposti tekemadn (esim. ymmar-
tamaan, padttémadn, mitd tehdd, ja soveltamaan inhimillisic arvoja).

26 Tunnistaq, ettd kuvien, kirjoitusten ja musiikin luomiseen suunnitellut fekodlytydkalut ovat riippuvaisia
ihmisista (esim. alkuperdisten parametrien asettaminen ja lopputulosten valitseminen), kun taas ihmi-
set voivat kayttad tekodlytydkaluja luovuutensa lisddmiseksi.
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Vuorovaikutus tekodlyjdrjestelmien
kanssa

Hakusyotteiden muotoilu tekodlysovelluksia kaytettdes-
s@ on erittdin tarked uusi taito, oli sitten kysymyksessa
puhetta funnistava digiavustaja tai ChatGPT:n tydkalu.
Mita tarkempi sydte, sen parempi tulos. Kayttdjan on
mySs hyva tietdd, ettd jotkut algoritmit on ohjelmoitu
tuottamaan kayttgjén mielipidettd tukevia tuloksia. Tal-
I6in vaarana on ns. kaikukammio-ilmid. Siksi kayttdjien
tulisi harkita tekodlypohjaisten hakukoneiden kaytdn
etuja ja haittoja.

Tekodlyjdrjestelmien ja
sovellusten kdaytté

Generdfiiviset tekodlyjdrjestelmat voivat olla erinomai-
nen apu vaikkapa kirjoittajalle. Ne voivat ehdottaa
kayttgjalleen erilaisia ideoita ja Idhestymistapoja. Kayt-
t@jan on kuitenkin syyta tarkistaa tiedon oikeellisuus ja
harkita, noudaftaako hdn tekodlyn suosituksia vai ei.
Generatiivisten tekodlyn tuottamien vastausten laa-
tua pystytddn parantamaan antamalla palautetta, kor-
jaamalla syodtettd ja tarkentamalla annettuja tehtavia
ja ohjeita. Tietoverkkoon kytketyt laitteet ja ohjelmistof
antavat mahdollisuuden sa&tad asetuksia esimerkiksi
oman vyksityisyyden ja fietoturvan parantamiseksi. In-
ternetin sivustoilta latautuu tietokoneelle erilaisia evas-

teitd (cookies), jotka kerGavat ja valittavat monenlaista
tietoa eteenpdin. Niiden foimintaa voi sGddelld ja niitd
VoI poistaa.

Erilaisten k&&nnds- ja tulkkaussovellusten tarkkuus

on parantunut viime vuosien aikana merkittavasti. Nii-
den fekemdt k&anndkset on kuitenkin syytd tarkistaa
vadrinkasitysten valttdmiseksi.
Hakukoneiden algoritmit pystyvat alle sekunnissa 16y-
tamadn usein fuhansittain linkkeja koskien melkein mitd
tahansa hakusanaa. Informaation etsijd joutuu pun-
taroimaan tarkasti, mikd tuhansista 16yddistd vastaa
informaatiotarvetta, etenkin kun hakutulosten jarjes-
tykseen pystytdan vaikuttamaan esimerkiksi ostamalla
ndkyvyyttd tai optimoimalla internetsivusto hakukone-
yst@valliseksi kayttGen erilaisia teknisi@d mahdollisuuksia.
Hakutulosten karkitulokset saattavat heijastaa kaupal-
lisia jao muita intressejd eivatkd ole kyselyn kannalta
sopivimpia tuloksia.

Hakukoneita kdytettdessd on myds tarpeellista anao-
lysoida ja arvioida kriittisesti hakutuloksia, tunnistaa nii-
den tekij@ tai alkuperd, eroftaa tosiseikat mielipiteistd
ja madrittad, onko I6ydetty informaatio totuudenmu-
kaista ja vailla taloudellisia, poliittisia tai uskonnollisia
intresseja.

Luovissa prosesseissa generatiiviset tekodlytyodkalut
saattavat olla hyvid avustajia, mutta kayttdjén on syy-
ta sdilyttad ohjat omissa kasissaan.

Kun kansalainen on vuorovaikutuksessa tekodlyjdérjestelmien kanssaq,

han...

29 Osaa muotoilla hakukyselyitd halutun lopputuloksen saavuttamiseksi vuorovaikutuksessa digiavusta-
jien tai dlykkdiden kaiuttimien (esim. Siri, Alexa, Cortana, Google Assistant) kanssa, esim. ymmartaen,
ettd jotta jarjestelmd voi vastata halutulla tavallo, kyselyn on oltava yksiselitteinen ja selkedsti esi-

tetty, jotta jarjestelm@ voi vastata.

30 Kykenee tunnistamaan, eftd jotkut tekodlyalgoritmit voivat vahvistaa olemassa olevia ndkemyksia
digitaalisissa ympdristdissd luomalla ns. kaikukammioita tai informaatiokuplia (esim. jos sosiaalisessa
mediassa suositaan tiettyd poliittista ideologiaag, lisGsuositukset voivat vahvistaa kyseistd ideologiaa

altistamatta sitd vastakkaisille argumenteille).

3] Puntaroi tekodlypohjaisten hakukoneiden kayton hyotyja ja haittoja (esim. vaikka ne saattavat aut-
taa kayttgjia 16ytémadan halutun tiedon, ne voivat vaarantaa yksityisyyden ja henkildtietojen suojan

tai altistaa kayttdjan kaupadllisille infresseille).




Toimiakseen tekodlyjdrjestelmien kanssa luottavaisesti, kriittisesti ja
turvallisesti, esimerkkeind mainittakoon, ettd kansalainen...

32 On avoin tekodlyjarjestelmille, jotka tukevat ihmisid tekemdadn tietoon perustuvia pdadtdksia tavoittei-
densa mukaisesti (esim. kayttdjat paattavat akftiivisesti, noudattavatko he suositusta vai eivat).

33 Pystyy olemaan vuorovaikutuksessa ja antamaan palautetta tekodlyjarjestelmdlle (esim. antamalla
kayttgjdlle arvosanoja, tykkdyksig, tunnisteita verkkosisdlldlle), jotta se voi vaikuttaa siihen, mita se
seuraavaksi suosittelee (esim. saadakseen lisGd suosituksia samankaltaisista elokuvista, joista kayttaja
on aiemmin pitanyt).

35 Osaa muuttaa kayttdjan asetuksia (esim. sovelluksissa, ohjelmistoissa, digitaalisissa alustoissa), jotta
tekodlyjarjestelma voi seurata, kerdtd tai analysoida tietoja, estdd sen kdyton tai hillita sitd (esim.
estdd matkapuhelinta seuraamasta kdyttdjan sijaintia).

36 Tietad, miten ja milloin kayttad konekadntamisratkaisuja (esim. Google Translate, Deepl) ja simultaa-
nitulkkaussovelluksia (esim. iTranslate) saadakseen karkean kdsityksen asiakirjasta tai keskustelusta.
Tietdd kuitenkin my&s, ettd kun sisdltd vaatii tarkkaa kadnnostd (esim. terveydenhuollossa, kaupassa
tai diplomatiassa), saatetaan tarvita tarkempaa k3Annssta.

Tekodlyjarjestelmi& kaytettdessd on hyva olla fietoinen
tiefosuoja-asetuksesta ja sen mahdolliseen vadrinkayt-

Tekodly ja tietosuoja

EU:n alueella on voimassa yleinen tietosuoja-asetus
(GPDR), jolla asetetaan yrityksille ja organisaatioille
henkildtietojen kerddmistd, sdilytystd ja hallinnointia
koskevat tarkat vaatimukset. Henkildtiedoilla tarkoite-
taan esimerkiksi henkildn nimed, osoitetta, ID:n tai pas-
sin numerog, fulotietoja, IP-osoitetta, kulttuurillista pro-
filia tai ferveystietoja. Myds henkildn eftninen alkuperd,
sukupuolinen suuntautuminen, poliittinen tai uskonnolli-
nen mielipide, ammattilittoon kuuluminen ja geneettiset
ja biometriset tiedot kuuluvat suojauksen piiriin.

toon liittyvistd riskeistd. Biometristen funnistustekniikoi-
den kdytdn vaikutuksia turvallisuuteen on harkittava
huolellisesti ennen sormenjdlkien tai kasvokuvan re-
kisterdimistd. Virtuaalisten avustajien ja tekodlyd hyo-
dynté&vien laitteiden aktivoinnin mahdolliset seurauk-
set yksityisyydelle on hyva arvioida. Tekodlyn k&ytdn
myodnteiset ja kielteiset vaikutukset on tunnistettava
erityisesti henkildtietojen osalta. Julkisesti sosiaalisessa
mediassa jaettuja fietoja voidaan kaytad tekodlyjar-
jestelmien koulutukseen. Esimerkiksi Meta on k&yttanyt
Instagramiin ja Facebookiin jaettuja kuvia ja teksteja
tekodlyn kouluttamiseen.®®

Jotta tekodlyjdérjestelmien kanssa voi toimia luottavaisesti, kriittisesti ja
turvallisesti, esimerkkeind mainittakoon, ettd kansalainen...

230 Tietdq, ettd henkildtietojen kdsittelyyn sovelletaan paikallisia sa&nndksid, kuten EU:n yleistd tietosuo-
jo-asetusta (GDPR). Esimerkiksi Gdniyhteydet virtuaaliavustajan kanssa ovat GDPR:n kannalta henkil-
tietoja ja voivat altistaa kaytt@jat tietyille tietosuojaan, yksityisyyteen ja turvallisuuteen liittyville riskeille.

40 Punnitsee biometristen tunnistustekniikoiden (esim. sormenjalki, kasvokuvat) kaytén hyddyt ja riskit, koska
ne voivat vaikuttaa turvallisuuteen tahattomasti. Jos biometriset tiedot vuotavat tai hakkeroidaan, ne

vaarantuvat ja voivat johtaa identiteettipetoksiin.

4] On tietoinen siitd, ettd tekodlyjdrjestelmat, jotka tukeutuvat kdyttdjien henkildtietoihin (esim. ddniavusta-
jat, chatbotif), saattavat kerdtd ja kdsitelld naita tietoja enemmdan kuin on tarpeen. Tatd voidaan pitdd
“kohtuuttomana” ja ndin ollen se rikkoisi tietosuoja-asetuksessa madriteltyd suhteellisuusperiaatetta.

42 Punnitsee hydyt ja riskit ennen virfuaalisen avustajan (esim. Siri, Alexa, Cortana, Google Assistant) tai
tekodlypohijaisten esineiden internetin (IoT) laitteiden aktivointia, koska ne voivat paljastaa henkilokoh-

taisia pdivittdisia rutiineja ja yksityisid keskusteluja.
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43 Punnitsee hyddyt ja riskit ennen kuin antaa kolmansien osapuolfen kdsitelld henkildkohtaisia fietoja
(esim. tiedostaq, ettd dlypuhelimen ddniavustajo, jota kaytetddn komentojen antamiseen robotti-imuril-
le, voi antaa kolmansille osapuolille -yrityksille, hallituksille, tietoverkkorikollisille - p&dsyn tietoihin).

L4, Tunnistaa sekd mydnteiset ettd kielteiset vaikutukset, joita on kaikkien tietojen ja erityisesti henkilotieto-
jen keréamiselld, koodauksella ja kasittelylld, tekodlyyn perustuvassa digitaalisessa teknologiassa, kuten
sovelluksissa ja verkkopalveluissa.

45 On fietoinen siitd, ettd kaikkea, mitd ihminen jakaa julkisesti verkossa (esim. kuvat, videot, ddnet),
voidaan kayttad tekodlyjdrjestelmien kouluttamiseen. Esimerkiksi kaupalliset ohjelmistoyritykset, jotka
kehittavat tekodlyn kasvojentunnistusjarjestelmid, voivat kayttad verkossa jaettuja henkilbkohtaisia kuvia
(esim. perhevalokuvia) kouluttaakseen ja parantaakseen ohjelmiston kykyd tunnistaa automaattisesti
kyseiset henkilot muissa kuvissa, mikd ei ehkd ole toivottavaa (esim. voisi loukata yksityisyyttd).

Tekodlyn sudenkuopat ja
eeftiset kysymykset

Kansalaisten fulisi olla tietoisia tekodlyn toimintaan liit-
tyvistd riskeistd ja kayttad tekodlysovelluksia kriittisesti.
Tekodly voi vdlittdd kaupallisia tai poliittisia viestejd ja
vahvistaa ennakkoluuloja. Generatiiviset tekodlysovel-
lukset on koulutettu valtavalla madralld materiaalia,
joka saattaa sisdltdd stereotypioita, kuten sukupuoli-
vinoumia.

Internetin k&yttdjien on useimmiten mahdotonta tie-
tag, miten esimerkiksi hakutulosalgoritmit toimivat ja

Aidolta nayttavid mutta tdysin keinotekoisia videoita ja
kuvia pystytddn luomaan syvavédrenndsteknologialla
(deepfake).

Euroopan parlamentti on ftehnyt jo esityksen en-
simmdisestd tekodlysdadddksestd,®® ehdotetut asetukset
eivat ole viel&d voimassq, vaikka kolmikantaneuvotte-
luissa on jo |6ydetty yhteisymmdrrys.. Lainsa&danndlia
on tarkoitus rajoittaa niitd jarjestelmid, joita saadaan
kayttdd EU:n sisémarkkinoilla ja tuoda tdnne. Tarkoi-
tuksena on lisatd kansalaisten luottamusta tuotteisiin eli
tekodlyjarjestelmiin EU:n sis@lld sekd luoda mahdollisim-
man toimivat ja vapaat sisdmarkkinat.$”

milld perusteella ne esittelevat hakutulokset kayttgjdlle.

Jotta tekodlyjdrjestelmien kanssa voi toimia luottavaisesti, kriittisesti ja
turvallisesti, esimerkkeind mainittakoon, ettd kansalainen...

48 Tiedostaq, ettd tekodlyalgoritmeja ei valttdmatta ole muokattu tarjoamaan vain kdyttgjdn haluamaa
tietoa, vaan ne voivat myods sisaltéd kaupallisen tai poliittisen viestin (esim. kannustaa kdyttdjid pysy-
maan sivustolla, katsomaan tai ostamaan jotain tiettyd asiaa tai jakamaan tiettyja mielipiteitd). TallG voi
olla myds kielteisia seurauksia (esim. stereotypioiden toistaminen, vadrdn tiedon jakaminen).

49 On tietoinen siitd, ettd tekodlyn perustana oleviin tietoihin voi sisGity& ennakkoluuloja. Jos ndin on,
n&mda ennakkoluulot voivat automatisoitua ja karjistyd tekodlyn kdytdn mydtd. Esimerkiksi ammattia
koskevat hakutulokset voivat sisGltdd stereotypioita mies- tai naisvaltaisista ammateista (esim. miespuo-
liset bussinkuljettajat, naispuoliset myyjat).

50 On tietoinen siitd, ettd tekodlyalgoritmit toimivat tavoillg, joita kayttdjat eivat yleensd nde tai ymmdarra
helposti. Tatad kutsutaan usein “mustan laatikon” padtdksenteoksi, koska voi olla mahdotonta jaljittad,
miten ja miksi algoritmi tekee fiettyjd ehdotuksia fai ennusteita.

51 Tietdd, ettd termi deepfakes viittaa tekodlyn tuottamiin kuviin, videoihin tai ddnitallenteisiin tapahtumista
tai henkilbistd, joita ei ole todellisuudessa tapahtunut (esim. poliitikkojen puheet, julkkisten kasvot por-
nografisissa kuvissa). Niitd voi olla mahdotonta erottaa aidosta sisallostd.

53 On tiefoinen siitq, ettd EU pyrkii varmistamaan, ettd tekodlyjérjestelmdt ovat luotettavia. Kaikki teko-
dlyjarjestelmat eivat kuitenkaan ole luotettavia, eiké kaikkia maailmassa kehitettyja tekodlyjarjestelmia
sddnnelld EU:n lainsaadanndllé.
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55 On tietoinen siitg, ettd tekodlyjérjestelmat on yleensa kehitetty englanninkielisissd yhteyksissg, mika tar-
koittaq, eftd ne saattavat toimia epdtarkemmin muissa kuin englanninkielisissd yhteyksissd. Esimerkiksi
tekodlypohjaiset automaattiset kadnndsjarjestelmat toimivat paremmin usein kdytettyjen kielten kanssa
(esim. englannista espanjaan) kuin harvemmin kdytettyjen kielten kanssa (esim. sloveenista suomeen).

56 Tiedostag, ettd tekodlyjarjestelmia kehittavat tyypiliisesti tietynlaiseen vaestdnosaan kuuluvat henkildt
(esim. valkoiset miehet, jotka kuuluvat korkeamman tulotason maiden ylempiin sosioekonomisiin ryhmiin),
mik& voi merkitd sitd, ettd heiddn kehittdmissddn jarjestelmissd ei ofeta yhtd hyvin huomioon naisten,
eri etnisiin v&hemmistéryhmiin kuuluvien henkildiden, alempien sosioekonomisten ryhmien edustajien,
digitaalista esteettomyytta vaativien henkildiden (esim. vammaisten, toimintargjoitteisten henkildiden) tai

alhaisemman fulotason maiden kansalaisten tarpeita.

Tekodly ja etiikka

Kayttdjien on syytd tarkastella tekodlypalveluja myds
eettisestd ndkdkulmasta ja huomioida niiden mah-
dolliset ympdristd- ja yhteiskunnalliset vaikutukset. On
tilanteitg, joissa pelkastddn tekodlypohjainen paatdk-
senteko on kyseenalaista ja joissa ihmisen vdliintulo
on valttdmatodntd, etenkin jos ne ovat tarkeitd henkildn
hyvinvoinnille tai tulevaisuudelle (esim. oppilasarviointi).

Uusi teknologia pyrkii usein helpottamaan ja auto-

Tekodlysovellusten mydtd voidaan jotkut yksinkertaiset
ja toistuvat tydtehtévat siirtdd esimerkiksi robottien tai
asiakaspalveluchatbottien tehtdvdksi. Toisaalta tekod-
lyn kehitystarpeet luovat vusia tydmahdollisuuksia.

Eettisten periaatteiden tulisikin olla olennainen osa
tekodlyjarjestelmien kehittGmistd ja kayttdédnottoa. Eet-
tisten periaatteiden tulisi edistdd ihmisen foimijuutta. Li-
séksi tekodlyjarjestelmien avoimuutta, syrjimattomyyttd,
esteettdmyyttd, ennakkoluulottomuutta ja oikeudenmu-
kaisuutta tulisi nykyisestd edistad.

matisoimaan tydtd, milld on vaikutuksia tydpaikkoihin.

Jotta tekodlyjdrjestelmien kanssa voi toimia luottavaisesti, kriittisesti ja
turvallisesti, esimerkkeind mainittakoon, ettd kansalainen...

57  Pohtii tekodlyjcrjestelmien eettisia seurauksia koko niiden elinkaaren agjan. Naitd ovat ympdristovai-
kutukset (digitaalisten laitteiden ja palvelujen tuotannon ympdristdvaikutukset) ja yhteiskunnalliset vai-
kutukset, kuten tydel&mdn verkottuminen, joka ndkyy digitaalisten alustojen lisadntyvand kayttond
tydntekijdiden ja asiakkaiden vdlisessd yhteydenpidossa. Yhteiskunnallisiin vaikutuksiin kuuluvat myos
algoritminen hallinta, joka voi rajoittaa tydntekijdiden yksityisyytta tai oikeuksia sekd halpatydvoiman
kayttd kuvien merkitsemiseen tekodlyjdrjestelmien kouluttamiseksi.

58 On valmis pohtimaan tekodlyjarjestelmiin liittyvia eettisia kysymyksid (esim. missG yhteyksissd, kuten
rikollisten tuomitsemisessa, tekodlysuosituksia ei pitdisi kayttad ilman ihmisen vdlintuloq).

60 On tietoinen siitd, ettd tekodlyyn perustuvilla teknologioilla voidaan korvatfa joitakin ihmisen tehtavia
(esim. asickaspalvelu), mik& saattaa johtaa tydpaikkojen menetyksiin tai uudelleenjdrjestelyihin, mutta
ettd vusia tydpaikkoja saattaa syntyd uvusien tarpeiden tyydyttdmiseksi.

61 Ottaa eettisyyden yhdeksi peruspilariksi kehitettdessd tai ofettaessa kayttoon tekodlyjdrjestelmia (mu-
kaan lukien ihmisen foimijuus ja p&atdsvalta, avoimuus, syrjimattdmyys, esteettdbmyys sekd ennakkoluu-
lot ja oikeudenmukaisuus).
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Ihmisen toimijuutta ja paatésvaltaa
koskevat asenteet

Generatiiviset tekodlysovellukset kehittyvat nopeasti, ja
uudet pdivitykset ja sovellukset toimivat aikaisempia
paremmin, monipuolisemmin ja tehokkaammin. Niiden
kehitystd on hyv& seurata, niitd kannattaa kokeilla ja
testata. Samalla on syyt& pohtia niiden tuomaa hyo-
ty@ sekd kayttdon liittyvid riskejé ja haasteita. Tekodlyn
tuottamiin vastauksiin, suosituksiin ja tuloksiin kannattaa
suhtautua kriittisesti, ja kayttdjan pitdisi sailyttad pad-

tésvalta siitd, noudattaako niiden antamia suosituksia
vai ei.

Monet yritykset ja viranomaiset ovat automatisoineet
tekodlyn avulla asiakasta koskevaa pdadtdksentekoa.
Siksi on hyva tietdd, ettd EU:n kansalaisilla on oikeus
olla joutumatta pelkdstddn algoritmeihin  perustuvan
padatdksen kohteeksi. Esimerkiksi pankki saattaa kayttaa
tekodlyd lainatarjouksen hyvaksymisessd. EU:n kansalai-
sella on kuitenkin oikeus pyytad, ett& pankin henkildkun-
nan j&sen tarkistaisi automatisoidun padtdksen.

Jotta tekodlyjdérjestelmien kanssa voi toimia luottavaisesti, kriittisesti ja
turvallisesti, esimerkkeind mainittakoon, ettd kansalainen...

Suhtautuu avoimesti tekodlyjdrjestelmiin, jotka auttavat ihmisia tekemadn tietoon perustuvia padatoksia
tavoitteidensa mukaisesti (esim. kayttajat paattavat aktiivisesti, noudattavatko he suositusta vai eivat).

Tiedostaa, ettd vaikka tekodlyjdrjestelmien soveltaminen monilla aloilla ei yleensd ole kiistanalaista
(esim. tekodly, joka auttaa torjumaan ilmastonmuutosta), tekodly, joka on suoraan vuorovaikutuksessa
ihmisten kanssa ja tekee heiddn eldmddnsd koskevia padtdksid, voi usein olla kiistanalaista (esim. an-
sioluetteloiden lajitteluohjelmistot rekrytointimenettelyj@ varten, kokeiden pisteytys, joka voi madrittad

Tietad, eftd kaikilla EU:n kansalaisilla on oikeus olla joutumatta tdysin automatisoidun padtdksenteon
kohteeksi (esim. jos automaattinen jarjestelma hylkad luottohakemuksen, asiakkaalla on oikeus pyytad,

Punnitsee hyotyjd, joita saadaan, mikdli tekodlyjdrjestelmia kdytetddn parantamaan inhimillisen vuoro-
vaikutuksen laatua viestinndssa (esim. tekodlyn tuottamien vastausten kdyttd sdhkdposteihin saattaa

On tietoinen siitd, ettd joskus paras tapa hallita tekodlyjarjestelmad (esim. itsensd ja muiden suojelemi-

On kiinnostunut kokeilemaan erityyppisi@ tekodlyjarjestelmi& omien henkilbkohtaisten tarpeidensa mu-
kaan (esim. virtuaalinen avustaja, kuva-analyysiohjelmistot, puhe- ja kasvojentunnistusjdrjestelmat, au-

Haluaa jatkuvasti oppia, kouluttaa itseddn ja pysyd ajan tasalla tekodlystd (esim. ymmartad, miten te-
kodlyalgoritmit toimivaf; ymmartad, miten automaattinen padtdksenteko voi olla puolueellista; erottaa
toisistaan redlistisen ja epdrealistisen tekodlyn; ja ymmartad eron fekodlyn suppean dlykkyyden ja ylei-
sen dlykkyyden vdlillé. Edellinen tarkoittaa nykypdivan tekodlyd, joka kykenee suppeisiin fehtdviin, kuten
pelien pelaamiseen, jalkimmadinen ihmisdlyd parempaa tekodlyd, joka on edelleen tieteellistd fiktiota.

62
63

pddsyn koulutukseen).
64

ettd henkild tarkistaa padtdksen).s®
65

vaarantaa vuorovaikutuksen epdinhimillistymisen).
70

seksi) on olla olematta vuorovaikutuksessa sen kanssa tai kytked se pois pddlta.
71

tonomiset autot, “ruumiillistettu” tekodly kuten robotit).
72
73
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On avoin ja utelias nykypdivan kehittyvid teknologioita ja sovelluksia kohtaan (esim. lukee arvosteluja
virtuaalitodellisuudesta, pelaamisesta ja tekodlystd) ja keskustelee tarkoituksella niiden kdytdstd muiden
ihmisten kanssa.




Digi- ja vaestdtietovirasto on julkaissut oppaan Vas- Generatiivista tekodlyd hyddyntdvien yritysten ja yhtei-
tuullisen tekodlyn hyddyntdmisen.® Oppaaseen on s&jen olisi hyva sopia yhteisistd pelisd&nndistd tekodlyn
litetty kattavia muistilistoja organisaatioiden tekodlyn kaytdssd. Henkildstolle tulisi antaa selkedt ohjeet siitd,
kaytén tueksi. mihin tekodlyd voi kayttad, ja mitd pitdisi valttaa.

Esimerkki tekodlyohjeistuksesta henkiléstolle

o Ald koskaan jaa henkildtietoja tai mitéén muita luottamuksellisia tietoja GenAl-
sovelluksen kanssa.

e Arvioi aina kriittisesti kaikkia verkossa saatavilla olevia GenAl:n tuottamia
vastauksia mahdollisten ennakkoluulojen ja asiasisélldltédn virheellisen
informaation varalta.

e Ald koskaan kopioi suoraan GenAl:n tuotoksia julkisiin asiakirjoihin tai
s@hkoposteihin ilman tarkistusta.

o Alé koskaan luota verkossa saatavilla oleviin GenAl-malleihin kriittisissé ja
kiireellisissG prosesseissa.
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Nuoret, oppiminen,
* sosiaalinen media & tekodly

KARI KIVINEN

ammikuussa 2007  Steve

Jobs esitteli laitteen, joka
oli iPodin, matkapuhelimen ja
internet-selaimen  yhdistelma.
IPhonen myo6tad  dlypuhelimet
ovat mullistaneet meiddn jo-
kapdivaisen arkemme. L&-
hes kaikila suomalaisilla on
nykyd&n tehokas mobiililaite
kaytdssadn. Juuri talla hetkel-
& on meneillddn samanlainen
mullistus  OpenAl:n julkaistua
kaikkien saataville ilmaisen ge-
neratiivisen tekodlysovelluksen
ChatGPT:n.

Ebrandin kyselyn mukaan
suomalainen  keskivertonuori
kayttad internetia 35-42 tun-
tia viikossa, joista sosiaalisen
median palveluita noin 15-20
tuntia viikossa.”® Tama tarkoit-
taa sitd, ettd suuri osa nuorista
saaftaa olla viikoittain enem-
mdan netissd kuin esimerkiksi
koulussa.  Saman kyselyn mukaan suomalaisnuorten
suosituimmat sosiaalisen mediaon palvelut ovat What-
sApp, YouTube, Instagram, Spotify, Snapchat, TikTok,
Facebook, Discord, Pinterest, Jodel ja Steam.

Sosiaalisen median  kayttdmat  suosittelualgoritmit
perustuvat tekodlyn tehokkaaseen kayttéon. Samalla
kun kayttdja hakee tai jokaa mitd tahansa sisaltéd,
niin hdnestd jad digitaalinen jalanjalki, jolla t&yden-
netddn alustojen kayttdjdprofiilia, jota taas kdytetddn
esimerkiksi mainosten kohdentamiseen ja generatiivisen
tekodlyn kouluttamiseen.

Eniten vime vuosina suosiota on lisannyt TikTokin
kayttd. Vaikka monet viralliset tahot ovat kieltGneet
TikTokin kaytdn tyotietokoneissa, sen suosio erityisesti
nuorten parissa on kasvanut joka puolella maaiimaa.
TikTokilla on jo yli miljardi kaytt&jad, ja se on alkanut
mainostaa itseddn “mikro-oppimisalustana”. Videoita
katsomalla miljoonat kayttajat oppivat uusia tietoja ja
taitoja pdivittdin.

Sama pdatee erityisesti YouTubeen. Alustoilfa on

helppo etsid mitd tahansa opetusvideoita melkein mis-
ta tahansa aiheesta. Joukkoon mahtuu myds paljon vir-
heellistd tai vadristynyttd informaatiota. Toisaalta tata
"video-oppimista” voisi hyddyntad tehokkaammin myds
kouluopetuksessa.

Digilaitteiden kaytdn r&jahdysmdisen kasvun seu-
rauksena kirjojen ja printtimedian lukemiseen kaytetty
aika on supistunut” ja kiinnostus esimerkiksi pidempien
tekstien ja tietokirjojen lukemiseen on laskenut. Tiedon-
haku on siirtynyt internetiin. Vaikka monet nuoret ovat
taitavia laitteiden kayttdjid, niin netti-informaation kriit-
tinen lukutaito ja informaation analysointi on yllattavan
monelle vaikeaa. Critical-ryhmdn tutkimusten mukaan??

e noin 40 prosenttia kuudesluokkalaisista ei ky-

seenalaistanut  kaupallisen tekstin  kirjoittajan
asiantuntijuutta lainkaan;

e suurin osa futkimukseen osallistuneista nuorista

ei osaa tulkita harhaanjohtavia diagrammejo;

e Idhes 30 prosentilla lukiolaisista oli vaikeuksia

arvioida nettitekstien luotettavuutta.




Critical-ryhmd@n suosituksen mukaan jokainen nuori tar-
vitsee kriittistd lukutaitoa eli taitoa hakea fietoa eri
medioista, arvioida tekstien luotettavuutta ja vertailla
tekstien sisaltdmad informaatiota. Kriittistd lukutaitoa
ja peruslukutaitoa on tuettava rinnakkain. Lukemisen
haasteisiin tulee tarjota tukea mahdollisimman varhai-
sessa vaiheessa.

Nuorille suunnatut sosiaalisen median alustat tarjo-
avat monenlaisia tekodlypohjaisia sovelluksia. Esimer-
kiksi Snapchatissa on jokaiselle kayttgjalle oma henkild-
kohtainen My-Al-yst&vg, jonka kanssa kayttgjat voivat
jutello, kyselld asioita ja jolta voi saada suosituksia.
Toisaalta tutkijat varoittavat tekodlyn liiallisesta kaytta-
misestd vuorovaikutustilanteiden automatisoimiseen, sil-
18 se riistd& ihmisten vélisen kanssakdymisen psyykkiset
ja sosiaaliset hyddyt”® Pandemia on jo antanut meille
valdhdyksen siitd, mitd tapahfuu, kun nGma siteet kat-
keavat, kuten Survey Center on American Life -keskuk-
sen johtaja Daniel Coxin on fodennut. Kun vietdmme
vdhemmadn aikaa toistemme kanssa, menetdmme tot-
tumuksen tulla toimeen kesken&dmme yhteisissé tiloissa.
Siksi tekodly on niin huono korvike todelliselle vuoro-
vaikutukselle. Meiddn olisi vietettdvd enemmdn aikaa
toistemme kanssa.

Algoritmipohjaiset sovelluksef, kuten esimerkiksi In-
ternetin hakukoneet, ovat osa jokaisen nuoren ja myds
jokaisen opettajan arkipdivad. Siksi opettajien tulisi ot-
taa tdmd huomioon omassa tydssddn ja opetukses-
saan. Ebranding-kyselyn mukaan perdti 79 prosenttia
nuorista vastagjista oli sitéd mieltd, ettd sosiaalisen me-
dian kayttod tulisi opettaa nuorille kotona tai koulussa
tai oppilaitoksessa.”

Unescon raportin mukaan GenAl-tydkalut muuttavat
tapagq, jolla opetus- ja oppimissisaltdéd voidaan tuottaa
ja tarjota.”s Tulevaisuudessa ihmisen ja tekodlyn vdlis-
ten keskustelujen avulla tuotetusta sisdllésta voi tulla
yksi t&rkeimmist@ tiedontuotannon |&hteistd. Tdma to-
denndkoisesti heikent&d entisestddn oppijoiden suoraa
sifoutumista opetussisaltddn, joka perustuu ihmisten
luomiin ja validoimiin resursseihin, oppikirjoihin ja ope-
fussuunnitelmiin.

Oppimisessa luotettavan tiedon etfsimisen prosessi
on tarkedmpi kuin huoliteltu lopputulos; mitk& ovat kes-
keiset informaation Idhteet, miten fieto on rakentunut,
mihin evidenssiin se perustuu ja mitd johtopddtdksia
siitd voi tehdd?

Opettajien onkin pohdittava uvudesta n&kdkulmas-
ta, mink&laisia fehtaviad opiskelijoille kannattaa antaa.
Kuka tahansa kykenee luomaan GenAl:n avulla upe-
an esseen mistd tahansa aiheesta iiman minkdanlaista
ymmarrystd asian sisalléstd. Miten antaa opiskelijoille
mahdollisuus kayttdd GenAl:n potentiaalia, mutta sa-
malla varmistaa, ettd opiskelijat ovat itsendisesti 16y-
tdneet informaation Idhteet ja tarkistaneet esitettyjen
tietojen oikeellisuuden?

Stanfordin yliopiston valtio-opin  professori  Rob
Reich on esittanyt provosoivan kysymyksen: “Onko ge-

neratiivinen tekodly verrattavissa laskimeen luokkahuo-
neessq, vai onko se haitallisempi tydkalu?”7e

Oppilaat ratkaisevat nyky&&n monimutkaisia lasku-
toimituksia ja graafisia yhtalditd laskimien avulla. Se ei
kuitenkaan ole johtanut matemaattisen peruslaskutoi-
mituksen poistamiseen opetussuunnitelmasta: Oppilaat
osaavat edelleen laskea jakolaskuja tai ratkaista yhta-
16itd myds ilman laskinten apua. Toisaalta kirjoittaminen
on Reichin mukaan tapa oppia gjattelemaan ja hdn
pohtiikin, voiko kirjoittamisen ulkoistaminen tekodlylle
vahingoittaa oppilaiden kriittisen ajattelun kehittymist&?
(tastd enemman artikkelissa Matt Croninin artikkelissa
"Kehitatkd tekodlyn neuroverkkoa, vai omaasi?”)

Opetushallitus on linjannut artikkelissaan:””
"Tekodlyd kdytetddn jatkossa merkittavasti eri tyo-
tehtavissd. Se muuttaa tydnkuvig, tehostaa tydta ja
tuottaa kokonaan uudenlaisia ratkaisujo. Tama ei
kuitenkaan korvaa tarvetta perustaitojen sekd op-
pimaan oppimisen taitojen opetukselle. Tekodlyso-
vellusten laajentuminen haastaa erityisesti kriittista
lukutaitoa, mik& puolestaan perustuu yleissivistyk-
seen. Tekodlyyn futustuminen edistdd teknologista
osaamista ja tfukee monipuolisen Iukutaidon kehit-
tymistd. Tekodlyn periaatteiden pohtiminen on tar-
kedgq, jotta oppija voi tunnistaa ja arvioida, mik&a on
mahdollisesti tekodlyn tuottamaa informaatiota tai
disinformaatiota.”
Tutkija llkka Tuomi on julkaissut useita koulutuksen fule-
vaisuutta ja teknologian merkitysté pohtivia julkaisuja.”®
Mielipidekirjoituksessaan hén toteaa:””
“Sisdltdjen oppimisen sijaan tekodlyn aikakaudella
koulutuksen tavoitteena on oltava ihmisen toimijuu-
den vahvistaminen. Se tarkoittaa erityisesti kyky&a
asetftaa ja toteuttaa ihmisen tdrkeind ja arvokkaina
pitdmid tavoitteita. Tulevaisuuden osaaminen on tek-
nologian fukeman yksilén osaamista ja yhteisollisen
aikaansaamisen kykyd. Osaaminen ei sijaitse oppi-
jan pdadssg, eikd sitd sieltd kannata etsid. Tekodlya
ei voi jattédd kannykkadparkkiin, silld siitd on tulossa
eroftamaton osa oppijaa ja gjattelun prosesseja.”
Useimmissa tekodlyd koskevissa politiikoissa, strate-
gioissa ja suuntaviivoissa lapset ja nuoret mainitaan
vain ohimennen. Siksi UNICEF julkaisi 2021 toimintaoh-
jeet edistGdkseen lasten oikeuksia. Tavoitteena oli lis&ta
tekodlypolitikkaa laativien tahojen fietoisuutta lasten
oikeuksista ja siitd, miten tekodlyjarjestelmdat voivat tu-
kea tai heikent&d nditd oikeuksia. Toimintaohjeissa tar-
kastellaan tekodlyjdrjestelmien kehittymistd ja pohdi-
taan, miten ne vaikuttavat lapsiin.°
Ohjeissa esitetadn lapsen oikeuksia koskevaan yleis-
sopimukseen nojautuen yhdeksdn vaatimusta lapsildh-
toiselle tekodlylle:
1. Tuetaan lasten kehitystd ja hyvinvointia.
2. Varmistetaan lasten osallisuus ja osallistaminen.
3. Asetetaan etusijalle oikeudenmukaisuus ja syrji-
mattdmyys lapsia kohtaan.
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4. Suojataan lasten tietoja ja yksityisyytta.

Varmistetaan lasten turvallisuus.

6. Tarjotaan avoimuutta, selitettGvyyttda ja vastuu-
velvollisuutta lapsiin ndhden.

7. Annetaan hallituksille ja yrityksille fietoa tekod-
lystd ja lasten oikeuksista.

8. Valmistetaan lapsia tekodlyn nykyiseen ja fule-

Milloin ChatGPT:n

o

kaytto on turvallista?

{

-’ \
ChatGPT:n kaytts
on turvallista

Flowchart devised by Aleksandr
Tiulkanow, Al and Data Policy
Lawyer, 2023, CC BY, suom.
energiaa.vamk.fi

VAWM. I05216 LINBSCD.Org /Wp- Kylla
contentfuploads/2023/04/ChatGPT -
and-Artificial-Tntelligence-in-higher-
education-Quick-Start-
guide EN FINAL, pdf

* Muista tarkistaa
jokaisen sydtetyn sanan
ja lauseen tarkkuus ja
kayta tervetta jarkea.

ChatGPT:n kaylté
on mahdollista*

Eri oppilaitokset ovat alkaneet julkaista ohjeita ja suosi-
tuksia opiskelijoilleen tekodlyn kaytdstd. Tassad esimerk-
kind seuraavat taulukof, jotka on muokattu Gradian®

vaan kehitykseen.
9. Luodaan kannustava ympdristo.
Unescon opiskelijoille suunnatussa julkaisussa “ChatGPT
and Al in Higher Education Quick Start guide™ esitel-
laan oiva padtdksentekopuu ChatGPT:n kdytdstd. Sen
on suomeksi kédntdanyt Matleena Laakso.®

Aloita J

l

Onko tuloksen
oikeellisuudella
valia?

Onko sinulla
asiantuntemusta
varmistaaksesi,
elta tulos on
oikein?

a

Ei

Pystytkd ja haluatko
oftaa tdyden
(juridisen, moraalisen jne.)
vastuun epétarkkuuksista

ChatGPT:n kaytto ei
ole turvallista

suosituksista  opiskelijoille  tekodlyn hyddyntGmiseen

opinnoissa.

VYuorovaikutteisuus

HYODYNNA

Sparrailu

Ideointi

Oppiminen

Syétetaito

Valjasta tekodly esim. testaamaan fietojasi.
Pyydd tekodlyd luomaan sinulle tasosi mukaisia kertaustehtavid,
pulmia tai monivalintakysymyksi& tekstistd, jota parhaillaan luet.

Tekodly on vasymatén sparraagja. Voit kysyd siltd kysymyksia
(tarkista kuitenkin vastaukset) tai vinkkej& ihan arkisistakin asioista
(hyvinvointi, opiskelutekniikat, jne.)

Tekodlyn avulla voi ideoida erilaisia kuvituksia ja tehtdvid mel-
kein mistd aiheesta hyvansa.
Voit kysya vinkkej& eri aiheisiin ja pallotella sen kanssa ideoita.

Oppiminen on usein pohtfimista ja oivaltamista. Jos on oppinut
jonkun asian, niin sen pystyy foistamaan ja opittua voi soveltaa
jatkossa myds muihin tilanteisiin. Tekodlyn avulla saa nopeasti val-
miita lopputuloksia - muttei valttdmattd opi itse yhtadn mitadn!

Mitd paremmin muotoiltu sybte - sen parempi lopputulos. Ei
kannata tyytyd ensimmdiseen tuofokseen, vaan hioa sitd parem-
maksi syotettd jalostamalla.
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Tekodlysovelluksia kaytettdessé@ opiskelun tukena on hyva
huomioida ainakin seuraavia seikkoja:

Tietoturva Alg sydta sovelluksiin mitédn henkildkohtaista tietoa itsestési tai
muista. Sovellukset tallettavat tiedot ja saattavat kayttad niitd
muissa yhteyksissa

Tekijc':'moikeude’r Sovelluksiin ei saa syottad toisten luomaa materiaalia ilman lupaa.
Et voi esittad tekodlyn tuottamaa materiaalia omanasi.

Vastuullisuus Huomioi opinahjosi eettiset ohjeet!
Tarkista aina huolellisesti tekodlyn tuottama sisaltd. Sen jakami-

nen on aina sovelluksen kayttdjan vastuulla

Virheellinen Tekodlyn tuottama sisdltd ei valttémattd pidd paikkansa. Siksi
sisaltd kannattaa suhtautua tekodlyn tuottamaan aineistoon rakentavan

HUOMI O

kriittisesti ja tarkistaa esim. kaikki lGhdetiedot.

Oppiminen Oppiminen on tdrkeintd - pelkdstédn kopioimalla ei opita tule-
vaisuudessa farvittavia taitoja.

Lisé'loppic fekOCHYSfé ja taustaan katsomatta oppimaan tekodlyn perus-

teet: mitd tekodly on, mitd silld voi (ja ei voi) tehdd

Santeri Kallio on julkaissut erittdin selkedn ja ha- ja miten luoda tekodlymenetelmid&. Kurssit koostuvat

vainnollisen “Mit& on generatiivinen tekodly - GenAl teoriaosuuksista ja kdytdnndn harjoituksista. Kurssi on

Opas”-verkkokurssin ja oppaan generatiivisen tekodlyn kadannetty monelle kielelle, jo sen on suorittanut jo yli
perusteista.84 miljoona tekodlyst& kiinnostunutta oppijaa.

Jos haluaa oppia ymmartdmadn tekodlyd vahan Verkosta 16ytyy monenlaisia Al-oppaita ja sanastoja

syvemmin, niin kannattaa suorittaa MinnalLearnin ja esim. Time lehden A to Z-artikkeli®. Erityisesti generatii-
Helsingin yliopiston ilmainen verkkokurssi “The Elements visen tekodlyn kehittymisvauhti on niin kiivas, ettd kan-
of AI”# Kurssin tavoitteena on rohkaista jokaista ikadn nattaa etsiéd mahdollisimman tuore ja luotettava Iahde.

3

SoMe ja Nuoret (2022) - katsaus nuorten sosiaalisen median k&ytdsté. Ebrand. https://wordpress.ebrand.fi/somejanuoret2022/tiivistelma/
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UNESCO (2023) Guidance for generative Al in education and research. https://unesdoc.unesco.org/ark:/48223/pf0000386693
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7 Tuomi, . (2023) Tekodlyd ei voi jattad koulun kéannykk&parkkiin. HS. https://www.hs.fi/mielipide/art-2000009622272.html

UNICEF (2021) Policy guidance on Al for children. https://www.uniceforg/globalinsight/reports/policy-guidance-ai-children
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7. Tekodlyn ongelmat

KARI KIVINEN

Tekijanoikeudet

Generotiiviset tekodlymallit on koulutettu eritt@in
suuresta ma&drasta teksti, koodia, kuvia jne. Ne
on usein poimittu Internetistd ja yleensd ilman omis-
tajan lupaa. ltse asiassa emme tiedd farkasti, mita
materiaalia koulutukseen on kaytetty.

GenAi-yrityksid vastaan on jo nosteftu useita kantei-
fa, joissa on riitautettu tekij@noikeussuojattujen teosten
kayttd koulutusmateriaalina. Samanaikaisesti kansallisella
ja kansainvdliselld tasolla harkitaan sadntely®®- ja itse-
sddntelyaloitteita, joilla pyritddn vastaamaan generatii-
visen tekodlyn tuomiin haasteisiin ja mahdollisuuksiin.

EU:n ensimmdinen tekodlyd koskeva sddntelykehys,
tekodlylaki®?, on hyvéksytty Euroopan neuvostossa jou-
lukuussa 2023. EU:ssa ollaan valmistelemassa tekod-
lyalan yrityksille avoimuusvaatimuksia, joiden mukaan
niiden on foimitettava yksityiskohtaiset asiakirjat kou-
lutustarkoituksiin  kdytetystd  tekijanoikeussuojatusta  si-
sAllosta.

Generatiivisen tekodlyn avulla luodut tekstit ja kuvat
saattavat loukata jonkun tekijanoikeuksia. Kansainvdli-
nen kaytdntd kuitenkin on vield talla hetkelld, tekijénoi-

keuksilla voidaan suojata hetkelld suojata vain ihmisen
tekemi@ tuofoksia. Tekodlyn tekemd@t tuotokset eivat
siis nauti tekijdnoikeussuojaa. Meneillddn on kuitenkin
useita kansainvdlisid oikeustapauksia, jotka saattavat
muuttaa nykyistd kaytantdd. Jotkut yksittdistapaukset
saattavat noudattaa perinteisia tekijanoikeussaantdja.
Esimerkiksi, jos fiedetddn, ettd tekodlyjdrjestelm& on
koulutettu alkuperdisen teoksen avullg, ja fekodlytuo-
tos on identtinen alkuperdisen feoksen kanssag, niin on
hyvin mahdollista, ettd tekodlytuotos loukkaa teoksen
tekijGnoikeussuojaa.

INPUT - Generatiivisen tekodlyn
kouluttamiseen liittyvét kysymykset

GenAl-yritykset kouluttavat jarjestelmiadn tietokokonai-

suuksien pohjaltg, joihin voi kuulua mm. tekodlybottien

verkosta kerddmad sisaltéd. Témad herdttad useita te-

kijanoikeuskysymyksid, kuten esimerkiksi

o GenAl-yritysten tekodlyn koulutukseen kdytetyn si-
sdallbn avoimuus ja sen dokumentointi

e Ratkaisut, joilla estetddn tekij@noikeuden suojaa-




man sisallén kerddmisen verkosta (scraping). Verk-
kosis@llon osalta useat GenAl-yritykset ovat jo
iimoittaneet noudattavansa ns. robottitxt-proto-
kollaa™ ja siihen liittyvia rajoituksia, jotka koskevat
verkkosivujen indeksointia ja aineiston kerddmista.
Sen lisdksi muita teknisi@ ja oikeudellisia IGhesty-
mistapoja on kehitteilld tai harkinnassa.

¢ Mahdollisuus lisensoida laillisesti  sisaltdd  Gen-
Al-koulutusmateriaalin esimerkiksi kollekfiivisen oi-
keudenhallinnan jarjestelmien kautta.

e  Kehittyva oikeuskaytantd:  oikeudenhaltijat  ovat
nostaneet useita kanteita GenAl-yri tyksid vastaan,
jotka ovat jo kayttaneet heiddn sisaltéadan koulu-
tusmateriaalina. Voitaisiinko tdllainen kayttd sisal-
lyttaéd tekijanoikeutta koskeviin poikkeuksiin?

e Kansainvdlinen ulottuvuus, joka liittyy tekij@noikeuk-
sien alueellisuuteen. Osa EU:ssa palveluja tarjoavat
GenAl-yritykset toimivat sellaisilla lainkayttéalueil-
lo, jotka eivat valttémattd rojoita tekijanoikeuksien
suojaaman aineiston kayttéa koulutustietona.

e Syodtetietojen kayttd tuotoksen hyvaksyttavyyden
todisteena. Sydtteessd voisi rajata esimerkiksi, ettd
tuotoksen aineisto on laillisesti saatavilla ja kdytds-
s@ ja ettd se ei ole puolueellista, ennakkoluuloista
tai epatasapainoista.

OUTPUT - Generatiivisen tekodlyn
tuotokset

GenAl-palveluiden tuotoksia voidaan kayttéd avusta-
maan ihmistd hdnen innovatiivisissa ja luovissa tehtd-
viss@. T&ma herattad vaistamatta erilaisia tekijanoike-
uksiin liittyvid kysymyksid, kuten esimerkiksi:

GenAl:n tuotosten tekijdnoikeussuoja:  Muutamat
teollis- ja tekijanoikeusvirastot ovat antaneet suunta-
viivoja kriteereistd, joiden perusteella tekodlyn tuotta-
mat fuotokset voitaisiin suojata tekijanoikeudella. Talla
hetkelld ainoastaan ihmisten tekemd luova tyd nauttii
tekij@nsuojaa.

Tekijanoikeussuoja GenAl:n tuotoksia vastaan: Jot-
kin oikeudenhaltijat pohtivat my&s, miten heitd voidaan
suojella siltq, ettd he eivat joudu kilpailemaan heidén
teostensa pohjalta tuotettujen tai niitd jdljittelevien tuo-
tosten kanssa.

GenAl-tydkalujen kayttd tekijanoikeuksia loukkaa-
viin foimiin ja rikoksiin ja niiden estdminen, valvonta ja
mahdolliset seuraamukset.

Tekijanoikeudet kouluissa

Opettajat voivat kayttadd ainakin foistaiseksi tekodly-
sovellusten luomia kuvia ja tekstej@ materiaaleissaan
vapaasti, silld tekodlyn tuotoksilla ei ole tekijanoikeus-

suojaa. Lisdksi uuden tekijanoikeuslain opetuspoikkeus
antaa oppilaille ja opettajille kouluympdristdssd mah-
dollisuuden kayttad digitaalista materiaalia opetustar-
koituksiin ciempaa laajemmin”.

Uusien sovellusten kayttdon liittyy kuitenkin merkit-
tavia eeftisia ja juridisia kysymyksid, joista lagjimpia
ratkotaan kansainvdliselld ja kansallisella tasolla. Ope-
tushallituksen julkaiseman blogin mukaan?, lainsGadan-
ndn ja kunkin koulun ja oppilaitoksen omien sadntdjen
mukainen, vastuullinen toiminta on térke&d kaikessa
digilaitteiden ja sovellusten kdytdssg, niin myds teko-
alyyn futustuttaessa. Tekodlyyn liittyv&d osaaminen on
osa tdmdan pdivan ja tfulevaisuuden yleissivistystd ja
kuuluu kaikille oppijoille.

Lahdekritiikki

Teko&lyn antamista vastauksista on vaikea pé&atelld,
mihin aineistoon ne perustuvat Idhdetietojen puuttu-
misen vuoksi. On tapauksig, joissa on todettu tekodlyn
keksineen ldhdemateriaalejo, joita ei ole oikeasti ole-
massa. Oppilaiden ja opiskelijoiden kanssa toitd teh-
dessd ja tekodlysovelluksia kayttdessd kannafttaa muis-
taa kriittinen suhtautuminen Al:n antamiin Idhteisiin ja
osa tehtavad tulisikin olla |dhteiden tarkistaminen. Se
on foki aikaaviev&d, mutta opettaa Iahdekritiikkid ja
tiedonhakua perusteellisella tavalla.

Tietoturva

ChatGPT ja monet muut sovellukset eivat noudata
ainakaan tata kirjoittaessa EU:n  tietosuoja-asetusta
(GDPR). Siksi on tarkedd muistaa, ettei ndille alustoil-
le voi jokaa mitadn luottamuksellista materiaalia esim.
oppilastiedoista. GPT-jdrjestelmat saattavat olla myds
ristiridassa fietosuoja-asetuksen muiden kohtien kans-
sq, jonka pohjalta ihmisilld on esim. oikeus fulla unoh-
detuksi. Tietojen poistaminen GPT-mallista on kuitenkin
qinakin talld hetkelld mahdotonta.
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Lapindkyvyyden puute

Crariloks

2023

Markkinoille on fullut viimeisten kuukausien aikana lu-
kuisia generatiivista tekodlyd hyddynt&via ohjelmistoja
ja sivustoja. Suurin osa niistd on kaupallisia ja kaik-
ki niistd eivat ole valftamatta furvallisia ja luotettavia
esim. fietosuojan kannalta. Monet organisaatiot ovat
rajoittaneet uusien ohjelmistojen kayttéd odottaen tar-
kempia fietoturvaselvityksid niiden toiminnasta. Kou-
lujen kannalta tilanne on hankala. Harvalla koulutuk-
senjarjestgjalld on tarvittavaa tietotaitoa tai resursseja
tarkistaa uusien ohjelmistojen mahdollisia riskeja.

Generdtiivisen tekodlyn (GenAi) kayttamdat keinote-
koiset neuroverkot ovat yleensd "mustia laatikoita”, eli
niiden sisdistd toimintaa ei voida tutkia. TdGman vuoksi
ne eivat ole “Idpindkyvid” eikd ole mahdollista selvit-
t&4, miten niiden tuotokset on syntyneetf. Tekodlyso-
vellukset voivat siis tuottaa odottamattomia fuloksia.
Tama& 1apinGkymattdmyys on myds keskeinen syy Gen-
Al-malleihin liittyviin luottamusongelmiin.”® Jos kayttajat
eivat ymmarrd, miten GenAl-jdrjestelm@ on pdadtynyt
tiettyyn tulokseen, he eivat todenndkdisesti ole haluk-
kaita oftamaan sitd kayttoédn tai kayttamadn sité.”

Siksi kaikkien tulisi olla tietoisia siitd, ettd GenAl-jar-
jestelmat foimivat kuin mustat laatikot ja ettd sen
vuoksi on vaikeaq, ellei mahdotonta, tietdd, miksi tietty
sis@ltd on luotu. Tuotokset voivat myds heijastaa tiet-
tyj@ kulttuurisia tai kaupallisia arvoja, jotka vadristavat
tuotettua sis@ltdd. Nykyisellddn vaikuttaa siltad”, ettd
luotettavinta tietoa GPT-kielimallien opetusaineistoissa
on Wikipedian sisaltd, mutta sekddn ei ole tdysin neut-
radlia tai vapaata vinoumista’, jotka periytyvat sen
kayttgjakunnalta.

Virheellisen informaation
leviGminen

GPT on koulutettu internetistd perdisin olevasta ma-
teriaalista, jossa on mukana usein disinformaatiota ja
syrjivéd tai muuta arveluttavaa sisaltdéd. GPT:n kehit-
tgjat ovat pyrkineet niitd jossain madrin karsimaan,
mutta tehokkaiden valvontamekanismien ja sGdnndsten
puuttuessa GenAl:n tuottama vinoutunut tai vadristynyt
aineisto leviad eteenpdin. GenAl-jarjestelmdt saatta-
vat siis tuottaa ja levittdd eteenpdin loukkaavaa ja
epdeettistd materiaalia.

Vaikka tekodly voi tuottaa tuloksia, jotka nayttavat
huomattavan oivaltavilta ja hyddyllisiltd, se voi myds
keksi@ "tosiasioita”, jotka kuulostavat taysin uskottavilta
ja littdd ne tuotoksiinsa. Tatd iimidtd kutsutaan usein
hallusinaatioksi””.  Virheet voivat olla syvélle kietoutu-

neita tekodlyn tuotoksiin, ja niit& voi olla vaikea havai-
ta. Ne esiintyvat yleisimmin, kun kysytddn lainauksia,
lahteitd, viittauksia tai muita  yksityiskohtaisia tietoja.
Kannattaa siis aina tarkistaa annetut IGhdetfiedot ja
viittaukset.

Vaikka GenAl:n tuottoma materiaali voi vaikuttaa
varsin tarkalta, ammattimaiselta ja vakuuttavaltg, niin
se voi sisaltad virheellistd informaatiota ja vinoutuneita
gjatuksia. T&émda on erityisesti suuri riski nuorille op-
pijoille, joilla ei ole vankkaa yleis- tai ennakkotietoa
kyseisestd aiheesta.

)

gl

Reaalimaailman
ymmadartdmattémyys

Crarilokes

Tekodlyn tuottama vastaus voi vaikuttaa usein niin
luontevaltq, eftd tunfuu kuin se ymmartdisi tuottaman-
sa tekstin sisaltéd. GPT ei kuitenkaan ymmérrd tuotta-
maansa tekstia ja se tuottaa usein virheellisia lausu-
mia. Siksi kaikkeen tekodlyn tuottamaan materiaaliin on
suhtauduttava kriittisesti.

Tekodlyjarjestelmien tekstituotanto pohjautuu las-
kennallisin todenndkdisyyksiin, eikd niilld ole ymmar-
rystd generoiduista tekstistd.  Siksi GenAi sovelluksia
kutsutaan joskus “stokastisiksi papukaijoiksi” Vaikka ne
voivat tuottaa vakuuttavalta tuntuvaa tekstid, niin eivat
ymmarrd, mitd sanovat. Ne toistavat harjoitusaineistos-
taan (yleensd Internetistd poimittua tekstid) I0ytamiadn
kielellisid malleja aivan kuten papukaija voi matkia aa-
nid ymmartadmattad todellisuudessa, mitd se sanoo.

Unescon raportin mukaan” GenAl:n perustana ei-
vat ole havainnot todellisesta maailmasta tai tieteel-
listen menetelmien avulla hankitut tulokset, eikd se ole
linjassa inhimillisten tai  sosiaalisten arvojen kanssa.
Naistd syistd se ei voi fuottaa aidosti uutta sisaltéa
reaalimaailmasta, esineistd ja niiden vdlisistd suhteista,
ihmisistd ja sosiaalisista suhteista, ihmisen ja esineen
vdlisistd suhteista tai ihmisen ja teknologian valisistd
suhteista.

GenAlita tuottavat yritykset myontaval, ettd GPTH
keksivat asioitq, joita ei ole olemassa. Esimerkiksi Chat-
GPT:n julkisen kayttolittyman alaosassa todetaan seu-
raavaa: “ChatGPT saatftaa tuottaa epdtarkkoja tietoja
ihmisistd, paikoista tai fosiasioista”.




Vadhemmistéjen marginalisointi

GenAl-mallien kehittgjilld ja farjogjilla on ensisijainen
vastuu siitd, ettd ndiden mallien fuotoksiin sisdltyvia
ennakkoluuloja kasitellddn asianmukaisesti.  Kayttgjien
on kuitenkin hyva olla tietoinen siitd, ettd GenAl-tekstin
tuotos edustaa usein yleisintd tai vallitsevaa ndkemys-
t& maailmasta, silld hetkelld, kun sen harjoitusaineisto
tuotettiin, ja ettd osa siitéd on ongelmallista tai sisaltad
ennakkoluuloja (esim. stereotyyppiset sukupuoliroolit)’.
Kielimalleista esimerkiksi ChatGPT on pddssyt ciemmin
kasiksi vain loppuvuoteen 2021 ulottuviin tietoihin, mutta
syksylld 2023 se ja vastaavat tekodlysovellukset ovat
pdadsseet kdsiksi reaaliaikaisin tietoihin verkossa.

ChatGPT:lld ja vastaavilla tydkaluvilla on taipumus
tuottaa vakiovastauksia, joissa heijastetaan mallien
kouluttamiseen kdaytettyjen tietojen omistajien/luojien
arvoja.®® Jos sanasarja esiintyy usein harjoitusaineistos-
sa - kuten yleisten ja kiistattomien aiheiden ja valta-
virran tai vallitsevien uskomusten kohdalla - GPT tois-
taa sen todenndkdisesti tulosteessaan. Tamd saattaa
rajoittaa ja heikentdd@ moniarvoisten mielipiteiden ja
moniarvoisten gjatusten iimaisujen kehittymistd. On ole-
massa vdestoryhmid, joilla on minimaalinen tai rajalli-
nen digitaalinen lasndolo verkossa. Heiddn &dnensd
ei ndin ollen tule kuulluksi eik& heidé&n huolenaiheitaan
esitetd GPT:iden kouluttamiseen kaytetyiss@ tiedoissa.
GPT-mallit voivat siis entisestddn marginalisoida jo en-
nestddn heikommassa asemassa olevia ihmisi@. Siksi
on hyvd tiedostaqg, ettd vdhemmistdjen &dnet voivat
jaada vastauksissa huomiotta.

Ikérajasuvositukset

Generatiivisen tekodlyn koulukdytdssd on huomioita-
va ohjelmistojen antamat ikdsuositukset. Esim. OpenAl
iimoittaa sivuillaan8l, ettei ChatGPT:td ole tarkoitettu
alle 13-vuotiaille lapsille, ja ettd 13-18-vuotiaiden las-
ten tulisi hankkia vanhempiensa suostumuksen ennen
ChatGPT:n kayttdd, sillé ohjelmisto saattaa tuottaa tu-
loksia, joka ei sovellu kaikille yleisdille tai kaikenikdisille.
Opettajien tulisi ottaa tGdmd huomioon kdayttdessadn
ohjelmistoa oppilaiden kanssa. Lisdksi jos ChatGPT:+a
kaytetddn alle 13-vuoticiden oppilaiden opetuksessa,
niin vuorovaikutuksen ChatGPT:n kanssa on oltava ai-
kuisen suorittama.

Ympdaristovaikutukset

Uusien digitaalitekniikoiden kayttododn littyy Idheisesti
myds ympdriston ekologista kesté&vyyttd liittyvia ndko-
kohtia. Generatiivisen tekodlyn ympdristokustannukset
jatet&ddn usein huomiotta. Tekodlyn kouluttaminen ja
Bitcoinin kaltaisten kryptovaluuttojen louhiminen ovat
eritt@in resurssi-intensiivisi@d prosesseja datan ja lasken-

tatehon osalta.

Datakeskukset vastaavat noin 2-3 prosentista maail-
man kasvihuonekaasupddstdista®. Datan madrd maail-
massa kaksinkertaistuu joka foinen vuosi. Tietokeskusten
palvelimet, jotka fallentavat tatad jatkuvasti kasvavaa
tietomerta, vaativat valtaviac maadriad energiaa ja vettd
(suoraan jadhdytykseen ja epdsuorasti uusiutumatto-
man sdhkdn tuottamiseen) tietokonepalvelimien, lait-
teiden ja jadhdytysjarjestelmien kayttdmiseen. Suurella
energiankulutuksella on huomattavia ympadristévaiku-
tuksia.

DigComp 2.2:ssa suositellaan tekodlyn kaytgjice
pohtimaan tekodlyjarjestelmien kaytdn eettisia seu-
rauksia koko niiden elinkaaren ajan. Nd&ihin kuuluvat
sekd ympdristovaikutukset (digitaalisten Ilaitteiden ja
palvelujen tuotannon ympdristévaikutukset) ettd yhteis-
kunnalliset vaikutukset, jotka voi rajoittaa tydntekijdiden
yksityisyyttd tai oikeuksia esimerkkind halpatyévoiman
kayttd kuvien merkitsemiseen tekodlyjdrjestelmien kou-
luttamiseksi.

Toisaalta tekodly& voidaan kaytad myds ympdris-
toystavallisin tarkoituksiin  esim. kehittdmallg jarjestel-
mi@, jotka optimoivat erilaisten filojen energiatehok-
kuutta seuraamalla IGmmitystarvetta ja iimastointia.

Kuluttajien on hyva olla tietoinen teknologian ympa-
ristdvaikutuksista, jofta he osaisivat valita ekologisia ja
kest&vaa kehitysta edistévid digitekniikan vaihtoehtoja
ja toimintatapoja.

Laadukkaat vadrennokset

Generdtiivista tekodlyd hyddyntdavid ohjelmistoja voi-
daan kayttdd kuvien tai videoiden muuttamiseen fai
manipulointiin. N&itd deepfake-vadrenndksia on vaikea
eroftaa aidoista kuvista tai videoista. Aikaisemmmin hui-
jaussivustot ja disinformaatiota sisdltavat sivustot saa-
tettiin funnistaa amatddrimdisesti tehdyistd videoista ja
k&anndsvirheitd sisdlt@vistd kdmpeldist& teksteistd.

Nykyadn disinformaation levittdjien on GenAln
avulla helppo luoda eritt@in aidon ndkdisid vadrenndk-
si@, joissa voidaan kayttad luvatta esim. jonkun kasvoja
ja @antd. GenAl helpottaa ndin myds disinformaation
levittGmistd, vihapuheen lisd&ntymistd ja valitettavasti
myds rikollista foimintaa. Tekodly voi auttaa fietoverk-
korikollisia tuofttamaan haittaohjelmia nopeasti, auto-
matisoimaan hydkkayksia ja tehostamaan huijauksia tai
sosiaalista manipulointia koskevia hyokkayksia kaytta-
malld vadrenndksia ja tekodlylld toimivaa ihmisen kuu-
loista ddnisynteesicd“ .
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Esimerkkitapaus, BBC 169.2023%°

Lapsille suunnatut suositut “opetussisdllot” sisdltévat tekodlyn avulla vadristeltya “tie-
teellistad” informaatiota, videoita ja sisaltdja.

BBC:n Global Disinformation Team I6ysi YouTubesta kymmenid kanavia, jotka tuotta-
vat harhaanjohtavaa pseudo-tieteellistéi materiaalia lapsille muun muassa arabiaksi,
espanjaksi ja thaiksi. Monilla néistéd kanavista oli yli miljoona tilagjaa. Niiden videot

saavat usein miljoonia katselukertoja.

Kanavien ftekijét julkaisevat sisdltéé nopeasti, ja monet julkaisevat useita videoita
pdivittain. Pystydkseen tekemd&dn ndin nopeasti BBC:n toimittajat epdilivat, etta sisél-
I6ntuottajat kayttivat generdtiivisia tekodlyohjelmia. Namé& ovat Chat GPT:n ja Midlour-
neyn kaltaisia ohjelmiaq, jotka voivat luoda uutta siséltéd, kun niité pyydetaén [esim.
"musta kissq, jolla on kruunu pdédssadn”], sen sijaan etta etsisivét internetisté jo ole-
massa olevia esimerkkejé.

Téman teorian testaamiseksi he ofttivat videoita jokaiselta kanavalta ja kayttivat te-
kodlyn tunnistustydkaluja ja asiantuntija-analyysié arvioidakseen todenndkoisyytta tai
todenndkoisyytta sille, ettd kuvamateriaali, selostus ja késikirjoitus oli tehty tekodlyn
avulla. BBC:n analyysi osoitti, ettéi useimmissa videoissa tekodlyé oli kéytetty tekstin
ja kuvien tuottamiseen sekd tietojen poimimiseen verkkosivustolta ja materiaalin ma-
nipulointiin todellisista tiedevideoista. Tuloksena on sisdltd, joka nayttad tosiseikoilta,
mutta on useimmiten valheellista.
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8 Tekodly haastaa luku-
* ja kirjoitustaidon

HARTO PONKA

oisi luullg, ettd tekodly on Iluku- ja kirjoitustaidot-
Vtomcn suurin ystava. Niin favallaan onkin, sill&
hakeehan generdatiivinen tekodly nopeasti vastauksen
|I@hes mihin tahansa kysymykseen sekd luo pyynndsta
vaikka kokonaisen artikkelin.
Samaan aikaan juuri t&ssa piilee yksi tekodlyn suu-
rimmista haasteista: jos totumme kysymddn asioita
tekodlysovelluksilta sen sijaan, ettd hakisimme tietoa

itse ja arvioisimme 18ytdmadmme tietoa kriittisesti, saa-
tamme ndivettdd lukutaitomme. Sama koskee erilaisten
tekstien tuottamista ja kirjoitustaitoa.

Sanomattakin on selvad, ettd jos tekodlysovelluksia
tottuu kayttdmadn tiedonhaussa ja tekstien tuottami-
sessa jo peruskouluvaiheessa, voivat kehittyneet luku-
ja kirjoitustaidot jaddd alun perinkin oppimatta.
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Tekodly voi heikentaa lasten ja
nuorten lukutaitoa entisestéadn

Kun jokin uusi teknologia kehittyy siihen pisteeseen,
ett@ sen kayttd yleistyy nopeasti, oftavat lapset ja
nuoret sen muiden joukossa kayttdon. Siksi voidaan
odofttaq, ettd he omaksuvat pian myds tekodlysovel-
lusten kaytén. Jo t&llG hetkelld monissa nuorten suosi-
missa sovelluksissa on tekodlyominaisuuksia. Esimerkiksi
Snapchat-pikaviestisovelluksessa oli ensimmaisten jou-
kossa OpenAl-yrityksen ChatGPT:hen perustuva teko-
alykaveri.

Tekodlysovellusten suosio perustuu osaltaan help-
pokayttdisyyteen. Niiden kdytdon aloittaminen on niin
yksinkertaista, ettd lapsikin sen taitaa. TGman takia voisi
luulla, ettd lapset ja nuoret ovat taitavia tekodlysovel-
lusten kayttdjia, ja ettd he pystyisivat huomioimaan
sekd valttamadn tekodlysovelluksiin liittyvid ongelmia.
Tallainen luulo ei kuitenkaan kestd IGhemp&d arviointia.

Valitettavasti mink&dn teknologian runsas kayttod ei
takaq, ettd kayttdjd huomaisi taitavasti siihen liittyvid
ongelmia. Pikemminkin h&nen voi odottaa tottuvan
mahdollisiin ongelmiin, k&an kuin hyvaksyvan ne ja
tulevan niille sokeaksi.

Uudet ilmiét kiinnostavat nuoria luonnostaan, ja
houkutus helpottavien tydkalujen kayttdon lienee sel-
v&. Lapset ja nuoret tarvitsevat kuitenkin apua siihen,
miten ja milloin tekodlysovelluksia kannattaa kaytag,
sekd miten arvioida niiden antamia vastauksia. On tay-
sin eri asia kysyd generdtiiviselta tekodlyltd vastauksia
kysymyksiin kuin hakea itse tietoa eri IGhteistd jo ar-
vioida sitd kriittisesti. Tekodlysovellukset ovat omiaan
vahentdmdadn lukemista ja eri lahteiden vertailua.

Vasta-argumenttina joku voisi esittéd, ettd tekodly-
sovellusten ansiosta niiden kayttgjat lukevat ciempaa
enemmdn, silld antavathan sovellukset vastauksena
tekstid. Tiedonhaun ndkékulmasta ndin ei kuitenkaan
ole, silld tavallisesti haemme fietoa eri Iahteistd - fai
ainakin meiddn pitdisi fehdd niin - ja rakennamme
k&sityksemme luotettavina pitdmiemme tekstien poh-
jalta sen sijaan, ettd saisimme ns. valmiiksi pureskellun
synteesin sovellukselta. Generdtiivisten tekodlysovellus-
ten ominaisuuksiin suorastaan kuuluu valtavan IGhde-

-lf You

Keiden kanssa Kalle Paatalo oli naimisissa®?

ChatGPT

tiefomassan fiivistdminen ka&yttgjdlle mukavan lyhyeksi
tulokseksi.

On perusteltua odottag, ettd tekodlysovellusten
yleistyminen vahentdd lasten ja nuorten lukemista en-
tisestadn. Luetaanko edes tekodlyn antamia vastauksia
pian endd kriittisesti?

ChatGPT ja Kalle Paé&talon vaimot

Otetaan esimerkki. Kirjailja Kalle Padtalo on henkild,
jonka ChatGPT-tekodlyn voi odottaa funtevan hyvin -
onhan hdnestd runsaasti tietoa lukemattomilla nettisi-
vustoilla. Samalla hdn on kirjailija, jota voidaan odottaa
k&siteltdvan esimerkiksi lukion &idinkielen opetuksessa.

Syksylld 2023 térmdsin Kalle P&étalon vaimoja kos-
kevaan kysymykseen uudessa Bluesky-somepalvelussa.
Erds keskustelija toi esiin, ettd han oli kysynyt ChatGPT:ItG,
keiden kanssa P&dtalo oli ollut naimisissa. Kysyin itse
ChatGPT:ItG kokeeksi samaa ja sain oheisen vastauk-
sen.

Vastaus on ensilukemalta tdysin uskottava. Kalle P&a-
talon vaimojen nimet ja avioliittojen vuosiluvut ovat yk-
sityiskohtia, joissa olevia virheitd ei voi huomata muu-
ten kuin farkistamalla ne jostain muusta Idhteestd. Siksi
ChatGPT:n kayttgjat ovat hyvin alftita tdmdan kaltaisille
virheille.

Tarkistin, mitd Padtaloa kasittelevd Wikipedia-artik-
keli'®> aiheesta sanoo. Sen mukaan ChatGPT:n vastaus
on tdysin vadrin. Wikipedian mukaan P&atalo avioitui
Helvi Ojalan (P&dtalon teoksissa nimeltédn Laina Pu-
ronen) kanssa 28.51944 ja Elli Helena (Leena) Janakan
kanssa 14.91955. Wikipedia-artikkelissa ei ollut yksityis-
kohtaisia lahteitd ndille tiedoille, mutta nimien oikeelli-
suus oli helppo farkistaa hakemalla lisGtietoa muista
[Ghteistd.

Pyysin ChatGPT:ta tarkistamaan vastauksensa nel-
jasti. Joka kerralla sekd vaimojen nimet ettd vuosiluvut
olivat vadrin. Vain aviolittojen lukumadrd ja Padtalon
kuolinvuosi osuivat oikeaan. Lopulta ChatGPT luovutti
ja pyysi tarkistamaan fiedot luotettavista Iahteista. Tata
neuvoa voi pitdd hyvand.

Kalle Paatalo oli suomalainen kirjailija, ja han oli naimisissa kahdesti, Ensimmainen vaimao oli

Aili Eerolan kanssa, ja heidan avioliittonsa kesti vuosina 1949-1966. Toisen kerran Paitalo

meni naimisiin Anna-Liisa Haaviston kanssa vuonna 1966, ja heidan liittonsa jatkui Paatalon

kuolemaan asti vuonna 2000.




ChatGPT

Pahoittelen suurta sekaannusta ja aiheuttamaani pettymysta vastauksissani. Jos minulla on

edelleen virheellisid tietoja, suosittelen tarkistamaan Kalle Pa&talon perhesuhteita

luotettavista ldhteistd, kuten virallisista biografioista tai haastatteluista. Olen pahoillani

mahdollisista vaarinkésityksista ja kiitan karsivallisyydestasi.

Bluesky-somepalvelussa keskustelu Kalle Padatalosta
jatkui edelleen niin, efttd er&s toinen keskustelija kertoi
saaneensa ChatGPTitd oikean vastauksen k&yttamal-
& palvelun maksullista Plus-palvelua. Plus-palvelussa
ChatGPT:ta voi pyytdd tarkistamaan tiedot infernetista.

Ajatus siitd, ettd tekodlyd tulee pyytad erikseen tar-
kistamaan antamansa tiedof, tuo hyvin esiin generatii-
viseen fekodlyyn liittyvid ongelmia. Voidaanko tekodlyd
ylipdataéan kayttad jonkin asian tarkistamiseen?

Toiseksi voidaan kysyd, olko ChatGPT alun perin-
k&dan jarkeva tydkalu Kalle Paatalon vaimojen tietojen
hakuun. Tarkalleen ottaen ChatGPT on lagjaan kieli-
malliin pohjautuva keskustelubotti, joka tuottaa kehot-
teeseen todenndkaisesti littyvan tekstivastauksen. Se ei
siis ole hakukone, joten t&ssd tapauksessa se oli vaadrd
tydkalu tiedonhakuun. Tdmé selittdd sen, miksi ChatGPT
tekee virheitd, mutta osaa samalla olla yst&vdllinen ja
tarjota yleispatevid neuvoja.

Varmimmin oikean fiedon olisi 18ytanyt kayttamalla
netin hakukoneita tai aiheeseen sopivaa l&hdeteosta.
Syy, miksi joku kayttdisi tdllaiseen tiedonhakuun Chat-
GPT:ta voisi olla tottumus saada siltd nopeasti vastauk-
sia sen sijaan, eftd ndkisi itse fiedonhaun vaivan. Tassa
tapauksessa ChatGPT:n kayttd johti kuitenkin v&dariin
tietoihin ja lisGvaivaan fietojen tarkistamisessa.

Tekod&lytydkalut voivat olla hyddyllisia myéds fiedon-
haussg, mutta silloin tulee kayttdd nimenomaan haku-
koneeksi tarkoitettua sovellusta. Sellainen on esimer-
kiksi Microsoftin Bing-hakukoneeseen liitetty Bing Chat.
Se olisi tassa tapauksessa osannut kertoa toisen Kalle
Padgtalon vaimon nimen oikein sek& farjonnut verkko-
|&hteitd tiedon tarkistamiseen.

v/ Haetaan kohdetta: Kalle Piiitalo avioliltto

«/ Luodaanvastauksia sinulle, ..

Tekeeké generatiivinen tekodly
meisté kaikista huijareita?

Opetuksen ja teknologian trendejd luotaava tuorein
Educause Horizon™ -raportti nostaa suomalaisesta-
kin tekodlykeskustelusta tutut teemat esiin. Kehittyneet
generdtiiviset ja ennustavat tekodlymallit ovat teknolo-
gig, jolla tulee olemaan lyhyelld ja pitkalla aikavalilla
merkitt&vi& muutoksia niin opiskeluun, tyéeldmadn kuin
yhteiskunnalliseen osallistumiseenkin.

ChatGPT:n ja muiden generdfiivisten tekodlysovellus-
ten odotetaan Educausen raportin mukaan johtavan
siihen, ettd opiskelijat laittavat koneen tekemadn tehtd-
vat puolestaan. Oppija voi esimerkiksi pyytad tekodlyd
kirjoittamaan esseen tai ratkaisemaan oppikirjasta va-
lokuvatut tehtavat puolestaan. Tahdn pystyvat sovel-
lukset ovat jo nyt joko ilmaisia tai hyvin edullisia.

Tehtavissd huijaamisen paljastamiseen  kehitetddn
luonnollisesti jo nyt uusia ohjelmia opettajien avuk-
si. Kyse on eri tekodlysovellusten kehitt@jien valisesta
kilpajuoksusta, joka ei kuitenkaan ratkaise varsinaista
ongelmaa.

Tallg hetkelld generatiiviset tekodlysovellukset tfe-
kevat vield kohtalaisen helposti tunnistettavaa tekstid,
mutta hyvin pian filanne muuttuu. Sen jdlkeen tekod-
lyn tuottaman tekstin erottaminen ihmisen tuottamasta
tekstistd on kdytdnndssd mahdotonta. On odotettavis-
sq, eftd kielimallit oppivat tekem&an myds inhimillisel-
ta nayttavia virheitd tai simuloimaan fietyn tyyppista
kirjoittajaa niin pyydettdessa.

Houkutus tekodlysovellusten kayttédn tekstien kir-
joittamisessa ei koske vain koululaisia ja opiskelijoita.
Generatiivista tekodlyd kdytetddn jo esimerkiksi some-

Keiden kanssa Kalle Paatalo oli naimisissa?

Kulle Pédutalo oli nairminisas kahdesti, Ensimmébizan svioliiton jdlkesn hén savioitui Lesna

Janakan kanaaa vuonna 19656, Haellle ayntyl kakal tytarta, Riitta ja Elina 1

Liaslitietoja: 1. hing.com 2. talvalkonaki.fi

4. kirjojantakana.fi

a

4,180 b. tampara.fi 1/6@
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julkaisujen, tydhakemusten, myyntikirjeiden, konferenssi-
esitysten, uutistekstien, disinformaation, runojen ja lau-
lusanoitusten generoimiseen.

Vaikka tekodlysovellusten fuottama teksti néayttdisi
uskottavalta, siind piilee vaaransa. Ensinndkin se, ettd
osaamme pyytdd tekodlyd kirjoittamaan tietystd ai-
heesta, ei opeta meille itse aiheesta valttGmatta mi-
tadan. Neuroverkkoihin tallentuneet eri sanojen vdliset
yhteydet eivat siirry ilman oppimista omaan muistiim-
me - saati, ettd ymmartdisimme, miten ja miksi asiat
littyvat toisiinsa.

Educausen raportti tuo esiin korkeakoulutasolla asti
opetftajilla olevan huolen, ettd opiskelijat luottavat lii-
kaa tekodlyn antamiin vastauksiin. Tekodlyn kaytdssa
on huomioitava niiden rajoitukset ja eettiset vaikutukset,
jotka liittyvat esimerkiksi tekodlyn antamien vastausten
vinoumiin. llman ndiden huomiointia tekodlytydkalujen
kayttd voi altistaa vadrien fietojen omaksumiseen ja
tekodlyn epdasialliseen kayttéon.

Taito osata kirjoittaa hyvid prompteja eli kehotteita
tekodlylle ei korvaa jonkin asiakokonaisuuden syvallis-
t& ymmartamistd tai johonkin ammattiin liittyva& niin
sanottua hiljaista tietoa. Tdma tulee tekodlysovellusten
kayttdijille vastaan viimeistadn silloin, kun tekodlylt& ky-
syt&dn asiaq, johon se ei yksinkertaisesti osaa vastata.
Generatiivinen tekodly osaa kertoa asiasta kuin asiasta
yleistiedot, mutta jos siltd kysyy esimerkiksi jonkin am-
mattialan sisdiseen sanastoon kuuluvan kasitteen mer-
kitystd, jad vastaus todenndkdisesti saamatta tai se on

lfl You

auttamattoman puutteellinen.

Esimerkiksi lyhenne KATS (joka tulee sanoista kirjain,
adnne, tavu, sana) lienee tuttu jokaiselle peruskoulun
alaluokkien opettaijille, mutta ChatGPT:ta siitd on turha
kysy&. Sovellus sentddn osaa antaa neuvon, mistd ha-
kea aiheesta fietoa.

Tottuminen tekstin tuottamiseen tekodlymallien avulla
voi korvata toisen paljon tdrkedmmdn taidon: oman
kirjoitustaidon. llIman sujuvaa kykyd ilmasta ajatuksiam-
me tekstimuodossa, emme pysty osallistumaan moniin
arkipdivdisiin viestintd- ja yhteistyétilanteisiin, jotka ta-
pahtuvat teknologian vdlitykselld. Kirjoitustaidon aktii-
vinen kdyttdminen on yhteydessd muihinkin ajattelun
taitoihin. Jos emme pysty ilmaisemaan kielellisesti, miten
ymmdarrdmme asioita, emme itse asiassa ymmarrd niitd
kovin syvdllisesti.

Lukutaidon merkitys korostuu
tekodlyn aikakautena

Lyhyella aikavdlilld on odotettavissa, ettd kokonaan tfe-
kodlylla tai sen avulla tuotettujen tekstien madrd kas-
vaa varsinkin netti- ja sosiaalisen median palveluissa
réjadhdysmaisesti. Tekstien lisdksi koneoppimismallien
avulla tuotetaan kuvia ja videoita. Tekodlyn avulla tuo-
tettuja sisaltdja kaytetddn niin tfavanomaisissa ja kau-
pallisissa somesisdlldissé kuin farkoituksella tehdyssa
disinformaatiossa.

Mita tarkoittaa lyhenne KATS lukemisen opetuksessa?

ChatGPT

Valitettavasti minulla ei ole tietoa [yhenteestd "KATS" lukemisen opetuksen kontekstissa,

ainakaan tietoni leikkauspisteeseen tammikuu 2022 asti. Lyhenteet voivat vaihdella eri

opetusohjelmien ja maiden valill, ja niiden merkitys voi olla paikallisesti maaritelty.

Jos "KATS" liittyy johonkin tiettyyn opetussuunnitelmaan, opetusmenetelmain tai

koulutusohjelmaan, suosittelen tarkistamaan paikallisen opetussuunnitelman, koulun

materiaalit tai opetusviranomaisten verkkosivustot. Saatat [6ytaa sielta tarkempaa tietoa

siitd, mitd lyhenne tarkoittaa ja miten sitd kéytetdaén kyseisessé kontekstissa.




Lukutaidon keskiarvot vuosina 2000-2022
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Jo ennen nykyistd tekodlybuumia suomalaisnuorten lu-
kutaidon on todettu PISA-tutkimuksissa heikentyneen'®”.
Vuoden 2022 PISA-tulosten mukaan suomalaisnuorten
lukutaito oli edelleen laskenut jyrkasti®® Lukutaidon hei-
kentyminen n&yttad olevan yhteydessd kirjojen luke-
misen v&henemiseen, joka on yhteydessd siihen, ettd
vapaa-agjasta yhd suuremman osan vie sosiaalisen
median kayttd ja muu ruutuaika. Somessa kylld lue-
taan, mutta tekstit ovat adiempaa lyhyempié.'®

Somepalvelujen kaytdn lisddntyminen ja lukutaidon
heikentyminen muodostavat vihelidisen ja vaikeasti rat-
kaistavan ongelman: jos kdytdmme yh& enemmdn ai-
kaamme sosiaalisen median sisdltéjen parissa, luku- ja
tiedonhakutaifomme heikkenee, vaikka juuri somessa
tarvitsisimme timanttisen ter&vad lukutaitoa.

Diginatiivi-kasitteelld  viitataan nuoriin, jotka ovat
viettneet koko elinaikansa nykyisen tieto- ja viestintd-
tekniikan ympdardimind. Valitettavasti runsas somepal-
velujen kayttd ei ndytd takaavan diginatiiveille edes
sosiaalisen median keskustelujen ja niissd esitettyjen
vditteiden luetun ymmartamistd. Tama kdy ilmi Kan-
sallisen koulutuksen arvioinfikeskuksen eli KARVIn tut-
kimuksesta, jossa selvitettiin peruskoulun yhdeksasluok-
kalaisten kirjoitus- ja lukutaitoja.’®®

KARVIn raportin mukaan keskustelumuotoisen net-
titekstin argumentin ja perustelujen ymmartdminen oli
haasteellista jopa neljdsosalle 9.-luokkalaisista, vaikka
kyse oli heille tutusta tekstimaailmasta. Suurella osalla
nuorista oli siten merkitt@vid puutteita ymmartad heil-
le tutumpien lyhyiden sometekstien sisalt&mid vaitteitd.
On sanomattakin selvaq, ettd jos vditteitd ja niiden
perusteluja ei ymmadrretd, ei niitd mydskadn pystyta
arvioimaan kriittisesti. Raportti huomauttag, ettd me-

diatekstien lukeminen on yhteiskunnallisen keskustelun
ja kaupallisen vaikuttamisen ndkékulmasta tarked kan-
salaistaito.

Useat nuorten kdyttdmat sosiaalisen median pal-
velut sisaltavat runsaasti kaupallisessa  tarkoituksessa
tehtyd sisdltdéd. N&in on esimerkiksi  Instagramissa ja
YouTubessa. Disinformaation eli tarkoituksella levitetyn
virheellisen informaation maadrd on merkittdva niin X:ssa
(ent. Twitter), Facebookissa, Instagramissa kuin TikTo-
kissakin."°

Kriittista lukutaitoa tutkivan Critical-ryhmdan tutkimus-
ten mukaan kuudesluokkalaisista 40 % ei kyseenalais-
tanut lainkaan kaupallisen tekstin kirjoittajan asiantun-
tijuutta. Lisdksi suurin osa futkimuksen osallistuneista
nuorista ei osannut tulkita harhaanjohtavia diagram-
meja.™

Kun tekodlylld tuotettujen tekstien, kuvien ja vide-
oiden madrd kasvaaq, kriittisen lukutaidon merkitys ko-
rostuu entisestddn. Samalla tarvitaan uudentyyppisia
lukemisen faitoja, jotka littyvat tekodlylld ftuotettujen
tekstien ja muiden sisdltdjen tunnistamiseen ja tulkin-
taan. liman kehittynytt& digitaalista informaatiolukutai-
toa emme esimerkiksi osaa epdilld ja tutkio, milloin
kyse on valeuutisestq, tekodlymallin luomasta valo-
kuvaa muistuttavasta kuvasta tai deepfake-videosta.
Tekodlyyn liittyvid osaamistarpeita t&ssa julkaisussa kad-
sittelee IGhemmin Kari Kivinen artikkelissaan "Tekodly
- mit& meiddn pitdisi tietdd ja osata?".

Informaatiolukutaito voi rakentua vain hyvan perus-
lukutaidon ja kriittisen lukutaidon varaan. Témdan takia
peruslukutaidon opetus on ensiarvoisen tdrkeGd myds
silloin, kun opetamme tekodlyn vastuulliseen kayttéon
liittyvia taitoja.
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Miten sovittaa yhteen tekodlyn
sekd luku- ja kirjoitustaitojen
opetus?

Opetusalalla on havahduttu nopeasti pohtimaan, mi-
ten tekodlyd voidaan hyddyntad opetuksessa. Tassakin
teoksessa kerrotaan kokemuksia ja pedagogisia vink-
kej&, miten varsinkin generatiivista tekodly& voidaan
kayttad opetuksessa. Esimerkiksi ChatGPT:ta voi kayt-
taa koulutehtdvissd ideoinnin apuna ja vieraiden kiel-
ten opiskelussa keskusteluharjoituksissa.

Luku- ja kirjoitustaidon opetuksen kehittdmiseen kei-
noja tarjoaa jo edelld lainattu KARVIn tutkimus."? Se
nostaa esiin muun muassa seuraavia suosituksia:

e Luetun ymmdartGmisen harjoittelua tulee jatkaa
vield yldkoulussa luetun ymmart&misen strate-
gioiden ja lukemisen mallintamisen avulla.

e Sosiadlisessa mediassa tarvitaan vditteiden ja
perusteluiden analysointia ja tulkintaa. Téllainen
lukeminen vaatii tekstien kriittisen ja konteks-
tuaalisen fulkinnan tfaitoa eli sen tulkitsemista,
mitd tekstien sisallét merkitsevat juuri kyseisessa
ympdristéssa.

o Kirjoitustaitoja fulee IGhestyd monilukutaito-agjat-
telun kautta. Rakentakaa monimuotoisia tekstejd
netissd, monenlaisilla alustoilla ja tydvdlineilld,
pareittain, yksin ja ryhmissé.

e Jokainen opettaja on samalla kielenopettaja
sekd gjattelun ja oppimaan oppimisen opettaja.
Esimerkiksi opiskeljon oma tavoitteenasettely,
itsearviointi ja ongelmanratkaisu kuuluvat jokai-
seen oppimiskokonaisuuteen.

Perusopetuksen opetussuunnitelman perusteissa
(POPS) tekodlyd ei vield mainita™ Opetussuunnitel-
man perusteet eivat silti ole taltd osin vanhentuneet,
silla tekodlylld tuotetut sisalldt liittyvat monilukutaidon
lagja-alaiseen osaamiseen. POPSin mukaan oppijoita
ohjataan tulkitsemaan, fuottamaan ja arvioimaan yha
moninaisempia tekstejd erilaisissa yhteyksissd ja ympa-
ristdissd. Samalla harjoitellaan fiktion, faktan ja mieli-
piteen eroftelua sekd huomaamaan tekstien erilaisia
tavoitteita ja keinoja.

Enhk& tdrkein tekodlyyn liittyvd monilukutaidon osa-
alue on kyky vertailla ja arvioida haetun tiedon so-
veltuvuutta. Opetussuunnitelman perusteiden mukaan
kriittistd lukutaitoa tulee kehittdd oppijoille merkityksel-
lisiss& asiayhteyksissd. Opetuksessa kannattaa kdasitelld
ainakin yleisimpid tekodlyvdlineitd ja sellaisia tekodlyn
kayttotarkoituksia, jotka ovat oppijoille tuttuja. Na&ita
ovat esimerkiksi juuri edelld kdasitellyt sosiaalisen medi-
an sisdllét, ChatGPT ja tekodlyn tuottamien vastausten
arvioiminen.

105 Wikipedia, (2023). Kalle P&dtalo. https://fiwikipedia.org/wiki/Kalle_P%C3%AL4%C3%A4talo

Monilukutaitoa  digiaikaan -teoksen artikkelissa olen
aiemmin kirjoittanut monilukutaidon merkityksestd so-
siaalisessa  mediassa.™  Monilukutaitoa  arvioidessa
huomio kiinnittyy oppijoiden kykyyn ymmart&a sisallén
eri tasoja ja niihin littyvid merkityksid. Tdmd& korostuu
entisestddn fekodlyn avulla tuotettujen sisdltdjen tulkin-
nassa. Taitavat tekodlyn toimintaa ymmartavat oppijat
kykenevat 6yt&m&dn ja arvioimaan esimerkiksi seu-
raavia asioita:

e Onko sisalté ihmisen vai tekodlyn tekemd?

e Mitkd asiaf sisdlléssa viittaavat tekodlyn hyo-
dyntdmiseen?

o  Mitd tekodlysovellusta sis@llén tekoon on saa-
tettu kaytaa?

e Onko olemassa tydkalujo, joilla voitaisiin var-
mentaq, onko sisdltd ihmisen vai tekodlyn fuot-
tama?

e  Mihin tekodlyn tuottama sisaltd perustuu?

e Milloin sis@lté on julkaistu?z Onko kyse ensijul-
kaisusta vai onko sis@ltd julkaistu jo aiemmin
muualla?

e Onko sisdlté tiedollisesti oikein vai onko siing vir-
heitd tai vinoumia? Mitd niist& voidaan padtelld?

e Onko vadlittua tekodlysovellusta kdytetty tarkoi-
tuksenmukaisesti?

e Onko sisaltd tehty eettisesti vastuullisesti?

e Mitd tekijanoikeuksia sis@ltoon liittyy? Onko sen
levittmisessd rikottu foisen tahon tekijanoike-
uksia?

e Onko ftekodlylle annettua kehotetta kehitetty
parhaan mahdollisen vastauksen saamiseksi?

e Voidaanko samaa asiaa kysy& joltain muulta
tekodlysovellukselta? Tuottaisiko se todenndkdi-
sesti saman vai eri vastauksen?

e Mihin lagjempaan sisdltékokonaisuuteen  tai
ajankohtaiseen keskusteluun sis@ltd mahdollisesti
liittyy?

o  Mitd kaytetty tekodlysovellus ja sisdltd kertovat
sen tekijasta?

e Mitd tarkoitusta varten sisdlté on tehty ja mista
tama on padteltdvissa?

o Ketkd ovat jakaneet sisdliéd sosiaalisessa me-
diassa ja miten? Mitd tastd voidaan p&dtelld?

Oppimista ja syvdllistc ymmartdmistd arvioitaessa kyse
on siitd, kuinka monipuolisesti oppija tunnistaa ja osaa
selittad sisaltdon, sen tekijédn ja sosiaaliseen konteks-
tiin liittyvid seikkojo, merkityksid ja niiden vdlisia yh-
teyksid. Viime kadessd monilukutaidon hallinta nakyy
kykynd toimia taitavasti ja vastuullisesti erilqisissa ym-
pdaristdissé - myds tekodlysovellusten aikana.
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9 Mita tarkempi syote -
®* sen parempi tulos

KARI KIVINEN

GenAI:n toiminta perustuu sille annettuihin sydttei- kayton ja kayttdéonoton kannalta. Sydtteessa olisi hyva
siin. Saatu tulos riippuu paljolti siitd, miten huolella kertoag, mikd rooli tekodlylld on, mitd haluaa sen te-
syote tai kysymys on laadittu. Syotetekstien taitavasta kevan, antaa selkedt ohjeet siitd, miten edetd& sekd
suunnittelusta (engl. prompt engineering) on tullut tar- tarpeeksi taustatietoa tehtavén suorittamiseksi.

ked taito generdtiivisten tekodlyjarjestelmien tehokkaan

Ohjeita syotteiden kdaytoéstar

Syotettd tai kysymystd on usein tarpeellista hioa useita kertoja. Tekodlyn tuotokset saattavat olla arvaa-
mattomia. Jos sydte ei foimi, muuta sitd ja yritd uudelleen.

Olet vastuussa omasta tydstdsi. Vaikka tekodly voi luoda hetkessd vaikuttavan oloisen fuotoksen, niin sen
sisdltdé voi olla virheellinen. Lopullinen tyd kannattaa tarkistaa luotettavista Idhteistd.

Tekodly voi antaa realistisia v&aria vastauksia: Koskaan ei pidd hyvaksyd sen tuotosta sellaisenaan. Ole
erityisen varovainen |&hteiden, faktojen tai lainausten suhteen, silld ne ovat hyvin todenndkdisesti virheellisid.

Lisensoituja aineistoja, esim. tieteellisia artikkeleita, ei saa sy6ttad mihinkadn kielimalleihin tai muihinkaan
tekodlytyokaluihin. Artikkelin CC-lisenssit eivat kumoa tatad sédantdéd

Alg jaa tekodlyn kanssa mitéén henkildkohtaista. Kaikkea jakamaasi tietoa voidaan kéytad tekodlyn harjoi-
tustietona.
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Tyydytt@vén tuloksen saamiseksi on vdlilld nahtava
vaivaa. Syotteitd kannattaa kokeillo, kehittdd ja muu-
tello. Samalla kannattaa tarkkailla, miten se vaikuttaa

vastauksen sisaltéon ja laatuun. Oheisessa esimerkissa tetty omaa tekstiaineistoa.
ChatGPT:ta pyydetddn muuntamaan Wikipediasta ko-

Esimerkki

Syéte

Tekstisyote
(Léhde
Wikipedia)

ChatGPT:n
muuntama
teksti

Muunna oheinen feksti sellaiseksi selkokieliseksi tekstiksi, jonka peruskoulun 2. luokan
oppilas, joka opiskelee suomea S2-kielend, voisi ymmartdda helposti. Ald tee mitaén
muuta.

Vesinokkaeldin (Ornithorhynchus anatinus) on pienikokoinen nisakdaslaji, jota esiintyy
Kaakkois-Australiassa ja Tasmaniassa. Neljan nokkasiililgjin ohella vesinokkaeldin on
yksi viidest& nokkael&imiin kuuluvasta nisdkdslajista, jotka eivat synnytd el@vid poikasia
vaan munivat. Muiden nokkael@inten tapaan myds vesinokkaeldimelld on sdhkdaisti.

Muniva, myrkyllinen, répyl&jalkainen ja ulkomuodoltaan ankannokkaiseksi sekd maja-
vahdantdiseksi kuvailtu nisdkds on h&dmmentanyt eurooppalaisia eldintieteilijoitd, jois-

ta monet ensi kohtaamisella luulivat sitd hyvin suunnitelluksi huijaukseksi. Se on yksi
harvoista myrkyllisistd nisdkkaistd: vesinokkaeldinuroksella on takajalassaan kannus, joka
levittdd ihmiselle kovaa kipua aiheuttavaa myrkkyd. Vesinokkaeldin on ainutlaatuisten
ominaisuuksiensa vuoksi tdrked evoluutiobiologian futkimuskohde ja Australian helposti
tunnistettava symboli. Sitd on kaytetty useiden kansallisten tapahtumien maskotting, ja
se on kuvattuna Australian 20 sentin kolikon k&dntdpuolelle.

Vesinokkaeld@in on pieni eldin, joka asuu Australiassa. Se on yksi viidestd erityisestd
el@imestd, jotka kuuluvat nokkael@imiin. Nama@ eldimet eivat synnytd vauvoja, vaan ne
munivat munia.

Vesinokkael@in ndyttdd vahdn oudolta. Se on pieni, silld on nokka kuin ankalla ja
pyrstd kuin majavalla. Se on myds myrkyllinen, eli se voi tehdd kipedd, jos se iskee
sinua takajalkansa kannuksella. Vesinokkael@imell& on erityinen aisti, joka auttaa sita
I6ytdmadn saaliinsa.

Kun ensimmdiset eurooppalaiset ndkivat vesinokkaeldimen, he eivat uskoneet, ettd
se on oikea eldin. He ajaftelivatf, ettd se on joku pilailu! Mutta vesinokkael@in on fo-
dellinen ja se on tdrked eldintutkimuksen kohde. Se on my&s Australian symboli, ja voit
ndhdd sen kuvan Australian 20 sentin kolikossa.

pioitua fekstid suomea vieraana kielend opiskelevien
oppilaiden kayttddn sopivaksi. Kokemus on osoittanut,
ettd ChatGPT toimii melko luottavasti, kun sille on syo-

Kuvantuottamisessa kannattaa mdadritelld todella tar-
kasti, minkdlaista lopputulosta  favoittelee. Mitd  sel-
kedmmin ja monipuolisemmin kuvailtu sydte, sen pa-
rempi fulos.

e Anna mahdollisimman selke& selite kuvasta,
jonka haluat luoda. Ole mahdollisimman tarkka,
jofta tekodlygeneraattori tietdd, mita etsid tie-
tokannoissaan.

o Lisdd sydtteeseen haluamiasi yksityiskohtia; ku-
van koko, muoto, fekstuurit ja mahdolliset varit
tai savyt.

e Kuvaile tarkasti millaisen esineen/ihmisen/eldi-
men haluat kuvaan ja minkdlaisessa ympdris-
t6ss@ se on.

e Kerro, haluatko tehdd@ piirroksen, akvarellin, 6l-
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jyvérityon, hiilipiirroksen vai kenties 3D-kuvan?
Tavoitteletko valokuvamaista lopputulosta, graf-
fitio, animea fai jotain muuta.

Madaritd kuvan tyyli tai tyylilaji. Voit kayttad
esim. avainsanoja “realistinen”, “valokuvamai-
nen”, "abstrakti”, “minimalistinen”, “kubistinen”,
“surrealistinen” jne. Joissain ohjelmissa voidaan
antaa myds vihje taiteilijasta esim. Dalin tai Pi-
casson tapaan”.

Voit vaikuttaa myds esimerkiksi kuvan sommit-
teluun, valaistukseen, kuvasuhteeseen, kamera-
kulmaan, resoluutioon, valaistustyyliin ja kame-
randkymadn.

Kokeile erilaisia syotteitd, muokkaa niitd ja leiki
rohkeasti sovelluksen kanssal




Esimerkki kuvasyotteesta

Tee varikds akvarellimainen piirros papukaijasta kukikasta verhotaustaa vasten. Punavihred papukaija istuu
tangolla ja se on sanomassa jotakin. Liséd puhekupla. Kuvaa papukaijaa sivulta hyvassé valaistuksessa.

(www.bing.com/create)

" Mollick, E& Mollick, L. (2023) Assigning Al: seven approaches for
students, with prompts. http://dx.doiorg/10.2139/ssrn.4475995

10. Tekodlykésta oppimista?

KARI KIVINEN

Igoritmeista, tekodlystd ja generdfiivisesta tekod-
lystd on tullut osa jokapdivaistd arkeamme. Niitd
kaytet@dn vyleisesti jo erilaisissa sovelluksissa kuten esi-
merkiksi hakukoneissa, chattiboteissa, kddnndskoneissa
ja navigointfisovelluksissa. ChatGPT:n julkistamisen jal-
keen markkinoille on ilmestynyt lukemattomia sovel-
luksia, jotka ovat avanneet tekodlyn hyddyntdmismah-
dollisuuksia aivan uusille aloille - myds koulutukseen.
Niiden kayttd on tehty mahdollisimman helpoksi ja
vaivattomaksi. Jokainen, joka on kayttanyt hakukoneita,
osaa myos tehdd ChatGPT-syotteitd (engl. prompts).
Sovellukset toimivat usein monilla kielilld ja myds suo-
meksi. Generatiiviset tekodlyohjelmat ovat osoittautu-
neet tehokkaiksi tydkaluiksi, joiden kaytdssd on kuiten-
kin omat niksins@ ja haasteensa.
Otavia on julkaissut opettajille suunnatun Tekodly
tutuksi-oppaan, jonka avulla on helppo tutustua Chat-
GPT:n kayttoonhe

EtGopetuskauden mydtd suurin osa eurooppalaisista
kouluista siirtyi kdyttdmadn erilaisia digitaalisia alusto-
ja" ja interaktiivisuutta elavoittavid ohjelmistoja. Siksi
siirtyminen tekodlyn kayttdjiksi on tapahtunut verrat-
tain luontevasti. Koulutusjdrjestelmien digitalisointi on
lisénnyt™ tallennettavan, kopioitavan, siirrettdvan  ja
kasiteltvan datan madarég, eivatka kayttgjat aina tie-
d&, miss& ja miten heiddn fietojaan k&ytet&ddn. Emme
esimerkiksi fiedd tarkasti, mitd fietoa ja dataa digitaa-
liset alustat ovat ker@nneet oppilaista, opettajista ja
opetussisdlldistd viime vuosien aikana. Esimerkiksi mo-
nien kayttdmda Zoom joutui kesdlld 2023 vakuuttamaan
kayttdjilleen, ettei se kdytd adni-, video-, chat-, ruudun-
jako-, litetiedostoja tai asiakassisdltéa (kuten mielipide-
kyselyjen tuloksia, valkotauluja ja reaktioitd) Zoomin tai
kolmannen osapuolen tekodlymallien kouluttamiseen
iiman kayttdjén suostumusta.™

Generafiivisen tekodlyn kaytén rdjahdysmdinen li-
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sddntyminen on nostanut tarpeen pohtia aivan uu-
dentyyppisi@ eettisid haasteita. Ymmarrettavistd syista
koulutuksen jarjest@jat ovat olleet valmistautumattomia
nopeasti  kehittyvien teknologioiden pedagogiseen
kayttédnottoon opetuksessa. Unescon hiljattain teke-
md maailmanlagjuinen kyselytutkimus, johon osallistui
yli 450 koulua ja yliopistoq, osoitti, ettd alle kymme-
nelld prosentilla instituutioista oli kdytdssddn GenAl-so-
vellusten kayttdd koskevia toimintalinjoja tai virallisia
ohjeita, mikd johtui suurelta osin siitd, ettd kansallisia
sa&doksia ei ollut. Ja vain seitsemdn maata on iimoit-
tanut kehittGneensd fai kehittdvansa tekodlyd koskevia
koulutusohjelmia opettaiille.”?

Tasta syystd Unesco on kehittdnyt ja julkaissut en-
simmaistd kertaa maailmanlagjuisen ohjeistuksen ge-
neratiivisesta tekodlystd koulutuksessa ja tutkimukses-
sa tukeakseen maita GenAl-teknologioiden nopeassa
esiinmarssissa.”” Ohjeissa kehotetaan maita panemaan
taytantéodn asianmukaiset sadddkset, politiikat ja kehit-
tdmMAaan inhimillisiad valmiuksio, jotta voidaan varmistaa
ihmiskeskeinen ndkemys GenAl:sta koulutuksessa ja tut-
kimuksessa. (Liite 1)

Komission asiantuntijaraportin mukaan koulutuksen
jarjestqiilla, oppilaitosten IT-vastaavilla sek& koulujen
rehtoreilla fulisi olla tekodlyn ja datan ké&ytdstd va-
hinfdan perustiedot, jotta he voisivat hyddyntdd sen
tarjoamia mahdollisuuksia tehokkaasti ja samalla teh-
da harkittuja paatoksia tietoisina tekodlyn ja datan
kayttoon liittyvistd riskeistd. Heidan ei ole valttamatta
tarpeellista ymmartad tekodlyjdrjestelmien teknisia foi-
minfaperiaatteita, mutta heiddn fulisi olla tiefoisia nii-
den ragjoituksista ja perusmekanismeista - eli siitd, miten
tekodlyjarjestelmia voitaisiin k&yttad opetuksen ja op-
pimisen tukemiseen furvadllisella ja eettisesti kest&avalla
tavalla.’? Erityisesti tietosuojaoikeudellisten kysymysten
monimutkaisuus voi olla opetuksen jdrjestdiille ja IT-oh-
jelmistojen kaytdstd  vastaaville  henkildille  todellinen
haaste.

Tekodlylukutaito

Teknologioiden kehittdmiseen liittyv&n keskustelun ja
toimenpiteiden lisdksi huomiota fulisi kiinnittdd uvuden-
laiseen osaamiseen, jota inmiset tarvitsevat kyetdkseen
hyddyntdmd&dn ja kriittisesti arvioimaan teknologioita
ja niiden vaikutuksia.?® Tekodlylukutaidon (Al literacy)
k&sitettd kaytetddn viittaamaan tdhédn osaamiseen te-
kodlyteknologioiden kohdalla.

"Tekodlylukutaito” on melko uusi termi. Laupichert et
al?* mukaan sitd kdytettiin ensimmdisen kerran verk-
koartikkelissa vuonna 2015, ja muut futkijat tarttuivat
siihen. Termi liittyy pitkddn joukkoon ehdotettuja Iu-
kutaitoja, joiden tarkoituksena on symboloida tietyn
teknologisen konstruktion ymmd&rtamistd, esimerkiksi
digitaalista lukutaitoa, medialukutaitoa tai dataluku-
taitoa. "Tekodlylukutaito” k&sittdd tekodlytaidot, jotka
lagjalla vaestolld tulisi olla, ja vastaavasti se keskittyy
p&dasiassa oppijoihin, joilla ei ole tietoteknistd taustaa
("ei-asiantuntijat”).”

Long & Magerko? madrittelivat tekodlylukutaidon
"joukoksi taitoja, jotka antavat yksildille mahdollisuuden
arvioida kriittisesti tekodlyteknologioita, kommunikoida
ja tehd&d tehokasta yhteistyotd tekodlyn kanssa sekd
hy&dyntad tekodlyd valineend verkossa, kotona ja tyd-
paikalla”. Se ulottuu tekodlysovellusten pelkk&d kayttdd
pidemmalle ja kasittdd myods tekodlyn taustalla olevien
periaatteiden ja tekodlyn kaytdn eettisten vaikutusten
ymmd&rtdmisen, mikd edistdd vastuullista teknologian
kayttoa.26

Taecharungroj et al” madrittelivat neljd tekodlylu-
kutaidon keskeist& osatekijéa:

Generdtiivisen tekodlyteknologian ymmértéminen:
On valltdmatdntd ymmartdd generatiivisen tekodlyn
taustalla olevaa teknologiaa ja sitd, miten nGma kieli-
mallit toimivat. Keskeistd on ymmart&a generative pret-
raining transformer (GPT) -arkkitehtuuri, jota kdytetddn
OpenAl:n ChatGPT:ss@, joka yhdistdd syvdoppimisen
ja kielimallit parantaakseen merkittdvasti chatbottien
ominaisuuksia.’?

Generdtiivisen tekodlyn rajoitusten tunnistaminen:
Toinen alue liittyy generatiivisen tekodlyn luontaisten
rajoitusten funnustamiseen. ChatGPT:n  huomattavista
kielellisista kyvyistd huolimatta se jad jdlkeen ihmisen
syvdllisestd tietdmyksestd. Vaikka tekodlytydkalut voivat
tuottaa lagjan valikoiman ideoita, nillld voi olla vai-
keuksia tunnistaa innovatiivisimmat ideat, mik& merkit-
see, etteivat ne voi tdysin korvata ihmisen alyd. Lisaksi
ChatGPT:n kaltaiset tekodlyjarjestelmét ovat saaneet
kritiikki&@ “mustan laatikon” luonteestaan, silld ne eivét
tarjoa selkeita selityksia ratkaisuilleen.

lhmisen ja tekoédlyn vuorovaikutuksen ymmdrté-
minen: Kolmas alue on ihmisen ja tekodlyn vdlinen
vuorovaikutus. Gadevi¢ et al”  korostavat selitett@-
vyyden merkitystd tekodlyssg, etenkin kun ihmisen ja
tekodlyn kohtaamiset edellyttdvat enemmdn yhteistyd-
td. ChatGPT:n tehokkuus, radtalsitavyys ja kyselykyky




tekevdt siitd arvokkaan vdlineen esimerkiksi asiakaspal-
velun ja kielenkadnt&misen kaltaisiin teht&viin. Nama
tyokalut ovat kuitenkin vain yht& tehokkaita kuin niiden
saamien inhimillisten kehotusten laatu.

Tekodlyn kehityskaaren hahmottaminen: Tekod-
lylukutaito edellyttdd myds tekodlyn historian ja tule-
vaisuuden kehityksen ymmartdmistd. Kehittyneiden te-
kodlyteknologioiden, kuten GPT-4:n kaltaisten suurten
kielimallien, kayttdédnotto on aiheuttanut samankaltai-
sia mullistavia muutoksia kuin veturin vaikutus teolli-
sen vallankumouksen aikana. Tdma kehitys kuvastaa
siirtymistd keinotekoisesta suppeasta dlykkyydesta (Ar-
tificial Narrow Infelligence, ANI) keinotekoiseen ylei-
seen dlykkyyteen (Artificial General Intelligence, AGI),
mik& lupaa merkittavid tuottavuushyppéyksia fulevina
vuosina.®® Tulevat muutokset voivat muokata yhteis-
kuntaa ja henkilkohtaisia vuorovaikutussuhteita uudel-
leen mittakaavassa, joka ylittédd aiemmat teknologiset
edistysaskeleet. ChatGPT:n edistyminen kohti AGI:tG on
kiistatonta, ja n&iden teknologioiden kehittyessd ne tar-
joavat sekd haasteita ettd mahdollisuuksia parantaa
ja lacjentaa edelleen eri aloille). Ndiden suuntausten
tunnistaminen ja ennakoiminen mahdollistaa tGman te-
kodlyvallankumouksen mahdollisten hy&dtyjen optimaa-
lisen hyddynt&misen.

Yleisesti oftaen tekodlylukutaitoa pidet&ddn 2000-
luvulla valttamattomand taitona kaikille, ei vain tieto-
jenkasittelytieteilijoille.”

Tekodly on tullut jaéddkseen
opetuksen avuksi

Kehittyneet tekodlysovellukset tarjoavat erinomaisia
tydkaluja esimerkiksi opetuksen ja koulun hallintorutii-
nien kehittGmiseen. Tekodlypohjaisia oppimista avusta-
via ohjelmistoja ja sovelluksia on jo jokaisen koulun
kaytett&vissa.

ChatGPT:n julkaisemisen ensireaktiot keskittyivat suu-
relta osin uuden teknologian mahdollisiin v&arink&ytok-
siin ja "tekodlyn avulla huijaamiseen”®?  Syksylld 2023
painopiste on siirtymd&ssa tapoihin, joilla generatiivinen
tekodly voisi tukea oppimista ja opetusta.®®> Monissa
ehdotetuissa opetussovelluksissa ChatGPT tekee yhteis-
tydtd oppijan kanssa, esimerkiksi vastavaittgjand, yh-
teissuunnittelijana, motivaattoring, tutorina tai opiske-
lukumppanina. Taidekoulutusta koskevassa artikkelissa
Nate Harrison toteaakin: “Emme voi taistella tekodlyd
vastaan. Opiskelijat kayttavat sitd jo nyf, monet hy-
vin orgaanisesti, intuitiivisesti ja luonnollisesti.” Hanen
mielestadn kysymys kuuluu: “"Miten voimme varustaa
opiskelijat alykkailla I1&hestymistavoilla tekodlyn kayt-
toon?2"34

ChatGPT:n kaltaiset tekodlyjarjestelmdt olisikin hyva
n&hdd vdlineing, joilla fuetaan ja tGydennetddn ope-
tusprosessia, ei sen korvikkeena. Tutkijat pyysivat Chat-
GPT:td antamaan vastauksen kysymykseen, mihin sitd
voidaan kaytt&d opetuksessa. Samalla he arvioivat
kriittisesti sinGns@ hyvaltd vaikuttavia, mutta tekodlyl-
le tyypilliseen tapaan ympdripyoreitd vastauksia (tau-
lukossa ChatGPT:n ehdotus ja refererointi futkijoiden
vastineestq):

Mihin ChatGPT:ta voi kayttaa opetuksessa?=s

1 Kysymyksiin vastaaminen: ChatGPT:n avulla voidaan vastata kysymyksiin reaaliaikaisesti,
jolloin opiskelijat saavat valitdnt& palautetta ja voivat oppia tehokkaammin.

Vastine

ChatGPT:n kayttdminen kdésitteiden selvent@miseen opiskelijoille edellyttad, ettd opiske-

lijoilla on taito kirjoittaa syétteitd: vain esittamalld oikeita kysymyksid saadaan patevia
vastauksia. Lisdksi, koska opiskelijat ovat aloittelijoita omalla alallaan, heiddn on vaikea
madrittad, hallusinoiko ChatGPT vai ei.

2 Tutorointi: ChatGPT voidaan integroida opetusohjelmistoihin, jotta oppilaat voivat saada

henkilbkohtaista opetusta.

Vastine

Se, ettd keskustelu ChatGPT:n kanssa vaikuttaa I&hes inhimilliseltd ja on usein kohteliasta

ja ystavallistd, sisaltad riskin, ettd kayttdja ei ole tietoinen siitd, ettd hdn on yhteydessd
tekodlyjarjestelmadn, jonka toiminnallisuutta ja tarkkaa harjoitusdataa ei funneta.
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3 Sisdllén tuottaminen: ChatGPT:td voidaan kayttdd tuottamaan opetussisdliod, kuten
yhteenvetoja, selityksia ja oppimateriaalia, saatujen tietojen perusteella.

ChatGPT tarjoaa esimerkkejd opetussisdlldn tuottamiseen (tiivistelmat, selitykset ja op-
pimateriaalif). Sitd voidaan kayttdd myos tekstin tuottamiseen opiskelijoiden tehtdviin,
kuten kirjallisuuskatsauksiin. T&lldin on olennaista, ettd& ihminen tarkistaa sisdllén, jotta
voidaan varmistaqg, ettei opetusmateriaali ole saastunut ennakkoluuloista tai vadren-
netystd fiedosta.

Vastine

4 Kielten oppiminen: ChatGPT:t& voidaan kdyttdd kielen oppimisen ohjagjana, joka aut-
taa opiskelijoita harjoittelemaan puhumista, kirjoittamista ja ymmartamist& vieraalla
kielella.

ChatGPT ei harjoita kriittista itsereflektiota kielenoppimisen kannalta. Koska se ei (vield)
kykene “ymmartdmadn” vivahteita puheessa eikd ottamaan huomioon kulttuurierojo, on
kysyttavg, voiko se todella tukea puhumista, kirjoittamista ja ymmdarté&mistd vieraalla kie-
lelld. Kun tarkasteltin ChatGPT:n kayttdd kieltenopetuksessa, se ndytti edelleen kamp-
pailevan oikeiden k&&nndsten tuottamisessa kielilld, joita oli harjoittelukokonaisuudessa

Vastine
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niukasti. NGma@ vaikeudet on kuitenkin ehkd jo ratkaistu seuraavissa versioissa.

ChatGPT:n tulosten analysoinnin lopputuloksena tutki-
jat tulivat siihen johtopadtdkseen , ettd “digitaalisen
lukutaidon ja kriittisen agjattelun kehittdminen edellyt-
tad inhimillisié opettajia. Vasta kun oppilaat ovat ke-
hittGneet nd&ita taitoja jo ymmartavat, miten ChatGP-
T:n tuottaman sis@llén arvoa voidaan verrata heiddn
oman kirjallisen tiedonkdsittelynsd kautta tuotettuun
sisaltoon, ChatGPT voi parantaa heiddn oppimistaan.”
Vastaavasti opettajat hydtyvat tekodlystd osana ope-
tusta, kun he hahmottavat, miten ChatGPT:& kaytetddn
viisaasti.

Tekodlyjarjestelmi& voidaan kayttadd esimerkiksi eri-
tyisten oppimistarpeiden tunnistamiseen ja opetuksen
eriyttGmiseen. Kouluhallinnon ohjelmistoilla  voidaan
optimoida esimerkiksi lukujarjestyksid ja tehostaa filo-
jen ja resurssien kayttéd. Monikulttuurisessa luokassa
tekodlyd voidaan kayttdd kadnndsten tekemiseen ja
opetusmateriaalin eriyttémiseen. ChatGPT:n avulla voi
muuntaa oppimateriaalin vaikkapa S2-oppilaiden kie-
litasoa vastaavaksi, kuten arfikkelin lopun esimerkista
kay ilmi.

Monet opettajat ovat peldnneet tekodlyn vahentd-
van opettajien tarvetta. Tallg hetkelld naytaad siltg, ettd
huoli on turha. Vaikka tekodlypohjaiset opetusohjelmat
kehittyvat nopeasti, on iimeistd, etftei tekodly tule kos-
kaan korvaamaan inhimillisté sosiaalista vuorovaikus-
ta - opettajan ja oppilaan kohtaamista. Oppiminen
on vuorovaikutteinen prosessi, jossa oppija rakentaa
tiet&dmystddn aikaisempien tietojen pohjalta vuorovai-
kutuksessa toisten kanssa. Tekodlypohjaiset sovellukset
voivat opettajan johdolla toimia hyvind avustajina.

Tekodly voi tukea opettajan tydtd ja sen avulla voi-
daan esim. automatisoida hallinnollisia rutiinitehtavid.
Opettajat voivat nyky&an kayttad tekodlyd apuna
esimerkiksi oppilastéiden arvioinnissa. Tuoreen tutki-

muksen mukaan™ ChatGPT pystyy arvioimaan opis-
kelijoiden tekstejd melkein yhtd hyvin kuin opettajat.
Jos otettaan huomioon palautteen antamisen helppous
ChatGPT:n avulla ja sen tuottamien tekstien laatu, erof
ihmisen ja ChatGPT:n valilla eivat ole merkittavid. Onkin
helppo ennustaq, eftd oppilastuotosten arviointi siirtyy
Iahitulevaisuudessa tekodlyavusteiseksi. Silloin olisi syy-
td pohtia kriittisesti oppilaiden oikeusturvaa: tekeekd
tekodlyohjelmisto oikeudenmukaisia paatdksia ja millai-
sia mahdollisuuksia opettajilla on tarkkailla ja tarkistaa
automaattisesti tehtyj& arviointeja ja paatdksia?

Tekodlyn kéyHdénotto

Opettajien ja koulujen johdon olisi voitava osallistua
tekodlysovellusten kehitt@miseen ja edistdd siten ope-
tusta tukevien tekodlyjarjestelmien eetftistd, luotettavag,
oikeudenmukaista ja osallistavaa kehittamistd ja kayt-
toa.

Komission asiantuntijaryhmd, joka pohti tekodlyn ja
datan hyddyntdmistd opetuksessa, ehdotti monenlaisia
toimenpiteitd tekodlyjdrjestelmien kayttédnotossa kou-
luissa.”®

Lisaksi koulutuksen jarjestdjien olisi syytd varmistaag,
ettd tekodlyjarjestelmdt ovat tekodlyd koskevan EU:n
tekodlyséaddskehyksen mukaisia. Heiddn tulisi keskittya
siihen, miten opettajat ja oppijat voisivat kayttad teko-
alyd ja dataa eettiselld ja tietosuojasddnndsten mukai-
sella tavalla opetuksessa, oppimisessa ja arvioinnissa.

Kun tekodlyjdrjestelm&t ja niitd koskeva s8anndstd
kehittyv&t nopeasti jo datan kayttd lisddntyy, koulu-
tuksen jarjestdjien tulisi huolehtia siitd, ettd hallinfo- ja
opetushenkildstd pysyy gjan tasalla ja saa tdydennys-
koulutusta.




Mita tekodlyjdarjestelmien hankinnassa ja kayttédnotossa
julkisella sektorilla olisi huomioitava?

(Muokattu ja tdydennetty suosituslista.)

¢ Varmistetaan, ettd julkisilla hankinnoilla hankitaan luotettavia ja ihmiskeskeisié

tekodlyjarjestelmid.

¢ Noudatetaan yleisen tietosuoja-asetuksen velvoitteita ja toteutetaan
tietosuojaa koskevaa jatkuvaa arviointia.

e Toteutetaan ihmisen suorittamaa valvontaa.

¢ Tarjotaan henkiléstélle ja kdyttdjille asianmukaista koulutusta.

e Seurataan tekodlyjérjestelmén toimintaa ja toteutetaan korjaavia toimia

tarpeen mukaan.

e Suhtaudutaan terveen kriittisesti tekodlyn tuotoksiin.
¢ Ohjeistetaan henkilokuntaa, ettei tekodlysyotteisiin siscllyteté mitéén

luottamuksellista tietoa.

¢ Ohjeistetaan, ettei tekodlyn tuotoksia jaeta ilman ihmisen suorittamaa

tarkistusta.

Asiantuntijot funtuvat olevan Euroopan komission tutki-
muskeskuksen fuoreen raportin mukaan yht& mieltd siitd,
ettd generdtiivisella tekodlylld on pysyva vaikutus - sekd
my&nfeinen eftd kielteinen - opetukseen, oppimiseen ja
oppimiseen ja arviointin® - Generatiivisen tekodlyn uu-
simmat sovellukset tarjoavat monia uusia mahdollisuuk-
sia pedagogisiin innovaatioihin. Opetuksessa voidaan
hyddyntdd esimerkiksi  automaattista  videotekstitystd,
tekstin muuntamista puheeksi tai puheen muuntamista
tekstiksi, kaantamista kieleltd toiselle sekd esitysten, ani-
maatioiden ja kuvien luomista tekstin pohjalta.

Kun tekodlyjdrjestelmistd kehittyy oppimista tuke-
via “8lykkaitd kumppaneita”, “oppimiskumppaneita” tai
“kognitiivisia tydkaluja”, niin metakognitio ja pohdinta
nousevat tarkedmmiksi kuin ulkoa opettelu. TGm& mer-
kitsee toimijuuden uudelleenjakoa ihmisten ja koneiden
valilla. Talldin on tarkedd tehdd fietoon perustuvia p&a-
toksia siitd, mitd toimintoja voimme “delegoida” tekod-
lyavusteisille jarjestelmille ja mitd toimintoja meidan tulisi
sAilyttad itselldmme.

Komission raportissa tunnistetaan my&s tekodlyn riskit.
On seurattava ja arvioitava kriittisesti esimerkiksi kaupal-
listen efujen korostumisen riskej& tai digitaalisen kuilun
syvenemistd. Silla tarkoitetaan digitaalitekniikan - eriar-
voista saatavuutta.

ChatGPT:n kehittgjad OpenAl julkaisee blogeja opet-
tajille, jotka kayttavat ChatGPTHa opetuksessaan. Ne
sisalfavat lisatietoa ChatGPT:n toiminnasta, sen rajoifuk-
sista, tekodlyimaisimien tehokkuudesta (joiden avulla voi
tarkistaa, onko teksti tuotettu tekodlylld) sekd tuotosten
vinoumista."“0

Luotettavan tekodly-ympdristén
eettiset vaatimukset

Komission oppaassa “Tekodlyn ja datan kayttd ope-
tuksessa - eettiset ohjeet opettajille” esitetddn luotet-
tavaa tekodly& koskevat keskeiset eettiset vaatimukset:

1. lhmisen toimijuus ja ihmisen suorittama val-
vonta - sisdlt&d esimerkiksi perusoikeuksien ja
lasten oikeuksien turvaamisen, ihmisen foimijuu-
den ja ihmisen suorittaman valvonnan.

2. Lapindkyvyys - sisaltda esimerkiksi jaljitettavyy-
den, selitett@vyyden ja tiedofuksen.

3. Monimuotoisuus, syrjimattémyys ja oikeu-
denmukaisuus - sisdltdd esimerkiksi esteettd-
myyden, kaikkia palvelevan suunnittelun, epd-
oikeudenmukaisten v&daristymien valttémisen ja
sidosryhmien osallistumisen. Periaatteet mah-
dollistavat jarjestelmien kaytdn idstd, sukupuo-
lesta, kyvyistd tai ominaisuuksista rippumatta
kiinnittGen erityistd huomiota opiskelijoihin, joilla
on erityistarpeita.

4. Yhteiskunnallinen ja ekologinen hyvinvointi -
sisaltad esimerkiksi kestavyyden ja ympdristdys-
tavallisyyden, sosiaaliset vaikutukset, yhteiskun-
nan ja demokratian.

5. Yksityisyyden suoja ja datan hallinta - siséitéa
esimerkiksi  yksityisyyden kunnioittamisen sekd&
datan laadun, eheyden ja saatavuuden.

6. Tekninen luotettavuus ja turvallisuus - sisdl-
ta& esimerkiksi vastustuskyvyn kyberhyokkayksia
vastaan, turvallisuuden, tarkkuuden, luotettavuu-

Digitaalinen informaatiolukutaito. Tekodlyopas

57



58 - Digitaalinen informaatiolukutaito. Tekodlyopas.

den ja foistettavuuden.

7. Vastuuvelvollisuus - sisaltad esimerkiksi tarkas-
tettavuuden, kielteisten vaikutusten minimoinnin
ja niistd ilmoittamisen, valinnat ja muutoksen-
haun.

Nd&iden perusvaatimusten tarkoituksena on edistad
luotettavien tekodlyjdrjestelmien kehittamistd ja kayt-
téonottoa. Ne voivat auttaa rehforeita jo opettajia
hyddyntdmadn tekodlyn kayttdd, arvioimaan sen kdy-
ton vaikutuksia ja puuttumaan mahdollisiin riskeihin. (Ks.
Liite 2: Komission asiantuntijaryhmén ohjaavat kysy-
mykset opettdiille))

Hybridioppimisen hyodyt

Hybridioppimisella tarkoitetaan prosessia, jossa tekod-
ly ja ihmiset toimivat yhdessd edist&dkseen oppimisen
kognitiivisia ja metakognitiivisia puolia.

Professori Sanna Jarveldn mukaan lasten ja nuor-
ten kyky s@ddelld omaa oppimistaan ja siihen liittyvia
taitoja on kriittisen tarkedd tekodlyn aikakaudella.™?
Tekodlyohjattujen oppimistekniikoiden kayttd yleistyy
kouluissa eri puolila maaiimaa. Koska laajamittaista
tutkimusta ja kaytettavissd olevia ratkaisuja ei vield ole,
tekodlyn mahdollisuuksia ei tunneta tarpeeksi. Kouluis-
sa farvitaan teknologioiden ja pedagogiikan yhdistd-
mistd. Oulun yliopisto on mukana Hybrid Infelligence
(HI) tutkimusohjelmassa.'«?

Tekodlyd voi esimerkiksi kdyttad tutorina tai valmen-
tajana oppimisprosessin sédtelyssd, jolloin oppijan ja
teknologian vdlille syntyy todellinen hybridisuhde. Op-
pija voi pyyt&& generdtiiviselta tekodlyltd apua esimer-
kiksi tiedonkdasittelyssd, ongelmanrataisussa tai sisallén
luomisessa, jolloin osa kognitiivisista tehtdvistd j&@& pois
ja oppija voi keskitty@ korkeamman asteen qjattelutai-
toihin. Generatiivisen tekodlyn vastaukset edellyttavat
kuitenkin vastausten arviointia, niiden merkityksen sel-
ventdmistd ja mahdollisesti lisdkysymysten esitt&mistd,
koska generatiivisen tekodlyn tarjoaman tiedon luo-
tettavuutta ja tarkkuutta ei voida taata. Ty&skentely
generatiivisen tekodlyn kanssa edellyttdd oppijalta ke-
hittyneita itsesddtelytaitojo. Readliaikaisen palautteen,
mukautuvan  kysymyksenasettelun ja itsearviointfike-
hotteiden kaltaisten ominaisuuksien avulla tekodly voi
ohjata oppijoita seuraamaan, arvioimaan ja mukaut-
tamaan oppimisstrategioitaan ja siten parantamaan
metakognitiivisia taitojaan.!*

EAGPT: tekodlymalli
koulutusta varten

Unescon raportissa hahmotellaan generatiivisen teko-
alyn ja koulutuksen lahitulevaisuutta.  Tekodlyn taus-
tatahot ovat alkaneet kehittdd “EAGPT:G”, jota koulu-
tetaan palvelemaan opetustarkoituksia. Toisin sanoen

EAGPT:n kehittgjien tavoitteena on luoda malli, joka
on johdettu valtavista madristd yleistd harjoitusdataa
ja pienemmilld md&darilld korkealaatuista, alakohtaista
koulutusdataa.

Tallad hetkelld GPT-mallien kohdentaminen koulutuk-
seen on kuitenkin vasta alkuvaiheessa. Esimerkiksi TAL
Education Group on kehittdnyt MathGPT:n, joka kes-
kittyy matematiikkaan liittyvadn ongelmanratkaisuun
maailmanlagjuisesti’*® Haasteena koulutusprojekteilla
on mdadritelld, miss&d madrin oppija- ja opettajatietoja
voidaan eettisesti keratd ja kayttdd EAGPT:n perusta-
na.

Teoriassa EAGPT-mallien tuotokset voisivat myos si-
saltad vadhemmdén yleisia virheitd tai muuta epdsuo-
tuisaa sisdltdéd kuin tavallinen GPT. Ne saattavat silti
edelleen tuottaa virheitd, ellei taustalla olevia Gen-
Al-malleja ja -lIahestymistapaa muuteta merkittavasti.

Suosituksia tekodlyn vastuulliseen
hyédyntédmiseen

Digitaalisia oikeuksia ja periaatteita koskevassa eu-
rooppalaisessa julistuksessa sanotaan: “Jokaisella on
oikeus koulutukseen ja elinikGiseen oppimiseen, ja jo-
kaisella olisi oltava mahdollisuus hankkia kaikki digitaa-
liset perustaidot ja edistynyttd digiosaamista.”

Euroopan tekodlystrategion tavoitteena on tehdd
EU:ista  maailmanluokan tekodlykeskus ja varmistag,
ettd tekodly on ihmiskeskeistd ja luotettavaa. Komission
mukaan tapaq, jolla suhtaudumme tekodlyyn, mdadrit-
telee maailman, jossa eldmme tulevaisuudessa. EU:n
kansalaisten ja yritysten olisi voitava nauttia tekodlyn
hyodyistd ja samalla tuntea olonsa turvalliseksi ja suo-
jatuksi. Osana digitaalistrategiaansa Euroopan komissio
on ehdottanut tekodlyd koskevaa kattavaa oikeudellis-
ta kehystd (tekodlyscddds™®), jota tullaan soveltamaan
monilla aloilla - my&s yleissivistdvassa ja ammatillisessa
koulutuksessa. SG&dos perustuu tekodlyd ja dataa kos-
kevan EU:n sddntelyn ja politikan kehitykseen.

Digitaalisen koulutuksen toimintasuunnitelma (2021-
2027) on EU:n poliittinen aloite, jossa esitetddn visio
laadukkaastg, osallistavasta ja helppokdyttdisesta di-
gitaalisesta koulutuksesta Euroopassa ja jolla pyritddn
tukemaan jasenvaltioiden koulutusjé@rjestelmien mukaut-
tamista digitaaliaikaan.?

Tassa artikkelissa on viitattu useaan otteeseen “Te-
kodlyn ja datan kayttdé opetuksessa ja oppimisessa
- eettiset ohjeet opettajille”™° julkaisun suosituksiin. Di-
gitaalisessa informaatiolukutaito-oppaassa™ annetaan
lisatietoja kansalaisten perusdigitaidoista (DigComp
2.21%?). Sen Al-litteen tekodlyd koskevista osaamiskuva-
uksista kerrotaan lisdd tadmdan oppaan luvussa Tekodly
- mitd meidan pitdisi tietdd ja osata?

Lisdksi suomeksi on kaé&nnetty myds Euroopan ko-
mission tuotfaman toimintasuunnitelman kolmas osa:
"Ohjeet opettdjille ja kasvattajille disinformaation for-




jumisesta ja digilukutaidon edist@misestd koulutuksen
avulla”%

Suomessa Opetushallitus on jarjestanyt syksylla 2023
pydredn pdyddn keskustelun tekodlyn etikasta opetuk-
sessa. Naitd keskusteluja on tarkoitus jatkaa.

Suomalaisten yliopistojen Generation Al-yhteishanke
yhdist&a tutkijat, teknologian kehittgjat, koulut, viran-
omaiset, yritykset ja kansalaisjarjestét™ Hankkeen ta-
voitteena on vahvistaa lasten ja nuorten kyky& kohda-
ta teknologian globaaleja yhteiskunnallisia vaikutuksia
ja tuottaa opettajien kayttdédn pedagogisia tydkaluja
oppimisen murrokseen. Hankkeessa rakennetaan pe-
rustaq, jonka pddlle voidaan rakentaa “Al-sukupolven”
teknologiakasvatusta, joka ottaa huomioon tekodlyn
toimintaperiaatteef, sen tarjoamat mahdollisuudet ja
dynaamiset vaikutukset - unohtamatta sen puutteita ja
riskeja tai sitd kuinka tekodlyjdrjestelmdét voivat kasvat-
taa vastakkainasettelua, syrjintdd ja tfurvattomuutta tai
rapauttaa luottamusta.

Minun tekodlyni

Generdatiivisen fekodlyyn kannattaa futustua testaa-
malla sen kayttéd kaikessa rauhassa itsekseen ja ko-
keilemalla rohkeasti erilaisten sydtteiden kayttdéad ja tar-
kentamalla niitd lisdmdadritteilld. Kuvageneraattoreiden
kanssa leikkiminen havainnollistaa hienosti syotteiden
tarkkuuden merkityksen - sit& saa mita tilaal!

Sosiaalisessa mediassa on jo useita sivustoja™s, jos-
sa opettajat jokavat kokemuksiaan ja hyvid kaytanteitd
toistensa kanssa ja monet tahot jérjestavat opettaijille
suunnattuja tekodlyn kayttda tukevia koulutuksia™® ja
tapahtumia™.

Meneillddn on ftaas kerran teknologian murroskausi.
Uudet tekodlysovellukset muuttavat eldm&dmme, halu-
simme sitd tai emme. Siksi on parempi ottaa asioista
selvad ja hyddyntdd tydssd ja vapaa-ajalla tekodlyn
tuomia uusia mahdollisuuksia tiedostaen kuitenkin sen
puutteet ja vajavaisuudet.

"6 Otavia (2023) Tekodly tutuksi. https://sites.google.com/otavanopisto.fi/tekolyoppimisentukena?fboclid=IwAR3wReAItn2KTmyb3kY 2 TIEXO9AWU3IOM7ELWALIMVYIY5sjb-jl1 ZpZ F8

7 Eurydice (2023) Teaching and learning in schools in Europe during the Covid-19 pandemic.

https://eurydice.eacea.ec.europa.eu/publications/teaching-and-learning-schools-europe-during-covid-19-pandemic

8 European Commission, Directorate-General for Education, Youth, Sport and Culfure, Final report of the Commission expert group on artificial inteligence and data in education
and training - A executive summary, Publications Office of the European Union, 2022, https://data.europa.eu/doi/10.2766/65087

9 Zoom blog (2023) How Zoom's terms of service and practices apply for Al features. https://blog.zoom.us/zooms-term-service-ai/

120 UNESCO survey (2023) Less than 10% of the schools and universities have formal guidance on Al.
https://www.unesco.org/en/articles/unesco-survey-less-10-schools-and-universities-have-formal-guidance-ai

2 Fengchun, M & al (2023) Guidance for generative Al in education and research. UNESCO. https://unesdoc.unesco.org/ark:/48223/pf0000386693

22 Eyropean Commission, Directorate-General for Education, Youth, Sport and Culture, Final report of the Commission expert group on arfificial infelligence and data in education
and training - A executive summary, Publications Office of the European Union, 2022, https://data.europa.eu/doi/10.2766/65087

125 Hirvonen, N. & Enwald, H. 2022. Tekodlyn lukutaito - valmiuksia, joita jo tarvitsemme. Signum, 53(4), 25-30.

124 Matthias Carl Laupichler, Alexandra Aster, Jana Schirch, Tobias Raupach. 2022. Artificial intelligence literacy in higher and adult education: A scoping literature review,Computers

and Education: Artificial Intelligence, Volume 3, https://doi.org/10.1016/j.caeci.2022.100101

%5 Long, D, & Magerko, B. (2020). What is Al literacy? Competencies and design considerations. Paper presented at the Proceedings of the 2020 CHI conference on human factors

in computing systems

26 Markauskaite, L, Marrone, R, Poquet, O, Knight, S, Martinez-Maldonado, R, Howard, S, . . . Gadevi¢, D. (2022). Rethinking the entwinement between artificial inteligence and
human learning: What capabilities do learners need for a world with Al? Computers and Education: Artificial Intelligence, 3, 100056.

7 Viriya Taecharungroj & Kanok Karnchanapoo(2023) Al Literacy in the Age of Generative Al — Building a Future-Ready Society Al Governance Clinic Expert Fellows. EDTA. https://
www.etda.orth/getattachment/Our-Service/AIGC/Research-and-Recommendation/Al-Literacy-Viriya-and-Kanok pdfaspx?lang=th-TH

2 Dwivedi, Y. K, Kshetri, N, Hughes, L, Slade, E. L, Jeyaraj, A, Kar, A. K, . .. Ahujg, M. (2023). “So what if ChatGPT wrote it?” Multidisciplinary perspectives on opportunities,
challenges and implications of generative conversational Al for research, practice and policy. International Journal of Information Management, 71, 102642.

29 Gasevi¢, D, Siemens, G, & Sadig, S. (2023). Empowering learners for the age of artificial inteligence. Computers and Education: Artificial Inteligence, 100130.

%0 Dwivedi, Y. K, Kshetri, N, Hughes, L, Slade, E. L, Jeyaraj, A, Kar, A. K, . . . Ahujo, M. (2023). “So what if ChatGPT wrote it Multidisciplinary perspectives on opportunities,
challenges and implications of generative conversational Al for research, practice and policy. International Journal of Information Management, 71, 102642.

¥ Davy Tsz Kit Ng, Jac Ka Lok Leung, Samuel Kai Wah Chu, Maggie Shen Qiao. 2021. Conceptualizing Al literacy: An exploratory review, Computers and Education:

Artificial https://doi.org/101016/j.caeai.2021100041

32 Tyomi, |, Cachig, R. and Villar Onrubia, D, On the Futures of Technology in Education: Emerging Trends and Policy Implications, Publications Office of the European Union,

Luxembourg, 2023, doi10.2760/079734

133 Fengchun, M & al (2023) Guidance for generative Al in education and research. UNESCO. https://unesdocunesco.org/ark:/48223/pf0000386693

134 Bourcher, B. (2023) “We cannot fight Al” How art schools are navigating the challenge of artificial intelligence. Artnet.
https://news-artnet-com.cdn.ampprojectorg/c/s/news.artnetcom/art-world/art-schools-and-artificial-inteligence-2377262/amp-page

35 Loos E, Gropler J, Goudeau M-LS (2023). Using ChatGPT in Education: Human Reflection on ChatGPT’s Self-Reflection. Sociefies. 13(8)196. https://doi.org/10.3390/50c13080196

¥ Loos E, Gropler J, Goudeau M-LS (2023). Using ChatGPT in Education: Human Reflection on ChatGPT's Self-Reflection. Sociefies. 13(8):196. https://doi.org/10.3390/s0c13080196

%7 Steiss, J, et al (2023). Comparing the Quality of Human and ChatGPT Feedback on Students’ Writing. https://doi.org/10.35542/osfio/ty3em

138 European Commission, Directorate-General for Education, Youth, Sport and Culture, Ethical guidelines on the use of artificial intelligence (Al) and data in teaching and learning for
educators, Publications Office of the European Union, 2022, https://data.europa.eu/doi/10.2766/153756

¥ Tuomi, 1, Cachia, R. and Villar Onrubia, D. (2023) On the Futures of Technology in Education: Emerging Trends and Policy Implications, Publications Office of the European Union,

Luxembourg, doi10.2760/079734
140 Ks. esim. OpenAl: Teaching with Al https://openaicom/blog/teaching-with-ai

1 European Commission, Directorate-General for Education, Youth, Sport and Culture, Ethical guidelines on the use of artificial inteligence (Al) and data in teaching and learning for
educators, Publications Office of the European Union, 2022, https://data.europa.eu/doi/10.2766/153756

1“2 Qulun yliopisto (2022) Tekodlyn kayttdd oppimisessa tutkifaan merkittavalla kansainvdliselld rahoituksella.
https://www.oulufi/fi/uutiset/tekoalyn-kayttoa-oppimisessa-tutkitaan-merkittavalla-kansainvalisella-rahoituksella-sanna-jarvela

13 University of Oulu (2023) Research to improve human and artificial intelligence interaction. https://www.oulu.fi/en/news/research-improve-human-and-artificial-inteligence-interaction

1“4 Vrt. Jason M. Lodge, Suiing Yang, Leon Furze & Phillip Dawson (2023) It's not like a calculator, so what is the relationship between learners and generative artificial inteligence?,

Learning: Research and Practice, 9:2, 117-124, DOI: 10.1080/23735082.2023.2261106

1“5 Fengchun, M & al (2023) Guidance for generative Al in education and research. UNESCO. https://unesdocunesco.org/ark:/48223/pf0000386693

1 MathGPT (ladattu 1912.2023)  https://www.mathgptcom

147 European Commission, Directorate-General for Education, Youth, Sport and Culture, Digital education action plan 2021-2027 - Improving the provision of digital skills in education
and training, Publications Office of the European Union, 2023, https://data.europa.eu/doi/10.2766/149764

1“8 Valtionvarainministerié (ladattu 1912.2023) EU:n digisdadoksilld luodaan peliséantdja digitaalisen ajan toimintaympdristédn https://vm.fi/eu-n-digisaadokset

1 Euroopan komissio (ladattu 1912.2023) Digitaalisen koulutuksen toimintasuunnitelma 2021-2027. https://education.ec.europa.eu/fi/focus-topics/digital-education/action-plan

1% Tekodlyn ja datan kaytté opetuksessa ja oppimisessa: https://op.europa.eu/en/publication-detail/-/publication/d81a0d54-5348-11ed-92ed-0laa75ed71al/language-en/format-PDF/

source-search
s Digitaalisen informaatiolukutaidon opas, Faktabaari (2022): www.faktabaarifi/dil

152 Vyorikari, R, Kluzer, S. and Punie, Y, DigComp 2.2: The Digital Competence Framework for Citizens - With new examples of knowledge, skills and attitudes, EUR 31006 EN,
Publications Office of the European Union, Luxembourg, 2022, ISBN 978-92-76-48883-5, doi10.2760/490274

155 Ohjeet opettaijille ja kasvattaiille disinformaation torjumiseksi: https://op.europa.eu/en/publication-detail/-/publication/a224c235-4843-11ed-92ed-0laa75ed71al/language-en

154 GenAl hanke (ladattu 1912.2023) Generation Al hanke vastaa kolmeen toisiinsa liittyvédn yhteiskunnalliseen haasteeseen. https://wwwgeneration-ai-stn.fi/

15 Esim. Facebookin ryhmé TOT Tekodly oppimisen tukena https://www.facebook com/groups/tekoalyoppimisentukena

1% Digioppimisen areena: https://www.oph.fi/fi/tapahtumat/2023/digioppimisen-areena-2023-arena-digitalt-larande-2023

17 |TK-konferenssi: https://itk-konferenssi.fi/

Digitaalinen informaatiolukutaito. Tekodlyopas

59


https://sites.google.com/otavanopisto.fi/tekolyoppimisentukena?fbclid=IwAR3wReAItn2KTmyb3kY2JTiEX9AWu31OM7ELW4LJMVylJY5sjb-jIIZpZF8
https://eurydice.eacea.ec.europa.eu/publications/teaching-and-learning-schools-europe-during-covid-19-pandemic
https://data.europa.eu/doi/10.2766/65087
https://blog.zoom.us/zooms-term-service-ai/
https://www.unesco.org/en/articles/unesco-survey-less-10-schools-and-universities-have-formal-guidance-ai
https://unesdoc.unesco.org/ark:/48223/pf0000386693
https://data.europa.eu/doi/10.2766/65087
https://doi.org/10.25033/sig.113614
https://doi.org/10.1016/j.caeai.2022.100101
https://www.etda.or.th/getattachment/Our-Service/AIGC/Research-and-Recommendation/AI-Literacy-Viriya-and-Kanok.pdf.aspx?lang=th-TH
https://www.etda.or.th/getattachment/Our-Service/AIGC/Research-and-Recommendation/AI-Literacy-Viriya-and-Kanok.pdf.aspx?lang=th-TH
https://doi.org/10.1016/j.caeai.2021.100041
https://unesdoc.unesco.org/ark:/48223/pf0000386693
https://news-artnet-com.cdn.ampproject.org/c/s/news.artnet.com/art-world/art-schools-and-artificial-intelligence-2377262/amp-page
https://doi.org/10.3390/soc13080196
https://doi.org/10.3390/soc13080196
https://doi.org/10.35542/osf.io/ty3em
https://data.europa.eu/doi/10.2766/153756
https://data.europa.eu/doi/10.2766/153756
https://www.oulu.fi/fi/uutiset/tekoalyn-kayttoa-oppimisessa-tutkitaan-merkittavalla-kansainvalisella-rahoituksella-sanna-jarvela
https://www.oulu.fi/en/news/research-improve-human-and-artificial-intelligence-interaction
https://doi.org/10.1080/23735082.2023.2261106
https://unesdoc.unesco.org/ark:/48223/pf0000386693
https://www.mathgpt.com
https://data.europa.eu/doi/10.2766/149764
https://vm.fi/eu-n-digisaadokset
https://education.ec.europa.eu/fi/focus-topics/digital-education/action-plan
https://op.europa.eu/en/publication-detail/-/publication/d81a0d54-5348-11ed-92ed-01aa75ed71a1/language-en/format-PDF/source-search
https://op.europa.eu/en/publication-detail/-/publication/d81a0d54-5348-11ed-92ed-01aa75ed71a1/language-en/format-PDF/source-search
http://www.faktabaari.fi/dil
https://www.generation-ai-stn.fi/
https://www.facebook.com/groups/tekoalyoppimisentukena
https://www.oph.fi/fi/tapahtumat/2023/digioppimisen-areena-2023-arena-digitalt-larande-2023
https://itk-konferenssi.fi/

60 - Digitaalinen informaatiolukutaito. Tekodlyopas.

L.

Pedagoginen ajattely,
aktiivinen oppija ja

generatiivisen tekodlyn
kaytto alakoulussa

TAPANI SAARINEN

Suomesso on painotettu opettajon pedagogista
gjattelug, ja tatd osaamista voidaan soveltaa myds
generatiivisen fekodlyn, kuten ChatGPT:n kaytdssa. Alla
esitdn lyhyesti yhden mahdollisen pedagogisen Idhes-
tymistavan tekodlyn kayttéon ja neljd esimerkkid sen
soveltamisesta generatiiviseen tekodlyyn.
Pedagoginen taustateoriani perustuu tekodlyn ja
oppimisen yhteensovittamiseen. Se korostaa oppijan
roolia akfiivisena, ympdristdnsd kanssa vuorovaikutuk-
sessa olevana foimijana. Teoria erottelee oppimisen
tilanteisiin, joissa oppija ohjelmoi tietokonetta, ja nii-
hin, joissa tietokone ohjelmoi oppijaa. Pedagoginen
taustateoria perustuu muun muassa Seymour Papertin
(1928-2016) tutkimuksiin ja pyrkii etsim&&an mahdolli-

suuksia oppimisen yksildllistGmiseen.

Seymour Papert toimi 1960-luvulla kasvatuspsykologi
Jean Piaget'n tutkimusryhmdassd ja mydhemmin ural-
laan tekodlytutkijana MIT:ssa (Massachusetts  Institute
of Technology). Papert kuvasi opetuksessa kdytettavan
tekodlyn pedagogiikkaa vuonna 1980 ilmestyneessa
klassikkoteoksessaan Mindstorms, joka on julkaistu suo-
meksi nimelld Lapset, tietokoneet, agjattelemisen taito
(Kirjayhtyma, 1985).

Papertin mukaan tekodly konkretisoi oppimista, ja
siksi voimme hyddyntdd omaa oppimistietdmystdmme
ymmartddksemme tekodlyn foimintaa. Tekodlyyn pe-
rehtyminen vie meid&t oppimisen peruskysymysten aa-
relle: Mitd oppiminen itse asiassa on?




Papert korostaa oppimista aktiivisena vuorovaikutuk-
sena ympdristén kanssa, jolloin tietokone voi tarjota
oppijalle erilaisia vuorovaikutusympdristdja. Oppijan
aktiivinen rooli korostuu pedagogiikkaa ohjaavassa
gjatuksessa, jonka mukaan oppijan fulee ohjelmoida
tiefokonetta, eikd pdinvastoin.

Lasta voi ohjata ymmartdmadn tekodlyn toimintaa
erilaisten projektien avulla, joita Papert kutsuu nimelld
Baby Al. Nama& projektit havainnollistavat jonkin teko&-
lyyn littyv@n toimintaperiaatteen. Oppija voi esimerkiksi
hyddyntdd robotissa olevia sensoreitq, jotka kerdadvat
tiefoa ympdristdstd, ja ohjelmoida robotin likkumaan
luokassa autonomisesti. NGin havainnollistuu jotain itse-
ohjautuvan auton toiminnasta.

Tavoite oppijasta akfiivisena toimijana ja teknolo-
gian fuomien mahdollisuuksien hyddynt&jand voi oman
pedagogisen gjatteluni mukaan tofteutua myds tfilan-
teissa, joissa tekodlyd kaytetddn “ohjelmoimaan op-
pijaa”. Maailmalla yleistyvat esimerkiksi tekodlyd hyd-
dyntavat, adaptoituvat opiskeluympdristdt.  Intelligent
Tutoring System (ITC) on erds tekodlyn oppimissovel-
lus, jossa tekodly hyddyntad oppijasta saatavaa dataa
opiskelun yksildllist&misessa.

Pedagogisen ajattelun keskeistd roolia olisi paikal-
laaon konkretisoida myds tfekodlyn foiminnassa, kun
suomalaisia tekodlyn oppimiskdytdn sovelluksia, kuten
Intelligent Tutoring System (ITC), kehitetGan.

Tekodly oppimisen apuna

Seuraavaksi esitdn neljd esimerkkid, joissa edelld ku-
vattu pedagoginen ajattelu  konkretisoituu generatii-
vista tekodlyd, kuten ChatGPT:ta hyddyntdvdssd oppi-
mistoiminnassa ja oppimisen suunnittelussa. Oppija on
esimerkeiss& generatiivisen tekodlyn kanssa akfiivisessa
vuorovaikutuksessa. Tekodly tarjoaa ympdristdn, jossa
tutkiminen ja iteraatio ovat keskeisi.

Esimerkit koskevat:

e oppimissuunnitelmien tekoa monidlykkyyden teo-
riaa hyddyntden

e qgjattelun taitojen kehittdmistd argumentointia har-
joittaen

e fekodlyd tuutorina seka

e oppijoiden ik&kauteen sopivan tekstitason etsimistd
lukemista varten.

Tekodlyd voi pyyt&dd ehdottamaan erilaisia oppimis-
suunnitelmia. Se voi luoda monia eri vaihfoehtoja, jotka
hyddyntavat esimerkiksi monidlykkyyden eri muotojg,
kuten Howard Gardnerin Multiple Intelligences -teo-
rica. On mielenkiintoista kehitelld samasta suunnitel-
masta eri versioitq, jotka hyddyntavat esimerkiksi kines-
teettistd, visuaalista tai musiikillista alykkyyttd.
Monidlykkyyden eri muotojen hyddyntdminen voi
palvella opetuksen eriytt@misessd ja oppimisen yksi-

IBllistamisessd. Tekodlyn avulla generoitu materiaali on
yksi esimerkki mahdollisesta lisdarvostaq, jota digitaaliset
opiskeluympdristét tuovat oppikirjoihin verrattuna.

Toinen esimerkkini littyy ajaftelun taitojen harjoit-
tamiseen, jossa tekodly on osoittautunut hyddylliseksi.
Olen kayttanyt ChatGPT:t& auttamaan vditteiden ja nii-
den perusteluiden kehittGmisessd.

Tekodly toimii tehokkaana kumppanina argument-
tien tarkastelussa ja luomisessa. Voit testata omia vait-
teitGsi ja niiden perusteluja ChatGPT:n avullg, pyytdd
arviota heikoista kohdista ja vahvuuksista.

Tekodlyd voi pyytdd luomaan esimerkkeja tietyn
tyyppisistd argumenteista, kuten analogiaan perusta-
van argumentin, tai asioiden vdliseen korrelaatioon
perustuvan argumentin (esim. syy-seuraus). Tietyn vdit-
teen perustelua voi ndin testatg, arvioida ja kehitt&d
eri tavoin esitettynd.

Olen pitk&an ollut kiinnostunut gjattelun taitojen har-
joittelusta koulussa, erityisesti perustelutaidon kehittd-
misestd. Tekodly farjoaa uudenlaisen tydkalun tahdn
tarkoitukseen.

Opettajana voit hyddyntdd tekodlyd ammatillisen
kirjallisuuden opiskelussa. Syotd ChatGPTile tieteellinen
artikkeli tai sen tiivistelmd, ja pyydd sitd erittelemadn
tekstissd esitetyt pddargumentit jo niiden fukemisen
tavat. Saat nopeasti selville, onko argumentaatio vo-
kuuttavaa vai ontuvatko perustelut. Tekodly auttaa
tunnistamaan myds, jos artikkeli perustuu ideologisiin
vditteisiin iiman vankkoja perusteluja.

Kolmas esimerkkini kdasittelee ChatGPT:n  kayttdd
tuutorina. Tutkimme alakoulun oppilaiden kanssa esi-
merkiksi sitd, miten tekodly voisi auttaa heitd lasku-
lausekkeiden kanssa. Vinkit olivat samansuuntaisia kuin
matematiikan kirjassa.

Olen vinkannut tekodlystd myds vanhemmille, mik&-
li kotona tarvitaan apua oppisisdltddn, joka ei endd
omilta koulugjoilta muistu mieleen. Matematiikassa tal-
lainen saattaa olla esimerkiksi laskujdrjestys.

Mitd enemmdn tfekodlyd kayttad tuutoring, sitd
enemmdn voi pyrki@ fuottamaan sen avulla juuri
omaan oppimistyyliin ja tavoitteisiin soveltuvia ideoita
ja pyytdd kehittdvad palautetta.

Tekodly on tuutorina verraten hyvd palautteen an-
taja. Oppija voi esimerkiksi syéttaad kirjoittamansa kirjoi-
telman tai esseen ChatGPT:hen ja pyytdd arviota seké
kehitysehdotuksia. Myds tdmadn tekstin kehittdmisessa
pyydettiin palautetta ja kommentteja sekd kollegoilta
ettd tekodlyltd. Tekodlyd pyysin antfamaan ideoita esi-
merkiksi asioiden tiivistdmiseen.

Palautteen antaminen ja saaminen on tarke& osa
oppimisprosessia. Tekodlyn avulla oppija voi saada
jopa enemmdn henkildkohtaista palautetta kuin mihin
opettgjalla on mahdollisuus 20-30 oppijan ryhmdéssa
luokassa.

ChatGPT:n julkaisun jalkeen mediassa sai verraten
paljon huomiota huoli siitq, ettd oppilaat generoivat
esseensd suoraan tekodlyn avulla. Huoli on aiheellinen
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ja muistuttaa aikag, jolloin Wikipedia oli uusi: Opettajal-
le saatettin palauttaa esseitd, jotka oli tehty leikkaa-lii-
maa-tekniikalla suoraan netistd.

Mutta onko rakentava ratkaisu - nyt tai silloin - kiel-
taa resurssin kayttd? Vai voisiko koulussa ohjata oppi-
joita resurssin hyddyllisessd ja omaa oppimista kehittd-
vassa kaytdssa?

Mahdollisuus  hyddynt&dd sekd inhimilisen tiedon
aarreqittaa verkossa ettd uusia tydkaluja, kuten ge-
neratiivista tekodlyd, ei nimittdin ole mikddn pieni asia.

Neljanneksi, tekodly pystyy kerfomaan perustiedof
lahes aiheesta kuin aiheestq, ja antamaan ohjeita eri-
laisten taitojen harjoittelemiseen. Riittdd kun vain pyy-
taa ja tarkentaa pyyntdjd. Myds itse asioiden oppimi-
seen farvitaan oppijan aktiivista toimintaa.

Tekod&lyd voi pyytdd kertomaan perustiedot eri
muodoissa: Olen kokenut hyddylliseksi pyytad tekodlya
kertomaan jonkin asia niin, ettd 10-vuotias sen ym-
martéd (fai muun ikdinen, riippuen siitd minkd ikdisten
parissa toimit). Tekodly kykenee |6ytGmadn verraten
hyddyllisid  tulokulmia vaikeisiinkin - asioihin: - Esimerkiksi
ChatGPTlle tehty pyyntd “kerro kvanttifysiikasta niin
ettd 10-vuotias sen ymmartad”, oli hyddyllinen myds
|ahes 50-vuotiaalle opettajalle tdGmdn asian hahmotta-
misessa. Vastauksiin on kuitenkin aina syytd suhtautua
kriittisesti ja tarkastag, onko niiden asiasisdltd oikea.

ChatGPTille voi sydttad valmiin artikkelin ja pyytad
sitd muokkaamaan se halutun ik&kauden mukaiselle
tasolle.

Aiemmin opettajana on voinut kayttaad erilaisia feks-
tilahteitd ja kertoa sitten suullisesti opittavasta asiasta
oppijoiden ik&kautta vastaavalla tavalla ja tasolla. Te-
kodly auttaa muokkaamaan valmiin tekstin ikdkauden
asettamat vaatimukset huomioon ottaen, jolloin oppijat
voivat opiskella lukemalla. NGitd tekstejd voi edelleen
hyddyntdd opetuksen eriytt&misessd.

Tekodly on myds verraten hyvd avaamaan kasit-
teiden fai sanojen merkitystd, mika palvelee oppijoita,
jotka lagjentavat sanavarastoaan.

Oppimista voi elavéittad ja yksildllistad pyytamal-
& tekodlyd kertomaan opiskeltavan asian esimerkiksi
kertomuksen muodossa. Tekodly keksii hyvi& tarinoi-
ta vaikkapa veden kiertokulusta. Tekodly& voi pyytad
myos tekemddn fietovisan jne. Oma pedagoginen
gjattelu ja mielikuvitus on rajana.

18 Unicefin ohjeistus: https://www.uniceforg/globalinsight/reports/policy-guidance-ai-children;

Tekodly perustuu oppimiseen

Edelld esitetyissd neljdssd esimerkissd olen havainnol-
listanut, miten pedagoginen periaate, joka korostaa
oppijan aktiivista vuorovaikutusta ympdaristénsd kanssa,
voi foteutua generdtiivisen tekodlyn kdytdssd. Se fo-
teutuu, kun pedagogisesti gjatteleva opettajo, tai nuo-
ri oppija etsii, pohtii, kokeilee ja tutkii erilaisia tapoja
hyédyntad tekodlyn tarjoamia mahdollisuuksia tiedon
luomiseen ja oppimiseen.

Tekodlyssd on pohjimmiltaan kyse oppimisesta ja
oppimiseen liittyvan fiedon tekemisest& konkreettiseksi
tekodlyn toiminnassa. N&in ymmdarrettynd opettajalla,
oppimisen ammattilaisella, on hyvat edellytykset 1&hes-
tya ja kayttad tekodlyd. Tekodly ei ole mit&dn vierasta
oppimiselle, vaan se on itse asiassa oppimisen erds
muoto konkretisoituna feknologiassa.

Opettajan tekodlyd koskeva pedagoginen ajattelu
hyotyy omasta kokeilusta, tekodlyn kdytdn seuraami-
sesta sekd Suomessa ettd ulkomailla, kuin myds tutus-
tumisesta tekodlyn kayttdédn koulun ulkopuolella. Tama
voi anfaa uusia ideoita siitd, miten tekodlyd voisi kou-
lussa hy&dynt&a.

Tekodlyn koulukaytdstd julkaistaan paljon tutkimus-
tietoa niin artikkeleina kuin kirjoinakin. Tekodlystd kay-
tdvan kansallisen keskustelun ohella tekodlyn opetus-
kaytésta 16ytyy monia kansainvdlisid pohdintoja, kuten
vaikkapa Unicefin, OECD:n ja Euroopan komission jul-
kaisemat.'s®

Omassa ajattelussani tekodlyn opetuskayttdon liittyy
myds kansainvélisen politiikan taso. Koska tekodlyn ke-
hittdminen on keskeinen osa poliittisen hegemonian ta-
voiftelussa, ndyttdd varmalta, ettd ainakin tietyt valtiot
priorisoivat tekodlyn kaytén ja kehittGmisen. Koulutuk-
sella pyritddn varmistamaan se, eftd lahjokkaita osaa-
jia 16ytyy kehittdmda&dan tekodlyd. Tekodlyn kehittGmiseen
tarvitaan myds valtava ma&drd datag, jonka hankin-
taan ja kayttoon littyvat eettiset kysymykset ovat jo
nyt tdrked osa koulutukseen liittyvad keskustelua.

Tekodly ei ole yksi yhtendinen asio, vaan joukko
erilaisia tekniikoita. Naitd tekniikoita voidaan kayttad
opiskelun ja oppimisen apuna monin erilaisin favoin.
Tassa artikkelissa ehdotin, ettd generatiivisen tekodlyn
kayttdd alakoulussa ohjaisi pedagoginen agjattely, joka
voi hyddyntdd erilaisia 1ahtékohtia ja mahdollisuuksia.
Tekodly ei ole vain uusi, hyddyllinen tydkalu yhteiskun-
nassa tarkedn digitaalisen ja teknologisen avaintaidon
harjoittelussa, vaan mahdollisuus pohtia, mit& oppimi-
nen perimmaltadn on, ja kehittad sita.

OECD:n pohdintoja: https://www.oecd.org/education/trustworthy-artificial-intelligence-in-education.pdf;
Komission laatimia suuntaviivoja: https://education.ec.europa.eu/news/ethical-guidelines-on-the-use-of-artificial-inteligence-and-data-in-teaching-and-learning-for-educators
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12.

Tekodly-
sovellukset
lukiossa

AKI SAARIAHO

ekodlysovellukset iimaantuivat tavallisten kuluttajien

kayttdon ChatGPT:n julkistamisen jdlkeen vuoden
2022 marras-joulukuun taitteessa. Samalla tavoin kuin
kyn@ ja paperi, painokone, laskin ja tietokone mullisti-
vat vuorollaan tapaamme oppia ja opettaa, olemme
nyt saaneet uuden, tehokkaan tydkalun, joka ei pois-
tu keskuudestamme, vaikka yrittGisimme rajoittaa sen
kayttéd. Parempi strategia on opetella yhdist&émdadn
tekodlysovelluksia osaksi opetusta.

Sussexin yliopiston kognitiivisen filosofian professori
Andy Clark kuvaa tekodlyn mahdollisuuksia hyvin uu-
dessa kirjassaan The Experience Machine, jossa hdn
lainaa ciemmin Andy Chalmersin kanssa kirjoittamaan-
sa artikkelia “The Extended mind”*:

Argumentoimme, ettd yksildn mielen koneiston ei
tarvitse rgjoittua yksildn aivojen ja keskushermoston
koneistoon. Sen ei edes tarvitse rgjoittua heiddn ke-
hoonsa yleisemmin ymmd&rrettynd.

Toinen esimerkki on Annie Murphy Paulin kirjasta The
Extended Mind,*® jossa hdn viittaa samaiseen Andy
Clarkiin:

Han tojusi, eftd fietokoneesta oli tavallaan tullut
0sa hdnen mieltddn, olennainen osa hd&nen ajattelu-
prosessiaan. Kannettavan fietokoneen kayttd lagjen-
si tehokkaasti hdnen henkistd kapasiteettiaan, jolloin
h&nen aivonsa pystyivat ylisuorituksiin - ajattelemaan
tehokkaammin ja tuloksellisemmin, alykk&&mmin, kuin
mihin ne pystyivat ilman laitetta. (.) H&nen divonsa
plus tiefokoneensa olivat yhtd kuin hdnen mielensg,
laajennettuna.

Omassa opetustydssani foisella asteella ja etenkin
lukiossa tekodlysovellusten kayttdéd rajaavat useat reu-

naehdot. Kayn tdssd 18pi useita niistd, mutta tuskin
kaikkia. Lukiossa suurin kysymys liittyy opiskelun tar-
koitukseen: opiskellaanko sielld eldmdad vai ylioppilas-
kirjoituksia varten? Koska ei ole tarkoituksenmukaista
valita ndiden valillg, tulisi tekodlyn kdytdn ja valittu-
jen sovellusten palvella kursseilla kumpaakin favoitetta.
Opiskelijoita kannattaa valmentaa sekd yo-kirjoituksia
ettd jatko-opintoja ja tydeldmdad varten.

Yo-kirjoitusten vuoksi tekodlysovelluksia fulisi k&yttaa
mahdollisimman hyvadn pedagogiseen tarkoitukseen.
Ei riitg, ettd saadaan tekodlyavusteisesti hyvad kaén-
nostd tai kuvanmuokkausta. Opiskelijoilla tulisi teettad
monipuolisia toitd, jotka haastavat heitd ja palvelevia
pitk&an. Kurssitdiss@ pitdisi mielestani olla mahdollisim-
man paljon transversaalivtta, opittujen taitojen siirta-
mistd oppicineesta foiseen.

Opiskelijoiden aika on jaettu niin moneen paikkaan,
ettd opetussuunnitelmissa toivotut poikkitieteelliset ja
systeemiset kurssit, joissa yhdistettdisiin oppiaineita ja
mahdollisesti opettgjia, eivat toteudu koska ne eivat
mahdu lukujdrjestyksiin. Naitd olisi kuitenkin mahdollista
toteuttaa katsomalla koulun kurssitarjontaa  kokonai-
suutena ja tarjoamalla erilaisia palasia erityyppisista
taidoista eri puolilla opiskelijoiden oppipolkua. Tassa
tekodlysovellukset olisivat oiva apu.

Esimerkiksi muuttuvaa elingympdristéd  voisi  futkia
hyddyntdmadlld dataa  kaupunkisuunnittelusta, Tilasto-
keskuksesta ja avoimen datan Iahteistd. Opiskelijat voi-
sivat kasitelld dataa tekodlysovelluksilla luettavaan ja
raportoitavaan muotoon matematiikassa ja fysiikassa.
Saman datan fuloksia voisi tarkastella elinympdriston
muutoksina biologiassa ja maantieteessd. Elinympdris-
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tén muuttaminen ihmisen toiminnan seurauksena farjoaa
ndkokulmia filosofiaan ja psykologiaan. Kun tuloksia
yhdistelee, opiskelijat voisivat kirjoittaa niiden pohjalta
suomen kielessa tai median ja vaikuttamisen opinnoissa
mielipidekirjoituksen tiedotusvdlineeseen. Tekodlysovel-
luksia voi hyddyntdd tydskentelyssd kaiken aikaa teks-
tien jalostamiseen sekd filastojen prosessointiin.

Mitad Napoleon ajatteli
Waterloon jélkeen?

Tekodlyn kdytdssé pidan opiskelijoiden tarkeimpind tai-
toina kirjoitettujen ja puhuttujen sydtteiden muodosta-
mista sekd oman opiskelumotivaation harjaannuttamis-
ta. Opiskelijoiden taytyy itse padatyd siihen tulokseen,
ettd tarkein taito on oppia oppimista. Kun he oppivat
koulimaan tekodlyd ja tydskentelemddn sen kanssag, on
opiskelu mielekd&std jatkossakin.

Syotteiden tuottamisen fulisi olla kansalaistaito. Te-
kodlysovellusten jarkeva kayttd taas ratkaisee, kayttaa-
k& opiskelija aikansa oppimiseen ja kehittymiseen vai
helppoon tiehen, kurssien I&pdisyyn. Tdm& on aina ollut
opettajan tydn suola ja todellinen koetin - minusta se
vain konkretisoituu nyt enfisestddn. Kun tydkalut teke-
vat nykyisten tehtavien tekemisestd vastenmielistd ja
toisaalta houkuttelevan helppoa napin painalluksella,
opettajan tulee muotoilla tehtavat toisin.

e You

Opiskelijoiden on ennen kaikkea ymmarrett@vd, mihin
tekodlysovelluksia kannattaa kayttdd ja mihin ei. Esi-
merkiksi generatiiviset kielimallit eivat ole hakukoneita,
vaikka houkutus kayttad niitéd siihen tarkoitukseen on
suuri. L&hteiden tarkistaminen ja faktantarkistus ovat
taas adrettdman tarkeitd taitoja, joita pitdisi painottaa
koko ajan.

Seuraavaksi annan muutaman esimerkin aineenope-
tuksen kontekstista. Opettajan ndkdkulmasta tekodly-
sovellukset vaikuttavat jonkin verran sopiviin tehtéva-
tyyppeihin ja kurssitéiden relevanttiuteen opiskelijoille.
Toki vastaavia teht&vid olisi voinut teett&d jo aiemmin,
mutta fekodlyn avulla se on helpompaa ja mielikuvi-
tuksellisempaa.

Ensimmadinen teht&va kdsittelee satunnaisesti simu-
laatiota historian hahmosta. Pyysin ChatGPT:ta esit-
tdm&dn  Napoleonig, jota “haastattelin” Waterloon
taistelun jdalkeen. Tein t&mdn naiivin esimerkin, koska
Napoleonin hahmo on tunnettu ja Waterloon taiste-
lusta useimmilla meistd jo ennestddn kasitys. Kielend
kaytin englantia, koska se on ChatGPTlle helpompaa.
Sama onnistuisi ftodenndkdisesti suomeksi hyvin, mutta
harvinaisempien esimerkkien tai tilanteiden kohdalla ei
valttamattad yhtd hyvin.

Erityisesti kieltenopetuksessa tahé&n littyy monia
asioitg, joita opetella opiskelijoiden kanssa. Miten opis-
kelijoiden tekodlylle antamat pyynndt toimivat eri kie-
lilG? Kuinka tarkasti opiskelijat osaavat muotoilla sydt-
teitd eri kielillg?

tehdaan simulaatic. Ole sina Napoleon ja mina olen London Times -lehden toimittaja. Olet juur

havinnyt Waterloon taistelun. Milta tuntuu taman taistelun jalkeen ja mita aiot seuraavaksi? Ole
aika tirvis vastauksessasi ja sisallyta mukaan Napoleonin suunnitelmien laajempia kaaria.

o ChatGPT
Hyva toimittaja,

Waterloon tappio on kieltamatta kova isku. Se on merkki siita, etta minun taytyy miettia uudelleen

paikkaani Euroopan ja maailman nayttamolla. Taman hetken tuntemukseni ovat sekaisin -

pettymysta, yllatysta, mutta myos pohdintaa siita, miten strategiani ja tavoitteeni ovat

muuttuneet.

Seuraavaksi on edessa mahdollisesti maanpako. Tama voi olla tilaisuus pohtia ja kirjoittaa

muistelmiani, jakaa opetuksiani ja nakemyksiani tuleville sukupolville. Vaikka minun on ehka

vaistyttava poliittisesta elamasta, aion jatkaa vaikuttamista ajatuksillani ja kirjoituksillani. Historian

virta ei pysahdy, ja vaikka en ole enaa sen keskiossa, minulla on edelleen rooli pelattavana.

Lopulta, vaikka Waterloon tappio merkitsee loppua eraalle luvulle historiassani, se eicle loppu

minun tarinallen. Aion kayttaa taman kokemuksen oppimiseen ja kasvuun.

Terveisin,

Mapoleon Bonaparte




Napoleonia ké&sitellyt roolipelisimulaatio oli  sindnsa
hassuttelujuttu. “Napoleonin” vastaukset kuitenkin ava-
sivat ikkunan térkedmpiin aiheisiin. Niissd ndkyi vihjeitd
Napoleonin haaveista vaikuttaa edelleen maailman-
politikkaan ja hdnen aikomuksistaan kirjoittaa muistel-
mat. “Napoleonin” vastauksia voisi kayhad oppimisen
syvent@miseen. Esimerkkid voisi my&s jatkaa Ranskan
historian muilla hahmoilla tai Ranskan valtion kehityk-
sell&d Napoleonin jalkeen, aina Euroopan unionin muo-
dostumiseen asti. Miten Napoleon né&ki Euroopan yh-
dentymiskehityksen?

Tamd on tekodlyavusteisen opetuksen t&ta pdivaad.
Oletan, ettd piakkoin voimme VR-lasien avulla tava-
ta samaisen “Napoleonin” ja k&ydd fuon keskustelun
ennen virtuaalista Waterloon taistelua tai sen jalkeen
- tai simuloida “Napoleonin” hallitseman Ranskan par-
lamentin istuntoa VR- tai Metaverse-todellisuudessa
avatar-hahmoilla. T&ém& avaisi eri oppiaineiden sisdl-
téihin syvempd&d kokeilua tekodlysovellusten avulla ja
mahdollistaisi opiskelijoiden kontakteja kansainvdlises-
ti, ympdristdn kannalta kestGvammin ja matka-aikaa
sédastaen.

Filosofian tehtavia tekodlylla

Toinen esimerkkini k&sittelee koekysymysten laatimista.
Lokakuussa 2023 sydtin ChatGPTile filosofian etiikan
opintojakson 2 LOPS2019 sisallén. Pyysin ChatGPT:a
antamaan kolme koekysymystd ja kolme kurssityota.

Tarkennuksena, ettd ChatGPTlle voi antaa tasmal-
lisid ohjeita siitd, miten sen toivotaan vastaavan ja
minkd tyyppisiad sisaltdja vastaukset kasittelevat. Olen
kirjoittanut omiin kuvauksiini iimastonmuutoksen ja fi-
losofian kiinnostuksen kohteikseni sek& osaamisekseni,
mik& ndkyy sen vastauksissa. ChatGPT vastaa tdmdn
vuoksi aina niin, ettd oleftaa minun haluavan filosofian
ja iimastonmuutoksen ratkaisemiseen liittyvien asioiden
ndkyvan vastauksissa.

Vastaukset olivat aivan riittdvan hyvid muutamaan
kysymykseen ja kurssitydn aihioiksi. Noista voisi hyvin
jatkaa ja kehitelld itse eteenpdin tai syventdd kysymal-
& ChatGPT:tG lisag, tai pyytdd tekodlyltd apua pistey-
tysohjeiden laatimisessa.

Kannattaa huomatag, efttd ChatGPT:n kayttdd on
toistaiseksi rajoitettu monessa kunnassa ja kaupungissa
tiefoturvasyistd ja EU:n fietosuoja-asetuksen GDPR:n
vuoksi. Esimerkiksi Bing on sen sijaan vapaammin kdy-
tossa.

Kisittele moraalista objektivismia, relativismia ja subjektivismia. Miten nama ndkemykset

eroavat toisistaan, ja mita eettisia kysymyksia ne herdttavat? Anna esimerkki kustakin

nakemyksesta.

2. Koekysymys 2:

Tarkastele moraalin luonnetta normijarjestelmana ja sen eroa lakiin ja tapoihin. Mika rooli on

moraalilla yksilén paatéksenteossa, ja miten se liittyy yhteiskunnan eettisiin kysymyksiin?

3. Koekysymys 3:

Keskustele eettisista kysymyksista liittyen ympdristodn, erityisesti iimastonmuutokseen ja

eliinten oikeuksiin. Miten filosofinen etiikka voi auttaa meita ymmartamadan ja ratkaisemaan

naiti globaaleja haasteita?

Kurssitydaiheet:

Kurssitydaihe 1:

Tutki hyve-etiilkkaa ja sen soveltamista ihmissuhteisiin. Valitse yksi hyve, kuten rehellisyys

tai mydtatunto, ja tarkastele, miten se vaikuttaa ihmisten valisiin moraalisiin valintoihin.

Esita konkreettisia esimerkkeja.

2. Kurssitydaihe 2!

Analysol filosofisia teorioita elamdan hyvyydestad Ja merkityksellisyydesta. Vertaa esimerkiksi

hedonismia ja eudaimonismia ja arvioi niiden soveltuvuutta moderniin eldméantapaan.

5. Kurssitydaihe 3:

Tulki ympéristéa ja luontoa koskevia eeltisia kysymyksia syvernmin. Fokusoi

% Regenerate

iimastonmuutokseen ja sen moraalisiin ulottuvuuksiin, Ehdota konkreettisia eettisia

toimenpiteita, jotka voivat auttaa lieventamaan iimastonmuutoksen vaikutuksia.
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Kysely lukiolaisille

Lopuksi esittelen opiskelijoiden omia ajatuksia tekodlyn kaytdstd. Lokakuussa 2023 tein 145 lukiolaiselle kyselyn,
johon sain 75 vastausta:

Oletko kayttanyt Al:ta jokapadivaisessa arjessa. Jos kylld, niin missa yhteydessa?
N=75

Muussa yhteydessa, 7  En koskaan, 4

Virtuaaliset avustaja

Lilkenteessa, 51 - (Siri..), 51

Terveys &Fitness, 26

Somessa (algoritmit), 62

Verkko-ostoksien -
yhteydessa, 38
Tietokonepeleissa, 40
Opetusmateriaaleissa, >
39 .
Kun kysyin opiskelijoiden mielipidettd tekodlyn tuomiin dollisia osa-alueita nopeammin ja tarkemmin
eettisiin haasteisiin, opiskelijoita askarruttivat esimerkiksi kuin yksik&an ihminen.
seuraavat asiat: e Sodat voitaisiin siirtdd tekodlyn kehittémille pe-
e Mieluusti ei varastettaisi taiteiljoiden tekemid& ku- lialustoille.
via tai musiikkia kuva- ja musiikkigeneraattoreita e Al voi korvata ihmiset opettajing, mutta en usko
varten. sen olevan kannattavaag, koska oikean ihmisen
e Lahdemateriaalin eettisyys (kysytddn lupa). opetus innostaa enemmdan opiskelemaan.
e Haluaisin, ettd Al pystyisi tekemadn tieteellisic o Tekodly saisi keksid myds hoidon sydvdlle.

tutkimuksia ja tuotekehittelyd, koska se tietdd
enemmadn ja pystyy ajattelemaan kaikkia mah-

66 - Digitaalinen informaatiolukutaito. Tekodlyopas.



Kysyin my®s, luottavatko opiskelijat tekodlyyn:

Kuinka paljon luotat siihen, etta tekoaly teksisi
elamaasi vaikuttavia paatoksia N=74

40
35

35
30 — — — — —
25 22
20
15 — — — — — — =
10 8 8

D —. S = S——— [=--]

En lucta En oikein luota Enosaasanoa Luotan jossain Luotan
maarin

Lopuksi kysyin vield lukio-opiskelijoiden odotuksia tekodlyn suhteen seuraavien kymmenen vuoden osalfa:

Mille aloille mielestdsi tekoalylla tulee olemaan merkittava vaikutus?
Voit valita usean vaihtoehdon. N=75

Muut alat, 7

Sosiaalinen

yhteydenpito, 38 Terveysala

" (diagnostiikka..), 51

Talous (automatisointi),

51
; Ympéristd
{iimastomuutos..), 38
ikenne (itse-
ohjautuvat
kulkuneuvot..), 61

Kaiken kaikkiaan nuorilla funtuu olevan samansuun- nyt missd tekodlyd on ja miten se toimii, osa ei viel&
taisia ajatuksia ja odotuksia tekodlyavusteisen tulevai- hahmota, miss@ kaikkialla tekodlyd on jo integroitu eld-

suuden suhteen kuin aikuisillakin. Osa tietd& hyvin jo madmme.

159 JSTOR-artikkeliarkisto: http://wwwjstor.org/stable/3328150, kayty 2012.2023.
0 Annie Murphy Paul: The Extended Mind - The Power of Thinking Outside the Brain. Houghton Mifflin Harcourt, 2021.
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* tekodly

osaamisemme f .
kehityksen?

Pysayttadako

MATT CRONIN

uvittele, ettd sinulla on faikalaatikko. Jos kosket laa-

tikkoa, se luo sinulle vdélittbmdasti fuotoksen, joka
on laadultaan parempi kuin kaikkien muiden tuotokset.
Koskisitko sité? Kuinka usein? Kuvittele nyt ettd kaikilla
on tGma faikalaatikko. Mitd kannustimia se loisi¢ Miten
ndmd& kannustimet muokkaisivat ihmiskunnan fulevai-
suutta?

N&ma ovat kriittisia kysymyksi@, joihin ChatGPT ja
muut generatiiviset tekodlysovellukset (Al) vaativat mei-
td vastaamaan I@hiaikoina® Tekodlysovellukset kayt-
tavat neuroverkkoja tuottamaan radtaldityja tuotteita
syotteiden perusteella. Talla hetkelld generatiivinen te-
kodly luo vakuuttavia yliopistollisia esseitd, tietokone-
koodia ja taidetta. Se on jo voittanut kansainvdlisen
valokuvakilpailun, tehnyt hittisinglen ja saanut huippu-
pisteitd korkeakoulujen p&dsykokeissa.'s?

Ja se kehittyy nopeasti®> Generatiivisen tekodlyn
kayttdd on myds yhd vaikeampi havaita™, silld sen
dramaattinen kehitys ja dlykkaat kayttdjakehotukset
poistavat vivahteitg, joiden avulla ihmiset ja ohjelmat
voivat tunnistaa sen kayton.'$

Vaikka generdatiivisen tekodlyn lagjamittainen kayt-
téonoftto tuo lupaavia etujg, niin monet ovat oikeutetus-
ti huolissaan sen riskeistd. Asianfuntijat ovatf arvioineet,
ettd tekodly korvaa noin 25 prosenttia tydpaikoista
Yhdysvalloissa ja EU:ssa - fosin samalla syntyy jonkin
verran myos uusia tydpaikkoja.'é®

Vaikka tekodly on kehitetty ajamaan efuamme, niin
lajimme kannalta on kuitenkin olemassa todellinen ris-
ki: mit& ihmiskunnalle tapahtuuy, kun toisiaan seuraavat
sukupolvet oppivat vain koskemaan tekodlyn “taikalaa-
tikkoa” ja ovat tdysin taitamattomia iiman sen apua?

Mink& tahansa taidon oppiminen tai aiheen syvdl-
linen ymmartadminen vaatii paljon aikad ja vaivaa'®
lahjakkaaltakin oppijalta. Vaikka oppimisen prosessi on
vdlille stressaava, niin se on loppujen lopuksi palkit-
seva, vaikka se sisdltdd epdonnistumisen riskin ja vie
usein tuhansia tuntejad™®. Ensimmdista kertaa ihmiskun-
nan historiassa kokonainen sukupolvi voi ohittaa taman
prosessin ja silti edetd@ (ainakin jonkin aikaad) koulussa

ja tydssd. He voivat koskettaa taikalaatikkoa ja saada
aikaan loistavia tuloksia ilman vaivanndkdd. Témé& on
tavattoman houkutteleva mahdollisuus.

Kuten useimmilla faustisilla sopimuksilla, myds gene-
ratiivisen fekodlyn hyddyntémiselléd on kuitenkin piileva
hinta. Aina kun kosketat laatikkoa, et todellakaan opi -
ainakaan tavallg, josta olisi sinulle merkittGvad hyotyad.
Kehitat tekodlyn neuroverkkoq, et omaasi.

On olemassa pelko siitd, ettd ajon mydtd epdpdte-
vyytemme lisddntyy tekodlyyn turvauduttaessa. Tama
kehityskulku johtaa tilanteeseen, jossa emme pysty el&-
madn ilman tekodlyn tuomaa tukea. Riippuvuus te-
kodlystd - erityisesti henkildkohtaisen ja ammatillisen
kehityksen kriittisind aikoina - riistad yksiloiltd henkisen
elinvoiman ja mahdollisuuden todelliseen oppimiseen.
Meistd tulee oman luomuksemme orjia, emmekd ky-
kene gjattelemaan tai foimimaan jérkevasti iiman sen
apua.

Digitaalinen vesileima kéyttéén

Tekodlyn kannattajat ovat sitd mieltd, ettd tekodlyn
kayttdé vain muuntaa oppimisen luonnetta, eikd suin-
kaan v&hennd ihmisen oppimista ja osaamista. T&éma
ndkemys on ensikuulemalta houkutteleva. Me olemme
kehittGneet kognitiivisia apuvdlineitd, kuten lukutaidon,
kirjapainon, infernetin, jotka ovat mullistaneet yhteis-
kuntaa mutta hyddyttdneet lopulta kaytt&jad. Tekodly
on erilainen. Toisin kuin kirjat ja verkkosivustot, tekodly
ei pelkdstddn auta 16ytdmdadn ja oppimaan tietoa. Se
tekee tydn puolestasi.

Kirjan lukeminen ei johda siihen, ettd poyddllesi il-
mestyy essee. Kameran kdyttdminen ei luo valittdmasti
mitd& tahansa kuvaa. Generdtiivinen tekodly tekee juuri
niin. Se on verrattavissa siihen, ettd menet kuntosalil-
le ja annat jonkun toisen nostella painoja puolestasi
ja odoftat, ettd omat lihaksesi vahvistuvat. Tadmd on
absurdia ja samalla hyvd argumentti tekodlyn k&ytdn
rajoittamiselle fietyissd oppimistilanteissa.




Yksinomaan tekodlyyn luottaminen opiskelussa, tydssa
tai kriittisess@ ajattelussa tekee meistd haavoittuvia. Se,
joka hallitsee tekodlyalustoja ja (myds itse tekodlyd),
hallitsee tehokkaasti ihmiskuntaa.

Luottamus tekodlyyn lisdd myds kyberriskejd. Mita
tapahtuu, kun tekodlyn avustuksella leikkauksia suorit-
tavalla 1adkarilld ei ole infernet-yhteyttd tai tekodlyn
kaytdssa ilmenee feknisid hairiita?

Meiddn on myds pohdittava mielenterveysriskej&
ennen kuin sitoudumme tekodlyyn. Nuoremmat suku-
polvet ovat jo alttiita huijarisyndroomalle™, jonka seu-
rauksena masennus ja itsemurhat ovat lisédntyneet.

Tekodlyn kaytolld on myds yhteys luovuuteen ja
innovaatioon. Generatiivinen tekodly tuottaa sisdltéd
vain ihmisen tekemdn tyon pohjalta” Voiko tekodly
padtelld fysikan seuraavan perustavanlaatuisen muu-
toksen tGman tietdmyksen perusteella vai tarvitaanko
siihen nerokkaan ihmismielen infuitiivinen hyppy? Vaikka
emme fiedd vastausta tahan kysymykseen, meiddn pi-
taisi varmistag, ettd tGmdan vuosisadan Einsteinilla on
kyky istua ja pohtia syvdllisesti perustavanlaatuisia to-
fuuksia.

On selvag, efttd nGma riskit eivat tarkoita sitd, ettd
tekodlystd pitdisi luopua. Se on sek&d vadrin ettd -
Molokin ongelman™ vuoksi - k&ytdnndssé mahdoton-
ta. Sen sijaan meiddn on varmistettava, ettd tekodlyn
kehittGminen ei estd ihmisen dlykkyyden kehitystda pit-
kallé aikavdlilla.

Tekodlyasiantuntijat ovat oikeutetusti huolissaan te-
kodlyn asianmukaisesta kaytdstd, sillé huonosti ymmar-
retyt toimet voivat johtaa siihen, ettda tekodly vahingoit-
taa ihmiskuntaa. Vaikka tekodlyn kaytdn sopeuttaminen
onnistuisikin, ihmisten kannustinjarjestelmien kohdenta-
misen laiminlydnti voi johtaa synkk&dn ja fietdmatto-
mdadn fulevaisuuteen.

Me emme oftaneet tGta ratkaisevaa askelta sosiaa-
lisen median algoritmien kanssq, ja seuraukset ovat nyt
ndhtdvissd.”> Se on vain pieni osoitus niistd riskeistd,
joita talla hetkelld kohtaamme. Siksi meiddn on var-
mistettava, ettd kannustamme ihmisi@ mukautumaan

tekodlyyn asianmukaisesti, jotta sitd kaytettdisiin lajia
hyddyntavalla tavalla.

Ihmisen kriittisen qgjattelun turvaaminen edellyttad
useita toimia. T&ss& on ensimmdinen ehdotus: Vaadi-
taan, ettd kaikki tekodlyalustat oftavat kayttédn digi-
taaliset vesileimat”, jotka takaavat tekodlyn tuotosten
tunnistettavuuden.’”®

Vaikka OpenAl on julkistanut nokkelan vesileimajar-
jestelman™, niin sen vapaaehtoinen kdyttédnotto ei
ritd. llman valtiollisia vaatimuksia markkinat kannusta-
vat tarjoamaan vesileimattomia palveluja. Digitaalisten
vesileimojen yleinen kdyttédnotto antaisi kouluille ja
tydnantgjille mahdollisuuden tunnistaa tekodlyn avulla
tehdyt tuotokset. Tdmd@ puolestaan kannustaisi kaytta-
madan tekodlyd Idhtékohtana tai “avustajona” sen si-
jaan, ettd se korvaisi kriittisen ajattelun.

Digitaaliset vesileimat auttaisivat my&s ihmiskuntaa
sen kilpajuoksussa tekodlyn levittdmad disinformaatio-
ta vastaan, ja ne voisivat tehdd tunnistettavaksi teko-
alyn 1apindkymattdman toiminnan. Kyseess& on yksin-
kertainen ja jérkeva toimenpide, jonka jopa kaikkein
kiihkeimpien tekodlyn puolestapuhujien tulisi hyvaksya.

Olemme nimenneet itsemme lgjina Homo sapiensik-
si, “viisaaksi ihmiseksi”. Nyt on fullut hetki, jolloin meidan
on todistettava, ettd olemme tGmdn nimen arvoisia.
Jos emme varmista tekodlyn taikalaatikon vastuullista
kayttdd, emme ainoastaan osoita omaa fietdmattd-
myytt@dmme, vaan tuomitsemme lapsemme kasvamaan
tekodlyn hallitsemaan ep&pdtevien ja tietdmdattdmien
ihmisten yhteiskuntaan. Meiddn on pohdittava kriitti-
sesti tatd asiaa ja toimittava p&attdvaisesti nyt, ennen
kuin riippuvuus omasta keksinnéstdmme vie meiltd ta-
man kyvyn lopullisesti.
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LIITE 1

Unescon ohjeistus koulutuksen jarjestdijille

Unesco on julkaissut konkreettisia suosituksia poliittisille padttdijille ja koulutuksen jarjestdjille

tekodlypohjaisten ohjelmistojen k&ytdn suunnittelusta ihmisten toimijuuden edistGmiseksi ja

opiskelijoiden, opettajien ja tutkijoiden tukemiseksi.

Ohjeissa ehdotetaan seitsemadd keskeistad toimenpidettd tekodlyn kéyttéodn koulutuksessa:

Vaihe 1: Hyvdksytddn kansainvdliset tai alueelliset
yleiset tietosuoja-asetukset tai laaditaan kansalliset
tietosuoja-asetukset. GenAl-mallien kouluttaminen on
edellytt@nyt kansalaisten verkkotietojen ker&damista ja
kasittelyd monissa maissa. Tietojen ja sisdllon kayttd
iiman suostumusta haastaa tietosuojaa entisestadn.

Vaihe 2: Hyvdksytddn/uudistetaan ja rahoitetaan
tekodlya koskevia kansallisia strategioita. Genero-
tiivisen tekodlyn sddntelyn on oltava osa laajempia
kansallisia tekodlystrategioita, joilla voidaan varmistaa
tekodlyn turvallinen ja tasapuolinen kadyttd kaikilla sa-
loilla, my&s koulutuksessa.

Vaihe 3: Vakiinnutetaan ja pannaan tdytdntéén te-
kodlyn etiikkaa koskevat erityissddnnokset. Jotta te-
kodlyn kaytdn aiheuttamat eettiset ndkdkohdat voi-
daan ottaa huomioon, tarvitaan erityisi@ sG&nndksid.

Vaihe 4: Mukautetaan nykyisia tekijéinoikeuslakeja
tai pannaan ne tayténtéén tekodlyn tuottaman si-
sdlléon sédntelemiseksi: Tekodlyn yleistyminen on tuo-
nut uvusia tekijanoikeudellisia haasteita, jotka koskevat
sekd tekij@noikeudellisesti suojattua sis@ltdd tai teoksia,
joilla malleja koulutetaan, ettd niiden tuottaman “ei-in-
himillisen” tiedon asemaa.

Vaihe 5: Generatiivista tekodlyd koskevien sédnte-
lypuitteiden laatiminen: Tekodlyteknologioiden nopea
kehitysvauhti pakottaa kansalliset ja paikalliset hallin-
toviranomaiset nopeuttamaan sddntelyn vudistamista.

Vaihe 6: Rakennetaan valmiuksia generatiivisen te-
kodlyn asianmukaiseen kdytté6n koulutuksessa ja
tutkimuksessa: Koulujen ja muiden oppilaitosten on
kehitettGvad valmiuksia ymmartadd GenAl-tydkalujen
mahdolliset hyddyt ja riskit.

Vaihe 7: Pohditaan GenAl:n pitkén aikavdlin vaiku-
tuksia koulutukseen ja tutkimukseen: GenAl:n vaikutus
ja seuraukset fiedon luomiseen, siirtdmiseen ja vali-
dointiin - opetukseen ja oppimiseen, opetussuunnitel-
mien suunnitfeluun ja arviointiin sekd tutkimukseen ja
tekijanoikeuksiin.

Ohjeistus perustuu  koulutuksessa humanistiseen 1G-
hestymistapaan, jolla edistet&ddn ihmisen toimijuutta,
osallisuutta, tasa-arvoq, sukupuolten tasa-arvoq, kult-
tuurista ja kielellistd monimuotoisuutta sekd moniarvoi-
sia mielipiteitd ja ilmaisua. Ohjeet ovat yhdenmukaisia
Unescon tekodlyn etiikkaa koskevan suosituksen”” sekd
Pekingin konsensus tekodlystd ja koulutuksesta -asiakir-
jan™ kanssa, ja ne vastaavat myds “Koulutuksen uutta
yhteiskuntasopimusta””®, jossa kehotetaan mddrittele-
mAadn uvudelleen ihmisten ja feknologian vdélinen suhde.

177 UNESCO (2022) Recommendation on the ethics of artificial inteligence. https://unesdoc.unesco.org/ark:/48223/pf0000381137
78 UNESCO (2019) Beijing consensus on artificial intelligence in education. https://unesdoc.unesco.org/ark:/48223/pf0000368303
7% UNESCO (2021) Reimagining our futures fogether: a new social contract for education. https://unesdocunesco.org/ark:/48223/pf0000379707locale=en
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LIITE 2

Tekodlyn kéaytén keskeiset eettiset kysymykset opettgijille

Koulujen johdon ja opettgjien on hyva pystyd asettamaan tarkentavia kysymyksia ja
k&ymd&an rakentavaa vuoropuhelua tekodlyjarjestelmien tarjogjien kanssa. Tatd tarkoitusta
varten Euroopan komission asiantuntijaryhm@®® laati listan keskeisista eettisistd ja tekodlyn
kaytdn kannalta oleellisista kysymyksistd. Oheisessa faulukossa on ote niisté:

Ihmisen toimijuus ja ihmisten suorittama valvonta

1 Onko opettajan rooli madritelty selkedsti, jotta voidaan varmistaa, eftd opettaja on aina mukana pro-
sessissq, kun tekodlyjdrjestelmad kdytetddne Miten tekodlyjérjestelmd vaikuttaa opettajan didaktiseen
rooliin?

2 Tehdadnkd opiskelijoihin vaikuttavat pdadtdkset niin, ettd opettajalla on padtdksenteossa aktiivinen
rooli, ja voiko opettaja havaita poikkeavuuksia tai mahdollista syrjintaa?

3 Onko opettajilla ja koulujen johtajilla koulutus ja tiedof, joita tarvitaan jdrjestelmén tehokkaaseen
kayttéon ja sen varmistamiseen, ettd jarjestelmé& on turvallinen eikd aiheuta haittaa tai loukkaa opis-
kelijoiden oikeuksia?

Lapindkyvyys
1 Tietavatkd opettajat ja koulujen johtajat, mitd tekodlyyn perustuvia menetelmid ja toimintoja jarjestel-
madssa on?
2 Ymmartavatkd opettajat ja koulujen johtajat, miten tekodlyjarjestelman k&yttdmat arviointi- tai yksildl-

listémisalgoritmit toimivat?

3 Ovatko ohjeet ja tiedot saatavilla sekd opettdiille efttd oppijoille selkedssd muodossa?

Monimuotoisuus, syrjiméattomyys ja oikeudenmukaisuus

1 Onko jarjestelm& kaikkien saatavilla samalla tavalla ja esteettdmastiz

2 Onko kayttolittyma oppijoiden ikdtason kannalta soveltuva ja esteetén? Onko jdrjestelman kaytetta-
vyyttd ja kayttdjakokemusta testattu kohdeik&ryhmdan osalfa?

3 Onko kaytdssd menettelyjd, joilla varmistetaan, ettd tekodlyn kayttd ei johda syrjintdén tai epdoikeu-
denmukaiseen toimintaan kenenk&an kaytt&jan kohdalla?
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Yhteiskunnallinen ja ekologinen hyvinvointi
1 Miten tekodlyjdrjestelm& vaikuttaa oppijoiden ja opettajien sosiaaliseen ja emotionaaliseen hyvinvointiin?

2 limaiseeko tekodlyjdrjestelmd selvasti, ettd sen sosiaalinen vuorovaikutus on simuloitua eika silla ole ky-
kyd ymmartad ja tuntea?

3 Kaytetadnko tietoja apuna, kun opettajat ja koulujen johtajat arvioivat opiskelijoiden hyvinvointia, ja jos
kaytet@an, miten tGta seurataan?

Yksityisyyden suoja ja datan hallinta

1 Onko olemassa mekanismeja, joilla varmistetaan, eftd arkaluonteiset tiedot pidet&ddn nimettémind? Onko
kaytossd menettelyjd, joilla rajoitetaan padsy fietoihin vain niitd tarvitseville?

2 Onko olemassa mekanismi, jonka avulla opettajat ja koulujen johtajat voivat imoittaa yksityisyyteen tai
tietosuojaan liittyvistd ongelmista?

3 Onko tekodlyjarjestelmd yleisen tietosuoja-asetuksen mukainen?

Tekninen luotettavuus ja turvallisuus

1 Onko kaytossa riittavat turvatoimet, joilla jarjestelmdt suojataan tietoturvaloukkauksilta?

2 Onko kaytéssa strategio, jolla seurataan ja testataan, palveleeko tekodlyjériestelmd tarkoitustaan ja
kaytetadnkd sitd suunnitellulla tavalla?

3 Onko kaytdssa asianmukaiset valvontamekanismit tietojen keruuta, tallentamista, kdsittelyd, minimointia
ja kayttda varten?

Vastuuvelvollisuus

1 Kuka vastaa tekodlyjdrjestelmdn tuotosten jatkuvasta seurannasta ja siitd, miten niitd kaytetGan opetuk-
sen, oppimisen ja arvioinnin tehostamiseen?

2 Kuka on vastuussa tekodlyjarjestelmdn hankintaa ja toteutusta koskevista lopullisista p&dtoksista?
3 Onko olemassa palvelutasosopimus, jossa esitetddn selkedsti tuki- ja yllapitopalvelut sekd toimet, joihin

on ryhdyttava ilmoitettujen ongelmien ratkaisemiseksi?

180 European Commission, Directorate-General for Education, Youth, Sport and Culture, Ethical guidelines on the use of artificial inteligence (Al) and data in teaching and learning for
educators, Publications Office of the European Union, 2022, https://data.europa.eu/doi/10.2766/153756
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