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Esipuhe

Faktabaari on poliittisesti sitoutumaton ja kaikille
avoin osallistava digimedia. Se ei toimi mink&4n
poliittisen tai yhteiskunnallisen liikkeen puolesta
tai vastaan. Faktabaari on vuodesta 2014 toiminut
journalistisesti toimitettuna faktantarkistuspalve-
luna erityisesti faktapohjaisen julkisen vaalikes-
kustelun puolesta. Faktantarkistuksen rinnalla
olemme kehittdneet faktantarkistusta hyodyntavaa
media- ja informaatiolukutaitohanketta digiajan
haasteisiin.

Faktabaarin taustalla toimii Avoin yhteiskunta
ry. Se pyrkii "edistim&iin avoimuutta keskeisena
yhteiskunnallisena perusarvona, tuomaan yhteis-
kunnallista paatoksentekoa lahelle kansalaista sekd
antamaan kansalaisille entistd parempia mahdolli-
suuksia osallistua paatoksentekoon.” Avoimuus on
my0s edellytys Faktabaarin toiminnalle ja luotta-
muksen lisdamiselle digitalisoituvassa ja herkasti
polarisoituvassa yhteiskunnassamme.

Tadma informaatiolukutaito-opas on suunnattu
etupdissa opettajille ja kouluttajille. Sen sisaltoja
on pilotoitu syksyn 2019 aikana monessa koulutus-
tapahtumassa sekd Suomessa ettd kansainvalisesti.
Faktabaarin toimitus on yhdessa Helsingin ranska-
lais-suomalaisen koulun opettajien kanssa kehitta-
nyt pedagogisia tyokaluja opettajille, jotka pohtivat
oppilaittensa kanssa suhdettaan sosiaalisessa medi-
assa litkkuvaan erilaiseen informaatioon - mukaan
lukien kuvat ja videot.

Oppaan aineisto perustuu suurelta osalta Fakta-
baarin toimituksen kasikirjaan' ja aiemmin julkais-
tuun “Vaalit tulevat — oletko valmis”-julkaisuun?.

“Suomi on medialukutaidon ja
perusopetuksen globaaleita kérki-
maita. Faktantarkistus on todettu
erinomaiseksi Idhestymistavaksi
yritettdesséd ymmdértéd, mihin voi
lvottaa digitaalisessa mediaym-
pdristéssédémme. Haluamme
kannustaa kouluja ja opettajia
antamaan oppilailleen kriittisen
ajattelun siemenet ja kannustaa
heitd osallistumaan avoimen
yhteiskunnan ja demokratian
vahvistamiseen.”

Mikko Salo,
Faktabaarin perustajajdsen

' Faktabaarin kisikirja https://faktabaari.fi/baaripuhetta/sisallysluettelo-faktabaarin-kasikirja/

2 Neuvonen, Markus (toim.), 2018. Vaalit tulevat — oletko valmis? Faktantarkistusta kouluille ja opettajille.

Avoin yhteiskunta / Faktabaari EDU, https://faktabaari.fi/assets/vaalit-tulevat-oletko-valmis.pdf
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Faktabaari EDU

Faktabaari aloitti Suomessa faktantarkistuksen
2014 EU-vaalien yhteydessa.

Faktabaarin toimittajat muokkasivat yhdessa
Helsingin ranskalais-suomalaisen koulun opetta-
jien kanssa faktantarkistusmetodin, joka perustuu
avoimuuteen ja soveltuu koulukayttoon. Metodi
muokattiin alun perin vuoden 2017 kunnallisvaa-
lien yhteydessa.

Taman pilottihankkeen pohjalta Markus Neuvo-
nen toimitti opettajien tueksi oppaan “Vaalit tule-
vat — oletko valmis?” erityisesti vaalikampanjoiden
seurantaan.

Faktabaari EDUn tavoitteena on ollut antaa seka
opettajille ettd oppilaille tyokaluja
sellaiseen media- ja uutisseu-

"Vddrdn tiedon ja

luttamiseen. Mediat ja viranomaiset yhdistavian
Mediapoolin kanssa on pyritty torjumaan disinfor-
maatiota.

Informaatiolukutaidon
yhteiskunnallinen tarve
Uuden hallitusohjelmans? tavoitteena on mm. vah-
vistaa demokratiaa, osallisuutta ja luottamusta
yhteiskunnan instituutioihin. Neuvottelutulokseen
on kirjattu yksiselitteisen selked mediakoulutusta
tukeva tavoite, jota opetusministerio alkaa tiede- ja
tutkimusministerin johdolla toteuttaa:

“Vaaran tiedon ja valeuutisoinnin levia-
mista ehkiistddn edistimalla
medialukutaitoa mm. opetta-

rantaan, joka edistaa kriittista

valeuutisoinnin levid-

jankoulutuksessa, kouluissa ja

ajattelua ja osallistumista. Saadun

e % nuorisotyossa.”

mistd ehkdistddn

palautteen pohjalta opetusmateri-
aalia on haluttu kehittdd tukemaan

edistadmdlléd medialu-

Faktabaari EDU on tarttunut haas-

opetussuunnitelman toteutta-

kutaitoa mm. opetta-

teeseen ja kehittda yhteistyossa

mista.

jankoulutuksessaq,

Helsingin ranskalais-suomalaisen

Faktabaarin toimijat ovat jar-

kouluissa ja nuoriso-

koulun kanssa uudenlaisia peda-

jestaneet kahden vuoden aikana e
koulutustilaisuuksia yhteistyossa M
esim. Euroopan parlamentin tiedo-

tustoimiston, HYOL:n (Historian ja yhteiskuntaopin
opettajien liitto), EPAS-koulujen, UNESCO-ASP-
NET-kouluverkoston, Kansanvalistusseuran, AVIn,
Mediakasvatusseuran ja kansainvilisten yhteistyo-
tahojen kanssa. Koulutustyopajoissa on huomattu,
ettd koulukayttoon mukautetut faktantarkistustyo-
kalut toimivat erinomaisesti myds aikuiskasvatuk-
sessa.

Faktabaarin toimintamalli ja EDU-hanke ovat
herittéaneet paljon kansainvilista kiinnostusta.
Englanniksikin kddnnettya "Vaalit tulevat, oletko
valmis”-opasta jaettiin globaalisti CNN:n tekemén
jutun suorana linkkini. Faktabaari on osallistunut
aktiivisesti myo0s journalisteiksi opiskelevien kou-

3 https://valtioneuvosto.fi/artikkeli/-/asset publisher/10616/sallistava-ja-osaava-suomi-sosiaalisesti-taloudellisesti-

tava-yhteiskunta s. 79

gogisia vinkkeji ja tyokaluja opet-
tajille, jotka yhdessa oppilaittensa
kanssa tarkastelevat sosiaalisessa
mediassa liikkuvien tietojen, kuvien ja videoiden
oikeellisuutta.

Disinformaation vastustamisessa koulutus on avain-
asemassa. Faktabaari EDU:n opetusmateriaaleja
voidaan kayttaa kouluissa opetussuunnitelman puit-
teissa tai aikuiskoulutuksessa elinikiisen oppimisen
tukena hallitusohjelman tavoitteiden saavuttamiseksi.

Faktabaarin tekema faktantarkistus Greta Thun-
bergin esittdmista ilmastoviitteista valittiin vuoden
2019 neljan vaikuttavimman faktantarkistuksen
joukkoon International Fact-checking Networkin
(IFCN) kokouksessa kesilld 2019.

ja-ekologisesti-kes-

4 https://faktabaari.fi/greta-thunberg-has-done-her-science-homework/

5 https://faktabaari.fi/edu/five-lessons-from-greta-has-done-her-science-homework-fact-check-candidating-for-global-fact-awards-

best-correction-2019/




Opetussuunnitelman

perusteet

Perusopetuksen opetussuunnitelman perusteissa®
madritellaan perusopetuksen keskeiset tavoitteet.
Niita ovat esimerkiksi:

1. Opettajat rohkaisevat oppilaita luotta-
maan itseensd ja ndkemyksiinsd ja olemaan
samalla avoimia uusille ratkaisuille. Rohkaisua
tarvitaan myds epdselvan ja ristiriitaisen tie-
don &drelld olemiseen.

2. Oppilaita ohjataan pohtimaan asioita eri
nakokulmista, hakemaan uutta tietoa ja silté
pohjalta tarkastelemaan agjattelutapojaan.
Heiddn kysymyksilleen annetaan tilaa ja heitd
innostetaan etsim@dn vastauksia, kuuntele-
maan toisten ndkemyksid sek& samalla pohti-
maan myds omaa sisdista tietoaan.

3. Heitd rohkaistaan rakentamaan uutta tietoa
ja ndkemystd sekd kayttdmadn osaamistaan
ja kielitaitoaan. Koulun muodostaman oppi-
van yhteisdn jasenind oppilaat saavat tukea
ja kannustusta ideoilleen ja aloitteilleen, jol-
loin heid&n toimijuutensa voi vahvistua.

4. Oppilaita ohjataan kdaytt@madn tietoa itse-
ndisesti ja vuorovaikutuksessa toisten kanssa
ongelmanratkaisuun, argumentointiin, p&at-
telyyn ja johtopddtdsten tekemiseen sekd
uuden keksimiseen.

5. Oppilaille tarjotfaan mahdollisuuksia analy-
soida kd&silld olevaa asiaa kriittisesti eri nako-
kulmista.

Lukion opetussuunnitelman perusteiden’ oppi-
miskdsitys mainitsee tietojen ja taitojen ohella
arvojen ja asenteiden merkityksen kriittisen ja
itsendisen ajattelun perusteena.

“Lukiokoulutuksessa yleissivistys koostuu arvoista,

tiedoista, taidoista, asenteista ja tahdosta, joiden
avulla kriittiseen ja itsendiseen ajatteluun pystyvit
yksil6t osaavat toimia vastuullisesti, myo6tatuntoi-
sesti, yhteisollisesti ja menestyksekkaasti...
Oppimisprosessin aikana opiskelija tulkitsee, ana-
lysoi, arvioi eri muodoissa esitettyd informaatiota,
rakentaa uutta tietoa ja syventia siten osaamistaan
aikaisemien kokemustensa ja tietojensa pohjalta.”

Perusopetuksen opetussuunnitelman perusteissa
eri oppiaineiden tavoitteissa viitataan informaa-
tiolukutaitoon. Muutama esimerkki:

Suomen kielen ja kirjallisuuden opetuksen
tavoitteena on

1. opastaa oppilasta kehitt&mdadn monimuotois-
ten tekstien erittelyn, arvioinnin ja tulkitsemi-
sen taitoja ja lagjentamaan sana- ja kdsiteva-
rantoaan sekd edistdmdaan ajattelutaitojaan

2. ohjata oppilasta tiedonhankintaan, moni-
puolisten tiedonl&hteiden kayttddn ja tiedon
luotettavuuden arviointiin.

3. kannustaa oppilasta kehittdmaadn tekstin
tuottamisen prosesseja ja taitoa arvioida
omia tekstejd, tarjota mahdollisuuksia teks-
tien tuottamiseen yhdessd, rakentavan
palautteen antamiseen ja saamiseen, ohjata
ottamaan huomioon tekstin vastaanottaja
sekd tfoimimaan eettisesti verkossa yksityi-
syyttd ja tekijanoikeuksia kunnioittaen

4. kannustaa oppilasta kehitt@dmadn taitoaan
arvioida erilaisista Idhteistd hankkimaansa
tietoa ja kaytt&dmaadn sitd tarkoituksenmukai-
sella tavalla

¢ Perusopetusksen opetussuunnitelman perusteet (2014): https://www.oph.fi/sites/default/files/documents/perusopetuksen_opetus-

suunnitelman_perusteet 2014.pdf's. 22.
7 Lukion opetussuunnitelman perusteet, 2015
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Historian opetuksen tavoitteena on

harjaannuttaa oppilasta kayttédmaadn erilaisia
|&hteitd, vertailemaan niitd ja muodostamaan
oman perustellun tulkintansa niiden pohjalta.

Perusopetuksen opetussuunnitelman perusteissa
laaja-alainen osaaminen koostuu seitsemdésté
laaja-alaisesta oppimiskokonaisuudesta. Tdssé
oppadassa keskitymme niistd Idhinna kolmeen:

1. Ajattelu ja oppimaan oppiminen (L1)
2. Monilukutaito (L4)
3. Tieto- ja viestintateknologinen osaaminen (L5)

1. Ajattelu ja oppimaan
oppiminen (11)

Opetussuunnitelman perusteissa tilla oppimis-
kokonaisuudella tarkoitetaan kaikkia niita taitoja,
joita voidaan oppia tutkimalla ja kokeilemalla.
Oppimiskokonaisuuteen sisiltyy tutkiva ja havain-
noiva tyoskentelytapa seka itsendinen ja laaja-alai-
nen informaation kerdaminen ja kootun informaa-
tion arviointi.

Erityisesti painottuvat kriittisen ajattelun ja argu-
mentaation taidot ja niiden kehittiminen. Oppilaita
tulisi ohjata pohtimaan asioita eri nikokulmista,
hakemaan uutta tietoa ja siltd pohjalta tarkastele-
maan ajattelutapojaan. Oppilaat tarvitsevat rohkai-
sua epéselvin ja ristiriitaisen tiedon aarella.

Téllaisen oppimiskokonaisuuden toteuttaminen
kaytdnnossa tarkoittaa kaikkia sellaisia aktiviteet-
teja, joissa oppilaat joutuvat mm.

1. selventdmd&adn ja tdsment&dmadn epdselvad
informaatiota ja uudelleensanoittamaan vait-
teitd (esim. arvioidessaan vaali- tai mainos-
kampanjaa tai arvioidessaan blogitekstic)

2. tunnistamaan ja arvioimaan argumentteja
kohtaamassaan viestinndssa

3. vertailemaan keskenddn ristiriitaisia vait-
teitd todellisuudesta ja arvioimaan ristiriitoja
omaa arvostelukykyddan kayttden (esimerkiksi
faktoihin vedoten)

4. harjoittamaan metakognitiota eli tietoisuutta
omasta gjattelusta ja pohtimaan tietoisesti
mielipiteenmuodostustaan.

5. tunnistamaan digitaalisen median vaikutus-
pyrkimyksi@ ja haastamaan syntyneitd vaa-
ristymid tutkitun tiedon avulla

2. Monilukutaito (14)

Peruskoulun opetussuunnitelmassa® monilukutaito
on:

“Taitoa hankkia, yhdistdad, muokata, tuottaa,
esittdd ja arvioida tietoa eri muodoissa, eri ympd-
ristoissd ja tilanteissa sekd erilaisten vdlineiden
avulla. Monilukutaito tukee kriittisen ajattelun ja
oppimisen taitojen kehittymistd.”

Monilukutaidon kasite kuvaa erinomaisesti niita
haasteita ja vaatimuksia, joita nykyaikainen vies-
tintdymparisto asettaa lapsille ja nuorille. Perintei-
sen kirjoitetun tekstin lisdksi tulee osata tulkita ja
arvioida my6s muita viestinnén ja mediatekstien
lajeja sekd hallita monipuolisesti useita erilaisia
viestintdvalineiti ja -kanavia. Se tarkoittaa myos

8 ( https://www.oph.fi/sites/default/files/documents/perusopetuksen_opetussuunnitelman_perusteet 2014.pdfs. 22.)




sitd, ettd lapset ja nuoret osaavat itse tuottaa vies-
teja monin eri tavoin.

Tavalliseen luku- ja kirjoitustaitoon verrattuna
monilukutaito on huomattavan paljon laajempi
kasite. Luettavat tekstit voivat olla painettuja, puhut-
tuja, audiovisuaalisia, analogisia, digitaalisia jne.

Me hahmotamme ja tulkitsemme maailmaa
ymparillimme erilaisten viestien ja viestintavali-
neiden kautta. Monilukutaito tukee oppimista ja
oppimisen taitojen kehittymisté. Se antaa avaimet
kriittisen ajattelun kehittymiseen.

Media- ja informaatiolukutaito ja internetluku-
taito ovat monilukutaidon alakéasitteita.

Uuden opetussuunnitelman
tavoitteissa esitetdan, ettd oppi-
laita tulisi ohjata hankkimaan

“’Kriittinen ajattelu’

tumisen muodoista, jotka rakentavat yhteiskuntaa.

Kouluikaiset lapset elavit keskella valtavaa infor-
maatiovirtaa. He lukevat lehtia, kuuntelevat radiota
ja katselevat TV:ti. Alypuhelimilla, padeilla ja tieto-
koneilla he surffaavat netissi, pelaavat, ovat aktii-
visia sosiaalisessa mediassa, lahettavit ja saavat
viestejd, kuvia, hymioita ja videoita. Heitd ympa-
roivat aamusta iltaan vaihtelevat mediasisallot,
mainokset, brandit ja viestit, joilla heihin pyritdan
vaikuttamaan.

Digitaalisten medioiden keraamén datan ja
sen kautta tehtdvian ns. mikrotargetoinnin myo6ta
jokaisen digitaalinen ympérist6 on erilainen,
subjektiivinen. Median kuluttajina
tuotamme valinnoillamme dataa,
jolla kdydaan merkittavaa kauppaa.

tietoa erilaisista lahteisti ja

tarkoittaa huolelli-

Tama korostaa, kuinka tarkeda on

valittimaan tietoa muille. Heita

sesti punnitsevaa ja

olla tietoinen yksityisyyden varjele-

tulisi ohjata pohtimaan kuvit-

maltillisesti analy-

misesta ja sen riskeista ja mahdolli-

teellisen ja todellisen maailman

soivaa ajattelua”

suuksista.

suhdetta sekd myos siti, ettd
jokaisella tekstilla on tekijansa
ja tarkoituksensa. Tama pohti-
minen tukee kriittisen ajattelun kehittymista.

Koulujen tulisi ohjata oppilaita analysoimaan
mediaymparistodan ja opettaa heitéd arvioimaan
kriittisesti median roolia ja merkitysta. Oppilaita
tulisi rohkaista kiyttimaan monilukutaitoaan myos
vaikuttamiseen ja osallistumiseen heidan omassa
elinymparistossdin, mediassa ja yhteiskunnassa.
Koulun tulisi tarjota tilaisuuksia harjoitella naita
taitoja turvallisesti.

Opetussuunnitelmassa koulujen tehtavana on
vahvistaa ja syventia oppilaiden kiinnostusta yhtei-
sid ja yhteiskunnallisia asioita kohtaan. Oppilaiden
pitdisi myos voida harjoitella toimintaa demokraat-
tisen yhteiskunnan jasenina. Tatd varten heidan
tulisi saada tietoja ja kokemuksia sellaisista osallis-

Digitaalisessa maailmassa yksi-
tyisyyteen liittyvat kysymykset ja
haasteet liittyvit olennaisesti mm.
filosofian, elaménkatsomustaidon ja historian ja
yhteiskuntaopin opiskeluun.

Yksiloon kohdistettua mainontaa on tehty jo pit-
kaan. Vaaleihin liittynyt yksilotason kohdistus on
noussut kuumaksi keskustelunaiheeksi esim. Cam-
brige Analyticang toiminnan paljastuttua. TAma
kehitys on muokannut digitaalista ymparistodmme
ja suhdettamme dataan ja sen kerddmiseen, silla
erityisesti datan omistajuuteen ja hyodyntdmiseen
liittyy valtavia taloudellisia intresseja, uhkia ja
mahdollisuuksia, jotka ovat korostetusti seuraavien
sukupolvien arkipdivaa ja joista heidan on syyta olla
tietoisia jo nyt.

Oppilaat tarvitsevat kriittista lukutaitoa — kykya
erotella jyvat akanoista, tosi tarusta ja informaatio

9 YLE Tdmin tieddimme nyt Facebook-kohusta , https://yle.fi/uutiset/3-10126021
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disinformaatiosta — ja heidén tulee olla tietoisia
siitd, mita informaatiota heista kerdtaan ja miten
sitd kdytetdaan.

Tieto- ja viestintateknologinen
osaaminen (I5)

Oppilaat syventavit taitojaan ja hyodyntavit opis-
kelussaan koulun ulkopuolella opittua. Heille muo-
dostuu kisitys siitd, miten tieto- ja viestintatekno-
logiaa voi hyodyntéia eri oppiaineiden opiskelussa,
myO6hemmissd opinnoissa ja tydelamassa seka
yhteiskunnallisessa toiminnassa ja vaikuttamisessa.
Oppimistehtivien yhteydessa tarkastellaan tvt:n
merkitysta yhteiskunnassa ja vaikutuksia kestavaan
kehitykseen.

Oppilaita ohjataan monipuoliseen tiedon han-
kintaan ja tuottamiseen seki kayttdmain tietolah-
teitd monipuolisesti tutkivan ja luovan tyosken-
telyn pohjana. Samalla harjoitellaan 1ahdekriitti-
syytta ja opitaan arvioimaan, miten toimimme ja
tuotamme tietoa.

Kriittisen ajattelun oppiminen

Opetussuunnitelman perusteissa ’kriittinen ajattelu’

tai sen johdannainen mainitaan noin 20 kertaa.
Termi tulee esille sekd laaja-alaisten oppimiskoko-
naisuuksien etti yksittdisten oppiaineiden kohdalla
hyvin selkedna oppimistavoitteena.

Se, mita ’kriittinen ajattelu’ ja ’kriittisyys’ tarkoit-
taa, vaatii kuitenkin selventamistd. Huomattavan
yleinen vaarinkasitys kriittisyydesta’ on, etta silla
tarkoitetaan lahtokohtaisesti kielteista suhtautu-
mista kritiikin kohteena olevaan asiaan.

"Kriittinen ajattelu’ tarkoittaa huolellisesti pun-
nitsevaa ja maltillisesti analysoivaa ajattelua. Kriit-

tisen ajattelun oppiminen ja opettaminen suoraan,
oppiaineen tapaan, epdonnistuu usein.

Oppilas voi ymmartad hyvin, miksi kriittinen ajat-
telu on tarkeda ja tunnistaa sen puutteen muissa,
mutta silti olla itse taysin kritiikiton kaytannon
tilanteissa. Kriittistd ajattelu on hyva opettaa kiy-
tdnnon tilanteiden kautta. Jotta kriittinen ajattelu
ei kapseloituisi eli olisi vain yhteen asiayhteyteen tai
tilannetyyppiin rajattua, titd kiytdnnon harjoittelua
pitda tehda useassa eri asiayhteydessa ja tilanteessa.
Yleistynyt eli kontekstista riippumaton kriittinen
ajattelu opitaan parhaiten soveltamalla samoja,
yksinkertaisia kriittisen ajattelun menetelmii eri
oppiaineisiin, teemoihin ja tapahtumiin.

Digitaalisessa maailmassa kriittinen ajattelu on
pitkélti malttia ja harkintaa seka vastustuskykya
mis- ja disinformaation varalle Sosiaalisessa medi-
assa joudumme tekemaéin valintoja jatkuvasti: klik-
kaanko, tykkdanko, jaanko, kommentoinko?

Kriittinen lukutaito voidaan ymmairtia Reijo
Kupiaisen kokoaman méiritelman mukaan “kyvyksi
ymmartaa, ettd kaikki sosiaaliset kdytannot, kuten
teksti, ovat sosiaalisia konstruktioita, jotka sisalta-

9 Reijo Kupiainen, 2019, Monilukutaidon pedagogiikan 1aht6kohtia, Monilukutaitoa oppimassa, OPH.




Informaatiolukutaito

vat arvoja, valtasuhteita, luokittelua, tarkoituksia,
saantoja, standardeja ja perspektiiveja, jotka sulke-
vat toisia pois.”

Monilukutaidon yksi osa-alue on informaatioluku-
taito — kyky loytda ja rakentavan kriittisesti ana-
lysoida ja ymmartaa erilaisia teksteja, viesteja ja
uutisia ja niiden konteksteja.

Suvi Alarannan mukaan informaation etsinnén,
hankkimisen, arvioinnin ja soveltamisen valmiuksia
kutsutaan informaatiolukutaidoksi (information
literacy):

“Informaatiolukutaito koostuu tiedontarpeen tun-
nistamisesta, tiedonldhteiden hallinnasta, tiedon
hankinnasta ja kdytostd — se etenee tiedon tar-
peesta tiedon loppukdyttoon.”

Susie Andrettan kuvauksen mukaan informaatiolu-
kutaitoisella henkil6lla on kyky:

1. tunnistaqg, rajata ja ilmaista tiedontarpeensa.

3. arvioida kriitfisesti informaatiota sekd ver-
tailla informaation 1&hteitd ja kanavia.

4, kayttad informaatiota tehokkaasti haluttuihin
tarkoituksiin, uuden tiedon rakentamiseen.

5. ymmartad informaation kayttéon liittyvat
taloudelliset, juridiset ja eettiset ndkdkohdat
ja toimia niiden mukaan.

Informaatiolukutaidon piiriin kuuluu kaikki yksilon
saatavilla oleva tieto eri muodoissaan - esimerkiksi
painotuotteet, digitaaliset sisillot, data, kuvat ja
puhe. Informaatiolukutaito on osa monilukutaitoa
ja se on ldheisesti sidoksissa digitaaliseen, akatee-
miseen, media- ja internetlukutaitoon.

Faktabaari EDUn
informaatiolukutaitohanke

Faktabaari EDU:n pilottikokeilussa syksyn 2019
aikana on testattu informaatiolukutaitomateriaa-
leja erilaisilla opettaja- ja oppilasryhmilld. Syksyn
mittaan tarkeimmiksi osa-alueiksi muotoutuivat
seuraavat kokonaisuudet:

1. Opettagjien ja oppilaiden mediaympdriston
analysointi

2. Hyvdn journalismin periaatteet (JSN)

3. Tiedon luotettavuus
mikd on ftotta?
tiede > mielipide
faktantarkistus
harhaanjohtavan informaation luokittelu
muistilistat

4. Hammentavat sisallot

5. Internetlukutaito:
algoritmi-tietoisuus, hakukoneet ja
some-kuplat
yksityisyyden suoja. Mitd haluan muiden
tiet@van itsestani?

Opettajien ja oppilaiden
mediaympadristén analysointi

Jotta opettajat voisivat auttaa oppilaita analysoi-
maan sosiaalisen median informaatiota, on erittain
tarkeaa, ettd he tutustuvat nuorten informaatio-
maisemaan. Siksi on hyodyllista kartoittaa aluksi
nuorten sosiaalisen median kayttoa. Mita alustoja
nuoret kayttaviat? Mistd he loytavit tietonsa? Min-
kilaisen informaatiovaikuttamisen alaisina he ovat?
Opettajien ja oppilaiden mediaymparistot saat-
tavat poiketa huomattavasti toisistaan. Opettajat
ovat ns. laatumedian suurkuluttajia. He seuraavat
YLEn ja muiden uutiskanavien TV- ja radiouutisia
ja lukevat paikallislehdesta paivittaiset uutiset, kun

1 Alaranta, Suvi, 2018, Informaatiolukutaito: mééritelmat ja kayttotarkoitus https://www.theseus.fi/bitstream/handle/10024/159543/

Alaranta_Suvi.pdf?sequence=1&isAllowed=y

12 Susie Andretta (2005). Information Literacy: A Practitioners Guide
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Mist& haet/luet/kuulet pdivittdiset uutiset? (2019-2020)
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taas nuoret saavat paivittdiset uutisensa sosiaalisen
median eri kanavilta.

Faktabaarin syksylld 2019 tekemén kyselyn (N=152
opettajaa) mukaan opettajat saavat paivittaiset
uutisensa lehdist4, sosiaalisesta mediasta, TV:sti ja
radiosta.

Kyselyyn osallistui my6s 14-18-vuotiasta nuorta

(N=117). He saavat kyselyn mukaan paivittaiset tie-
tonsa ja uutisensa etupaissi sosiaalisesta mediasta
jalehdista.
Opettajat suosivat erityisesti WhatsAppin ja Face-
bookin kayttod. Nuoret kayttivat kohtalaisen tasai-
sesti neljai eri somepalvelua (Snapchat, Instagram,
WhatsApp ja Youtube).

Valtaosa opettajista (84 %) on tormannyt epiilyt-

tdvadn uutiseen ja nuorista noin kolme neljasosaa
(74%) kertoi havainneensa sosiaalisessa mediassa
epailyttavan tiedon.

Reuters Institute for the Study of Journalism jul-
kaisi syyskuun alussa raportin®, jossa tutkittiin tar-
kemmin nuorten uutistenlukua sosiaalisessa medi-
assa. Perinteiset uutismediat joutuvat kilpailemaan
huomiosta, ja useimmiten ne eivit pysty heratta-
maidn nuorten kiinnostusta. Internetissa ei valtta-
matta tarvitse etsid uutisia — ne tulevat nuorten luo
erilaisten alustojen algoritmien valitsemina. Siksi on
tdrkedd miettid tarkemmin algoritmien toimintaa.

Kokemuksemme mukaan nuoret ovat kiinnos-
tuneita tutustumaan tutkimuksiin ikdtovereittensa
somen kiytostd. TAima avaa samalla mahdollisuu-
den tutustua heidin omaan some-todellisuuteensa.




Mit& sosiaalisen media palvelua kaytat paivittain? (2019-2020)

35%

30 %

25%

20 %

15%

10%

5%

5

0%

Facebook Snapchat Twitter

LinkedIn

Instagram WhatsApp YouTube Muut

Opettajat N=152 [J] 14-18 vuotiaat N=122

Ryhmdétyé 1 - nuorten sosiaalisen
median kéytto

Luokka voidaan jakaa 3—4 oppilaan ryhmiin. Pyy-
detdin heitd tutustumaan johonkin nuorten somen-
kaytosta tehtyyn tutkimukseen ja vertailemaan
niiden tuloksia heidan omaan some-kayttaytymi-
seensd ja kokemukseensa.

1. Mitd some-palveluita saman ik&iset nuoret
kayttavat eniten?

2. Mistd lahteistd ryhmaldiset saavat pdivittdi-
set tietonsa ja uutisensa?

Kysely suomalaisten nuorten ja nuorten
aikuisten sosiaalisen median kaytosta.
Ebrand Group Oy ja Oulun kaupungin sivis-
tys- ja kulttuuripalvelut https://www.ebrand.
fi/somejanuoret2019/

Aikakausmedia selvitti yhdessd Inspiransin
ja Taloustutkimuksen kanssa 7-15-vuotiaiden
mediankayttotottumuksia sekd vanhempien
asennoitumista siihen. https://www.aikakaus-
media.fi/tietoa-tutkimuksia/lasten-ja-nuor-
ten-mediapaeivae/

DNA-koululaistutkimus, https://bitly/32UgOq)

Lisdlinkki- ylen oppimisen testaa
digitaitosi 1 ja 2.

Testaa digitaitosi 1:
https://yle.fi/aihe/artikkeli/2016/11/29/
digitreenit-testaa-digitaitosi-ja-hanki-uusia

Testaa digitaitosi 2:
https://yle.fi/aihe/artikkeli/2017/10/11/
hyva-salasana-vahemman-roskapostia-tes-
taa-kuinka-parjaat-digimaailmassa

13 How Young People Consume News and The Implications For Mainstream Media - A report by Flamingo commissioned by the Reuters

Institute for the Study of Journalism, Oxford University https:

mingoxREUTERS-Report-Full-KG-V28.pdf
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Hyvdn journalismin

periaatteet

Suomessa valtaosa tiedotusvilineisti on sitoutunut
noudattamaan Julkisen sanan neuvoston (JSN)
ohjeita. JSN-merkki 16ytyy esimerkiksi melkein
kaikista Suomessa julkaistavista sanomalehdista.

JSN on tiedotusvilineiden kustantajien ja toimit-
tajien perustama elin, jonka tehtdvana on tulkita
hyvaa journalistista tapaa ja puolustaa sanan- ja
julkaisemisen vapautta. Neuvosto kisittelee myos
toimittajan menettelya tietojen hankinnassa. JSN ei
ole tuomioistuin eiki se kayta julkista valtaa. Kuka
tahansa voi tehda JSN:lle maksuttoman kantelun,
jos kokee etti lehdistssi, radiossa tai televisiossa
on loukattu hyvai journalistista tapaa. Jos tiedotus-
viline neuvoston mielestd on rikkonut hyvaa jour-
nalistista tapaa, sille annetaan huomautus, joka on
julkaistava lyhyessa madraajassa.

Hyvi journalistinen tapa perustuu jokaisen
oikeuteen vastaanottaa tietoja ja mielipiteita.

JSN:n ohjeiden tavoitteena on tukea sananva-
pauden vastuullista kdyttamistd joukkoviestimissa
ja edistdd ammattieettisti keskustelua. Ohjeet kos-
kevat kaikkea journalistista tyotd. Ne on laadittu
vain alan itsesaéntelya varten.

Opetusvinkki: toimittajavierailu
koululla

On tarkedd tahdentad oppilaille, ettd on
medioita, joiden valittdmadn tiefoon voi melko
varmasti luottaa, koska niiden toimittajat nou-
dattavat JSN:n ohjeita.

Toimittajat tekevat usein favattoman paljon
lukijalle nadkymatonta taustoitustyota. He tar-
kistavat eri lahteistd saamiaan fietoja, haas-
tattelevat asiantuntijoita, tutkivat arkistoja ja
tilastoja jne.

4 https://www.jsn.fi/jsn/jsn/

Téassid seuraavassa tiedonvélityksen kannalta mer-
kittdvimmat ohjeet:

1. Journalisti on vastuussa ennen kaikkea luki-
joilleen, kuulijoilleen ja katselijoilleen. Heilla
on oikeus saada tietdd, mitd yhteiskunnassa
tapahtuu.

2. Journalistin velvollisuus on pyrkid totuuden-
mukaiseen tiedonvdlitykseen.

3. Tiedot on tarkistettava mahdollisimman hyvin
- my®s silloin kun ne on aikaisemmin julkaistu.

4. Yleison on voitava erotftaa tosiasiat mielipi-
teistd ja sepitteellisestd aineistosta. My&ds-
k&an kuvaa tai &anta ei saa kaytad har-
haanjohtavasti.

5. Tietolahteisiin on suhtauduttava kriittisesti.
Erityisen tarkedd se on kiistanalaisissa
asioissq, koska tietolahteelld voi olla hydty-
mis- tai vahingoittamistarkoitus.

6.  Ofsikoille, ingresseille, kansi- ja kuvateksteille,
myyntijulisteille ja muille esittelyille on |6ydyt-
tava sisallésta kate.

7. limoitusten ja toimituksellisen aineiston raja
on pidettava selvana. Pilomainonta on tor-
juttava.

Toimittajien tyon eettisté puolta ei funneta
tarpeeksi hyvin.

Toimittajat tulevat yleensa mielellddn ker-
tomaan tyostaan oppilaille. Oppilaiden on
kiinnostavaa kuulla, miten he [0ytavat vutisa-
iheensa ja miten Idhteitd ja uutisen oikeelli-
suutta tarkistetaan ammattimaisesti vahvasti
digitalisoituvassa mediakentdssa.




I The scho, i
| Thursday o Greatn,,

\

Julkisen sanan neuvosto on antanut syksylld 2019
lausunnon® algoritmien journalistisesta kaytostd. Lau-
suman tarkoituksena on madaritella algoritmisten apu-
vélineiden kaytto osaksi journalistista tyota ja antaa
yleisolle varmuus siit4, ettd tiedotusvilineet toimivat
algoritmeja kiyttdessaan avoimesti ja vastuullisesti.

Ryhmaétyé - mokasiko media?
(YLE)

Yle Oppiminen on julkaissut paljon hyvii ja kaytto-
kelpoista mediakasvatusmateriaalia. Kesélla 2019
YLEn "Mokasiko media?”* palkittiin kansainvéli-
sessd EU-kilpailussa.

1. Pyyda oppilaita valitsemaan pienryhmdassa
(2-3 oppilasta yhdessd) yksi Mokasiko
media? -tehtdva

2. Ryhma katsoo yhdessd n. 2-3 minuuttia kes-
tavan videon.

3. Ryhma yrittad 16ytad yhteisen mielipiteen
siitd, mik& on JSN:n kanta kyseisessd asiassa.

4. Opettaja kokoaa ryhmien tulokset.

Kuinka monta ryhmaé paatyi samaan
ratkaisuun JSN:n kanssa?

Kuinka moni ryhma oli eri mieltd JSN:n
kanssa?

Opettaja pyytad ryhmid kertomaan
muille kiinnostavimmat fapaukset.
Tapauksia voidaan pohtia yhdessa.

5 http: / [www.j Jsn. ﬁ/uutlset/J§n-hVVaksv1-hlst0r1ansa en51mmalsen algomtmlen journalistista-kayttoa-kasittelevan-lausuman/
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Tiedon luotettavuus

Luotettavaa taustainformaatiota voi hankkia Fakta-
baarin toimitusperiaatteiden mukaisesti (aiheesta
riippuen) esimerkiksi'”

1. viranomaisilta - raporteistq, selvityksistd,
tutkimuksista. Suomessa ja muissakin lansi-
maissa suuri osa tdllaisesta tiedosta on julki-
sissa fiefokannoissa.

2. oikeusl&hteistd - s&éadoksistd ja niiden val-
misteluaineistosta, oikeustapauksista.

3. ftilastoista - Idhes kaikesta numeroilla ilmais-
tavasta informaatiosta on olemassa filastoja.

4. tutkimuksesta - alan tutkimusjulkaisuista, tut-
kimuslaitoksista, futkijoilta

Tiede > mielipide

Tieteella tarkoitetaan todellisuuden ilmididen ja
niiden vilisten suhteiden jarjestelmallista ja arvos-
televaa tutkimista seka sen avulla saatua tietojen
jasentynyttd kokonaisuutta.

Valitettavasti sosiaalisessa mediassa tiede ja
mielipide rinnastetaan samanarvoisiksi. Tieteel-
linen teoria ei ole pelkka mielipide muiden jou-
kossa, vaan se perustuu testattuun ja perusteltuun
niakemykseen.

Tieteen tehtdvina on selittdd ympardivaa maail-
maa ja sen ilmioita. Tieteellinen tutkimus on jarjes-
telmallista ja jarkiperdistd uuden tiedon hankintaa,
mutta myos aikaisemman tieteellisen tiedon péaélle
rakentamista sek selitysten ja ennustusten toden-
tamista.

Tieteellinen tieto ("evidence-based policy”) on
hankittu koetuilla empiirisilla tai kokeellisilla mene-
telmilla ja vahvistettu tai kumottu toistetuilla tutki-
muksilla ja usein autorisoitu vertaisarvioinnilla.

Pseudotiede # tiede

Nykyddn tormaa usein myos tieteen vadrinkayttoon
— pseudotieteeseen. Tuotteita markkinoidaan har-
haanjohtavilla tai olemattomilla viittauksilla erilai-
siin tutkimuksiin. Sosiaalisessa mediassa levitetdan
artikkeleita, joiden tieteellinen taso on kyseenalai-

7 Faktabaarin kasikirja: https:

linkkivinkit - luotettavan
tiedon ldhteet

Tilastokeskus

Tilastokeskus tuottaa noin 160 tilastoa,
joiden tiedot julkaistaan Tilastot-sivus-
tolla. Tilastoista tehdaan vuosittain noin
560 uutta julkistusta. Suomen virallisen
tilaston piiriin kuuluvia tilastoja tuottaa
Tilastokeskuksen lisdksi my0s 11 muuta
julkisen hallinnon organisaatiota

https://tilastokeskus.fi/til/index.html

Etsi Xpertti

Xpertti on Suomen akatemian 1dhinna
toimittajille tarkoitettu oikotie tieteeseen.
Palvelun avulla saat vihjeita sopivista
tutkijoista ja miten heidat tavoittaa. Palve-
luun taytyy hakea jasenyytta.

https://www.etsixpertti.fi/

Kuka-haku

Helsingin yliopiston tutkijat ja asian-
tuntijat 10ytyvat tutkimusportaalista tai
Kuka-haun kautta. Sivusto yllapitda myos
linkkeja ajankohtaisista aiheista ja asian-
tuntijalistoja.
https://www.helsinki.fi/fi/yliopisto/medi-

alle/etsi-asiantuntija

nen. Erityisesti terveytta ja hyvinvointia koskevia
artikkeleita lukiessa on syyta olla tarkkaavainen
(Ks. esim. Healthfeedback.org vertailu'®).

Vastalaike.fi*-sivustolla julkaistaan tutkimuksiin
perustuvia helppotajuisia artikkeleita terveydesta.
Sivuston artikkelit selvittiavat erilaisten terveysvait-
tdmien todenperaisyytta viite kerrallaan.




Ylen valheenpaljastaja on julkistanut hyédyllisen
“Ndin tunnistat terveys-huuhaan?®” -muistilistan:

Mita se lupaa? Terveyshuuhaan tunnusmerkkeihin kuuluu, etté yleisolle
luvataan jotakin mullistavaa. Kyseessa voi olla uusi 16ytd
tai vanhan konstin uusi tuleminen. Yleensd monimutkaisiin
asioihin ei ole yksinkertaisia ratkaisuja. Terveysaiheisiin
pdtee siis sama muistisddntd kuin valeuutisiin ja huhupu-
heisiin: jos se kuulostaa liian hyvaltd ollakseen totta, se
todenndkaoisesti ei ole tofta.

Millaista tarinaa se kertoo? Huuhaata markkinoidaan usein tarinan muodossa.
Naissa korostetaan usein vastakkainasettelua kliinisen
|adketieteen ja muiden menetelmien valilld. Sanotaan:
"t&ta 1adkarit eivat sinulle kerro” tai "tatd yritetdan

pimittaa”.

Kuka on tarinan padroolissa? Tyypillistd on myds korostaa tiedon lahdettd. Tarinan
sankari on totuuden puolestapuhuja ja kaikki muut ovat
vadadrdssa.

Onko kyseessa ylitulkinta tai Jos kyse on fieteelliseen tutkimukseen perustuvasta uuti-

liioittelu? sesta, katso miten muut IGhteet ovat sitd tulkinneet. Katso

my&s alkuperdistd tutkimusta. (Ne tosin ovat usein mak-
sumuurien takana, mutta ainakin lyhyen kuvauksen voi
lukea ilmaiseksi.)

Miten tutkimus on tehty? Tiede elad jatkuvasta kritiikistd ja tulosten toistettavuu-
desta ja kumoamisesta. Huuhaatieto on haurasta eika
kesta kriittistd tarkastelua.

Onko kritiikki sallittua? Huuhaatiedon levittgjat yrittavat usein estad kritiikin esit-
t@misen tai vaittavat asiallista kritiikkia kiusaamiseksi.”

8 The Most Popular Health Articles of 2018, a Scientific Credibility Review https://healthfeedback.org/the-most-popular-health-ar-
ticles-of-2018-a-scientific-credibility-review/?fbclid=IwAR0VgQeQQ3joe pVB2SVhhzVEYjjZA78ntAM YWTQaet2W951082urQoSjo

19 Vastalaake https://www.vastalaake.fi/
20 Yle Valheenpaljastaja: https://yle.fi/aihe/artikkeli/201

02/10/terveyshuuhaa-kukoistaa-netissa-nain-opit-tunnistamaan-sen




Mika on totta ja mika ei?

Faktabaarin kisikirjassa pohditaan kysymysta,
mika on fakta. Sanaa “fakta” kiytetdan arkikielessa
usein korostamaan esitettya viitetta: “On fakta,
ettd...”. On kuitenkin muistettava, etta asian vaitta-
minen “faktaksi” ei kuitenkaan tee siita sellaista.

Virkakielessd puolestaan puhutaan usein “tosi-
seikoista”, kun halutaan erottaa henkilon sub-
jektiivinen kokemus siita, miki on virkailijan ja
asiantuntijoiden tulkinta asioiden todellisesta,
objektiivisesta tilasta.

Tiede (eri muodoissaan) on nykykasityksen
mukaan ihmisen harjoittamista totuuden etsimisen
prosesseista luotettavin. Toinen yleisesti tunnettu
totuuteen pyrkiva menetelma on filosofinen tutki-
mus. Seka filosofit ettd tieteentekijat ovat miettineet
ja teoretisoineen faktan, totuuden ja tiedon kasit-
teitd. Tieteen termipankissa® “faktalla” eli "tosisei-
kalla” tarkoitetaan usein sitd, miten asiat todella
ovat, kunkin ihmisen mielipiteista ja ndkemyksista
riippumatta.

Faktantarkistuksen méérittely
Faktabaarissa

Faktantarkistustyo on konkreettista kisityot4, jota
voi kuka tahansa tehda. Ammatikseen faktoja tar-
kistavilla on kuitenkin usein journalistin koulutus.
Koska mikdan tiedonhankinnan menetelma ei
ole taydellinen, faktantarkistus on (esim. tieteen
tavoin) jatkuvasti itseddn kehittiava ja virheitdan
tarvittaessa oikaiseva prosessi.
Faktantarkistus on tavallista journalismia tarkempi
viitteiden tarkistamisen suhteen. Se pyrkii ennen
kaikkea olemaan vastavoima mutu-viitteille seki
yleiselle vilinpitimattomyydelle totuuden suhteen.
Faktantarkistuksessa kohteena olevat vaitteet

ovat yhteiskunnallisia, yhteisii ja periaatteessa
kaikkia koskettavia. Niiden luotettava vilittdminen
ja selked esittdminen ovat journalistinen velvolli-
suus ja faktantarkistamisen varsinainen tavoite.
Toisinaan faktantarkistus ei pysty loytamaan riitta-
vin luotettavia, viitettd tukevia tai kumoavia, 1dh-
teitd. Epamaardisyyden ja todisteiden puuttumisen
osoittaminen voi kuitenkin sekin olla hyodyllista.
Talloin pystytddn erottelemaan miti tiedetdan ja
mika on vain viitetty mielipide.

Faktantarkistus

Faktantarkistus on tutkiva prosessi, jonka tarkoi-
tuksena on selvittad pitdako julkisuudessa esitetty
vaite paikkansa vai ei. Faktantarkistaminen ei
padsdidntoisesti ota kantaa sen suhteen, millainen
maailman pitiisi olla vaan se pyrkii selvittdmaan,
millainen maailma on.

Faktojen tulkitseminen ei ole yksiselitteista.
Niitd voidaan tulkita eri 1ahtokohdista eri tavoin.
Faktabaaria ohjaava faktantarkistuksen paiperiaate
kuuluu: "Vastaanottajalle toimitetaan tarkistettu
tieto, oikeaan aikaan, oikeassa muodossa ja kon-
tekstissa.”

Olennaisen tiedon aarelle paaseminen edellyttaa
tiedonhaun tuntemusta.

Jotkut tarkistukset selvidvat muutamalla puhe-
linsoitolla, mutta joitakin taytyy selvittda useita
pdivid. Kun viite on selkedsti méiritelty, on tarpeen
madritelld kaytettavat 1dhteet. On huomattava myos
tarkistettavalle vaitteelle esitetyt mahdolliset lih-
teet siind julkaisussa, josta se on poimittu. On syyta
tarkistaa, etta esimerkiksi haastateltavan mainitse-
mat aineistot ovat ylipasatansa olemassa tai tarkis-
tettavan viitteen sisiltdvissa jutussa kaytetyt kuvat
eivit ole manipuloituja.

Faktantarkistustyon aluksi pyritddn padsemain
alkuperdislihteille. Faktabaari pyrkii kiyttamaan

2 Tieteen termipankki: https://tieteentermipankki.fi/wiki/Filosofia:fakta




apunaan dokumentoinnin ja tiedonkeruun ammat-
tilaisia, organisaatioiden viestintaa, tilastoja, laki-
teksteja ja asetuksia sekd kansainvilisid sopimuksia
ja avoimesti julkaistua vertaisarvioitua tutkimusta.
Alkuperiislahteiden linkit otetaan talteen.

Informaatikko on tiedonhankinnan ammattilai-
nen ja Faktabaarin toimitustiimista riippumaton
toimija. Informaatikko auttaa faktantarkistuspro-
sessissa hankkimalla relevanttia 1ahdeaineistoa tai
ohjaamalla sen pariin.

Tarpeellisia kysymyksia koskien tiedonhakua:

Mit& asiasta on fiedossa jo ennestddn, missé
tai kenelld nGma tiedot ovat? Tiedetddnkd
hyvia lahteitd (esimerkiksi kirjoittajia, asian-
tuntijoita, tietopankkeja tai lehtid)?
Millaiseen tarkoitukseen tieto tulee (esimer-
kiksi tutkimukseen, selvitykseen, puheeseen,
artikkeliin tai kommenttipuheenvuoroon)?
Millaisessa muodossa tulokset halutaan:
rittavatkod pelkat faktat (IGhteineen) vai han-
kitaanko analysoitua tausta-aineistoq, tutki-
muksia, artikkeleitq, kirjoja jne.?

Kuinka lagjalta maantieteelliseltd tai sisalldlli-
seltd alueelta etsitaan? Milla kielillg?

Jos kielitaidon puute vinouttaa relevanttien
lahteiden kayttdd, miten puute korjataan?
Mit& hakukonetta kaytetddn ja millaiset yksi-
tyisyysasetukset siind on? Onko haettu eri
hakukoneilla ja vertailtu tfuloksia? Hakukonei-
den algoritmit huomioivat kaytt&jan ja kayt-
téhistorian hyvin eri lailla.

Tiedon lahteitd on syyta arvioida kriittisesti. Fak-

tantarkistuksen uskottavuus kirsii, mikali kaytetyt
lahteet osoittautuvat virheellisiksi.

22 https://www.whois.com/

Tarpeellisia kysymyksia koskien lahdekritiikkia:

Ajantasaisuus: Milloin fieto on julkaistu?
Pit&ako se yha paikkansa?

Mitd nakdkulmaa Idhde edustaa (tutkija,
viranomainen, rahoittaja, edunvalvoja,
kokemusasiantuntija, mahdollinen poliittinen
suuntaus)?

Miten I&hde valitaan ja I6ydetdaan? Haku-
koneita hyddyntdessa - verrattiinko useita
hakukoneita v&aristymien ehkd&isemiseksi?
Mihin tarkoitukseen I6ydetty tieto on tehty?
Onko kyseessd alkuperdinen dokumentti vai
ns. foisen kaden tieto?

Jos kyse on tilastollisista tunnusluvuista, kuka
ne on koonnut?

Eihan yrityksen tai muun tahon lehdistétiedo-
tetta kaytetd ainoana IGhteend?.

Erotteleeko I&hde faktat mielipiteistd? Onko
se voimakkaan tarinallinen, tarkoituksellisen
tunteita herattava? Onko sen yhteydessd tun-
teita nostattavia kuva- tai videomateriaaleja?
Paljastaako kaytetty ldhde omat Idhteensa?
My&s niiden paikkansapitd@vyys on tarkistet-
tava.

On tarkistettava linkkien toimivuus. Jos verk-
ko-osoite epdilyttad, verkkotunnuksen omis-
tajan voi tarkistaa esimerkiksi WHOIS-palve-
lusta?2,

Faktabaari ei kiyta lahteitd, jotka viittaavat nimet-
tomiin henkil6ldhteisiin.
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Faktantarkistuksen lopputulokset

Faktabaarin faktantarkistus tuottaa lopputuloksenaan kolmenlaisia johtopaa-
toksid tarkistettujen viitteiden suhteen: viitteet voivat olla joko tosia, epatosia,
50/50 tai sitten ne eivit yksinkertaisesti ole tarkistettavissa.

Faktabaari kayttda timan havainnollistamiseksi viestinnisséaan ns. liilkennevaloas-

teikkoa.

Tosi vaite pit&d paikkansa siing yhteydessg,
jossa se on esitetty, ja sen tueksi on 16ydetty
|Ghteita. Vaite voi olla totta muissakin yhte-

yksiss@, mutta faktantarkistus koski vain tar-
kistuspyynndssa yksildityd vaitettd. Vaitteen
tarkistusjutussa kerrotaan véitteen tausta ja
siihen olennaisesti liittyvat tausta-aineistot.

Esitetty v@ite ei pid@ paikkaansa asiayhte-
ydessq, jossa se on esitetty. Tarkistusjutussa
véite voidaan todeta aina patemdattéomaksi,
mutta siind voidaan myds esittad tilanne,
jossa esitetty vaite pitdisi paikkansa. Tamé
auttaa lukijaa ymmartamadn vaitteen kon-
tekstia ja tuo ndkyviin vaitteen esittdjan suh-
detta vditteeseen. Paikkansapitématon véaite
voi olla tietoista valehtelua tai huolimatto-
muutta mutta Faktabaari ei padsdantoisesti
ota kantaa vaitteen esittdj@n motiiveihin.

50/50 tarkoittaa vaitettd, jota faktantarkis-
tusprosessi ei pysty riittavalléd varmuudella
osoittamaan todeksi tai ep&todeksi. Fakta-
baari merkitsee tdllaiset toisaalta toisaalta
-tapaukset 50/50-leimalla ja perustelee pad-
tosta faktantarkistusjutussa.




50/50-tilanteeseen paadytaan esimerkiksi silloin,
kun:

Asiantuntijat sanovat, ettd vaitettd ei voi
osoittaa todeksi eikd kumota

Vd@ite on moniosainen niin, ettd osa vait-
teestd pitdd paikkansa ja osa ei

Vdaite on monitulkintainen niin, ettd se on
osoitettavissa joillain tulkinnoilla todeksi ja
joillain tulkinnoilla epatodeksi

Vaitettd koskevat asiantuntijalausunnot ovat
ristiriitaisia

50/50-viite ei tarkoita samaa kuin “puoliksi totta”.
Mieluummin tulisi puhua (osittain) puutteellisesta
tai epéselvista viitteesta (toisaalta/toisaalta).

Huomioi, ettd 50/50-viitettd voidaan yrittaa kayt-
taa retorisena tehokeinona esimerkiksi tulkintavait-
teiden tai hybridivaikuttamisen tukena ("Faktabaa-
rikin selvitti faktat ja totesi, ettd asia ei ole ihan niin
kuin on viitetty — viitteessi on siis jotain perda!”).

Lisidksi jotkut viitteet eivit ole tarkistettavissa, tai
niiden tarkistaminen ei yksinkertaisesti ole miele-
kasta julkisen keskustelun ndkokulmasta. Fakta-
baarissa yleisin ratkaisu on ollut kirjoittaa néista

(B

vahingon tavoittelua.

viitteista taustoittava faktapohjainen blogikirjoitus,
jossa pyritddn kuitenkin olemaan antamatta liikaa
nakyvyytta virheelliselle tai jopa vaaristellylle ja
vahingolliselle informaatiolle, jota kisittelemme
seuraavaksi tuttuja lilkennemerkkeja esiteltyjen
liikennevalojen rinnalla hyodyntéden.

Harhaanjohtavan informaation
kansainvdlinen jaottelu

Englanninkielistd “fake news”- termii kiytetdan
laajasti puhuttaessa valeuutisista tai vaihtoehtoi-
sesta totuudesta. Valitettavasti se ei ole termina
kovinkaan tarkka. Siksi EU:ssa suositellaan kaytet-
taviksi mis-, dis- ja malinformaatiotermeja, jotka
Faktabaari yleisonsé kanssa on kaantanyt suomeksi
ns. #vvv-sanastoksi.

Harhaanjohtavaa informaatiota voidaan jaotella
kolmeen eri luokkaan:

1. virheellinen informaatio eli erhe
(misinformaatio),

2. vdadaristelty informaatio eli vedatys
(disinformaatio), sekd

3. vahingoittava informaatio, eli juoru
(malinformaatio).

Virheellinen informaatio (misinformation)

kun vadrdad informaatiota jaetaan vahingossa, ilman tahallista haitan tai

Vaadaristelty informaatio (disinformation)

kun véaéara informaatio on tarkoituksella fuotettu haitalliseksi jollekulle tai kun sit&
jaetaan phantahtoisesti, tietoisena sen paikkansapitamdattémyydesta.

Vahingoittava tieto (malinformation)

kun totuudenmukaista fietoa joetaan luvatta, pahantahtoisesti ja tietoista
haittaa tai vahinkoa aiheuttaen.
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Misinformaatiolla tarkoitetaan tahattomasti vir-
heellista viestintidd. Asian sanoja tai kirjottaja ei
tiedd sanoneensa jotain peratonta tai erheellista.
Virheellisti tietoa levittdan puhtaasti erehdyksessa
tai huolimattomuudesta ilman tahallisuutta tai
yritysta aiheuttaa vahinkoa. Téllaiset viitteet perus-
tuvat yleensa vaarinkasityksiin, ja niita esittavat
tahot pyrkivitkin yleensd korjaamaan viitteensa,
kun niiden virheellisyys osoitettaan. Esimerkiksi
sanomalehdissa ja aikakausilehdissa nidkee usein
korjauksia ja tarkennuksia.

Disinformaatiolla tarkoitetaan tarkoituksella vaa-
risteltyd ja harhaanjohtavaa viestintia, jonka tavoit-
teena on haitan tai vahingon tuottaminen jollekin
henkildlle, yhteisolle, ihmisryhmaélle tai valtiolle.
Sita tuotetaan tdysin tietoisena sen paikkansapita-
mattomyydesta. Esimerkiksi "valeuutisten” tehtailu
jalevittdminen on hyvin pitkalle juuri tillaista
tahallista sekoittamista ja/tai hAmmentamista.
Disinformaation tarkoitus on usein lietsoa epavar-
muutta ja aiheetonta epiluuloa luotettavaa uuti-
sointia tai virallisia tiedonlahteita kohtaan.

Motiivina disinformaation valittimiseen on
monia. Valheelliset kohu-uutiset vetavat uteliaiden
klikkaajien my6ta mainostuloja median sivustolle.
Tata ilmiota voidaan kutsua taloudellisesti motivoi-
tuneeksi vaaristellyksi informaatioksi (eli disinfor-
maatioksi).

Poliittisen mielipiteen muokkaamista voimak-
kaalla viestinnalla keinoja kaihtamatta kutsutaan
propagandaksi eli poliittisesti motivoituneeksi
disinformaatioksi. Asiantuntijat erottavat seka
taloudellisesti ettd poliittisesti motivoituneesta
vadristellysta informaatiosta (disinformaatio) viela
useita alalajeja, mutta opetuskiytossa tama yleensa
riittda havainnollistamaan motiiveja.

23 Someturva - www.someturva.fi

24 https: //faktabaari.fi/baaripuhetta/disinformaation-analysointi-j

Vahingoittavasta informaatiosta eli malinfor-
maatiosta puhutaan, kun totuudenmukaista infor-
maatiota kiytetdan tahallisesti vahingoittamaan
yksil64, yhteiso4 tai valtiota vastoin tiedon sovittuja
kayttGtapoja. Vahingoittava tieto eli malinformaatio
on niisti faktantarkistuksen kannalta hankalin,
silld se saattaa hyvinkin pitda paikkansa. Kyseessa
on usein totuudenmukainen informaatio, jota jae-
taan luvattomasti, pahantahtoisesti tai tavoitellen
tietoista haittaa ja vahinkoa.

Vahinko saadaan aikaan esimerkiksi esitetyn
asiayhteytta tai tulkintakehyksid manipuloimalla
ja vadrentamalla. Tarkoitus on siis saada tosiasiat
nayttdmaan mahdollisimman pahoilta esimerkiksi
vertailukohtia tai arviointikriteereja vaaristele-
malla. Helppo tapa kisitelld vaaristeltya ja vahin-
gollista informaatiota oppilaiden kanssa on esimer-
kiksi juorujen ja kiusaamisen kautta. Aiheeseen
liittyy jossain maarin myos vihapuhe.

Virheellista ja vadristeltya informaatiota vastaan
on vaikea suojautua lainsdddannollisesti, kun taas
vahingoittava informaatio ja erityisesti niin sanottu
vihapuhe katsotaan EU:n alueella laajalti rikok-
seksi. Tdima mahdollistaa joskus luoviakin tapoja
auttaa vahingoittavan informaation uhreja. Esimer-
kiksi téllaisesta ratkaisusta on suomalainen www.
someturva.fi -palvelu®, joka tarjoaa ilmaista oike-
usapua hairintia, kiusaamista ja uhkailua netissa
kokeneille. Someturva on myos mielenkiintoinen
esimerkKi siitd, kuinka algoritmeja ja tekoalya voi-
daan selkeiden oikeudellisten sdantdjen ja esimerk-
kitapausten avulla hy6dyntia autettaessa vahingol-
lisen informaation uhreja.

21



Informaatiovaikuttamisen
sanasto?“:

Valetili on sosiaalisen median, blogin tai
kommenttipalstan kayttdéd jonkun muun
(mahdollisesti keksityn henkilén) nimissa.
Nimimerkki ei ole valetili.

Trolli on netissd foimiva henkild, joka pyrkii
loukkaamalla synnyttdmdadn voimakkaan tun-
nereaktion kohteessaan.

Botit ovat automatisoituja sosiaalisen
median tileja.

Kyborgi on ohjelmistoja oman viestintdnsa
osittaiseen automatisointiin kdyttava henkild.
Informaatio-operaatiolla tarkoitetaan eri-
tyisesti ulkovallan puuttumista toisen maan
asioihin epdsuoralla viestinnalld. Myds muut
toimijat saattavat kaytt&d informaatio-ope-
raation kaltaisia menetelmid.
Informaatiovaikuttaminen on suunnitel-
mallista viestintdd, usein disinformaation ja
tosien vaitteiden yhdistelmd
Hybridivaikuttamisella tai hybridisodan-
kéynnilla tarkoitetaan sellaista toisen valtion
asioihin vaikuttamista, joka yhdistdd infor-
maatio-operaatioita ja perinteisid sotilaalli-
sia sekd taloudellisia vaikuttamis- ja painos-
tuskeinoja.

Muistilista

Aina ei ole helppoa tietda, mika on totta ja mika ei.
Kannattaa pohtia ainakin seuraavia kysymyksia:

Kuka on tekijé?
Onko nimi tai verkko-osoite [6ydett&vissa?
Kenelle se on tehty tai suunnattu?
Miss@ julkaistu? Miksi juuri sind térmasit
tahan?
Mitd siind oikeastaan halutaan sanoa?
Onko se mainos vai uutinen?
Miksi se on tehty?
Halutaanko sinuun vaikuttaa jollain
tavalla?
Mihin tietoon se perustuu?
Onko viittauksia Iahteisiin ja tiedon alku-
per&dn?
Ovatko kuvat aitoja?
Liittyykd kuva tekstiin?
Ovatko kuvat aitoja ja kasittelemattomia?

Esimerkki faktantarkistuksesta:
Greta has done her science
homework

Helmikuussa 2019 Faktabaari tarkisti?s, pitavatko
Greta Thurnbergin esittimait vaitteet ilmastonmuu-
toksesta paikkaansa. Faktabaarin konsultoimat
asiantuntijat olivat sitd mieltd, ettd Greta oli tehnyt
tiedeldksynsa huolellisesti ja ettd hdnen puheessaan
esittamait viitteet perustuivat tieteellisesti todistet-
tuihin faktoihin.

2 https://faktabaari.fi/greta-thunberg-has-done-her-science-homework/
26 Ks. https://faktabaari.fi/assets/vaalit-tulevat-oletko-valmis.pdf
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Ryhmdatyé faktantarkistusta
koulussa?®

Yksinkertainen faktantarkistus koulussa

1. Valitse vaite (esim. somesta 16ytynyt vaite,
jonka haluat tarkistaa)

2. Tutki vaitettd eri lahteitd hyvaksikayttden
(hakukoneet, Wikipedia, kirjat, aineopettajat)

3. Kirjoita faktantarkistus, joka perustuu ldhtei-
den paljastamiin seikkoihin asiayhteydessadn.

4, Esittele faktantarkistus luokalle loppupddtel-
maa varten (tosi, epatosi tai 50/50) ja asia-
yhteydessadn.

5. Julkaise ja jaa tarkistus, esimerkiksi blogi-
teksting, julisteena, esitelm&paperina tai
some-pdivityksend

Lisdohjeita
Valitse vdiite

Viite voi olla opettajan valmiiksi valitsema, tai sit-
ten oppilaat saavat itse valita vaitteen. Yksinkertai-
nen ja helppo viite on nopea tarkistaa, ja monimut-
kaisella tai tulkintaa vaativalla viitteelld voidaan
nostaa haastetasoa. Tarkistettavat viitteet voivat
olla moniosaisia tai monimielisi4, ja oppilaat saatta-
vat tarvita tukea siini, miten esitetty asia puretaan
pienempiin osavaitteisiin.

Tutki vdaitetta

Viitettd tutkiessaan oppilaat opettajan avustamana
purkavat ja tulkitsevat viitetta tutkittavaan muo-
toon ja pyrkivat etsimddn sopivia ldhteita, joilla
viite voidaan todistaa joko todeksi tai vaaraksi.
Yksittdiselld oppitunnilla oppilaat voivat kdyttaa

esimerkiksi Wikipediaa tai hakukonetta, mutta lah-
devalikoimaa on paras laajentaa naista toisinaan
ongelmallisista tiedonlédhteista.

Ylipadnsa oppilaiden kanssa on hyva keskustella
huolella, mika on hyva tai riittdvin luotettava tie-
donldhde. Aito objektiivisuus ja puolueettomuus
tillaisessa tutkivassa ja selvittdvissa tyoskentelyssa
on vaikeaa. Erityisesti oppilaiden kanssa on hyva
kayda 14pi niin sanottua psykologista tiedon tukivi-
noumaa eli sitd, miten oma halumme uskoa tai olla
uskomatta vaaristds tulkintaamme ja saa meidat
valikoimaan valmiille nikemyksillemme sopivia
todisteita.

Faktoja tarkistaessa tdytyy olla erityisen huolel-
linen, etti etsii toisistaan mahdollisimman riippu-
mattomia lahteita ja varmistaa tulkintansa niista
riittdvan puolueettomalta taholta. Hyva oppitunti
lahteiden parissa on jo se, ettd ylipaansa opettelee
tiedonhakua, hakukriteerien rajaamista tai laajen-
tamista, kirjaston tai sopivien hakutietokantojen
kayttoa — eli salapoliisityon ja tutkivan journalis-
min alkeiden opettelu.

On myos syytd huomauttaa, etti eri aineenopettajat
ovat oman alansa koulutettuja tiedollisia auktori-
teetteja, ja timin esiin tuominen oppilaille voi olla
silmid avaavaa.

Wikipedian arviointi luotettavana lidhteena on
hyva tuntiaktiviteetti itsessdédn. Wikipediaan voi
kuka tahansa liséta tietoja, eiviatka laheskaan kaikki
Wikipediaa kirjoittavat tahot ole kyseisen aiheen
asiantuntijoita. Seurauksena on, ettd Wikipedia-ar-
tikkelien laatu vaihtelee suuresti. Jopa oppilaat itse
voivat editoida Wikipediaan haluamiaan lisayk-
sid. Oppilaiden kanssa voidaan esimerkiksi kayda
yhdessa lapi erilaisia artikkeleita ja tarkastella,
ovatko artikkelin ldhteet kunnossa, mité artikkelin
editointihistoria paljastaa vaikuttamisyrityksista,
onko aiheesta keskustelua tai kiistelyd, tai onko
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artikkelissa jonkinlainen vinouma tai mielipide.
HUOM! Wikipedialla on havainnollinen hiekka-
laatikko-harjoitusymparisto joka havainnollistaa,
miten informaatiota jalostetaan tiedoksi.

Tee faktantarkistus

Kun viitteen arvioimiseksi on 16ydetty sopivia lah-
teitd, on aika tehdi itse faktantarkistus. Oppilaat
voidaan esimerkiksi laittaa keradmaan lahteista
viitettd puoltavia ja vastustavia seikkoja, lausun-
toja ja todisteita taulukkomuotoon niin, etta kaikki
vaittdmat puolesta tai vastaan ovat tarkasti jaljitet-
tavissi lahteeseen.

Kyseessa on melko suoraviivainen puolesta-vas-
taan -asetelma todisteiden suhteen. Harjoituksena
tallainen yksinkertainen todisteiden listaaminen
ja arviointi opettaa verrattomalla tavalla objektii-
vista ja argumentoivaa ajattelua ja omien ajattelun
vinoumien kiertimista.

Kun omin silmin niakee, miten todistusaineisto
lopulta kallistuu jompaankumpaan suuntaan, tai
kaikki todisteet listattunakin asia jaa epaselviksi,
oppii hyvin, miten faktat ovat mielipiteesta tai
omasta intuitiosta riippumattomia.

On muistettava liittaa yksittdinen tarkistettu
viite alkuperdiseen asiakokonaisuuteen, josta se on
poimittu.

Esittele faktantarkistus

Faktantarkistuksen tulosten esittelyssi oppilaat
kiteyttavat 10ydoksensa esitettdavaan muotoon, ja
perustelevat tutkimiinsa lahteisiin vedoten pitiko
tarkistettu viite paikkaansa vai ei.

Oppilaat esimerkiksi esittelevit oman faktan-
tarkistusprosessinsa: viitteen, kuinka se tutkittiin,
mitka keskeiset 1dhteet 16ydettiin, kuinka ne viit-
teita kasittelivit, ja minkilaiseen johtopaatokseen
paadyttiin.

Esittelyjen yhteydessd on hyvia keskustella siit,
onko johtopaitoksissa kuitenkin tulkinnanvaraa,
ja kuinka suurella varmuudella viite on totta, vaa-
rin tai 50/50. Samassa yhteydessa voi tarkastella
arvioitua viitettd myos laajemmassa kontekstissa
— esimerkiksi suhteessa dis- ja malinformaatioon
ja muihin epaeettisen informaatiovaikuttamisen
keinoihin. Voidaanko tarkistetulle viitteelle 16ytaa
kyseenalaisia motiiveja?

Julkaise ja jaa tulos

Hyvai toimintaa oppitunneille on kirjoittaa ja
julkaista tarkistettuja faktoja blogiteksteina, julis-
teina tai vaikkapa videoreportaasina. Téllainen
julkaiseminen mahdollistaa mm. journalististen
tekstien harjoittelemisen didinkielen opetuksessa.
Niin suoritetun faktantarkistusprosessin jalkeen
on hyvi purkaa oppilaiden kanssa, miti he ovat
oppineet ja reflektoida sitd, miten tdllainen prosessi
liittyy my0s arkiseen mielipiteenmuodostukseen.
Hyvii keskustelunaiheita ovat esimerkiksi kaikki ne
tavat, joilla téllaista faktantarkistusta voi harrastaa
kevyessa muodossa muuallakin kuin koulussa.

Mieti lisdksi miten esittiisit asian tiiviisti
some-kanavillasi ilman ettd aiheuttaisit vaarinkasi-
tyksia.
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Pelivinkit- get bad news & trollitehdas

Get Bad News? on englanninkielinen valeuutispeli,
jossa simuloidaan valeuutispohataksi ryhtymista,

ja hitaasti kasvatetaan someseuraajien joukkoa
provosoivilla ja valheellisilla Twitter pelivinkki -pai-
vityksilld, valetileja rakentelemalla ja uutissivustoja
perustamalla.

Faktabaari suosittelee opettajajohtoista keskuste-
lua pelin jalkeen. Yle on julkaissut suomenkielisen
Trollitehdas?® -pelin, jossa on samantapainen idea.

Lisdksi Faktabaarilla on kehitteilld eurooppa-
laisessa verkostossa faktantarkistusta hyodyntava
peli-idea, josta ldhikuukausien aikana kerrotaan
lisdtietoja Faktabaari EDUn® kotisivuilla.

Lukuvinkki 1: ylen oppiminen: valheenpaljastaja®
- terveyshuuhaa kukoistaa netissé - ndin opit
tunnistamaan sen

Verkossa liikkuu loputon méira harhaanjohtavaa,
virheellista ja jopa haitallista terveyteen liittyvaa
tietoa. Terveyshuuhaata tulee kaikkialta: niin
sosiaalisen median ja erilaisten mielipidevaikutta-
jien kuin perinteisen median kautta. Tervetta skep-
tisyytta -blogin kirjoittaja, tutkijatohtori Pauli Ohu-
kainen neuvoo, miten opit tunnistamaan huuhaan.

27 GET BAD NEWS - www.getbadnews.com/#intro

2 YLE trollitehdas - https://trollitehdas.yle.fi/

29 www.faktabaari.fi/EDU
30 https:

32 YLE — Voiko Wikipediaan luottaa? https:

le.fi/aihe/artikkeli/2017/04/02/valheenpaljastaja-testaa-onko-sinusta-faktantarkistajaksi
31 Yle — Terveyshuuhaa https://yle.fi/aihe/artikkeli/2019/02/10/terveyshuuhaa-kukoistaa-netissa-nain-opit-tunnistamaan-sen
le.fi/aihe/artikkeli/2016/05/03/voiko-wikipediaan-luottaa-tarkista-ainakin-nama-viisi-asiaa

Opetusvinkki - testaa onko sinusta
faktantarkistajaksi

Uskotko kaiken, minka luet tai néet ver-
kossa? Onko lahdekritiikki hallussa? Olisiko
sinussa ainesta faktantarkistajaksi? Testaa
taitosi Ylen Valheenpaljastajan faktantar-
kistusvisassas®.

Lukuvinkki 2: ylen oppiminen, voiko
wikipediaan luottaa?3?

Wikipedian tiedot ovat usein luotettavia,
mutta koska niita voi editoida ldhes kuka
vain, niin on hyva tarkistaa ainakin viisi
asiaa.

Ovatko lahteet kunnossa?

Kuka on kirjoittanut ja editoinut?
Voiko kirjoittajalla olla piillomotiiveja?
Haiseeko juttu mielipiteelle?

Anna Wikipedian varoittaa! Wikipe-
diassa on aina valilla viittauksia esim.
keskenerdisiin artikkeleihin.
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Hammentavia sisaltéja

Somessa torméa usein himmentiviin mediasi-
saltoihin, joiden tarkoitusperii tai tekotapoja voi
kokeneenkin kayttdjan olla vaikea hahmottaa.
Informaatio voi olla ideologisesti latautunutta ja se
voi perustua kyseenalaisiin tietoihin tai olematto-
miin ldhteisiin ja tutkimuksiin. Klikkauksista tie-
nestinsi saavat sivustot keksivit alati uusia tapoja
houkutella kévijoita sivuilleen. Yllattdvan monen on
vaikea erottaa esimerkiksi kohdistettuja mainoksia
uutistulvan joukosta.

Informaatiolukutaitoon liittyy laheisesti inter-
netlukutaito — kyky toimia eettisesti sosiaalisessa
mediassa ja tiedostaa sen mahdollisuudet ja riskit.
Tutkija Claire Wardle3: julkaisi syksylld 2017 Euroo-
pan Neuvoston toimeksiannosta kiinnostavan artik-
kelin siitd, mistd kaikesta himmentéavissa uutisissa
voi olla kyse.

Faktabaaria avustanut Helsingin yliopiston vies-
tinnan professori Esa Viliverronen34 laati suomen-
kielisen koosteen harhaanjohtavien uutistyyppien
luokittelusta:

“llmioén viattominta adrip&aatda edustavat
satiiri- ja parodiasivustof, jotka levittavat kek-
sittyj@ uutissisaltoja.

Seuraavana tulevat uutisjutut, joiden otsikot
tai kuvat antavat harhaanjohtavan kuvan
itse jutun sisalldstd, joka on sindnsd paikkan-
sapitdvad. Tama& on journalismissa yleistd eika
rajoitu mitenkddn varsinaisiin valeuutissivus-
toihin.

Samaa voi sanoa kolmannesta tyypistd, joka
on journalismin tapa kehyst&d uutisaiheita ja
henkiloitd niin, ettd tuloksena on yksipuolinen
ja harhaanjohtava kuva.

Neljas tyyppi on sindnsé paikkansapitdvan
tiedon kytkeminen uuteen asiayhteyteen,
jossa sen merkitys muuttuu ratkaisevasti.

Viidennessd tapauksessa jonkun todellisen
henkildn vaitetddn sanoneen jotakin, joka on
taysin keksittya.

Kuudentena on oikean tiedon manipulointi
niin, ettd sen merkitys muuttuu kokonaan.
Motiivina on tietoinen petkuttaminen.
Viimeisend fulevat taysin fiktiiviset, keksityt
uutiset, joiden tavoitteena on manipuloida
julkista keskustelua.”

Faktabaarin toimitus listasi koosteen35 harhaanjoh-
tavista uutissisiltotyypeista:

1. Salaliittoteorialla tarkoitetaan sellaista epd-
totta vaitettd, jonka kannattajan uskomus
siihen vahvistuu kaikista yrityksistd osoittaa
se paikkansapit@mattémyydeksi.

2. Ndenndistiede on hyvin samankaltainen ilmié
kuin salaliittoteoria, mutta eroaa siing, ettd
se esittdd olevansa tiedetta.

3. Virheellinen attribuutio: esitetddn jonkun
henkilén tai fahon nimissé asioitq, joita hdn
ei ole sanonut.

4. Harhaanjohtava otsikointi on sitd, etta
otsikko ei vastaa sisaltéa. Pelkkd tehokas
otsikointi saattaa saada sosiaalisessa medi-
assa aikaan tehokasta leviamistd, eli fren-
daamista. Kyseessd on ns. “clickbait” kun
tavoitteena on saada kayttdja klikkaamaan
sisaltéd vastaamatonta linkkid.

5. Sisdllén vadrist@Gmistd on mm. vadrennetyt
tai véaraan yhteyteen laitetut kuvat, filastot,
videof, nauhoitteet jne.

6.  Kaikukammiosta on kyse, kun samanmieliset
henkilét ovat ajautuneet (netissa tai sen ulko-
puolella) keskustelemaan vain keskenddn.

33 One year on, we're still not recognizing the complexity of information disorder online https://firstdraftnews.org/latest/coe_infodisor-

der/
34 https://faktabaari.fi/valeuutiset/
35 https: i i

3¢ https://sisaltosekaannus.fi/

faktabaari.fi/baaripuhetta/disinformaation-analysointi-j
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Sosiaalisen median kayttdjiin pyritdan vaikutta-
maan monella eri tavalla, eika luotettavia sisalt6ja
ole valttdmattd helppo erottaa epidluotettavista.
Tampereen yliopiston tutkimuskeskus Cometin
Sisdltosekaannus-sivustollas® esitelldan vaikuttami-
sen, manipuloinnin, harhaanjohtamisen ja vaarian
informaation vilittamisen tapoja sekd annetaan
vinkkeja niiden tunnistamiseksi. Sivuston tavoite
on tarjota tietoa kaikille kriittisestd medialukutai-
dosta kiinnostuneille ja antaa virikkeitd mediakas-
vatukseen.

EAVI on julkaissut himmentavista sisalloista info-
gramin "Beyond Fake News”%, jonka pohjalta Media-
taitokoulu®® on laatinut koosteen: "Pelkkaa feikkia?
Valeuutiset ja 8 muuta tapaa johtaa harhaan.”

Muistilista: milloin on syytd epdiilla
disinformaatiota?®

1. Viestia toistetaan erittdin tiheddn

2. Viestin yhteydessd on huomiota herdttdvia
kuvia

3. Viesti pyrkii nostattamaan voimakkaan tun-
nereaktion

4. Viestiin liittyy vahvoja tarinallisia elementtejd

5.  Viestin I&hteet ovat oudot tai poikkeukselliset
(esim. sivun metatiedot johtavat eri maahan
kuin viestin sisaltd antaa ymmartad)

6.  Hakukoneet |6ytavat saman tai ldhes saman
viestin mutta tunfuvasti vanhemmalla p&i-
vayksella

7. Viestiin liittyvat kuvat [6ytyvat netistd muista
yhteyksistd kadnteiselld kuvahaulla

8.  Viestia levittava taho levittad muuta epdilyt-
tavaa sisaltéd

Ryhmatyé: Sisaltésekaannus

Ryhmaityo toteutetaan 2—4 oppilaan ryhmissa.

Verkon aikakaudella samoissa sosiaalisen median
palveluissa jaetaan hyvin erilaisia mediasisaltoja,
joiden tarkoitusperii tai tekotapoja kayttdjan voi
olla vaikea tunnistaa. Mainokset voivat muistuttaa
journalistisia juttuja, polititkan uutiselta nayttava
juttu voikin olla propagandaa, tieteellisena tutki-
muksena jaettava juttu voi paljastua ndenniistie-
teeksi tai sisilto voi olla puhtaasti sepitetty3, vailla
minkaanlaista totuuspohjaa.

Valitkaa yksi https://sisaltosekaannus.fi/ sekaan-
nustyypeista, tutustukaa siihen ja esitelkaa se
muille ryhmille. Omakohtaiset kokemukset/kom-
mentit ovat tervetulleita.

37 ttps //eavi. eu/wn content/unloads/z017/07/bevond fake-news COLOUR WEB Ddf

27



Algoritmit

Sosiaalisen median alustat jakavat meille tietoa
kohdistetusti. Tama4 tarkoittaa kidytannossa sité,
ettd jokainen nikee eri tietoa kuin kaikki muut.
Facebook, YouTube, Twitter, Instagram ja muut
sosiaalisen median alustat valikoivat ndkyviin
tulevat sisillot kayttdjan profiilin mukaan. You-
Tuben mainokset, Spotifyn musiikkisuositukset
ja Netflixin elokuvaehdotukset perustuvat erittiin
kehittyneiden algoritmien toimintaan. Hakukonei-
den tulokset perustuvat myos henkilokohtaiseen
profilointiin ja kohdistetuista siséllGista paattavat
tekodlyyn perustuvat algoritmit.

Algoritmi on tietokoneohjelma, joka tekee asioita
tietyssa jarjestyksessi. Yksinkertaisimmillaan algo-
ritmit helpottavat arkista ja mekaanista tyota esi-
merkiksi lajittelemalla informaatiota.

Monimutkaisemmat algoritmit voivat tuottaa
lopputuloksia, joita ihmiset eivit osaa tai voi ennus-
taa. Erityisesti laajojen ja monimutkaisten data-ai-
neistojen analyyseja varten ihmiset ovat opettaneet
tietokoneita kehittimaan itse monimutkaisempia
algoritmeja ja nykyaan kehittyneimmit koneet
osaavat opettaa toista konetta. Tam4 koneoppimi-
nen mahdollistaa yhé kasvavien data-aineistojen
tehokkaan hyodyntamisen, mutta nostaa samalla
esille eettisia kysymyksia algoritmien hallittavuu-
desta, lapinakyvyydesta ja vastuullisuudesta.

Informaatioalgoritmit maarittavat, mita sisaltoa
meille niytetddn millakin hetkelld. Informaation
kasittelyn osalta kuuluisia algoritmeja ovat esimer-
kiksi Googlen PageRank ja Facebookin algoritmi,
jotka vaikuttavat hakutuloksiin, niiden jarjestyk-
seen tai esimerkiksi sithen, minkalaisista uutisista
kayttdajan aiemman verkkokayttaytymisensa poh-
jalta uskotaan olevan kiinnostunut. Alustat myyvat
niita tietoja kolmannelle taholle, joka haluaa koh-
distaa mainoksen tarkalle kohderyhmélle (mikro-
targetointi). Naiden suosittelujarjestelmien algorit-
mien yksityiskohdat ovat usein liikesalaisuuksia.

Lisdksi harhaanjohtavan informaation osalta
algoritmeilla voidaan toteuttaa myos hyvin ammat-

timaisia kuva- ja &dnimanipulaatioita, joissa esimer-
kiksi kaapataan tai kopioidaan toisen identiteetti.
Niin yleis6d johdetaan harhaan ja/tai vain ham-
mennetaan ja pelotellaan talla mahdollisuudella.

Nopeasti kehittyvit algoritmit mahdollistavat
yhi hienovaraisempia harhaanjohtamistapoja yha
laajemmille joukoille. Kuten melkein kaikkea tek-
nologiaa myos algoritmeja voidaan kayttia eetti-
sesti kestavasti tai hyvin vahingollisesti.

Maltti, faktantarkistus ja 1ahdekritiikki ovat hyva
lahestymistapa kriittiselle ja tiedostavalle osallis-
tujalle. Erityisesti tunteisiin tehokkaasti vetoavan
audiovisuaalisen materiaalin osalta on syyta tiedos-
taa omat heikkoutensa, joita tarkoitushakuinen koh-
distaminen hy6dyntéa. Saat sitd mitd haluat, mutta
myos sitd mitd joku muu haluaa sinun haluavan.

Algoritmien maailmassa verkon kayttdja on
sekd tuottaja ettd tuote. Tilannetta voi hallita mm.
pitdmalla huolta yksityisyydestédan sellaisilla kau-
pallisilla some-alustoilla, jotka profiloivat kayttajaa
jatkuvasti, ja kieltdimalld datan kerdamisen ainakin
sellaisilta sivustoilta ja toimijoilta, joihin ei luota.

Selainkayttoon perustuva verkkomainonta on
keino nayttda kayttdjaa kiinnostavia mainoksia verk-
kosivustoilla, joilla hin vierailee. Internetin kaytta-
jien mielenkiinnon kohteet luokitellaan aiemman
selainkayton perusteella, ja kiyttsjille ndytetdan
mainoksia, jotka vastaavat naitd mielenkiinnon koh-
teita. Ndin mainonnasta saadaan mahdollisimman
kohdennettua, tarkoituksenmukaista ja hyodyllista.

Algoritmilla/tekodlylla on siis valta valita, minka-
laista informaatiota kullekin yksilolle naytetéén, ja
tatd kautta vaikuttaa mm. kansalaisten maailman-
kuvaan ja yleiseen mielipiteeseen.

Algoritmien toimintaperiaatteiden tunteminen
auttaa ymmartamaan niiden soveltamisen seurauk-
sia. Tahan liittyvat filtterikuplat, kaikukammiot,
trollitehtaat, valeuutiset ja muut uudenlaiset mieli-
pidevaikuttamisen ja propagandan muodot.
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Ryhmdétyé - algoritmit & kuplat

Vertailkaa pareittain eri hakukoneilla ja eri tieto-
koneilla saatuja tuloksia. Miten erilaisia tuloksia
saatte samoilla hakusanoilla?

Ryhmékeskustelun aiheita
Mitd arvelette hakukoneen tietdvan sinusta ja
paristasi?
Mitd hyotyd on algoritmeista?
Mitk& ovat algoritmien mahdolliset uhat?
Miten teiddn mielestd olisi viisasta vaalia yksi-
tyisyytta?

Syventdava vinkki 1 - Mydata.org

Voit seurata esimerkiksi www.mydata.org+ keskus-
telua yksityisyydesti ja yksityisyydensuojasta ja olla
datatietoinen mediankéayttaja ja kuluttaja.

Syventdva vinkki 2 - Tekodlyn perusteet MOOC-
kurssi

Helsingin yliopisto ja Reaktor ovat luoneet ilmai-
sen MOOC-verkkokurssin4 tekoalyn perusteista.
Tavoitteena on ollut rohkaista ihan jokaista ikaan
ja taustaan katsomatta oppimaan tekodlyn perus-
teet: miti tekoaly on, mita silla voi ja ei voi tehda ja
miten luoda tekodlymenetelmia. Kurssit koostuvat
teoriaosuuksista ja kdytdnnon harjoituksista, ja ne
voi suorittaa omaan tahtiin.

https://www.elementsofai.com/fi

40 http://www.youronlinechoices.com/fi/omat-mainokset
4 Google datapoints - https://adssettings.google.com/

42 Mydata - https://mydata.org/

43 Elements of AI suomeksi - https://www.elementsofai.com/fi/

Linkkivinkki - kontrolloi
selainmainoksiasi

Tarkista, mitd mainoksia selaimesi sinulle
nayttdd Youronlinechoices-sivustolla.4°
Samalla voit sallia ja kieltda sinulle tulevia
mainoksia.

Linkkivinkki - tarkista google-
datapisteesi

Google saitelee saamiasi viesteja ja mainok-
sia lukuisten eri data-alueiden avulla. Tar-
kista datapistetietosi Googlen asetuksista.+

Google on kerannyt sinusta todenna-
koisesti hammastyttavan paljon erilaista
tietoa. Jos olet kayttanyt Googlea, niin
samalla Google on kerannyt sinusta kayt-
téjatietoa erilaisiin datapisteisiin. Google
tietdd todennakoisesti ikasi, sukupuolesi,
osoitteesi, harrastuksesi, mielenkiinnon
kohteesi, tottumuksesi, matkasi, nake-
masi videot, kuuntelemasi musiikin jne.
Keratyn datan avulla Googlen algoritmit
pystyvét hakemaan sinulle hyodyllista tai
sinua kiinnostavaa tietoa. Toisaalta Google
valittaa dataasi mainostajille, jotka toivo-
vat mainostensa saavuttavan juuri tietyn
kohderyhman.

Googlen kayttdjana voi mainosase-
tuksista valita ja sdddelld, minka tietojen
perusteella sinulle niytetdan personoituja
mainoksia.
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Kuvien oikeellisuuden

tarkistaminen

Kuvia ja videoita on nykyaan helppo muokata.
Usein kuvanmuokkaus on harmitonta ja hyodyl-
listd kuvanlaadun parantamista. Kuvia ja videoita
rajaamalla ja muokkaamalla on my6s mahdollista
valittaa vaaristeltya tietoa ja niitd on mahdollista
kayttad harhaanjohtavissa yhteyksissi. Sosiaali-
sessa mediassa torméad nykydan usein kuviin, jotka
on yhdistetty klikkiotsikkoon ja teksteihin, joilla ei
ole kuvan kanssa mitdin tekemista. Onneksi kuvien
ja videoiden alkuperin ja kdyton tarkistamiseen on
kehitetty erilaisia tyokaluja.

Kédanteinen kuvanhaku on yksi tunnetuimmista ja
helpoimmista digitaalisista tutkintatekniikoista.
Helppokayttoisimmit ja kaikille avoimet kuvaha-
kuohjelmat ovat tdlld hetkelld Google, Yandex, Bing
ja INVID.

GOOGLE kuvahaku - https://google.com
Valitse oikeasta yldnurkasta Googlen kuvahaku,
ja vie hakukenttaan mika tahansa kuva tai kuvan

linkki. Googlen algoritmit etsivit nopeasti, missa
yhteyksissd kuvaa on kiytetty ja ehdottavat saman-
tapaisia muita kuvia.

YANDEX - https://yandex.com/images/
Venildinen sivusto, jonka avulla on mahdollisuus

16ytaa samanlaisten kuvien lisdksi myo6s kasvoja,
paikkoja ja esineita.

BING https://images.bing.com
BINGissa on erikoisuutena visuaalinen hakuo-

minaisuus. Haettavan kuvan alta voidaan rajata
kuvasta etsittdva asia. TAma on erityisen katevaa,
jos kuvassa on paljon haun kannalta "turhaa” infor-
maatiota.

INVID - https://www.invid-project.eu/tools-and-
services/invid-verification-plugin/

INVID tarjoaa tyokaluja opettajille ja opiskelijoille
kuvien ja videoiden oikeellisuuden tarkistamiseksi.
Invidin tyokalut toimivat YouTubessa, Faceboo-
kissa ja Twitterissi. Erityisen toimiva on selaimeen
ladattava InVID verification plugin.

Faktabaarilla on suunnitteilla EDU-hankkeensa
puitteissa jakaa kuvamateriaalien tarkastuksiin
ei-ammattilaisille soveltuvia tyokaluja lahitulevai-
suudessa.

FirstDraft on julkaissut kattavan tyokalupakin#,
johon kannattaa tutustua. Se siséltaa linkkeja erilai-
siin kuvien, videoiden ja sisilt6jen tarkistusohjelmiin.

Ryhmdétyo - miten kuvilla voi
valehdella?

Miten kuvilla voi valehdella? Loydatko esi-
merkkeja?

Kuvan ja tekstin yhdistelIma voi olla harhaan-
johtava. Loydatkd esimerkkeja?

Tee mahdollisimman koukuttava “klikki-uuti-
nen” johon yhdistat houkuttelevan ofsikon ja
kiinnostavan kuvan

Lukuvinkki Bellingat“®

Kansainvilinen tutkivan journalismin Belling-
cat-verkosto on tehnyt monia paljastuksia sellaisista
aiheista kuten MH17-koneen kohtalo Ukrainassa,
Syyrian iskut ja Skripalien myrkytys Britanniassa.

Kansalaisjournalistien ryhma kayttad tehokkaasti
hyvikseen sellaista sosiaalisen median materiaalia,
joka on kaikkien saatavilla, kun se selvittaa epasel-
vii asioita.

4 FirstDraft toolkit - https://start.me/p/vjv8ob/first-draft-basic-toolkit

45 [ltasanomat - https://www.is.fi/kotimaa/art-2000005720254.html

46Yle - https:
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Yksityisyys ja

digitaalinen jalanjalki

Kun kidytdmme nettid, niin jaitimme samalla digi-
taalisia jalkid jokaisesta kdynnista.

Aktiivisella digitaalisella jalanjiljelld tarkoitetaan
tietoa, jota kdyttija on lisinnyt nettiin tietoisesti.
Esimerkkini tillaisesta ovat kayttdjin statuspaivi-
tykset Facebookissa ja kuvajaot Instagramissa.

Passiivinen digitaalinen jalanjdlki muodostuu kayt-
tdjan tietdmatti. Verkossa surffatessa kayttijasta
voidaan jaljittaa esim. hanen IP-osoitteensa ja
selaushistoria.

Evisteet (cookies) keraavit kayttajista tietoa ja
osaavat liittda ne oikean henkilon profiiliin esim.
kaytetyn tietokoneen IP-osoitteen avulla. Sivustolla
vietetty aika ja klikatut artikkelit liitetaan kayttdjan
profiiliin, joka tarkentuu internetin eri palveluiden,
sivustojen ja alustojen kayton myota.

Internet-alustapalvelut tietéivét todennékéisesti

kuka olet

missa olet liikkkunut

kenen kanssa olet viestitellyt ja
mistd olet kiinnostunut

Tietoja keratdan monesta syysti. Palveluntarjoaja
haluaa palvella kayttdjad sujuvammin, kohdiste-
tummin ja kattavammin. Tiedonhaku nopeutuu ja
tarkentuu, mika on kayttdjan etu. Samaa profiilia
kayttaen palveluntarjoaja pystyy kohdistamaan
mainoksia kohderyhmén ihmisille — mika on mai-
nostajille tavattoman tirkea asia.

Internetin kayttdjien on erittdin tarkeda ymmartiaa
kayttajille ilmaisten internetin ohjelmistojen, pelien
ja alustojen ansaintalogiikka. Vaikka ne ovat nden-
naisesti “maksuttomia” niin kayttdja “maksaa” pal-
velusta antamalla omaa henkilokohtaista dataansa
palvelun kayttoon. Tatd dataa palvelu sitten myy
eteenpiin. Siksi kiyttdjan kannattaa suojella omaa
verkkoidentiteettidan pohtimalla tarkoin, mita
netissi tekee. Jokainen pystyy myos hallitsemaan
yksityisyyttddan tutustumalla huolella kdyttdmiensa
ohjelmien ja alustojen asetuksiin ja muokkaamalla
niita itselleen sopivaksi.

Internetin kdyttdjisté kerétéén monenlaista
tietoa:
Henkildtietoja - nimesi, yhteystietosi, funnuk-
sesi jne.
Teknisia tietoja - laitteesi malli ja IP-osoite
Paikkatietoja - miss& asut ja olet ja missa
vietdt aikaasi
Kontaktitietoa - ystavat, perheenjésenet ja
nettituttusi
Aikatietoja - miten kauan vietdat erilaisilla
sivuilla? Mihin aikaan sometat?
Harrastuksista - mitd opiskelet, minkalaista
musiikkia kuuntelet, mink&laisista aiheista kes-
kustelet?

Mediakasvatusseuran ”Digitaalinen jalanjalkesi”-in-
fograafissa kehotetaan tekemain aina silloin tallgin
yksityisyydensuojan vuosihuolto:
Poista puhelimestasi appit ja sometilit, joita et
tarvitse
Siivoa kontaktisi ja poista turhat yhteystiedot
Tarkista sometiliesi yksityisyysasetukset.
Pohdi, kannattaisiko joku sometili vaihtaa
julkisesta yksityiseksi.
Lue palvelujen kayttéehdot ja mieti, mihin
kaikkeen haluat sitoutua.
Tarkastele omaa kaytdstési kriittisesti: Kun-
nioitatko muiden dataq, esimerkiksi kuvia,
henkildtietoja ja kayttajatileja.
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Linkkivinkki - mediakasvatuksen infograafi -
digitaalinen jalanjdlki

Mediakasvatusseura on julkaissut mainion info-
graafin¥’ digitaalisesta jalanjéljesta ja siitd, millaista
tietoa meista keratdan. Infograafin voi ladata ja
tulostaa A3-kokoisena.

Lukuvinkki Mydata

Voit seurata esimerkiksi www.mydata.org -keskus-
telua yksityisyydesti ja yksityisyydensuojasta ja olla
datatietoinen mediankayttdja ja kuluttaja. Sivus-
tolla on julkaistu mm. Liikenne- ja viestintiminis-
terion "My Data — johdatus ihmiskeskeiseen hen-
kilotiedon hyodyntidmiseen+®”-selvitys suomeksi.

https://mydata.org/

Lukuvinkki - sosiaalisen median tietoturvallinen
kaytto

Opetushallituksen KenGuru-sivusto antaa hyvia
vihjeitd sosiaalisen median turvallisesta kaytosta ja
selkeita ohjeita verkkoidentiteetin ja yksityisyyden
hallintaan sosiaalisessa mediassa. http://wwwi1o0.

edu.fi/kenguru/?sivu=some_ tietoturvallinen
kaytto

Lukuvinkki - Helsingin yliopisto -
verkkohuijausten vélttaminen

Helsingin yliopiston Digitaito-verkkokurssissa on
havainnollisesti laadittu kooste erilaisista verkko-
huijauksista e51merkke1neen

dot/4-tietoturva/4-2-suojautuminen-uhka-

tekijoilta/verkkohuijausten-valttaminen/

Linkkivinkki

Sitra on julkaissut digiprofiilitestin. Selvitd oma
digiprofiilisi. Testi mittaa tietojasi, asenteitasi ja toi-
mintaasi verkossa. Tuloksena saat vinkkeja omien
tietojesi hallintaan.

http://digiprofiilitesti.sitra.fi/

4 Mediakasvatusseura, digitaalinen jalanjalki -
48 My Data — johdatus ihmiskeskeiseen henkllotledon hyodyntamlseen ttps://julkaisut. Valtloneuvosto fi/bitstream/

handle/10024/160954/MyData%202018.pdf?sequence=4

INFORMAATIOLUKUTAITO-OPAS
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FaktaBaariEDU

Lisatietoja

Lisamateriaaleja, tyokaluja ja harjoituksia sekd oppaan
paivityksia tullaan julkaisemaan Faktabaari EDUn
sivuilla. Kannattaa kayda katsomassa.

www.faktabaari.fi/edu

Tervetuloa kasvattamaan osaamistasi ja tietoisuuttasi!
Faktapohjaisen julkisen keskustelun puolesta!



