OPETTAJAN OHJE: Botti hakkeroitu! -pakopeli

Alkusanat

Olen tehnyt taman pakopelin, silla pelillistaminen on hyvé keino innostaa ja lisaa
motivaatiota oppijoissa. Olen toiminut useamman vuoden digiopettajana eri hankkeista ja
huomannut, kuinka tekodaly on tuonut tullessaan uusia mahdollisuuksia ja haasteita.
Halusin haastaa itseani taman pakopelin kanssa luomalla mahdollisesti tulevaisuudessa
kaytossa olevia botteja ja herattaa tata kautta myods oppijoita pohtimaan, miten tallainen
botti voisi vaikuttaa heihin oppijoina. Halusin pakopelin olevan yhteisty6ta ryhmalaisten
valilla, jotta tekodlylukutaidon lisdksi peli opettaisi tarkeita yhteistyo- ja
vuorovaikutustaitoja.

-Mirka Mé&kinen

Pakopelin esittely

Pakopeli on suunniteltu Faktabaarin Hackathon @ ITK2025: Tekoéalylukutaito -kilpailuun.
Pakopeli on suunnattu 9-luokkalaisille ja lukiolaisille ja sen tavoitteena on opettaa
tekodalylukutaidon kulmakivig; tekoalyn perusteita, eettisia ongelmia ja kriittista ajattelua.
Pakopelin yhteydessa oppijat padsevat pohtimaan tietoturvaan ja tietosuojaan sidonnaisia
nakokulmia.

Pakopelissa oppijat tutustuvat neljaan hypoteettiseen bottiin, jotka Tuupalan koulu on
ottanut kaytt6on. Oppijoiden on luokkana selvitettavad, mika neljasta botista on hakkeroitu
ja miksi. Jos he epéonnistuvat kaikki heidan arkaluontoiset tietonsa vuotaa nettiin kaikkien
luettavaksi. Oppijat saavat jokaisesta botista seuraavat tiedot mainos, jonka perusteella se
on otettu kayttoon koulussa, kayttdonottoon vaadittu vaikutustenarvointi, ote rehtorin
poytékirjasta ja testikehote ja sen vastaus hakkeroinnin jalkeen. Niiden avulla oppijoiden
on vastattava tietolomakkeen kysymyksiin ja esiteltava havaintonsa muulle luokalle.
Luokka paattaa minka botin he sulkevat ennen ajan kulumista loppuun.

Alkuvalmistelut
Ennen oppituntia
« Tutustu pakohuoneeseen.
« Tulosta kaikki aineistot ja jaa ne bottikohtaisesti. Muista myos tulostaa jokaiselle
ryhmalle oma tietolomake.
« Jaa opetusryhma neljaan.

Oppitunnin alussa
* Lue alkutilanne opiskelijoille.

« Laita ajastin kayntiin (60 minuuttia) esim. https://vclock.com/set-timer-for-60-
minutes/.

Alkutilanne (opiskelijoille)

Tuupalan yhtenaiskoulussa on kaytossa 4 erilaista tekoalybottia: Ben, Birgitta, Borje ja
Bella. Te koulun opiskelijat saatte puhelimiinne ilmoituksen, etté yksi boteista on
hakkeroitu ulkomailta kasin ja kaikkien tiedot ovat vaarassa vuotaa nettiin. Teilla on tunti
aikaa selvittdd, mika neljasta botista on hakkeroitu ja sulkea se. Jos suljette vaaran botin,
tiedot latautuvat nettiin automattisesti. Botit ovat ker&nneet teista erilaisia arkaluontoisia
tietoja vuosien varrella, joten nyt on tosi kyseessa.

Luokka jaetaan neljaan ryhmaan ja jokainen ryhma tutustuu tarkemmin yhteen bottiin ja
miettivat, voiko tama olla se hakkeroitu botti. Jokaisesta botista on tarjolla seuraavat tiedot:
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mainos, jonka perusteella se on otettu kaytt6on koulussa, kayttéonottoon vaadittu
vaikutustenarviointi, ote rehtorin poytakirjasta ja testikehote botille ja sen vastaus
hakkeroinnin jalkeen. Kun jokainen ryhma on tutustunut botiinsa ja koonnut
tietolomakkeelle botin tarkeimmat tiedot, esittelee ryhmat bottinsa muille ryhmille. Taman
jalkeen luokka paattad, minka botin he sulkevat.

Muistattehan, etta kaikki botit ja niiden tiedot ovat keksittyja tata pakopelia varten, mutta
kayttotarkoituksiltaan ja sopimuksiltaan ne olisivat mahdollisia tekoalyn kayttotarkoituksia
koulussa.

Vinkkeja pakopelin edetessa, jos oppijat ovat jumissa

« Kysymyksiin vastaukset l0ytyvat jokaisesta aineistosta. Ei kannata takertua vain
yhteen aineistoon ja yhteen kysymykseen. Kaikkia kohtia ei tarvitse loppupé&éattsta
varten.

+ Keskittyk&aa riskeihin ja eettisiin ongelmiin.

+ Mainokset ja bottien aloitusnaytot kannattaa esitella koko luokalle. Mit& eroa niissa
on?

« Onko asiakirjat allekirjoitettuja? Jos ei ole, miksi?

Loppukeskustelu
Opettaja voi naiden johdattelevien kysymysten avulla kdyda keskustelua pakopelin jalkeen
lapi.
« Oliko kaikkiin kysymyksiin helppo vastata?
> Miksi oli, miksi ei ollut? Mik& tuotti erityisesti haastetta?
« Oliko annetuissa materiaaleissa puutteita? Onko Tuupalan koulussa osattu ottaa
kaikki asiat huomioon, kun ovat ottaneet tekoalybotit osaksi opetusympérist6a?
> Voi pohtia, tekoalyn kayton riskeista ja kayttajan vastuusta tekoalyn kaytossa.
« Minka néaista boteista siné haluaisit kayttoon koulussa? Miksi?
« Mika botti oli hakkeroitu?
- Birgitta Botti
= DPIA:ssa paljon puutteita ja tietoja viedaan yhtion ulos
markkinointitarkoituksessa. DPIA on my6s jaanyt allekirjoittamatta, joten se
ei ole virallisesti hyvaksytty.
= Aloitusnaytdssa tietosuojailmoitus on virheellinen (Birgitti ja rehtorin nimi).
« Mita ongelmia Birgitta Botin tietovuodosta seurasi/olisi seurannut? Mita tietoja olisi
paatynyt nettiin?
» Kuka on syyllinen?
> lloa Oy on hakkeroitu koulun rehtorin toimesta ja aloitusnayttn ylareunassa
lukee lloa Oy:n sijasta Susanna Salomaa.

Lahteet
Faktabaarin Tekodlyopas: https://faktabaari.fi/edu/oppaat/opettajat-ai/
Tietosuojavaltuuston toimisto: https://tietosuoja.fi/vaikutustenarviointi

Tekoalyn kaytto
Pakopelin suunnittelussa on hyddynnetty tekoalya seuraavasti:

Duck Al: Idean sparrailu ja alkutydstd. Alussa minulla oli 3 ideaa pakopeliin. Sparrailin
naiden valilla tekoadlyn kanssa ja sain vahvimman vision hakkerointi-ideastani. Tekoaly
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auttoi minua luomaan pakopelin raamit ja se esitti hyvia kriittisia kysymyksia sparrailun
aikana.

Copilot: Vaikutustenarvioinnin typistaminen ja selkokielistdminen. Teen tydssani
vaikutustenarviointeja, joten halusin, etta oppijoille tarjottava versio on todenmukainen,
mutta selkokieleinen. Tekoaly auttoi muotoilemaan tekstia ja vahentamaan liian tieteellisia
sanoja.

Canva: Materiaalien ulkoasu. Pakopelin materiaalit ovat tuotettu Canvalla, jonka tekoaly
auttoi luomaan jokaiselle botille logon ja muita kuvia. Tekstit on tuotettu itse.

Liitteet

Tietolomake

Mainos (jokaiselle botille oma)

Poytakirjan ote (jokaiselle botille oma)

DPIA vaikutustenarviointi (jokaiselle botille oma)
Botin aloitusndkyma (jokaiselle botille oma)



