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Digitaalinen

informaatiolukutaito

Yleistajuinen opas digitaalisen uutisvirran seuragjille

—

Digitaalisella informaatiolukutaidolla tarkoitetaan kykyd I6ytad, saada kayttédnsd,
tulkita, analysoidaq, hallita, ymmdértad, luoda ja levittad informaatiota turvallisesti ja
asianmukaisesti sosiaalisessa mediassa digitaalitekniikan avulla.

Se sisdltaa informaatio- ja medialukutaitoja sekd erityisesti datalukutaitoja, mika
auttaa ymmdértamadan digitaalisen informaatiomaailman toimintaa laajemmin.

Digitaalisessa informaatiolukutaidossa korostuu kriittisen ajattelun merkitys ja taito
tehdd harkittuja arvioita kaikesta informaatiosta, jota I6yddmme ja kéytdmme.

Digitaalinen informaatiolukutaito on digiajan kansalaistaito ja se edistdé aktiivista

kansalaisuutta.

PROLOGI

igitaalinen informaatiolukutaito on nykyajan

kansalaistaito, jonka varaan rakentuu osallistu-
minen demokraattiseen pdadtdksentekoon. Suomi on
tunnettu hyvasta lukutaidostaan, ja monilukutaidon
opetusta on sisdllytetty nykyisiin opetussuunnitelmiin
varhaiskasvatuksesta alkaen.

Verkon digitaalisilla alustoillg, kuten TikTokissa, Youtu-
bessq, Instagramissa ja Facebookissa, lapset ja nuo-
ret térmdadvat kuitenkin hdmment&avadan informaatio-
virtaan, jonka seulomiseen kouluyhteisdssd ja kotona
saadut evadt eivat valttamatta riitd: somevaikuttajien

vditteisiin erilaisista tuotteista, kaupallisten algoritmien
ragtaldimiin hakutuloksiin, taidolla kdsikirjoitettuun
propagandaan ja lukemattomien kylld-n&ppdinten
taakse katkettyihin lupiin jaljittdd verkkokdayttaytymis-
ta tai fyysistd liikkumista kaupunkitilassa.

Siksi on tdrkedtd vahvistaa kaikkien verkon kdyt-
t@jien ja erityisesti nuorten digitaalista lukutaitoqg,
jonka avulla voi tunnistaa, miten meihin vaikutetaan
verkossa.

JOONAS PORSTI,FAKTABAARIN VASTAAVA
PAATOIMITTAIJA
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Johdanto

ELSA KIVINEN & KARI KIVINEN

Ensimmadisessda luvussa Kari Kivinen esittelee lyhyesti
erilaisiac media- ja informaatiolukutaitoja sekd niiden
eroja ja padllekkaisyyksia. Miksi Faktabaari on padt-
tanyt 1Ghted edistdmadn ja fukemaan juuri kansalais-
ten digitaalista informaatiolukutaitoa?

EU on asettanut kunnianhimoiset tavoitteet, joiden
mukaan vahintadn 80% vaestodsta tulisi hallita digi-
taaliset perustaidot vuoteen 2030 mennessa. Mitd
ndmad digitaaliset perustaidot ovat? Miten ne madri-
tell@d@n ja miten niitd voitaisiin edistad?

DigComp 2.2. kirjoittaja Riina Vuorikari ja Kari
Kivinen esittelevat toisessa luvussa kansalaisten
digitaalisen osaamisen viitekehystd, joka sisaltéa
ensimmgaistd kertaa esimerkkej@ informaatio- ja
medialukutaitoon liittyvistd tiedoista, taidoista ja
asenteista. Minkdlaisia digitaalisia taitoja akfiivinen
kansalaisuus edellyttad?

Yleinen oletus on, ettd& nuoret ovat diginatiivejo,
taitavia digitaalisen nykyteknologian kayttgjid. Tama
saaftaa olla joidenkin kohdalla tofta, mutta futki-
mukset ovat osoittaneet, ettd nuoret ovat joissakin
asioissa yllattavan kokemattomia arvioimaan verk-
kolGhteiden aitoutta, eroftamaan mainokset muusta
sisdlléstd, jne. Valitettavasti tama ei koske ainoas-
taan nuorig, vaan meitd kaikkia Internetin kayttgjia.
Kolmannessa luvussa Kari Kivinen kertoo, miksi
jokaisen pitdisi pysty& arvioimaan, ovatko verkossa
esitetyt vaitteet luotettavia. Tama edellyttad hyvad
yleistietoa sekd digitaalista informaatiolukutaitoq,
jota on opetettava ja harjoiteltava, kunnes siitd tulee
yht& luonnollista kuin polkupydrdlld ajamisesta.

Suomalaiset k@ytta@vat runsaasti sosiaalisen median

palveluita ja suhtautuvat niihin hyvin positiivisesti.

Neljdnnessé luvussa Harto PSnkd analysoi suoma-

laisten sosiaalisen median k&yttéd monen eri tutki-

muksen avulla ja listaa tuoreimmat some-trendit:

e Korona ja Ukrainan sota lisdsivat suomalaisten
sosiaalisen media kayttda

e Lyhytvideot TikTokissa ja Instagram Reelsissa
kasvattavat suosiota

o Keski-ikgiset kasvattavat Instagramin kayttéd

e Nuorten viestittely siirtymdssd What's Upista
Snapchattiin

e Epdaito sisaltd ja ostetut reaktiot yleistymdssa.

Strategisen tutkimuksen neuvoston rahoittamassa
CRITICAL-hankkeessa tutkitaan lasten ja nuorten
kriittistd lukutaitoa ja muun muassa sitd, millaiset
seikat tukevat positiivista kehitystd. Tutkimustulosten
pohjalta kehitetGdn opetusmenetelmid ja tydkaluja
kriittisen lukutaidon fukemiseksi. Viidennessa luvussa
Carita Kiili esittelee Critical ryhmdn uusimpia net-
filukututkimushankkeita ja valaisee, millaista tutkiva,
kriittinen nettilukeminen voi olla. Critical ryhman tutki-
musten tulokset osoiftavat, ettd& oppilaat ja opiskelijat
tarvitsevat fukeq, jotta he ymmartdisivat syvdallisem-
min evidenssin luotfettavuutta.

Verkko- ja perinteiset printtiteksti-ympdaristét eroavat
toisistaan monin tavoin. Digitaalisissa ympdristdissa
kenen tahansa saatavilla olevan informaation maara
on henkedsalpaava. Sen lisdksi IGhes kuka tahansa
voi levittdd mitd tahansa fietoa vaivattomasti suurille
yleisdille hetkess@. Verkkoympdéristot kehittyvat no-
peasti ja jatkuvasti verrattuna perinteisiin printti-ym-
pdristodihin. Verkkouutisten sis@ltéd voidaan muuttag,
poistaa ja lisatd koko ajan. Lisdksi verkkoympdris-
t6ssa levitet&ddn enenevdssd madrin virheellistd tai
vadristeltyd informaatiota. Siksi perinteisid lukutaitoja
olisi t&ydennett&va uudenlaisilla verkkoarviointistrate-
gioilla ja verkkolukutaidoilla.

Kuudennessa luvussa Kari Kivinen esittelee erilai-
sia futkimuksissa tehokkaiksi todettuja tapoja torjua
virheellistd informaatiota. Niitd ovat esim. prebunk-
kaus (ennakointi), debunkkaus (oikaisu), strategisen
ohittaminen (taito sivuuttaa suuret m&ardat hakutu-
loksig, jotka eivat vastaa meiddn informaatiotarvetta
ja jotka eivat ole lukemisen arvoisia) ja lateraalinen
lukutapa, jossa lukija tarkistaa verkkofietojen taustat
(tekijan luotettavuus, faktat, tilastot, Idhteet jne) eri
sivustoita ja Iahteistd, ennen kuin syventyy lukemaan
kasilla olevaa tekstid. Muita verkkolukutaitoja ovat
mm. verkkopohdinta (kuka on tiedon takana, mitkd
ovat todisteet ja mitd muut Idhteet sanovat?) ja klik-
kausten hillitseminen (hakukoneiden tulosten avaa-
misessa kaytetddn huolellista etukateisharkintaa ja
keskitytGddn merkityksellisid ja tiedontarpeen kannalta
oleellisia hakutuloksia luotettavista lahteistd).
Digitaalinen ympdristd voi valistaa, viihdyttad ja
kouluttaa meitd. Se voi auttaa meit& innovoimaan,
luomaan, ansaitsemaan elantomme, olemaan yh-
teydessé muihin ja vaikuttamaan. Koska digitaalisen
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ympdristdon mahdollisuudet ovat valtavat, meidan
olisi suhtauduttava vakavasti myds oikeuksimme ja
niihin liittyviin velvollisuuksimme digitaalisina kansalai-
sina. Minna Aslama Horowitz listaa seitsemdnnessa
artikkelissa tahojq, jotka tukevat digikansalaisten
oikeuksia:
¢ YK luo pohjan perusperiaatteille ja kansainvali-
sille foorumeille, joilla voimme keskustella oikeuk-
sistamme.

e EU tarjoaa tukea erilaisilla lainsaadantoaloitteilla.

e Kansalaisyhteiskunnan jérjestdt ja ryhmét ovat
usein edellakavijoita digitaalisiin haittoihin ja
ongelmiin puuttumisessa.

¢ DigComp 2.2 antaa meille my&s puitteet ymmar-
tag, millaisia digitaalisia kansalaistaitoja tarvit-
semme.

Kahdeksannessa luvussa Minna Aslama Horowitz
esittelee Claire Wardlen ja Hossein Derakhshanin
luomaa informaatiohdirididen viitekehystd, jossa
erotetaan toisistaan erityyppiset sis@llét niiden kayt-
totarkoituksen perusteella (virheellinen, vadristelty ja
vahingollinen informaatio).

Faktabaarin vastaava pddtoimittaja Joonas Porsti
kertoo yhdeksdnnessd luvussa poliittisen propa-
gandan olevan laaja-alaista vaikuttamista, jonka
padmadrand on saada kohdeyleisd toimimaan
propagandistin asettamien tavoitteiden mukaisesti.
Propagandan funnusmerkki on psykologinen mani-
pulaatio, jonka vdlineend kaytetddn tyypillisesti disin-
formaatiota eli tarkoituksellisesti levitettyd harhaan-
johtavaa informaatiota.

Vastalddkkeeksi propagandaan Joonas Pérsti suo-
sittelee faktantarkistusta, digitaalista informaatiolu-
kutaitoa sekd ymmarrystd propagandan tekniikoista.
Propagandan vaikutusta voi heikent&d paljastamalla
jo ennalta siind kaytettyjd menetelmid, jolloin mani-
pulointi menettdd tehoaan yleisén jattdessd propa-
gandistiset viestit omaan arvoonsa.

Faktabaarin faktantarkistaja Pipsa Havula avaa
kymmenennessd luvussa faktantarkistajien tydtapoja
ja ehdottag, mitd sosiaalisen median kayttdjat voisi-
vat oppia faktantarkistajilta.

Faktantarkistaminen on prosessi, jossa tarkistetaan,
pitddkd julkisuudessa esitetty vaite paikkansa vai

ei. Tarkistettu tieto auttaa erottelemaan virheelliset,
v&dristellyt ja harhaanjohtavat tai huonosti perustel-
lut vditteet luotettavasta ja todenperdisestd tiedosta.
On silti syytd muistag, ettei véaitteiden tulkitseminen
ole aina yksiselitteistd ja myds fosiasioita voidaan
tulkita eri tavoin. Tasta syystd faktantarkistuksissa
pyritddn mahdollisimman 1apindkyvasti osoittamaan,

6 - Digitaalinen informaatiolukutaito. Yleistajuinen opas digitaalisen uutisvirran seuradiille.

mistd tiedot ovat perdisin, jotta lukija voi itse arvi-
oida lahteiden luotettavuutta ja muodostaa oman
mielipiteensd asiasta. Lisdksi Pipsa Havula esittad
havainnollisesti, miten kuka tahansa voi tarkistaa
kuvien ja videoiden oikeellisuuden.

Yhdennessdatoista luvussa Faktabaarin perustgja ja
NORDIS (Nordic Observatory for Digital Media and
Information Disorder)-yhteyshenkild Mikko Salo pohtii
faktantarkistuksen eettisiad kysymyksid@ ja kdy lyhyes-
ti lapi faktantarkistajien hyv&d journalistista tapaa
tdydentdvien eettisen koodistojen kehityshistorian.
Han antaa kuvan faktantarkistajien IGhtékohdista
informaatiohdirididen arviointiin kansalaispalveluna
ja kertoo miten tavallinen kansalainen voi funnistaa
eettiseen avoimuuskoodistoon sitoutuneen faktantar-
kistajan Suomessa ja kansainvdalisesti.

Faktabaarin edustaja Kari Kivinen on ollut mukana
Stanfordin yliopiston koordinoimassa projektissa, jos-
sa kansainvdlinen asiantuntijaryhma tarkasteli, miten
tiedekasvatuksen tulisi vastata fieteellisen tiedon ja
tieteellisen todistusaineiston vadrink&ytdn aiheutta-
miin haasteisiin. Raportissa pohditaan muun muassa,
miten sosiaalisessa mediassa esitettyja fieteellisia
vaitteitd voidaan todentaa ja miten arvioida vditteen
esitt@neen henkildn patevyyttd alan asiantuntijana.
Kari Kivinen esittelee kahdennessatoista luvussa kri-
teereitd, joiden avulla voi arvioida tutkijoiden asian-
tunfemusta. Lisdksi hén esittelee padtdksentekokaa-
vion tieteellisen v&itteen arvioinnin helpottamiseksi.

Tutkittu tieto on paras tdmdnhetkinen kasityksemme
asioista. Se ei ole kenenkddn mielipide tai henkilo-
kohtainen kokemus, vaan se on syntynyt jérjestel-
mdllisen prosessin tuloksena. Se muuttuu ja tdyden-
tyy uusien futkimustulosten myotd jo ymmarryksen
lisddntyessd. Infernetistd on I6ydettavissd paljon
tutkittua fietoa ja luotettavia tiedonldhteitd.

Algoritmi-kasite yhdistetddan usein verkkopalvelujen
ja sovellusten toimintoihin. Algoritmi on kuitenkin alun
perin matemaattinen kdsite. Algoritmilla tarkoitetaan
silfi yleens& pohjimmiltaan samaa asica: se on sarja
toimenpiteitd, joilla ratkaistaan fietty ongelma tai
tehtdva. Harto Ponkd kertoo kolmannessatoista
luvussa erilaisista algoritmeista ja niiden tfoiminnasta
esimerkiksi Facebookissa. Algoritmeilla on vaikutus-
ta niiden kayttgjien toimintaan ja useimmiten t&ma
vaikutus nadhd&adan siing, millaista sisaltdéd kayttdiille
suositellaan. Verkko- ja somepalvelujen liketoiminta
perustuu yleensd mainosrahoitteisuuteen eli sii-

hen, ettd kayttgjat klikkaisivat heille kohdennettuja
mainoksia. Tatd luonnollisesti edistdd se, ettd he
viihtyisivat palveluissa mahdollisimman pitkGan. Siksi
on selvag, ettd algoritmit on viritetty edistdmadn




juuri tatd, vaikka palvelut eivat sitd omaehtoisesti tuo
esiin. Kayttgjien yksityisyyden kannalta tarkeintd olisi
tiet&d, milla kaikilla tavoilla heiddn henkilétietojaan
kaytetddn algoritmeissa. EU:n uvudet lakipaketit ovat-
kin edellyttdmassa nettijgteiltd adiempaa suurempaa
avoimuutta algoritmien toiminnasta.

Yksityisyys on yksi t@rkeimmistd digiajan perusoike-
uksista. Se perustuu yhtadltd kansallisiin lakeihin ja
Euroopan unionin s@dnnodksiin kuten EU:n yleiseen
tietosuoja-asetukseen (GDPR) sekd toisaalta kan-
sainvdlisiin sopimuksiin ja YK:n ihmisoikeusjulistukseen.
Yksityisyydelld tarkoitetaan ennen muuta yksityisela-
man, kodin ja viestinndn suojaa, mutta digitaalisessa
ympdristdssd on tarkoituksenmukaisempaa puhua
tiettyyn henkildon liittyvistd tiedoista eli henkild-
tiedoista. Talldin kyse on datastq, joka tallentuu
kayttadmiimme digitaalisiin laitteisiin jo palveluihin
kuten hakukoneisiin ja sosiaalisen median alustoihin.
Luvussa 14 Harto Ponkd tutustuttaa meiddt aktiivi-
sen ja passiivisen digitaalisen jalanjaljen saloihin.

Voidakseen olla t&ysivaltainen toimija digitaalisessa
ympdristossd ja kyetdkseen hallitsemaan niissd yksi-
tyisyyttddn, on tunnettava, miten eri favoin kaytetyt
laitteet ja palvelut kerdavat tietoa meistd kayttdjista.
Lisdksi on hyvd osata huomioida muiden kayttdjien
yksityisyyteen liittyvat asiat, jotta ei tarkoituksetto-
masti kavenna heiddn yksityisyyttadn digitaalisessa
ympdristdssa. Artikkelista 16ytyy vastaus mm. seuraa-
viin tarkeisiin kysymyksiin:

Mille tahoille omia tietoja on furvallista antaa?

Kuinka evasteet toimivat?

Kannattaako sijainfia kertoa?

Miten dataa voi poistaa?

Luvussa 15 Sitran johtava asiantuntija Tiina Harko-
nen esittelee Sitran Digiselvitys-hankkeen ja Digival-
ta-selvityksen tuloksia. Selvityksissd paljastui konk-
reettisesti datankeruun ekosysteemien laajamittainen
toiminta, lukemattomat eri tahot, jotka kdasittelevét
dataamme sekd valtava datan m&adrg, joka meistd
syntyy ja joka tallennetaan tuntemattomien yritys-
ten kayttédn. Kummankin selvityksen 16ydoksend oli
valitettavasti myds se, kuinka huonosti datajattilGiset
noudattavat eurooppalaista tietosuojalainsd&dantda.

Digivalta-selvityksen avulla haluttiin lisdksi ymmartag,
voidaanko dafan avulla ja profilleja muodostamalla
vaikuttaa my&s yhteiskunnalliseen padtdksentekoon.

Sitra on alan asiantuntijoiden kanssa yhteistydssd
kehitté&nyt digitaalisen k&yttdytymisen arviointityd-
vdlineen - Digiprofiilitestin, joka on tarkoitettu niin
lapsille, nuorille kuin aikuisillekin. Testissad arvioidaan
kolmea eri asiaa: tietojo, asentfeita ja toimintaa ver-
kossa. Tuloksena saa itsed kuvaavan digiprofiilin ja
yksil6llisi& vinkkej& omien tietojen hallintaan.

Sitran Demokratia ja osallisuus -teeman projektijoh-
taja Jukka Vahti pohtii artikkelissaan luvussa 16 “Di-
gitaalinen sivistys on keskeinen keino puolustaa de-
mokratiaa”, kuinka valjastaa verkon voima tukemaan
ja vudistamaan demokratiaa. Mediaympdaristén
nopean muutoksen my&td on syntynyt lukuisia uusia
yhteiskunnallisen vaikuttamisen tapoja ja uudenlaisia
digitaalisen vallan muotoja. Tama& on tehnyt paatta-
jan ja kansalaisen, vaikuttajan ja vaikutettavan sek&
viestien I&hettdjan ja vastaanottajan rajat ciempaa
sumeammiksi. Sosiaalisessa mediassa disinformaatiol-
la h&mmennystd levittava trolli kayttdd verkostomais-
ta valtaa siind miss& aktiivinen kansalainen, joka
organisoi verkossa apua vaikkapa sotaa pakeneville
ihmisille. Sama p&tee myds systeemitasolla: Digita-
lisaatio ja verkostomaisen vallan eri muodot voivat
vauhdittaa yhteiskunnan kehitystd demokraattiseen
tai epddemokraattiseen suuntaan.

Sitfran nelivuotisen Digitaalinen valta ja demokratia
-projekfin tavoitteena on lisat&d ymmarrysta ver-
kostomaisen, digitaalisen vallan luonteesta ja etsi¢
keinoja valjastaa tuota valtaa - verkon voimaa -
demokratfian uudistamiseen.

Demokratia perustuu siihen, ettd eri ihmisilla ja
v&estéryhmilla on riittévén yhtenevdinen kdasitys to-
dellisuudesta ja myds totuuspyrkimys, eli halu tietdd,
mik& on fotta ja kyky muodostaa oma mielipiteen-
s& saatavilla olevan tiedon perusteella. Kriittinen
digitaalinen informaatiolukutaito ja vield laajemmin
digitaalinen sivistys ovat tdmadn suhteen avainase-
massa. Kyky muodostaa mielipiteitd tiedon avulla on
perusedellytys yhteiskunnalliselle osallistumiselle.

T&ma julkaisu on on osa EDMO NORDIS hanketta.
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https://www.sitra.fi/julkaisut/digivallan-jaljilla/
https://www.sitra.fi/aiheet/digivalta/

Digitaalinen

L.

—

Tiedonsaanti kaikissa
muodoissaan on ihmisen
perusoikeus ja -tarve.

- UNESCO!

informaatiolukutaito (DIL)
- Mita se on?

KARI KIVINEN, FAKTABAARI EDU

Digitaalisen verkkoympdristdon nopea kehitys on muuttanut perusteellisesti
tapaq, jolla etsimme, analysoimme, k&yt@mme ja jaamme tietoaq.

Tehokkoo’r hakukoneet voivat 16ytad miljoonia
osumia nanosekunnissa. Todellinen verkkohaas-
te on selvittdd, mika tiefo on hyddyllista ja vastaa
alkuperdiseen tiedontarpeeseemme. Lisdksi hakutu-
lokset ovat hyvin yksildllisi eivatkd kovin 18pindkyvid,
koska kolmannet osapuolet voivat vaikuttaa siihen,
missA jarjestyksessd tulokset naytetddn, esimerkik-

si tekniselld koodauksella tai ostamalla ndkyvyytta
hakukoneiden alustoilta. Valitettavasti hakutulosten
kdrjess@ olevien Idhteiden ja asiaankuuluvan tiedon
laatu ja lagjuus on heikentynyt, kun yhd useammat
kaupalliset sivut padsevéat hakutulosten kdrkeen. Sa-
manaikaisesti virheellisen ja vadristellyn informaation
md&ard on kasvanut viime vuosina.

Tarvitsemme kriittist@ gjattelua arvioidaksemme al-
goritmien meille ehdottaman sisallén sopivuutta. Tata
varten on ensiarvoisen tarkedd kehittdd digitaalista
informaatiolukutaifoamme.
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Verkkolukutaitojen madritelmista

Erilaisia verkkolukutaitoja koskeva terminologia on
vasta muotoutumassa. Kirjallisuudessa on t&ll& het-
kelld useita hieman p&dllekkdisia digitaalisen luku-
taidon Idhestymistapoja. Euroopan komission asian-
tuntijaryhmd, joka tforjuu disinformaatiota ja edistad
digitaalista lukutaitoq, valitsi termin “digitaalinen
lukutaito”. Suhteellisen yleisic ovat myds termit “kriitti-
nen lukutaito” ja “Internet-lukutaito” tai “some-lukutai-
to”. Verkkoympdristd ja sen tutkimus kehittyy huimaa
vauhtig, ja uusia verkkoympdristdn ymmdartdmiseen
liittyvic termejd iimestyy Idhes viikoittain. Esittelemme
tass@ muutamia Nordis-hankkeen kannalta olennaisia
lukutaitotermeja.




FAKTABAARI

Digitaalinen lukutaito

Digitaalinen informaatiolukutaito

Somelukutaito,
Datalukutaito,
Algoritmilukutaito,

Monilukutaito

011e3NYN| UBUILLIY

Yksityisyydensaatelytaito

Kuva: Digitaalinen informaatiolukutaito on osa monilukutaitoa

Monilukutaito

Suomen perusopetuksen opetussuunnitelmassa kay-
tetty termi monilukutaito on hyvé tapa kuvata niitd
haasteita ja vaatimuksia, joita nykyaikainen viestin-
taympdristd asettaa lapsille ja nuorille. Perinteisen
kirjoitetun tekstin lisdksi heiltd odotetaan muunlaisten
viestint@- ja mediatekstien tulkintaa ja arviointia sek&
osaamista kdasitelld monenlaisia medioita ja viestint&-
kanavia. Monilukutaito on yksi lagja-alaisen osaa-
misen osa-alueista. Oppilaiden monilukutaitoa tulisi
kehittad kaikissa oppiaineissa arkikielestd kohti eri
tiedonalojen kielen ja esitystapojen hallintaa.

Monilukutaito madritellddn perusopetuksen opetus-
suunnitelman perusteissa seuraavalla tavalla:

“Monilukutaidolla tarkoitetaan erilaisten tekstien
tulkitsemisen, tuottamisen ja arvottamisen faifoja,
jotka auttavat oppilaita ymmartGmdadn monimuo-
foisia kulttuurisia viestinnén muotoja sekd rakenta-
maan omaa identiteettia&n. Monilukutaito perustuu

lagja-alaiseen kdasitykseen fekstista. Teksteilld tarkoi-
tefaan t&ssé sanallisten, kuvallisten, auditiivisten, nu-
meeristen ja kinesteettisten symbolijGrjestelmien sek&
ndiden yhdistelmien avulla ilmaistua tietoa. Tekstejé
voidaan tulkita ja tuottaa esimerkiksi kirjoitetussa,
puhutussa, painetussa, audiovisuaalisessa fai digitaa-
lisessa muodossa.

Oppilaat tarvitsevat monilukutaitoa osatakseen
tulkita maailmaa ympdrilléén ja hahmottaa sen
kulttuurista monimuofoisuutta. Monilukutaito merkitsee
faifoa hankkia, yhdistdd, muokata, fuottaa, esittaa
ja arvioida tiefoa eri muodoissq, eri ympdristdissa
ja tianteissa sekd erilaisten vélineiden avulla. Mo-
nilukutaifo fukee kriittisen gjattelun ja oppimisen
taitojen kehittymistd. Sitd kehitettGessé farkastellaan
ja pohditaan myds eettisi@ ja esteettisic kysymyksid.
Monilukutaitoon siséityy monia erilaisia lukutaitoja,
joita kehitetGdn kaikessa opetuksessa. Oppilaiden
tulee voida harjoittaa taitojaan sek& perinteisissé
eft&d monimediaisissq, teknologiaa eri tavoin hyédyn-
tGvissG oppimisympdristoissd.”?

Digitaalinen informaatiolukutaito. Yleistajuinen opas digitaalisen uutisvirran seuradgiille.



Media- ja informaatiolukutaito

UNESCOn Idhestymistavan mukaan virheelliseen ja
v&dristeltyyn informaatioon torjuminen edellyttad
kriittisten tieto-, media- ja digitaalisten taitojen yhdis-
telmad eli media- ja informaatiolukutaitoa (MIL).

Unesco on tukenut MIL:n kehitt@mistd monin eri
tavoin3. Tavoitteena on, ettd ihmiset kykenisivat
ajattelemaan kriittisesti ja tekem&an viisaita valintoja
verkkoympdristdssa.

MIL voidaan madritelld toisiinsa liittyvaksi joukoksi
taitoja, jotka auttavat ihmisié maksimoimaan hyddyt
ja minimoimaan haitat vusissa tieto-, digitaali- ja
viestintGympdristdissd. Se sisaltad fiedot ja taidof,
joiden avulla ihmiset osaavat suhtautua kriittisesti
verkkoympdristdn erilaisiin sis@ltéihin.

MILin tarkoitus on antaa kansalaisille valttamattdomat
tiedot median ja informaatiojérjestelmien toiminnasta
demokraattisessa yhteiskunnassa sekd taidot arvioi-
da kriittisesti niiden tarjoamia sisd@ltojd. Tavoitteena
on kehittdd kriittist& ajattelua, elinikdistd oppimisky-
ky@ ja aktiivisiksi kansalaisiksi tulemista.

Informaatiolukutaito

Faktabaari julkaisi 2020 Informaatiolukutaito-op-
paan®. Oppaassa kasiteltin suomalaisissa ope-
tussuunnitelmissa esiteltyd monilukutaitoq, kriittist@
lukutaitoa ja informaatiolukutaitoa.

Informaatiolukutaito voidaan madrittad kyvyksi 10y-
taa ja rakentavan kriittisesti analysoida ja ymmartéa
erilaisia tekstejd, viesteja ja uutisia ja niiden konteks-
teja. Suvi Alarannan® mukaan informaation etsinnén,
hankkimisen, arvioinnin ja soveltamisen valmiuksia
kutsutaan informaatiolukutaidoksi (information lite-
racy): “Informaatiolukutaito koostuu tiedontarpeen
funnistamisestq, tiedonldhteiden hallinnasta, tiedon
hankinnasta ja kaytéstd - se etenee tiedon tarpees-
ta tiedon loppukdyttddn.”
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Susie Andrettan® kuvauksen mukaan informaatioluku-
taitoisella henkildlla on kyky:

1. tunnistaq, rajata ja ilmaista tiedontarpeensa

2. loytad tarvittava informaatio nopeasti ja tehok-
kaasti

3. arvioida kriittisesti informaatiota sekd vertailla
informaation I&hteitd ja kanavia

4. kayttad informaatiota tehokkaasti haluttuihin
tarkoituksiin, uuden tiedon rakentamiseen

5. ymmartad informaation kayttéon littyvat talou-
delliset, juridiset ja eettiset ndkdkohdat ja toimia
niiden mukaan.

Informaatiolukutaidon piiriin kuuluu kaikki yksilon
saatfavilla oleva tieto eri muodoissaan - esimerkik-
si painotuotteet, digitaaliset sisdlldt, data, kuvat ja
puhe. Informaatiolukutaito on Idheisesti sidoksissa
digitaaliseen informaatiolukutaitoon.

—

"Demokraattinen yhteiskunta

on riippuvainen oikean

ja luotettavan tiedon
saatavuudesta ja kyvysta erottaa
virheellinen, epdtdydellinen tai
harhaanjohtavaan tarkoitukseen
tahtadva tieto tiedosta, johon
voi luottaa. Nain ollen kuilu
nuorten osaamista koskevan
yleisen kasityksen ja heidén
todellisen suoriutumisensa vadlillé
on kasvava uhka yhteiskunnalle,
eftenkin kun disinformaatio leviéd
ja nuoret aikuiset viettavat yha
enemmdn aikaa digitaalisten
laitteiden parissa.”




Digitaalinen informaatiolukutaito

Faktabaari on ensisijaisesti faktantarkastuspalvelu ja
sen ensisijainen missio® on tukea faktapohjaista jul-

kista keskustelua, digitaalista informaatiolukutaitoa ia
osallistuvaa digiajan demokra-
tiaa. Tavoitteena on vahvistaa
kriittistd agjattelua ja vastuullis-
ta osallistumista.

Faktabaarin asiantuntijaf ovat
mdadritelleet t&ss@ raportissa
kaytettavan digitaalisen infor-
maatiolukutaidon seuraavalla
tavalla:

Digitaalisella informaatiolu-

kutaidolla tarkoitetaan kyky&

16ytad, saada kaytdonsd, ful-

kita, analysoida, hallifa, ymmért&d, luoda ja levitté&d
informaatiota turvallisesti ja asianmukaisesti sosiaali-
sessa mediassa digitaalitekniikan avulla.

Se siséltad informaatio- ja medialukutaitoja sekéa
erityisesti datalukutaitoja, mik& auttaa ymmdértGmadn
digitaalisen informaatiomaailman foimintaa laajem-
min.

Digitaalisessa informaatiolukutaidossa korostuu
kriittisen ajattelun merkitys ja taito tehdd harkittuja
arvioita kaikesta informaatiostq, jota I6ydédmme ja
kdytadmme.

Digitaalinen informaatiolukutaito on digigjan kansa-
laistaito ja se edistdd aktiivista kansalaisuutta.
Digitaalisen informaatiolukutaidon avulla voimme
ymma&rt&a vallan ja vastuullisuuden tarpeen lukuisis-
sa sidosryhmissg, jotka luovat meille teknologioita,
alustoja ja sisdltdéd digitaaliaikana. Kyky arvioida
kriittisesti moninaisia tietoldhteitd antaa kansalaisille
valmiudet saavuttaa ja ilmaista tiefoon perustuvia
ndkemyksid ja osallistua yhteiskuntaan tietoon perus-
tuvasta nakdkulmasta.

N

Opetushallitus, Perusopetuksen opetussuunnitelman perusteet:

UNESCO https://en.unesco.org/sites/default/files/mil_curriculum_second_edition_summary_en.pdf

Machesterin yliopiston Democracy@Risk-raportin®
mukaan "digitaalinen informaatiolukutaito on lupaava
tapa lisétd kansalaisten vaikutusmahdollisuuksia ja
kasvattaa joukkotason vastustus-
kykyd vadarad tietoa ja haital-
lisia verkkokaytantdja vastaan.
Muutoksen hidas tahti ja kansa-
laisille asetettujen kognitiivisten
vaatimusten lagjuus merkitsevét
kuitenkin sitg, ettd sita tulisi kasi-
telld vain yhtend osana laagjem-
paag, monikerroksista ja monitoi-
mijaista strategiag, jolla pyrit&dan
torjumaan verkossa esiintyvid
haittoja".

Kaytettiinpd sitten k&ytadnndn
arkikielessd monilukutaitoq, kriittista lukutaitoq, infor-
maatiolukutaitoqg, digitaalista informaatiolukutaitoa tai
mitd tahansa muita erilaisia kdsitteitd, padajatuksena
on, ettd uvudentyyppistd digitaalista lukutaitoa tarvi-
taan mielekk&dseen toimimiseen jatkuvasti kehittyvien
media- ja informaatiokanavien ja haastavien verkko-
ympdristdjen kanssa.

—

NORDIS-hanke' tuo yhteen
faktantarkistuksen asiantuntijoitq,
tutkijoita, toimittajia ja pedagogeja
tukemaan kansalaisten

digitaalista osaamista, jotta he
voisivat vastustaa virheellisen

ja vadristellyn informaation
aiheuttamia uhkia.

https://eperusteetopintopolku.fi/#/fi/opetussuunnitelma/832740/perusopetus % 2Ftiedot/vuosiluokkakokonaisuus/833041

w
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Mita digitaalinen osaaminen
° tarkoittaa nykydaadn?

RIINA VUORIKARI, JOINT RESEARCH CENTRE & KARI KIVINEN, FAKTABAARI EDU

EU on asettanut kunnianhimoiset tavoitteet, joiden mukaan 80 prosentilla
vdestdstd on oltava vuoteen 2030 mennessé vdahintédn digitaaliset perustaidot

Mita tdllaiset digitaaliset taidot sitten ovat ja miten ne madritellGén?

Faktabaarin edustaja on ollut mukana pdivittdméassa DigComp 2.2.' kansalaisten
digitaalisen osaamisen viitekehystd, joka sisdltédd mm. informaatio- ja

medialukutaitokompetensseja.

DigComp 2.2 taustaa

ansalaisten digitaalisen osaamisen viitekehys

(DigComp) tarjoaa yhteisen kasityksen siitd, mita
digitaalinen osaaminen on. DigComp perustuu elini-
k&isen oppimisen avaintaitoja koskeviin suosituksiin?,
jotka pdivitettiin vuonna 2018. Osaaminen koostuu
késitteista ja fosiasioista (eli tiedoista), taitojen kuva-
uksista (esim. kyvysta suorittaa prosesseja) ja asen-
teista (esim. taipumuksesta, gjattelutavasta toimia),
joita jokainen farvitsee itsensd toteuttamiseen ja
kehitt&miseen, tydllistymiseen, sosiaaliseen osallisuu-
teen ja akfiiviseen kansalaisuuteen.

DigComp on tdrked osa Euroopan digitaalistrategi-
aag, johon kuuluvat myds Uuden osaamisen ohjelma
Euroopalle® (Skills Agenda), Digitaalisen koulutuksen
toimintasuunnitelma* (DEAP), EU:n digitaalistrategia
ja kompassi® sek& Sosiaalisten oikeuksien pilari ja
sen toimintasuunnitelma®. DigCompiin perustuu myos
tavoite, jonka mukaan 80 prosentilla v&estdsta tulisi
olla vahintaén digitaaliset perustaidot vuoteen 2030
mennessa.
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Maaliskuussa 2022 pdivitetty DigComp 2.2 -kehys
tarjoaa yli 250 uutta esimerkkia fiedoista, taidoista
ja asenteistq, jotka auttavat kansalaisia kaytta-
madn digitaalista teknologiaa osaavasti, kriittisesti ja
vastuullisesti osallistuakseen yhteiskuntaan. Paivitysta
tarvittiin, koska uvudet teknologiat - kuten tekodly, vir-
tuaalinen ja lisatty todellisuus, robotisaatio, esineiden
infernetti, datafikaatio - ja uudet sosiaalisen median
haasteet - kuten v&drén ja disinformaation lisGdn-
tyminen - ovat johtaneet muutoksiin kansalaisten
digitaalisen osaamisen vaatimuksissa.

Mita vutta DigComp 2.2:ssa on?

DigComp 2.2 sisdltad yli 250 esimerkki@, joissa koros-
tetaan edellisen pdivityksen jdlkeen esiin fulleita uusia
ja nousevia teemoja. Uusista esimerkeistd on hyotyd
esimerkiksi niille, jotka vastaavat opetussuunnitelmien
suunnittelusta ja pdivitt@misestd. He voivat kayttad
naitd esimerkkejd kasitellessddn nyky-yhteiskunnassa
ajankohtaisia feemojo, joista joitakin ovat seuraavat:




Mis- ja disinformaatio sosiaalisessa mediassa ja
uutissivustoilla (esim. tiedon ja sen Idhteiden fak-
tantarkistus, valeuutiset, syvdlliset vadrenndkset).
medialukutaito osana tiedotusvdlineiden ja infer-
netfin roolin ymmartamista.

Internet-palvelujen ja -sovellusten datafikaatio
(esim. huomio siihen, miten henkildtietoja kasitel-
I3an ja hyddynnetadn).

kansalaisten vuorovaikutus tekodlyjdrjestelmien
kanssa (mukaan lukien dataan littyvat taidot,
tietosuojakysymykset ja yksityisyyden suoja, mutta
myos eettiset ndkokohdat).

ympdriston kestdvyyteen liittyvat huolenaiheet
DigComp-tietojen, -taitojen ja -asenteiden
esimerkkejd voidaan kayttad perustana kehitet-
tGessd oppimistavoitteiden, sisdllén, oppimisko-
kemusten ja niiden arvioinnin selkeitd kuvauksia,
vaikka tdma edellyttadkin enemmdan opetuksen
suunnittelua ja toteutusta.

Tutustu tarkemmin DigComp 2.2
-esimerkkeihin

Esimerkkeja informaatiolukutaidosta

DigComp 2.2:een on lisatty uusia esimerkkeja infor-
maatiolukutaidon kompetenssien soveltamisesta digi-
taalisiin ympdristéihin. N&iden ytimessd ovat yleiset
lukutaito-osaamiset. Edelld mainitun elinikdisen op-
pimisen avaintaitoja koskevan suosituksen’ mukaan
lukutaitoon kuuluu “kyky erotftaa ja kayttad erityyp-
pisid lahteitd, etsid, keratd ja kdasitelld tietoa”. Koska
verkossa on saatavilla yhd enemman informaatiota
ja sisaltéjd, naditd taitoja tarvitaan, jotta voidaan ar-
vioida kriittisesti verkosta I6ytyvien |&hteiden, tiedon

ja digitaalisen sisallén uskottavuutta ja luotettavuutta.

Digitaalinen informaatiolukutaito. Yleistajuinen opas digitaalisen uutisvirran seuragiille.



Seuraavassa esitetddn joukko havainnollistavia esimerkkejd, jotka littyvat t&hdn osa-alueeseen. Numerointi
viittaa DigComp 2.2 -julkaisun esimerkkeihin.

DigComp 12 Datan, tiedon ja digitaalisen siséllon arviointi
2.2 Analysoida, vertailla ja kriittisesti arvioida uskottavuutta ja luotettavuutta
tietoldhteiden, informaation ja digitaalista sisaltéd. Analysoida, tulkita
ja arvioida kriittisesti tietoja, tietoa ja digitaalista sisalféa

Tiedot DigComp 2.2 esimerkkeja tiedoista, taidoista ja asenteista
16. Tiedostaq, ettd verkkoympdristdisséd on kaikenlaista tiefoa ja sis@ltdod, myds mis- ja
disinformaatiotq, ja vaikka jostakin aiheesta uutisoidaan lagjalti, se ei valttamatta tarkoita,
ettd se on paikkansapitavad.
17. Ymmartaa eron disinformaation (vadrd tieto, jonka tarkoituksena on harhauttaa ihmisid)
ja misinformaation (vaard tieto, jonka tarkoituksena ei ole ollut johtaa ihmisia harhaan)
valilla.
18. Tietdd, ettd on tarkedd tunnistag, kuka on internetistd 16ytyvan tiedon takana (esim.
sosiaalisessa mediassa) sekd varmistaa ja tarkistaa tieto useista IGhteistd ymmartadkseen
tiedon ldhteen ndkdkulman tai puolueellisuuden.
19. On ftietoinen, ettd eri tekijat (kuten esim. data, algoritmit, toimitukselliset valinnat, sen-
suuri, omat henkildkohtaiset rajoitukset) saattavat aiheuttaa tiedon vadristymistd.
24. Osaa erottaa sponsoroidun sisdllén muusta verkkosisalldstd (esim. mainosten ja
markkinointiviestien tunnistaminen sosiaalisessa mediassa ja hakukoneissa), vaikka sitd ei
olisikaan merkitty sponsoroiduksi.

Taidot 25. Osaa analysoida ja arvioida kriittisesti hakutuloksia ja sosiaalisen median uutisvirtaa,
tunnistaa niiden alkuperdn, erottaa tosiseikkojen raportoinnin mielipiteistd, ja pystyy maa-
rittdmadn, ovatko hakutulokset totuudenmukaisia tai onko niissé muita rajoituksia (esim.
taloudellisia, poliittisia tai uskonnollisia intressejd).

26. Osaa 16ytad tiedon kirjoittajan tai Idhteen ja tarkistag, onko se uskottava (esim. asian-
tuntija tai auktoriteetti asiaankuuluvalla tieteenalalla).

27. Pystyy tunnistamaan, ettd jotkin tekodlyalgoritmit voivat vahvistaa olemassa olevia
ndkemyksi& digitaalisissa ympdristdiss@ luomalla

"kaikukammioita” tai “suodatinkuplia” (esim. jos sosiaalisessa mediassa suositaan tiettyd
poliittista ideologia, niin lisGsuositukset voivat vahvistaa tatd ideologiaa ilman vastakkaista
argumentointia).

28. Taipumus esittad kriittisia kysymyksi@ verkkotiedon laadun arvioimiseksi, ja huoli disin-
formaation levittdmisen ja vahvistamisen taustalla olevista syista.

29. Halu tarkistaa fiedon oikeellisuutta ja arvioida sen tarkkuuttq, luotettavuutta ja aukto-
riteettia, ja suosia mahdollisuuksien mukaan ensisijaisia lahteitd foissijaisten tietoldhteiden
sijaan.

Asenteet 30. Huolellinen harkinta ennen linkin klikkaamista. Jotkin linkit (esim. sensaatio- tai kiistan-
alaiset otsikot) voivat olla “klikkiotsikoita”, joka vie kayttajan sponsoroituun tai ei-toivottuun
sis@ltéon (esim. pornografiaan).

14 - Digitaalinen informaatiolukutaito. Yleistajuinen opas digitaalisen uutisvirran seuradiille.



Osallistuva kansalaisuus digitaalisen teknologian avulla

DigComp mdadrittelee myds osallistuvan kansalai-
suuden digitaalisen teknologian avulla ja antaa siitd
esimerkkejd. Kansalaistaidoilla® tarkoitetaan “kykyd
toimia vastuunsa tuntevana kansalaisena ja osallis-
tua taysimadrdisesti yhteiskunnalliseen foimintaan”.
Tahan liittyy esimerkiksi kyky osallistua yhteiskunnan
toimintaan kayttdmalla julkisia ja yksityisié digitaalisia
palveluja. Osallistuvaan kansalaisuuteen liittyy olen-
naisesti myds medialukutaito, silld se edellyttad kykya
"kayttadd sekd perinteisia ettd vusia median muotoja,
suhtautua niihin kriittisesti ja foimia niiden kanssa

vuorovaikutuksessa sek& ymmartdd median rooli ja
tehtavat demokraattisissa yhteiskunnissa.” (ibid)
Kansalaisten asenteet ovat merkittavéssd asemas-
sa kun puhutaan “rakentavasta osallistumisesta”,
esim. halua osallistua rakentavaan demokraattiseen
padatoksentekoon internettid ja digitaalista teknolo-
giaa kayttden (esim. osallistumalla kunnan, poliittisten
pa&attdjien tai kansalaisjdrjestdjen jarjestamiin kuule-
misiin tai allekirjoittamalla vetoomuksen digitaalisen
jarjestelman avulla).

Yhteiskunnan toimintaan osallistuminen julkisten ja yksityisten digitaalisten palvelujen
avulla. Etsid mahdollisuuksia itsensd ja osallistuvan kansalaisuuden vahvistamiseen

73. Tietoinen internetissd olevista kansalaisyhteiskunnan alustoistq, jotka tarjoavat
kansalaisille mahdollisuuksia osallistua maailmanlaagjuiseen kehitykseen taht&aviin
toimiin kestdvdn kehityksen tavoitteiden saavuttamiseksi paikallisella, alueellisella,

74. Tietoisuus perinteisten (esim. sanomalehdet, televisio) ja uusien mediamuotojen

77. Osaa olla tekemisiss& muiden kanssa digitaalisen teknologian avulla yhteiskunnan

kestavan kehityksen edistdmiseksi (esim. luoda mahdollisuuksia yhteisiin toimenpitei-
siin eri yhteisoissg, aloilla ja alueill, joilla on erilaisia kestavdn kehityksen haasteita)

DigComp 2.3. Kansalaisena osallistuminen digitaalisen
22 teknologian avulla

oma-aloitteisesti digitaalisen teknologian avulla.
Tiedot DigComp 2.2 esimerkkeja tiedoista, taidoista ja asenteista

kansallisello, eurooppalaisella ja kansainvdliselld tasolla.

(esim. sosiaalinen mediq, internet) roolista demokraattisissa yhteiskunnissa.
Taidot

tietoisena teknologian potentiaalista sekd osallisuuteen ettd syrjdytymiseen.
Asenteet

80. Ottaa huomioon, ettd Ihmisoikeuksien kunnioittaminen demokratian perusta-

na foimii vastuullisen ja rakentavan asenteen pohjana myods internetissé yhdessé
ihmisarvon kunnioittamisen, vapauden, demokratian ja tasa-arvon kaltaisten arvojen

kanssa.

Medialukutaito ja tekodly

Osa medialukutaitoa on ymmartad tekodlyn rooli
verkkoympdristoissé sekd digitaalisissa vdlineissg,
etenkin kun niitd kaytet&ddn vuorovaikutukseen, vies-
fintf&an ja yhteistydhdn. Tekodlyjérjestelmien kanssa
vuorovaikutuksessa olevilta kansalaisilta edellytet@dn

tietoa tekodlystd ja sen roolista yhteiskunnassa seka
ymmarrysta tekodlyn k&ytdn eettisistd ndkdkohdista
ja sen soveltamisesta eri kayttotarkoituksiin. DigComp
2.2:een kuuluu erityinen liite, joka sisaltad yli 70 esi-
merkkia (ks. DigComp 2.2:n s. 77).

Digitaalinen informaatiolukutaito. Yleistajuinen opas digitaalisen uutisvirran seuragiille.



Kansalaiset vuorovaikutuksessa tekodlyjdarjestelmien kanssa
(DigComp 2.2 Liite 2)

Tiedot DigComp 2.2 esimerkkeja tiedoista, taidoista ja asenteista

Al 64. Tietdd, ettd kaikilla EU:n kansalaisilla on oikeus olla joutumatta taysin automatisoidun
pddtoksenteon kohteeksi (esim. jos automaattinen jdrjestelmd hylkad luottohakemuksen,
asiakkaalla on oikeus pyytagd, ettd henkild tarkistaa padtdksen).

Al 63. Huomioi, ettd vaikka tekodlyjdrjestelmien soveltaminen monilla aloilla ei yleensd ole
kiistanalaista (esim. tekodly, joka auttaa torjumaan ilmastonmuutosta), tekodly, joka on suo-
raan vuorovaikutuksessa ihmisten kanssa ja tekee heiddn eldmdadnsad koskevia p&atdksia,
voi usein olla kiistanalaista (esim. ansioluetteloiden Igjitteluohjelmisto rekrytointimenettelyja
varten, kokeiden pisteytys, joka voi madrittdd pddsyn koulutukseen).

Al 25. Tietad, ettd tekodly ei sindnsd ole hyva eikd huono asia. Se, ovatko tekodlyjdrjestel-
mdan tulokset yhteiskunnan kannalta mydnteisid vai kielteisid, riippuu siitd, miten tekodlyjar-
jestelmd@ suunnitellaan ja kaytetadn, kuka sitd kayttad ja mihin tarkoituksiin.

Al 48. On fietoinen siitd, ettd tekodlyalgoritmeja ei valttamdattd madritelld siten, ettd ne
tarjoavat vain kdyttdjadn haluamaa tietoq, vaan ne voivat myds sisaltdd kaupallisen fai
poliittisen viestin (esim. kannustaa kayttdjia pysymdadn sivustolla, katsomaan tai ostamaan
jotakin tiettyd asiaa tai jakamaan tiettyja mielipiteitd). Talla voi olla myds kielteisia seurauk-
sia (esim. stereotypioiden vahvistaminen, vadran tiedon jakaminen).

Al 58. Valmius pohtia tekodlyjarjestelmiin liittyvid eettisid kysymyksic (esim. miss@ yhteyk-
siss@, kuten rikollisten tuomitsemisessa, fekodlysuosituksia ei pitdisi kayttad ilman ihmisen
vdliintuloa)?

Taidot Al 62: Avoin tekodlyjarjestelmille, jotka tukevat ihmisia tietoon perustuvien pdadtdsten teke-
misessd heiddn tavoitteidensa mukaisesti (esim. kayttdjat paattavat akftiivisesti, noudattavat-
ko he suositusta vai eivat).

Asenteet Al 68. Avoimuus osallistua yhteistydprosesseihin, joissa suunnitellaan ja luodaan yhdessd

tekodlyjdrjestelmiin perustuvia vusia tuotteita ja palvelujo, joilla tuetaan ja parannetaan
kansalaisten osallistumista yhteiskuntaan.

Painopisteend digitaalinen identiteetti ja henkilétiedot

Dataan littyvét taidot ja digitaaliseen identiteettiin kokaytt&jat ymmartéavéat miten heiddn henkildtietoja
liittyvat yksityisyyden suojaan liittyvat kysymykset ker&atddn, sailytetddn ja hallinnoidaan, ja kuinka he
muodostavat uusien DigComp 2.2 -esimerkkien voivat niitd jokaa suojellen itseddn ja muita vahin-
ytimen. Niissa keskitytGdn fukemaan kansalaisia goilta. Esimerkeissd korostetaan myds EU:n asetus-
henkildtietojen suojoamisessa, ja samalla vahentd- ten, kuten “oikeuden tulla unohdetuksi” ja yleisen
madn furvallisuuteen ja yksityisyyteen liittyvid riskeja tietosuoja-asetus (GDPR), keskeisten termien ymmar-
digitaalisissa ympdristoissd. On tarkedd, ettd verk- tGmisen tarkeyttd.

16 - Digitaalinen informaatiolukutaito. Yleistajuinen opas digitaalisen uutisvirran seuradiille.
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2.6 Digitaalisen identiteetin hallinta
Yhden tai useamman digitaalisen identiteetfin luominen ja hallinta, oman maineen suojaami-
nen, erilaisilla digitaalisilla tydkaluillo, ymparistdilla ja palveluilla tuotetun datan hallinnointi.

DigComp 2.2 esimerkkeja tiedoista, taidoista ja asenteista

104. Tietoinen siitq, eftd tekodlyjarjestelmat kerddvat ja kasittelevat monenlaisia kayttdjatie-
toja (esim. henkilGtietoja, kayttaytymistietoja ja kontekstisidonnaisia tietoja) luodakseen kéyt-
tajaprofiileja, joita sitten kdytetddn esimerkiksi ennustamaan, mitd kayttdjad haluaa ndhdd
tai tehdd seuraavaksi (esim. tarjoamaan mainoksia, suosituksio, palveluja).

105. Tiet&dq, ettd EU:ssa ihmiselld on oikeus pyytdd verkkosivuston tai hakukoneen yll&pi-
dolta pddsyd henkildtietoihin, joita hdnestd on tallennettu (fiedonsaantioikeus), paivittad

tai korjata niitd (oikaisuoikeus) tai poistaa ne (poisto-oikeus, joka tunnetaan myds nimelld
"Qikeus tulla unohdetuksi”).

108. Osaa muuttaa kayttdjan asetuksia (esim. sovelluksissa, ohjelmistoissa, digitaalisissa alus-
toissa), jotta tekodlyjdrjestelmd voi sallio, estdd tai hillitd tietojen seurannan, kerddmisen tai
analysoinnin (esim. estdd matkapuhelinta seuraamasta kayttdjan sijaintia).

114. Tunnistaa datan kaytdn (kerddminen, koodaus ja kdsittely) sek& mydnteiset ettd kiel-
teiset vaikutukset, erityisesti kun on kyse henkildtietojen kaytdstd tekodlyyn perustuvissa
digitaalisissa valineissd (kuten sovelluksissa ja verkkopalveluissa).

4.2. Henkil6tietojen ja yksityisyyden suojaaminen
Henkildtietojen ja yksityisyyden suojaaminen digitaalisissa ympdristdissd. Ymmartad, miten
voi kayttad ja jakaa tietoja, joista henkildllisyys on tunnistettavissa, ja samalla suojella
itseddn ja muita vahingoilta. Ymmartad, ettd digitaalisissa palvelvissa kaytetddn “yksityi-
syyden suojaa koskevia saantdjd”, joiden avulla kerrotaan, miten henkildtietoja kaytetaan.

DigComp 2.2 esimerkkej& tiedoista, taidoista ja asenteista

180. Tietdd, ettd sovelluksen tai palvelun “tietosuojokdyt&nndssd” on kerrottava, mitd hen-
kilotietoja se kerdd (esim. nimi, laitemerkki, kdyttdjan maantieteellinen sijainti) ja jaetaanko
tietoja kolmansille osapuoalille.

181. Tietdd, ettd henkildtietojen kasittelyyn sovelletaan paikallisia sGdnndksid, kuten EU:n
yleistd tietosuoja-asetusta (GDPR) (esim. &dniyhteydet virtuaaliavustajan kanssa ovat
GDPR:n kannalta henkildtietoja, ja ne voivat altistaa kayttdjat tietyille tietosuojaan, yksityi-
syyteen ja turvallisuuteen liittyville riskeille).

187. Punnitsee hyotyja ja riskej@ ennen kuin sallii kolmansien osapuolten kasitelld henkild-
tietoja (esim. tiedostaq, ettd dlypuhelimen Gdniavustaja, jota kdytetddn komentojen anta-
miseen robotti-imurille, voi anfaa kolmansille osapuolille - yrityksille, hallituksille, fietoverk-
korikollisille - p&dasyn tietoihin).

Aktiivinen kansalaisuus ja ympdristonakékohdat

DigComp 2.2 sisdlttd myds esimerkkeja kansalaisten
aktiivisesta toiminnastq, joka littyy ympdristdn kesta-
vyyteen liittyviin huolenaiheisiin. Nyky&an digitaalisen
teknologian ympdristévaikutusten tiedostaminen seké
niiden valmistuksen ettd kdytdén osaltg, ja tietoisuus

omien valintojen vaikutuksesta ympdristédn, ovat
olennainen osa digitaalista osaamista. Digitaalisia
vdlineitd ja palveluja voidaan kdyttdd myds paranta-
maan ympdristd- ja sosiaalisia vaikutuksia erilaisten
kansalaistoimien avulla.

Digitaalinen informaatiolukutaito. Yleistajuinen opas digitaalisen uutisvirran seuradiille.



DigComp 4.4 Ympdristonsuojelu

2.2 Tietoisuus digitaalisen teknologian ja sen kaytdén ympadristévaikutuksista.

Tiedot

DigComp 2.2 esimerkkeja tiedoista, taidoista ja asenteista

203. Tietoisuus jokapdivdisten digitaalisten toimintatapojen (esim. tiedonsiirtoon perustuva
videon suoratoisto) ympdristdvaikutuksista ja siitd, ettd vaikutus muodostuu laitteiden, verk-
koinfrastruktuurin ja datakeskusten energiankdytdstd ja hiilidioksidipadstoista.

209. Tietoinen siitd, eftd tietyt toiminnot (esim. tekodlyn kouluttaminen ja Bitcoinin kaltaisten
kryptovaluuttojen tuottaminen) ovat resurssi-intensiivisid prosesseja datan ja laskentatehon
osalta. Siksi energiankulutus voi olla suurta, milld voi olla myds suuri ympdristdvaikutus.

211. Osaa vahentad kayttdmiensd laitteiden ja palveluiden energiankulutusta (esim. muuttaa
videon suoratoistopalveluiden laatuasetuksia, kayttad Wi-fitd datayhteyden sijaan, sulkea
sovelluksia, optimoida sahkdpostin litetiedostoja).

212. Osaa kayttad digitaalisia valineitd oman kulutuskayttaytymisensd ympdristd- ja sosi-

Taidot

adlisten vaikutusten parantamiseksi (esim. etsimdlla paikallisia fuotteita, etsimdlld yhteisid
tarjouksia ja kimppakyyteja kuljetuksiin).

215. Ottaa huomioon tuotteen kokonaisvaikutuksen maapalloon valitessaan digitaalisia
vdlineitd fyysisten tuotteiden sijaan, esimerkiksi kirjan lukeminen verkossa ei vaadi paperia,
joten kuljetuskustannukset ovat alhaiset, mutta olisi kuitenkin otettava huomioon digitaalisten
laitteiden myrkylliset komponentit ja niiden lataamiseen tarvittava energia.

Asenteet 216 Pohditaan tekodlyjarjestelmien eettisid seurauksia koko niiden elinkaaren ajan: t&hdn
sis@ltyvat sekd ympdristévaikutukset (digitaalisten laitteiden ja palvelujen tuotannon ympd-
ristévaikutukset) ettd yhteiskunnalliset vaikutukset, esim. tyon alustallistaminen (platformisati-
on of work) ja algoritmeilld hallintg, joka voi vahingoittaa tydntekijdiden tydoikeudellista
asemaa tai yksityisyyttd; halpatydvoiman kayttd kuvien merkitsemiseen tekodlyjarjestelmien

kouluttamiseksi.

Digitaalisen osaamisen jalkauttaminen

Mitd digitaalinen osaaminen siis farkoittaa nykyddn?
Kuten yllGolevasta olemme n&hneetf, DigComp far-
joaa yhteisen kielen digitaalisen osaamisen avai-
nalueiden tunnistamiseen ja kuvaamiseen, selke&n
ja ymmarreftavéan kasitteellisen kehyksen seka
teknologianeutraalin perustan kdasitteiden yhteisel-
le ymmartamiselle. Tat& yhteisesti sovittua sanasta
voidaan soveltaa eri tarkoituksiin, kuten koulutuspo-
litikan muotoiluun, koulutustavoitteiden asefttamiseen

DigComp 2.2. https://europa.eu/!cKrmj6

https://ec.europa.eu/social/mainjsp2langld=en&catld=1223&moreDocuments=yes
DEAP https://education.ec.europa.eu/fi/focus-topics/digital-education/action-plan

® N o o or owoN =
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https://eur-lex.europa.eu/legal-content/Fl/TXT/HTML/2uri=CELEX:32018H0604(01)&from=EN

ja suunnitteluun sek& oppimistulosten arviointin ja
seurantaan. Tassa prosessissa kayttdjat ja organisaa-
tiot voivat mukauttaa viitekehystd omiin tarpeisiinsg,
esimerkiksi oftaen huomioon paikallinen konteksti di-
gitaalisen koulutuksen suunnittelussa ja jarjestamises-
s@. Tulevaisuudessa on mielenkiintoista ndhd& kuinka
uudet DigComp esimerkit tulevat tukemaan, ja ndin
osalfaan myds edist&dmdadn, kansalaisten digitaalista
informaatiolukutaitoa.

https:/ /ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/europes-digital-decade-digital-targets-2030_en
https://ec.europa.eu/info/strategy/priorities-2019-2024/economy-works-people/jobs-growth-and-investment/european-pillar-social-rights/european-pillar-social-rights-action-plan_en
Neuvoston suositus elinikdisen oppimisen avaintaidoista (2018) https://eur-lex.europa.eu/legal-content/Fl/TXT/2uri=CELEX:32018H0604(01)
https://eur-lex.europa.eu/legal-content/Fl/TXT/HTML/2uri=CELEX:32018H0604(01)&from=EN



https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32018H0604(01)&from=EN
https://ec.europa.eu/social/main.jsp?langId=en&catId=1223&moreDocuments=yes
https://education.ec.europa.eu/fi/focus-topics/digital-education/action-plan
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/europes-digital-decade-digital-targets-2030_en
https://ec.europa.eu/info/strategy/priorities-2019-2024/economy-works-people/jobs-growth-and-investment/european-pillar-social-rights/european-pillar-social-rights-action-plan_en
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:32018H0604(01)
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32018H0604(01)&from=EN
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Diginatiiveista digitaalisesti
° lukutaitoisiksi kriittisiksi
ajattelijoiksi

KARI KIVINEN, FAKTABAARI EDU

leinen oletus on, ettd nuoret ovat diginatiive-
on, jotka hallitsevat digitaaliseen teknologian ja
sosiadlisen median maailman. Todisteet viittaavat
pdinvastaiseen.! Vaikka monet ovat taitavia digi-
laitteiden ja - sovellusten kayttdjid, niin tutkimusten
mukaan yllgttdvan monet kamppailevat tiedon
arvioinnin kanssa ja ovat kokemattomia arvioi-
maan verkkoldhteiden sisaltdjd ja esim. erottamaan
mainokset muusta sisalldstd. Itse asiassa me kaikki
kamppailemme sosiaalisessa mediassa esitettyjen
vditteiden arvioinnin kanssa.

Monet eri tahot kayttavat internetin ja sosiaalisen
median kanavia hyvdkseen levittddkseen disin-
formaatiotg, vadristeltyd tietoa. Valitettavan usein
disinformaation levittgjat kayttavat vadristeltyja tai
asianyhteydestd irrotettua pseudotieteellistd infor-
maatiota lisGtdkseen vditteilleen uskottavuutta. Se
heikentad luottamusta tieteeseen ja lagjemminkin
luottamusta demokratiaan.

Siksi on tdrkedtd suhtautua terveellisen kriittisesti
verkkoympdristdssd levitettyyn informaatioon, ja

sitd taitoa on hyvd harjoitella jo alakoulusta alkaen.
Suomessa monilukutaito on oleellinen osa opetus-
suunnitelmaa? ja uudet lukutaidot® projektin osaamis-
tavoitteet antavat opettdjille selke@n kuvan siitd, mit&
oppilaiden odotetaan osaavan eri asteilla.

Jokaisen yhteiskunftamme j&senen fulisi olla kyke-
nevd arvioimaan, milloin tieteelliset vaitteet ovat

—

"Opiskelijamme saattavat olla
"digitaalisia natiiveja”, mutta
joissakin asioissa he ovat
yligttévén kokemattomia
arvioimaan verkkoldhteitd,
erottamaan mainokset muusta
sisdlléstd, ymmdartamadn, mita
.org-verkkotunnus tarkoittaa ja
mitd se ei tarkoita, navigoimaan
hakutulosten vadlillé jne.”

Carl T. Bergstrom,
University of Washington, Twitter

luotettavia. Taha&n tarvitaan sekd tieteen perusteiden
tuntemista ettd hyvad digitaalista informaatiolukutai-
toa. “Digitaalista media- ja informaatiolukutaitoa on
opetettava ja harjoiteltava, kunnes siitd tulee yhta
luonnollista kuin polkupyordlld ajamisesta.”

Suomalaisen opetussuunnitelman perusteissa “Ajattelu
ja oppimaan oppiminen” laaja-alaisella oppimisko-
konaisuudella tarkoitetaan kaikkia niitd taitoja, joita
voidaan oppia tutkimalla ja kokeilemalla.

Digitaalinen informaatiolukutaito. Yleistajuinen opas digitaalisen uutisvirran seuradiille. - 19



Oppimiskokonaisuuteen sisdltyy futkiva ja havainnoi-
va tydskentelytapa sekd itsendinen ja laaja-alainen
informaation kerd@minen ja kootun informaation
arviointi. Erityisesti painoftuvat kriittisen gjattelun ja
argumentaation faidot ja niiden kehittdminen. Oppi-
laita tulisi ohjata pohtimaan asioita eri ndkdkulmista,
hakemaan uutta tietoa ja siltd pohjalta tarkastele-
maan gjattelutapojaan. Oppilaat tarvitsevat rohkai-
sua epdselvan ja ristiriitaisen tiedon &arelld. Tallaisen
oppimiskokonaisuuden tofteuttaminen kaytdnndssa
tarkoittaa kaikkia sellaisia aktiviteetteja, joissa oppi-
laat joutuvat mm.®

¢ selventdmd@dn ja tasmentdmdadn epdselvad
informaatiota ja uudelleensanoittamaan vditteitd
(esim. arvioidessaan vaali- tai mainoskampanjaa
tai arvioidessaan blogitekstic)

e funnistamaan ja arvioimaan argumentteja koh-
tfaamassaan viestinn&ssa

e vertailemaan keskenddn ristiriitaisia vaitteita
todellisuudesta ja arvioimaan ristiriitoja omaa
arvostelukykyaan kayttden (esimerkiksi faktoihin
vedoten)

e harjoittamaan metakognitiota eli tietoisuutta
omasta gjattelusta ja pohtimaan tietoisesti mieli-
piteenmuodostustaan.

e tunnistamaan digitaalisen median vaikutuspyr-
kimyksid ja haastamaan syntyneitd vadristymia
tutkitun tiedon avulla

Kriittinen ajatftelu tarkoittaa huolellisesti punnitsevaa
ja malfillisesti analysoivaa gjattelua. Silla ei tarkoi-

teta Iahtdkohtaisesti kielteistd suhtautumista kritiikin

kohteena olevaan asiaan.

Kriittisen gjattelun taitojen kehittdminen on pitk&jan-
teistd ja niiden oppiminen ja opettaminen onnistuu

parhaiten kdytdnnodn tilanteiden kautta. Oppilas voi
ymmart&a hyvin, miksi kriittinen ajattelu on térkedd

ja tunnistaa sen puutteen muissa, mutta silti olla itse
taysin kritiikiton k&yt&nnon tilanteissa.

Jotta kriittinen agjattelu ei kapseloituisi eli olisi vain
yhteen asiayhteyteen tai filannetyyppiin rajattuag,
tata kaytdnndn harjoittelua pitdd tehdd useassa eri
asiayhteydessd ja filanteessa. Yleistynyt eli konteks-
tista riippumaton kriittinen qgjattelu opitaan parhaiten
soveltamalla samoja, yksinkertaisia kriittisen ajattelun
menetelmid eri oppiaineisiin, feemoihin ja tapahtu-
miin.

Sosiadlisessa mediassa joudumme tekemaddn valinto-
ja jatkuvasti: klikkaanko, tykkadnkd, jaanko, kommen-
toinko? Digitaalisessa maailmassa kriittinen ojattelu
onkin pitkd&lti malttia ja harkintaa sek& vastustusky-
ky@ mis- ja disinformaatiota vastaan.

' Osborne, J, Pimentel, D, Alberts, B, Alichin, D, Barzilai, S, Bergstrom, C, Coffey, J, Donovan, B, Kivinen, K, Kozyreva. A, & Wineburg, S. (2022). Science Education in an Age of

Misinformation. Stanford University, Stanford, CA.

»

«

Uudet lukutaidot https://uudetlukutaidot.fi/

»

Misinformation. Stanford University, Stanford, CA.

«
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ll Korona ja Ukrainan sota
° lisasivat suomalaisten
sosiaalisen median kayttoa

HARTO PONKA, INNOWISE

Ensiksi uudet palvelut tulivat nuorten ja nuorten
aikuisten suosioon, mutta vdhitellen ne ovat levinneet

Suomalaiset kdyttavat runsaasti vh& vanhempien ikdryhmien kéyttosn. Yhteisspal-
sosiaalisen median palveluita ja velujen kayttoaste ylitti 16-89-vuotiailla 50 %:n rajan
suhtautuvat niihin hyvin positiivisesti. ensimmdisen kerran vuonna 2014 (SVT, 2014). Aluksi

kyse oli p&dasiassa Facebookin kdytdsta.

Harto P&nkd, Innowise
Alkuvuosien jalkeen sosiaalisen median kenttd on
monipuolistunut. 2000-luvun alusta alkaen on perus-
tettu lukuisia uusia somepalveluita, mutta useimmat

Monef yh@ suositut somepalvelut kuten Facebook, niistd ovat jédneet pienten - ja erityisesti nuorten -
YouTube ja Twitter yleistyivat kaytdon Suomessa kayttgjakuntien suosioon tai ne on sittemmin jo lope-
jo pian perustamisensa jdlkeen vuosina 2006-2008. tettu. Vaikka sosiaalisen median kenttd on jatkuvassa
Varsinaisena sosiaalisen median I&pimurtona Suo- muutoksessq, jo usean vuoden gjan suomalaisten
messa voidaan pitdd vuotta 2008. Vuodesta 2009 kaytetyimpi& somepalveluita ovat olleet WhatsApp,
I&htien Facebook ja YouTube ovat kuuluneet pysyvasti Facebook, YouTube ja Instagram.

suomalaisten kolmen suosituimman verkkosivuston
joukkoon yhdessd Googlen hakukoneen kanssa.

SUOSITUIMMAT SOSIAALISEN MEDIAN PALVELUT:
KAYTTO KAIKKIAAN

=]l

—o—\WhatsApp
63 Facebook
59
YouTube
Instagram
—e—FB Messenger
32 ——TikTok
25 .—-—_kzﬁ\gli
1s 36 32 16 19 18 17 ——Twitter
z —e-30.__
4 45 +6 16
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Q1 2a: Mita seuraavista olet kéyttényt mihin tahansa tarkoitukseen viimeisen viikon aikana? Valitse kaikki sopivat vastaukset. N=kaikki vastaajat, 2022:
2064, 2021: 2009, 2020:2050, 2019: 2009, 2018: 2012, 2017: 2007, 2016: 2041, 2015: 1509, 2014: 1520.

Kuva: Suosituimmat somepalvelut k&yttd kaikkiaan, Reufers-instituutti 2022
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Vaikka suomalaiset eivat ole tunnettuja puhelicisuu- Kaiken kaikkiaan suomalaisten suhdetta sosiaaliseen

destaan, sosiaalinen media tuntuu meille sopivan. mediaan voi kuvata innokkaaksi ja kayttdd aktiivisek-
AudienceProject-tutkimusyhtion vuonna 2020 teke- si. Sosiaalisen median kdyton tarkeimmdksi syyksi on
massd kyselyssa (AudienceProject, 2020) suomalaiset toistuvasti mainittu yhteydenpito yst@viin ja tuttaviin
pitivat sosiaalista mediaa selvasti tarke@mpdnd kuin (esim. SVT, 2018). Monille tdrkedd on myds harrastuk-
muiden maiden vastaagjatf. Perdti 56 % suomalaisista siin ja tyoéhon liittyvd toiminta sekd yritysten ja brdn-
piti sosiaalista mediaa itselleen tdrkednd, kun vas- dien seuraaminen somessa. Varsinkin Facebookin
taava lukema oli Saksassa 50 %, Britanniassa 46 %, yhteydessd tulee usein esille, ettd monelle kayttgjdlle
Norjassa 43 % ja Ruotsissa 36 %. Samassa kyselyssa sen erilaiset harrastuksiin ja tydhodn liittyvat ryhmat
suomalaiset myds pitivat sosiaalisen median vaiku- ovat térkein syy olla yh& Facebookissa.

tusta elémdadnsd huomattavasti useammin positiivise-
na (41 %) kuin negatiivisena (8 %).

Seuranta ja osallistuminen sosiaalisessa mediassa

M 16-24-v. M 25-34-v. 35-44-v. M45-54-v. d55-64-v. 65-74-v. 1I75-89-v.

100

90

Kuva: Seuranta ja osallistuminen somessq, IGhde: Tilastokeskus, 2018, kuva: HP

Sosiaalinen media on yhdessa@ verkon uutissivustojen kolmannes (31 %) suomalaisista kertoo kayttavansa
kanssa noussut suomalaisille tarkeimmadksi kanavaksi Facebookia uutisten seuraamiseen. Lisdksi uutisia
saada uutisia (Reuters-instituutti, 2022). Somen uu- seurataan muun muassa WhatsApp-ryhmien (14 %)
tisk&yttd korostuu varsinkin nuorilla kayttdjilld. Lahes ja YouTube-kanavien (12 %) kautta.
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Q3/Q4: Kerroit, ettd kéytit ndité uutislthteitd viimeisen viikon aikana. Mik& sanoisit olevan pédasiallinen uutislahteesi?

N=viimeisella viikolla jotain uutisléhdettd kdytténeet kussakin ik&ryhmdéissé. Vahint&én kolmen prosenttiyksikén muutokset edellisesta vuodesta on merkitty vérillisella
numerolla prosenttiyksikkding.

Kuva: UutislGhteet ikGryhmittéin, Reuters-instituutti 2022

Korona SYI"II"IYH'i uuden Sosiaalisen median kayttd ei juuri kasvanut Suomessa vuosien 2017 ja

somebuumin 2019 vdlillg. Koronapandemia synnytti kuitenkin uuden somebuumin, joka
lisasi somepalvelujen kayttdd sekd nosti yhteisdpalvelujen kayttdasteen
60 prosentista 70:48n prosenttiin.

Yhteisopalvelujen kdytté edellisen 3 kk aikana (16-89-v.)
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Kuva: Yhteispalvelujen kaytté 16-89-vuotiailla 2013-202]1, IGhde: SVT, kuva: HP
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Koronan myétd useiden somepalvelujen kayttd kas- Korona-ajan ragjoitusten aikana ihmiset eivat voi-

voi merkitt@vasti. Vuosina 2020-2022 eniten lisGdntyi neet tavata toisiaan normaalisti, jolloin yhteydenpito
Instagramin, TikTokin, WhatsAppin ja Twitterin kdytto sosiaalisen median kautta korostui. Korona on my&ds
(DNA, 20220). Korona néyttad vaikuttaneen sekd ollut merkitt&va uutis- ja keskustelunaihe sosiaalisessa
yhteisdpalvelujen etftd viestisovellusten kayttoon. mediassa.

m2022 w2021 =2020 2018
100%

90%

80% o 7‘ TikTokin kayttd on
g 3 ;
70% Doloes
60% snfm
50%
50% 5 % e
40% % 38%
mas g an% 29%
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20% m% =, sk i%
% 14%
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WhatsApp  YouTube  Facebook  [nstagram  Facebook | Instagram  Internetin er  Thdok  Snapchat  Pinterest  Instagram linkedin | Twitch  YouTul nal  Telegram  Tinder Badon Eliitti- Bumble
(wvat)  Messenge:  Stories  keshustelu- Reels kumppani
paltat

Kuva: Suomalaisten kdyttajéméadrat somepalveluissa 16-74-vuotiaat, DNA, 2022a

34M 3,0M 29 M 2,3 M 1,2M

(84 %) (75 %) (72 %) (57 %) (30 %)

COM P

1,2 M 1,1 M 1,1MM 085M 0,73M 0,65M

(29 %) (27 %) (26 %) (21 %) (18 %) (16 %)

Kuva: Suomalaisten kayttdjiGmadarat somepalveluissa 16-74-vuotiaal, DNA, 2022a
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Facebookin tilastoimat kdyttdjat Suomessa ikdryhmittdin 2019-2022
L104/2019 01/2020 ®02/2021 ®01/2022
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Kuva: Metan mainoskoneen ilmoittamat Facebookin kayttdjémdadrdt Suomessa 14.4.2019, 912020, 25.2.202] ja
15.1.2022 suhteutettuna Suomen vdestémdadrédn samoissa ikGryhmissd, IGhde: Meta ja SVT, kuva: HP

Kiinnostava yksityiskohta on, ettd Facebookin kayttd
oli Suomessa kadntynyt laskuun ennen koronapan-
demiaa vuosina 2019-2020. Suomalaiset kuitenkin
innostuivat Facebookin kdytdstd uudestaan koro-
napandemian puhjettua, mik& lis@si erityisesti yli
30-vuotiaiden kayttdd. Vaikka Facebookin kayttd
vdhenee edelleen nuorilla, sen kaytté kokonaisuu-
tena k&dantyi koronan myotd vudestaan kasvuun.
Koronarajoitusten helpottaessa on odotettavaq, ettd
Facebookin kayttd tulee uudestaan laskemaan.

Ukrainan sota nékyy sosiaalisessa
mediassa

Koronan ohella sosiaalisen median kayttéa on
lisénnyt Ukrainan sota. DNA:n kyselyssd (2022a)
neljadnnes vastaagjista kertoi maailman tilanneen liséGn-
neen heiddn sosiaalisen median ja viestisovellusten
kayttéaan. Puolet kertoi myds seuraavansa uutisia
aiempaa enemmadn, minkd voi olettaa ndkyvan eri-
tyisesti Facebookin kdytdssa.

Ukrainan sotaan ja Suomen Nato-jasenyyteen liit-
tyvé keskustelu on n&kynyt selvésti Twitterin kdytén
lisdantymisend. Twitterin kuukausittaisessa kayttdja-
mAadrdssd ndhtiin uusi enndtys maaliskuussa 2022.
Pinnalla laskurin mukaan tuolloin Twitterissé oli 183
tuhatta aktiivista eli véahint&dn kerran tviitannutta
suomalaista kaytt&jatunnusta.

Sosiaalisen median kayttdjat arvioivat koronan ja
Ukrainan sodan ndakyvan myos lisaéntyneind huijaus-
viesteind. DNA:n kyselyss& 37 % vastagijista kertoi
huijausviestien- ja puheluiden lisG&ntyneen. Uutis-
median litton teettGmassa kyselyss@ perdti 75 %
vastagijista uskoi fietoisesti harhaanjohtavan tiedon
lisGantyvan vuosien 2022-2023 aikana. Vastagijista
vain 38 % uskoi muiden suomalaisten eroftavan
ulkopuolisen vaikuttamisen. Digitaalisen informaa-
tiolukutaidon tarve kasvaa entisestddn sosiaalisen
median kaytdssa.

Nuorten somen kdytté ja uvudet
suosikit

Sosiaalisen median palvelujen suosion muutokset
ovat nuorilla nopeita. Nuorten kayttdjien madara
on laskenut monissa heiddn aiemmin suosimissaan
somepalveluissa.

Aiemmin Facebookissa ndhty kayttgjdkunnan
keski-ik@istyminen naytt&d levidvan nyt muihinkin
sosiaalisen median palveluihin. 16-24-vuoticiden
pdivitt@inen aktiivisuus on romahtanut 10 %-yksikdn
verran vuodessa niin YouTubessa, Instagramissa kuin
Twitterissakin (DNA, 2022b). Nayttad siltd, ettd van-
hempien kayttgjaryhmien kasvaessa nuoret siirtyvat
muihin palveluihin.
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16-24-vuotiaiden paivittdin kdyttamat somepalvelut 2020-2022
2020 w2021 m2022
100 %

90 %
80 %
70 %
60 %
50 %
40 %
30%
20

10%

e
=
—
[

“hﬂﬂhhnnn

S N
& ee' .{\,& ) e},\’b (b zS‘o @"
& N C3 & & ; \(’\\-Q’

%

26

X
(o@ <& A Q

Kuva: Somepalvelujen kayttd pdivittdin 16-24-vuotiaat, IGhde: DNA, 2022q, kuva: HP

Nuorten suosimista somepalveluista TikTok on kas-
vanut viime vuosina nopeimmin. Vain kolme vuotta
sitten TikTok oli yleistymdssa ja sitd kaytti Some ja
nuoret -kyselyn (2019) mukaan 9 % 13-29-vuotiaista
vastaagjista. TGnd vuonna tehdyssd vastaavassa kyse-
lyss@ luku oli jo 57 %. Lyhytvideot nayttavat olevan
tallad hetkelld tehokkain keino viestié nuorille.

Kun katsotaan viimeist& vuotta, TikTokin ohella Insta-
gram Reels on lisénnyt suosiotaan. Sité pidettiin alun
perin Metan halpana TikTok-kopiona, mutta Instagra-
min osana se on I6ytdnyt paikkansa lyhytvideoiden
julkaisualustana. Reelsin paivittdinen kdyttdaste on
16-24-vuotiailla nyt 22 % (DNA, 2022q).

Léhteet

Viestipalveluista nuoret kayttavat aktiivisimmin
Snapchatia: 68 % kertoi kayttGvansd sitd pdivittain.
WhatsAppin kdyttd on laskussa, mutta se on silti
nuorten toiseksi suosituin viestipalvelu 62 %:n pdi-
vittdiselld kayttdasteella. Jopa 37 % kertoi vahen-
tdneensd WhatsAppin kayttdd, mikd ennakoi sen
kayton laskua jatkossakin.

My&ds Facebook Messengerin ja Signalin kayttd
v&henevdt nuorilla. Telegramin kdyttd on puoles-
taan kasvussa, mutta sen pdivittdinen kayttdaste
16-24-vuotiailla on vield maltilliset 12 %. Telegramin
kasvua edesauttaa muun muassa lukuisat uutisiin
keskittyvat avoimet kanavat. Telegram-kanavien
kuten Facebook-ryhmienkin kautta tiedetadn levitet-
tavan myds koronaan ja Ukrainan sotaan liittyvad
disinformaatiota.
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Tutkiva nettilukeminen
vaatii kriittista
lukutaitoa

CARITA KIILI, CRITICAL-HANKE,KASVATUSTIETEIDEN JA KULTTUURIN TIEDEKUNTA,
TAMPEREEN YLIOPISTO

nternet miellet&dn ajantasaiseksi tietovarannok- Kun tiedontarve on md&daritelty, lukija ryhtyy hakemaan
si, jossa tarvittava tieto on googlauksen p&adssa. tietoa hakukoneen avulla. Han mdadrittelee keskeiset
Internet onkin térke& resurssi oppimisessa ja pdd- ja rajaavat kasitteet, joiden pohjalta hdn muodostaa
toksenteossa. Sitd kaytetddn niin formaalissa kuin hakukyselyn. Lukija voi rajata hakukysely&dn sisallol-
informaalissa oppimisessa. Internetistd etsitddn tietoa lisilla kasitteilld tai IGhdetiedolla (esim. organisaatio,
my&s monenlaisen p&dtdksenteon tueksi, oli kyse ammatti). Lukija analysoi saamiaan hakutuloksia
siften vuden puhelimen ostamisesta tai vaikkapa niiden otsikoiden, nettisivujen osoitteiden ja esimerk-
terveyteen liittyvastd p&atdksenteosta. Kun lukijan kitekstien avulla. Mitkd hakutulokset voisivat vastata
tavoitteena on ymmart&d jotain monimutkaista ilmio- tiedontarpeeseen ja veisivat luotettavan fiedon ddrel-
ta, tarkastella kiistanalaista asiaa eri ndkdkulmista tai le? Mikdli hakutulokset eivat vaikuta lupaaviltg, lukija
tehdd merkittava paatds, tarvittava tieto ei olekaan joutuu muokkaamaan hakukysely&dn. Taitava lukija
endd googlauksen pddssd. Syvdllisen ymmdarryksen osaa muokata hakukyselyitddn, mikali haut eivéat tuota
saavuttaminen tutkittavasta asiasta vaatii lukijalta toivottua tulosta. Han miettii vaihtoehtoisia iimauksia,
monimutkaista prosessointia ja prosessoinnin s&ate- kasitteitd tai rajauksia.

ly& (Kiili & Laurinen, 2018).
Kun lukija 16ytad relevantteja tekstejd, hdn arvioi niitd
tarkemmin. Jos tekstit vaikuttavat luotettavilta, lukija voi

Tutkiva nettilukeminen on syklinen paneutua niihin tekemalld niisté tulkintoja ja vertaile-
prosessi malla tekstien sisaltdjd ja ndkemyksid toisiinsa. Mikdli
tiedontarve ei tayty (tekstit eivat ole relevantteja tai
Tutkivan nettilukemisen monimutkaista ja syklistd pro- luotettavia, jokin ndkdkulma puuttuu), lukija palaa
sessia on kuvattu alla olevassa kuviossa (vrt. Leu ym, tiedonhaun vaiheeseen.
2019). Prosessin kuvaus on ideaalinen, eika se valtta-
matta toteudu kaikissa filanteissa tai kaikilla lukijoilla. Synteesi eli useisiin nettiteksteihin perustuva koko-
Tutkivan nettilukemisen Iahtékohtana on tiedontar- naiskuva muodostuu asteittain, kun lukijjan ndkemys
ve: millaista tietoa tai ymmarrysta lukija tavoittelee? tutkittavasta asiasta tGsmentyy tiedonhaun ja teks-
Tiedontarpeen mé&drittelyssa lukija voi huomioida tien tulkinnan edetessd. Koulutehtévissd oppilaita tai
niin sisalidlliset kuin luotettavuuteenkin liittyvat seikat. opiskelijoita pyydetddn usein laatimaan kirjoitettu tai
Tiedontarpeen md&drittely on keskeistd, sillé se ohjaa mulfimodaalinen teksti, joka pohjautuu useisiin tekstei-
nettilukemista ja sen s@dtelyd. Huomionarvoista on, hin. Synteesiss@ lukija infegroi eri teksteistd [OytaGmidan
ettd vaikka tiedontarpeen madrittely syséa tutkivan asioita yhtendiseksi kokonaisuudeksi. Synteesi sisaltad
nettilukemisen liikkeelle, tiedontarvekin voi tdsmentyd myds tiedon Idhteistd eli kuka sanoo ja mitd sanoo,
ja muuttua prosessin aikana. ja miten eri I&hteiden ndkemykset tukevat toisiaan

tai ovat ristiriidassa keskenddn. Lukija voi hyddyntad
synteesid esimerkiksi p&dtdksenteossa.
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TIEDONTARVE

Hakutulosten

Hakukyselyiden N
laatiminen analysointi ja

tekstien valinta \

Tekstien lukeminen tulkinta ja vertailu

Synteeesin muodostaminen <+

PAATOKSENTEKO -- SOVELTAMINEN -- OSALLISTUMINEN

Kuvio: Tutkivan nettilukemisen prosessi, jossa arviointi ja
I&GhteistGminen ovat IGpileikkaavia prosesseja.

Kriittinen lukutaito tutkivassa
nettilukemisessa

Tutkiva nettilukeminen vaatii kriittistd lukutaitoa. Kriitti-
selld lukutaidolla tarkoitetaan yksilon kykyd hakea
tietoq, arvioidg, IGhteist&d ja tulkita erilaisia tekstejd
ja hyddyntad tekstien pohjalta muodostamaansa ko-
konaiskuvaa padatdksenteossa, opitun soveltamisessa
ja osallistumisessa erilaisten yhteiscjen toimintaan (ks.
Critical, 2021). Informaation arviointi ja Iahteistamisen
ovat kriittisessa lukemisessa |&pileikkaavia prosesseja
(Kuvio), joita tarkastelen seuraavaksi tarkemmin.

Luotettavuuden arviointi
tutkivassa nettilukemisessa

Luotettavuuden arviointia tapahtuu fiedonhaun,
nettitekstien lukemisen ja synteesin muodostami-

sen aikana. Tiedonhaun vaiheessa luotettavuuden
arviointi on ennakoivag, silld hakutulokset tarjoavat
vain rgjallisen madrdn informaatiota arvioinnin fueksi.
Alustavat arviot tGsmentyvat, kun lukija tutkii yksitt@i-
sid nettisivuja tarkemmin ja vertailee eri nettiteksteja
toisiinsa. Barzilain ym. (2020) mukaan luotettavuuden
arviointi on kaksisuuntainen prosessi, jossa lukija arvi-
oi tekstin sisdllon ja Iahteen (esim. kirjoittaja, julkai-
sija) luotettavuutta. Tama tarkoittaa sitd, ettd lukijan
arviot sisdlidén luotettavuudesta heijastuvat 1Ghteen

arviointiin ja arviot Idhteen luotettavuudesta puoles-
taan sisallén arviointiin.

Luotettavuusarvioinnin ensisijaisena tavoitteena on
selvitt&qd, pitéavatkd tekstin sisallét paikkansa. Lukija
voi arvioida tekstin sisaltéja vertaamalla niitd omiin
aikaisempiin tietoihinsa ja kdsityksiinsg, tarkastelemal-
la tekstin argumentoinnin laatua ja varmentamalla
sisdltdjen paikkansapit&vyyden muista teksteistd
(Barzilai ym,, 2022). Sisaltdjen vertaaminen omiin
aikaisempiin tietoihin ja kd&sityksiin voi joskus olla
hankalaa tai jopa haitallista, jos lukijalla on vain
v&han aikaisempaa fietoa tekstin aiheesta tai hdnen
aikaisemmat kdasityksensd ovat virheellisia. Mit& vah-
vempi virheellinen kdasitys lukijalla on tekstin aiheestq,
sitd luotettavammaksi hdn arvioi tekstin, joka on
hdnen kasitystensd mukainen (Kiili ym. arvioitavang;
van Strien ym. 2016).

Lukija voi tarkastella myos kirjoittajon argumentaatio-
ta eri nadkdkulmista: Millaisia retorisia keinoja kirjoit-
taja kayttadd? Onko argumentaatio loogista? Entd
mitd kirjoittaja vaittad ja miten hdn vaitettddn tukee?
Lukija voi esimerkiksi tarkastella kirjoittajan tarjoamaa
evidenssid ja sen luotettavuutta. Vetoaako kirjoittaja
kenties vain yksittdiseen kokemukseen vai esittadkd
han futkimustietoa véitteidensa tueksi?

Tutkimuksemme osoittavat, ettd oppilaat ja opiskelijat
tarvitsevat tukeq, jotta he ymmartdisivat syvdllisem-
min evidenssin luotfettavuutta. Esimerkiksi vain noin
neljiégnnes kuudesluokkalaisista (N = 265) hahmotti,
ettei yksittdiselld havainnolla pysty todentamaan
syy-seuraussuhdetta (Kiili ym, 2022b). Myds monen
lukiolaisen oli vaikea perustella, miksi yksittdiseen
havaintoon on syytd suhtautua varauksella (Kiili ym,,
2022q).

Sisdllén luotettavuutta voi myds tarkastella vertaa-
malla eri tekstien sis@ltéja toisiinsa. Parhaimmillaan
lukija pyrkii selvittdmadn useiden tekstien avulla, mik&
on silla hetkelld vallalla oleva tieteellinen k&sitys ftut-
kittavasta asiasta (Osborne ym, 2022). Kun tutkimme
yli kolmensadan lukiolaisen nettitekstien arviointia,
oli varmentaminen vahiten kaytetty arviointistrategia
(Hamalginen ym.,, 2021). Lukiolaiset kiinnittivat arvi-
oinneissaan eniten huomiota julkaisupaikkaan. Kun
89 % lukiolaisista tarkasteli vahintadn kerran julkai-
supaikkaa arvioidessaan kolmea nettitekstid, tiedon
varmentamisessa vastaava osuus oli 14 %.




Lahteen eli kirjoittajan ja julkaisupaikan arviointi on
erityisen tarkedd silloin, kun lukijalla ei juurikaan ole
aikaisempaa tietoa tutkittavasta aiheesta. L&hteen
luotettavuuden arvioinnissa lukija voi tarkastella
kirjoittajan fai julkaisupaikan asiantuntijuutta, tarkoi-
tusperid ja pyrkimysta rehellisyyteen (Hendriks ym,,
2015). Lukija voi tehdd padtelmia kirjoittajan asian-
tuntijuudesta t&man koulutuksen, ammatin, aseman
tai edustaman tahon perusteella. Pelkk& fitteleiden
huomioiminen ei viel& riitd, vaan lukijan tulisi pohtia,
onko kirjoittajalla asiantuntijuutta juuri tekstin kasit-
telemdsta aiheesta (Osborne ym, 2022). Tahan olisi
hyva kiinnittéd huomiota opetuksessq, silla esimerkiksi
sosiaalisessa mediassa eri alojen asiantuntijat ofta-
vat kantaa my&s aiheisiin, jotka eivat kuulu heidan
asiantuntijuutensa ytimeen. Tutkimuksessamme, jossa
selvitimme opettajaopiskelijoiden (N = 169) nettiteks-
tien luotettavuuden arviointitaitoja, havaitsimme, ettd
vain 8-20 % (tekstistd riippuen) opiskelijoista pohti
kirjoittajan asiantuntijuuden ja tekstin aiheen valistd
suhdetta (Kulju ym, valmisteilla).

SISALLON ARVIOINTI

Asianfuntijuuden lisdksi lukija voi tarkastella kirjoit-
tajan tai julkaisupaikan tarkoitusperi@ ja pyrkimysta
rehellisyyteen. H&n voi esimerkiksi arvioida, onko
kirjoittajalla kaupallisia tai poliittisia tarkoitusperid.
Kaupallisten tarkoitusperien tunnistaminen ei ole
itsestdn selvad, vaikka tarkoitusperdt olisivat hyvin
iimeiset (esim. yrityksen sivu). Kuudesluokkalaisista 63
% tunnisti kaupalliset tarkoitusper&t monivalintateh-
tavassa (Kiili ym,, 2022b), mutta vain 19 % kuudes-
luokkalaisista kyseenalaisti luotettavuutta kaupallisilla
tarkoitusperilld, kun he perustelivat luotettavuutta
avoimessa kysymyksessa (Kiili ym., 2018).

Olen koonnut alla olevaan taulukkoon esimerkkeja
sis@lféon ja ldhteisiin liittyvistd perusteluista, joita luki-
olaiset antoivat luotettavuusarvioinneilleen. Perustelut
voivat sisaltdd sekd sisaltdodn ettd IGhteisiin liittyvid
huomiotqg, kuten esimerkiksi viimeisestd perustelusta
(tarkoitusperat) voidaan havaita. Sing opiskelija tun-
nistaa kaupalliset tarkoitusperdt (IGhde) ja pohtii, mi-
ten ne heijastuvat kirjoittajan argumentointiin (sisGltd).
Liséksi opiskelija ndyttdisi olevan fietoinen siitd, ettd
markkinoinninkin fulee olla hyvén tavan mukaista.

AIEMPAAN KASITYKSEEN VERTAAMINENTI

Teksti on mielipide pohjainen, ja jokaisella on oma mielipiteensd asiaan. Olen kuitenkin samalla kannalla

kuin t&man tekstin kirjoittaja.

EVIDENSSIN LAATU2

Kirjoittaja perustelee vaitettddn havainnollaan syntymdépdivan jdlkeen, tietdmattd syntymdépdivan tapahtu-
mista tai muista tekijoistd, jotka olisivat voineet vaikuttaa tyttaren kayttaytymiseen. (maallikon blogi, evi-

denssi yksittdinen havainto)

VARMENTAMINENI
Olen lukenut samat asiat myds THL:n sivuilta.

LAHTEEN ARVIOINTI

KIRJIOITTAJAN ASIANTUNTIUUS2

Kirjoittaja on terveystieteiden fohtori, joka on tehnyt tutkimuksia asiaan littyen. Hanelld on my&s tietoa
muiden tekemistd tutkimuksista ja havainnoista. (futkimusperustainen teksti)

KIRJOITTAJAN TARKOITUSPERAT2

Kirjoittaja haluaa parantaa yrityksen myyntid, joten se ei puhu sokerista negatiivisesti, vaikka silld nega-
tiivisia vaikutuksia onkin. Toki, jos tieto on valheellista, saattaa yritys joutua pulaan, joten kirjoittaja pyrkii

valttamaan sitd. (kaupallinen teksti)

(TH&Gm&IGinen ym., 2021; 2Kiili ym., 2022)

Taulukko: Esimerkkejé lukiolaisten arviointiperusteluista, kun he lukivat ja arvioivat terveysaiheisia teksteja.
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Lahteistadminen tutkivassa
nettilukemisessa

L&hteiden luotettavuuden arviointi on osa 16h-
teistamistd. Lahteistdminen (sourcing) on kuitenkin
IGhteiden arviointia lagjempaa ja silld tarkoitetaan
huomion kiinnitt@mista tiedon IGhteisiin, niiden ar-
viointia, esittamistd ja hyddyntamista (Braten ym,
2018). Lahteistémistd voi tapahtua kaikissa nettilu-
kemisen vaiheissa ja se on olennainen osa kriittista
lukutaitoa. Kun lukija madrittelee tiedontarvettaan,
h&n voi pohtia, millaiset IGhteet voisivat tarjota luo-
tettavaa tietoa tutkittavasta asiasta. Han voi hyé-
dyntad pohdintojaan hakukyselyiden laatimisessa ja
rajata hakuaan esimerkiksi tietylld organisaatiolla tai
medialla. Jos lukija haluaa tietdd, mikd on apina-
rokko ja miten se levidd, hdn voi rajata hakuaan
Terveyden ja hyvinvoinnin laitoksen tai Yleisradion
sivustolle (esim. apinarokko site:thl.fi). Jos lukija ei tie-
d& sopivaa julkaisupaikkaa, hdn voi rajata hakuaan
my&s ammattinimikkeelld (apinarokko tutkija), jolloin
h&n todenndkdisesti 16yt&a tutkijoiden ndkemyksia
apinarokosta.

L&hteistdminen on myds olennainen osa eri tekstien
vertailua ja synteesin muodostamista. Lahteistami-
sen merkitys korostuu erityisesti silloin, kun futkimme
kiistanalaista asiaa. Talldin on tarkedd kiinnittad
huomiota siihen, kuka sanoo ja mitd sanoo (ns.
l[ahde-sisaltd-linkki) sekd miten eri l@hteiden nd-
kemykset tukevat toisiaan tai eroavat toisistaan

(ns. l1ahde-lahde-linkki). Kun lukija laatii kirjoitelmaa
useiden fekstien pohjaltg, I&hteistdminen ei ole vain
ldhdeluettelon laatimista. Parhaimmillaan kirjoitelma
tarjoaa fietoa eri |&hteiden ndkemyksistd ja niiden
vdlisistd suhteista.

Tutkimuksemme osoittag, ettd lukiolaiset hyddynsivat
|Ghteitd kaikissa nettilukemisen vaiheissa, vaikkakin
|&hteist@minen oli melko harvinaista hakukyselyiden
laatimisessa (Kiili ym.,, 2021). Mitd enemmdn lukiolai-
set (N = 167) hyddynsivat |ahteitd tiedontarpeensa
mdadrittelyss@ tai hakukyselyiden laatimisessq, sitd
useammin he myds kiinnittavat huomiota Idhteisiin
arvioidessaan nettitekstien luotettavuutta. Havaitsim-
me myds, ettd mitd enemmdn lukiolaiset IGhteistivét
luotettavuusarvioitaan, sitd enemmadn ja monipuoli-
semmin he hyddynsivat Iahteitd laatimissaan kirjoitel-
missa.

CRITICAL-hanke lasten ja nuorten
kriittista lukutaitoa tukemassa

Tassa artikkelissa olen kuvannut, millaista tutkiva,
kriittinen nettilukeminen voi olla. Tutkimuksemme
suomalaisten nuorten nettilukutaidosta kuitenkin
osoittavat, ett& oppilaiden ja opiskelijoiden taidois-
sa on valtavia eroja. Toiset oppilaat ja opiskelijat
tarvitsevat tukea perusasioissa, kun taas toiset
tarvitsevat liséd haastetta kehittydkseen edelleen
kriittising lukijoina. Strategisen tutkimuksen neuvoston
rahoittamassa CRITICAL-hankkeessa tutkimme lasten
ja nuorten kriittistd lukutaitoa ja muun muassa sitd,
millaiset seikat tukevat positiivista kehitystéd. Tutkimus-
tulosten pohjalta kehittimme opetusmenetelmia ja
tyokaluja kriittisen lukutaidon tukemiseksi. Voit lukea
meneillddn olevista futkimuksistamme esitteestd, joka
|6ytyy osoitteesta bitly/CR _kooste22.

Critical-hankkeessa tutkitaan

lasten ja nuorten
kriittista lukutaitoa ja
kehitetaan opetusmenetelmia
ja tyokaluja kriittisen
lukutaidon tukemiseen.

Kotisivut: educritical.fi
Twitter: @EduCritical | Facebook: Critical-hanke
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Verkkolukutaidot
° ja -strategiat

Demokratian hyvinvointi
riippuu siitd, onko ihmisillé
mahdollisuus saada
luotettavaa tietoa.

KARI KIVINEN, FAKTABAARI EDU

Verkkoympdristét vs. perinteiset
media-ympdristot

oryzevan et aln (2020)? erinomaisen artikkelin
K”Ciﬁzens versus the infernet” mukaan verkkoym-
pdristét ovat taynnd dlykkaitd, erittdin mukautuvia
valinta-arkkitehtuurejo, jotka on suunniteltu ensisijai-
sesti maksimoimaan kaupalliset edut, kiinnittdmadn
ja yllapitdmaan kayttdjien huomiota, hyddyntdmadn
kayttgjatietoja rahallisesti sekd ennustamaan ja
vaikuttamaan tulevaan kayttdytymiseen. Pahimmassa
tapauksessa t&ma voi helpottaa poliittisia Adrilikkeitd
ja disinformaation leviGmisté.

Verkko- ja perinteiset mediaympdristét  eroavat
foisistaan tavoillg, joilla on merkittGvid seurauksia
ihmisten verkkokokemuksiin ja -k&yttaytymiseen. Verk-
koympdristdssa voi 1ahettdd viestin miljoonille ihmisille,

Hoblbs, 2010; Mihailidis
& Thevenin, 2013

kun taas kasvokkain tapahftuvassa viestinndssd on
fyysisia rajoja sille, kuinka monta ihmistd voi osallistua
keskusteluun.

Digitaalisissa ympdristdissé kenen tahansa saatavil-

la olevan tiedon madrd on henkedsalpaava, ja on
mahdollista levittdd mitd tahansa tietoa vaivattomasti
suurille yleisSille hetkessd. Verkkoympdristot kehitty-
vat nopeasti ja jatkuvasti verrattuna esim. perinteisiin
printtimediaympdristéihin. - Verkkoympadristdjen sisaltod
voidaan muuttag, poistaa ja lisatd koko ajan.

Kozyreva et al. madrittelivat nelja verkkoympdristaille
tyypillistd haastetta: suostuttelevat ja manipuloivat va-
linta-arkkitehtuurit, tekodlyavusteiset tietoarkkitehtuurit,
vadara jo harhaanjohtava tieto sekd hdiritsevat ympa-
ristét. Kun ihmiset hakevat verkkofietoa hakukoneiden
kautta, heidan tuloksiaan sadtelevat algoritmit, jotka
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yritykset ovat kehittGneet “voittojen tavoittelemiseksi ja
iiman suurta avoimuutta fai julkista valvontaa”. Liséksi
"demokraattisissa maissa teknologiayritykset ovat
ker&nneet ennenndkemdattdmia resursseja, markkina-
etuja ja kontrollia ihmisten tietoihin ja tiedonsaantiin”.
Verkkokayttdjien tietojen ker&dminen perustuu pitkdlle
kehitettyihin koneoppimisjarjestelmiin ja algoritmeihin,
jotka ovat meitd ihmisid parempia ja jotka eivat ole
avoimia. Siksi esimerkiksi Youtuben kdyttdmien hakuko-
neiden ja suosittelujarjestelmien tulokset ovat yksildlli-
sid ja arvaamattomia.

Yksi ratkaisu haasteeseen on digi-koulutus. Perinteisia
lukutaitoja olisi t&ydennettavd uudenlaisilla verkkoar-
viointistrategioilla ja verkkolukutaidoilla ja digitaitoja
tulisi lisGtd koulujen opetussuunnitelmiin, jotta oppi-
laat oppisivat etsim@dn, suodattamaan, arvioimaan
ja hallitsemaan tietoq, informaatiota ja digitaalista
sisAltéa®. Hyva esimerkki Suomessa on “Uudet lukutai-
dot”-hanke*, jonka tavoitteena on vahvistaa lasten ja
nuorten medialukutaitoja, tieto- ja viestintGteknologisia
(tvf) taitoja sekd ohjelmoinnin osaamista varhaiskas-
vatuksessa sekd esi- ja perusopetuksessa. Oheisessa
taulukossa esitett@dn esimerkkej@ 7-9-luokkalaisten
osaamisen kuvauksista.

Uudet lukutaidot osaamisen kuvaukset - Media tietoldhteenda

7-9 luokat

Hyva

osaaminen tatapojaan kriittisesti.

Oppilas osaa etsid fietoa monenlaisista mediasisdlldistd ja tarkastella tiedonhankin-

Oppilas ymmarta& algoritmien foiminnan tiedonhaussa ja tiedon vdlittymisessa
mediassa ja osaa antaa siihen liittyvid esimerkkeja.

Oppilas tutustuu tietoa vdlittaviin mediasisaltéihin, kuten dokumenttiin ja artikkeliin.
Oppilas osaa arvioida mediasisdllén valittdman tiedon luotettavuutta tarkistamalla
esimerkiksi tekijan ja julkaisuyhteyden, kayttdmalld kadnteistd kuvahakua sekd ver-

tailemalla tietoa muihin Iahteisiin ja perustietoihinsa.

Oppilas arvottaa ohjatusti erilaisia mediasisdltdja tietolGhteind ja pohtii niiden
kayttokelpoisuutta ja luotettavuutta. Oppilas ymmdartad sosiaalisen median luonteen
tiedonl@Ghteend ja suhtautuu kriittisesti sosiaalisesti levittyv&an tietoon.

Oppilas osaa ohjatusti kuvata jonkin vilpilliseen tietoon liittyvéan turvallisuusndkdkul-
man, kuten harhaanjohtavan tiedon vaikutuksen terveyskaytt@ytymiseen tai ndke-
mysten polarisoitumiseen yhteiskunnassa.

Edistynyt
osaaminen

Oppilas huomioi algoritmien vaikutuksen 18yt&mdansad tiedon arvioinnissa.
Sisdllén luotettavuutta arvioidessaan oppilas hyddynt&d ymmdarrystadn erilaisista

tekstilgjeista ja kiinnittdd huomiota sisallon tyylillisin piirteisiin ja ilmaisutapoihin.
Oppilas on fietoinen vahvistusharhasta ja kehitt&d kriittisyyttd myds omaa ajatte-

luaan kohtaan.

Verkkolukemisen tydkalupakki

Hyvat digitaaliset lukutaidot eivat yksin riitd. Tarvi-
taan myds hyvad aihepiirin funtemusta, jonka avulla
voimme arvioida tehokkaammin tiedon uskottavuut-
taé. Esimerkiksi iimastonmuutoksen ymmartémisté
tutkiessa on huomatty, ettd jos tietystd aiheesta on
hyvat tiedot, on vaikeampi tulla johdetuksi harhaan?.
Kuitenkin on muistettava, ettd edes korkea koulutus-
taso ei valttamattd tee ihmisestd paljon taitavampaa
disinformaation tunnistamisessa.®
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Kyky 16ytad luotettavaa tietoa verkosta on valttédma-
ton fiefoon perustuvalle kansalaisvaikuttamiselle - se
on uusi kansalaistaito. Tdma on erityisen tarkedd
nuorille, jotka etsivat internetistd tietoa yhteiskunnal-
lisista ja poliittisista kysymyksistd. Oppilaiden valmen-
taminen verkkosis@ltdjen arvioimiseen - erityisesti yh-
teiskunnallisissa ja poliittisissa kysymyksissa tulisi olla
tarked osa koulujen ja yliopistojen tehtGvad. Tuoreen
tutkimuksen® mukaan suurin osa tutkimukseen osal-
listuneista opiskelijoista kaytti tehottomia strategioita
digitaalisen tiedon arvioimiseksi.




Siksi on tdrkedd edistad verkkolukutaitoja ja verkko-
arviointistrategioita.

Virheellisen informaation ja sen
levittimistrategioiden ennakointi
(prebunking)

Ennakointi (prebunking) on prosessi, jossa virheellisen
informaation sisaltd tai sen levittdmisen taktiikat ja
|ahteet paljastetaan ennen kuin ne iskevat. Ihmisic
varoitetaan etukdteen siitd, ettd he ovat joutumassa
vadrdn fiedon kohteeksi. Ennakointi-taitoja voidaan
edist&d antamalla ihmisille etuk&teen tosiasioihin
perustuvaa ja syventavaad tietoa tietystd aiheesta ja
esittelemdlld olemassa olevaa v&arad tietoa samas-
ta aiheesta. Heille voidaan myds kertoa etukateen,
millaista disinformaatiota he voivat odottaa.

Hyva ennakointi littyy ihmisten huolenaiheisiin ja
heiddn omiin kokemuksiinsa. Ennakointitieto on voi-
maannuttavaa: Kyse on luottamuksen rakentamisesta
sen sijaan ettd korjataan vadrid tietoja jalkikateen.

Ennakointityylejd on kolmea padatyyppid:

o Faktapohjaiset: tietyn v&ardan vdéitteen tai kerto-
muksen korjaaminen.

e Logiikkaan perustuva: manipulointiin kdytettyjen
taktiikoiden selittédminen.

e Lahdepohjainen: huonojen tietoldhteiden osoit-
taminen.

Tutkimukset ovat osoittaneet®, ettd logiikkaan perus-
tuvalla Iahestymistavalla on kauaskantoisia etuja. Jos
ihmiset opetetaan tunnistamaan disinformaationle-
vityskeinot, he pystyvat havaitsemaan ne useammin
kuin yksittGiset vaitteet.

Virheellisen vaitteen kumoaminen
(debunking)

Virheellisen vaitteen kumoaminen (debunking) ta-
pahtuu sen jdlkeen, kun virheellinen informaatio on
julkaistu. Tarkoituksena on oikaista virheellistd infor-
maatiofa ja est&dd muita uskomasta todistettavasti
vadarad informaatiota. Virheellisen ja v&daristellyn
informaation kumoamiseen voidaan kayttad esim.
faktantarkastusstrategioita.

Virheellisen informaation korjaaminen tai “kumoa-

minen” on haastavaqg, koska monet ihmiset uskovat
todenndkodisemmin tuttua tietoq, vaikka he saisivat

myShemmin tietdd, ettd tieto on virheellistd (tuttuu-
den aiheuttama vastareaktio).

Tutkimukset osoittavat, ettd vaadrdd tietoa korjat-
taessa on parasta esitt@d keskeiset tosiasiat ennen
korjattavan vadrén tiedon esittdmista.  Vaadrdn
tiedon korjaaminen ei riitd. On tarpeen selittdd, miksi
tieto on vadarg, ja tarjota totuudenmukainen vasti-
ne tai selitys. Debunking Handbook -kd&sikirjassa™
ma&dritellddn nelj@ myyttien kumoamisen keskeista
osa-aluetta:

e Keskeiset tosiasiat: korostetaan sitd, mikd on
tottq, eikd sitd, mikd on vadrin. Tutkimukset
osoittavat, ettd vaardn tiedon kumoamisessa on
parasta esittdd ensin keskeinen tosiasia ennen
kuin esitetadn vaarad kumottavaa tietoa.

e Selkedt varoitukset. Ennen kuin mainitset myytin,
anna varoitus siitd, eftd fuleva fieto on epdatosi.

e Vaihtoehtoinen selitys “Kun myytti kumotaan
syntyy “informatioaukko.” Kumoamisen on tdy-
tettdva tadmda aukko”. Jos haluat korvata virheel-
lisen fiedon, anna selked selitys, joka t&yttad
"tietovajeen”. Asiat tulisi selitt&dd mahdollisimman
selkedsti: jos ihmiset joutuvat kohtaamaan padl-
lekkaista tietoq, he saatftavat lakata kiinnittdmdas-
t@ huomiota. TGma voi joskus merkitd joidenkin
vivahteiden jaftamistd pois, kun ihmisille esite-
t@an ensin korjattua tietoa. Asiat tulisi selittad
mahdollisimman selkedsti: jos ihmiset joutuvat
kohtaamaan pd&dllekkaistd tietoa, he saattavat
lakata kiinnittdmastd huomiota. TGma voi joskus
merkitd joidenkin vivahfeiden jattamista pois, kun
ihmisille esitet&dn ensin korjaftua fietoa.

¢ Graafiset esitykset: visuadliset esitykset voivat
auttaa havainnollistamaan keskeisia seikkoja
selke&Gmmin.

Ldhteist@minen (sourcing)

Tekstin ymmdartamiseen liittyvalla IGhteistGmiselld on
todettu olevan merkittava vaikutus kykyyn maarittad
informaation uskottavuutta ja sen arviointia™. Tieto
siitd, mista hyva informaatio 16ytyy (eli luotettavat
|&hteet), voi olla yhtd tarkedd kuin Idhdekritiikki hyvin
informoidulle kansalaiselle™. Siksi on tdrkedd jokaa
tietoa siitd, mistd 16ytyy luotettavaa tietoa ja keneen
voi luottaa.
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Verkkopohdinta

Verkkopohjaisen padttelykyvyn opettaminen on
osoittautunut haastavaksi tehtévaksi. Stanfordin tut-
kijat®'¢ ehdottavat, ettd kun térmad netissd olevaan
informaatioon, tulisi asettaa itselleen kolme keskeista
kysymysté&:

1) Kuka on informaation takana? Lahde?
2) Mihin vdite perustuu? Mitkd ovat todisteet? ja
3) Mitd muut lahteet sanovat?

Verkkopohdinnan tekniikoiden opettaminen on kui-
tenkin osoittanut tutkimuksissa olevan tehokas tapa
edistdd kansalaisten digitaalisen IGhdekritiikin ja
lateraalisen lukutavan taitoja.”

Kognitiivisten strategioiden ja digitaalisten valinei-
den kaytdn opettamisella nuorille on todettu olevan
vaikutusta heiddn kykyynsa erottaa uskottava ja
harhaanjohtava tieto toisistaan.™® Erityisesti ne nuoret,
jotka itsetestauksen tai opetuksen jalkeen kayttivat
digitaalisia vdlineitd, kuten tekstihakuja tai kddnteista
kuvahakua, onnistuivat kumoamaan harhaanjohtavat
uutiset.

Strateginen sivuuttaminen

Kun kaytdmme tehokkaita hakukoneita, saamme
joskus miljoonia osumia. Miten valita sellainen fieto,
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joka on hyddyllistd, totuudenmukaista ja vastaa alku-
perdista tietotarvetta? Tassd prosessissa tarvitsemme
inhimillista kriittistd ajattelua voidaksemme arvioida
algoritmien meille ehdottaman sisélién laatua - ja
siksi joudumme sivuuttamaan ja jattdmadan huomiof-
fa suurimman osan osumista.

Jokaisen tiedonetsijdn huomiokyky on ragjallinen ja
hakukoneilla 16ydet&dn usein valtava m&ard osumia.
Meilld ei ole aikaa eik& voimia analysoida kaikkia tu-
loksia meille tarkedn tiedon I6ytamiseksi. Siksi viisain-
ta on keskittad rajallinen huomio oleelliseen tietoon.
Siihen tarvitaan strategisen sivuuttamisen faitoa.

Herbert Simon' tfotesi jo vuonna 1971 - paljon ennen
Internetin aikaa - ettd informaation ylikuormitus
johtaa huomiokyvyn heikkenemiseen. Mainostajat,
yritykset, lobbaagjat, clickbait-sivustot, salaliittoteoree-
tikot, viharyhmdt ja ulkovaltojen hallitukset tekevat
ylitéitd kaapatakseen huomiomme verkossa?.

Jokaisen tiedonetsijan huomiokyky on rajallinen ja
hakukoneilla 16ydetddn usein valfava mé&ard osumia.
Meilld ei ole aikaa eikd voimia analysoida kaikkia
tuloksia meille térkedn tiedon 10ytdmiseksi. Siksi on
viisainta keskittdd rajallinen huomiomme sis@ltdihin,
joihin perehtyminen on todella lukemisen arvoista.
Siihen tarvitaan strategisen sivuuttamisen taitoa.
Meiddn on opeteltava taito sivuuttaa suuret maarat
hakutuloksia, jotka eivat vastaa meiddn informaa-
tio-tarvetta ja jotka eivat ole lukemisen arvoisia.




On viisainta keskittada rajallinen huomio oleelliseen tietoon. Siihen tarvitaan

strategisen sivuuttamisen taitoa.

Lateraalinen lukutapa

Yksi digitaalisen informaatiolukutaidon ty&kalupa-
kin uusista vdlineistd on lateraalinen lukutapa, jossa
lukija tarkistaa verkkotiedon taustatiedot (Ghteen
luotettavuus, faktat, tilastot, Iahteet) eri sivustoista ja
|@hteistd ennen kuin hdn alkaa lukea k&silla olevaa
tekstid.

—

Lateraalinen lukeminen

Lukija tarkistaa verkkotietojen
taustat (tekijan luotettavuus, faktat,
tilastot, Iahteet jne.) eri sivustoita
ja lahteistd, ennekuin syventyy
lukemaan kasillé olevaa tekstia.

Verkko- ja perinteisten mediaympdristdjen erojen
vuoksi verkkotiedon l&hteeseen on kiinnitettava
enemmdn huomiota. Perinteinen lukutapa voi olla
tehoton digitaalisessa ympdristdssd. Jos olemme liian
kiireisié@ analysoimaan tuntematonta verkkotietoa
tarkistamatta ensin artikkelin alkuperdd, emme valt-
tamattd huomaao, ettd koko teksti perustuu puolueel-
liseen fietoon.

Wineburg & McGrew (2019) havainnoivat, miten
opiskelijat, tutkijat ja faktantarkistajat kasittelevat
aiemmin tuntematonta verkkotietoa. Faktantarkistajat
avasivat selaimensa vaaka-akselilla useita vdlilehtid
ja etfsivat tietoa organisaatiosta tai henkildstd sen
takana. Vasta tarkistettuaan, mitd muilla sivustoilla oli
sanottavaqg, he palasivat tekstin pariin. T&aman 1dhes-

tymistavan avulla faktantarkistajat pystyivat nopeasti
tarkistamaan sivustot, jotka peittivat tarkoituksensa ja
rahoifttajansa. Samassa kokeessa opiskelijat ja tutkijat
kohdistivat huomionsa alkuperdiseen sivustoon, mikd
johti hdmmennykseen sen todellisesta tarkoituksesta
tai sponsorista.

Ammattimaisten faktantarkistajien kayttdma strategia,
jonka mukaan he lukevat verkkosyodtteitd sivusuun-
nassa monien toisiinsa littyvien sivustojen kautta sen
sijaan, ettd perehtyisivat syvdllisesti kasilld olevaan
tekstiin, on osoittautunut nopeaksi ja tehokkaak-

si tavaksi valttad kayttamasta tarkkaavaisuuttaan,
aikaansa ja energiaansa puolueelliseen tietoon. On
suositeltavaa kayttdd klikkausten hillitsemisstrategiaa,
mikd tarkoittaa, ettd kannattaa selata huolellisesti
alaspdin ennen kuin klikkaa linkkej& hakutuloksissa,
jotka olivat merkityksellisic eivatkd valttamatta sijoit-
tuneet karkitulokseksi, ja siirtyd luotettavien tietoldh-
teiden suuntaan. Useiden merkityksellisten IGhteiden
lukeminen, jotta voidaan varmistaa ja kontekstuali-
soida fiedot, antaa meille mahdollisuuden tehdd
perusteltuja arvioita I&hteen luotettavuudesta.

Verkkoliikennesddnnot

Euroopan parlamentti hyvaksyi heindkuussa 2022
digitaalisia palveluja koskevan lain?' (DSA) ja digi-
taalisia markkinoita koskevan lain (DMAZ22).  Ndissd
uusissa EU:n digitaalisissa sa&nndstdissd asetetaan
ennenndkemdattémat normit verkkoyritysten vastuu-
velvollisuudelle avoimilla ja kilpaillvilla digitaalisilla
markkinoilla. Kun uvudet sadnnét on pantu taytan-
t6on kaytdnndssd, EU:n kayttgjilld on enemman
valinnanvaraa ja heiddn oikeuksiaan suojellaan
verkossa paremmin.
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Olisi erinomaistq, jos suuret verkkoalustat alkaisivat
fulevaisuudessa sadnnelld sisaltdéadn tarkemmin,
kuten ndiss@ asiakirjoissa edellytet&an. Valitetta-
vasti emme kuitenkaan voi luottaa alustojen hy-
vadn tahtoon. Meiddn on parannettava digitaalisia
taitojamme ja koulutustarjontaamme! Kansalaisia olisi
opetettava kehitt&mdadn kriittistd ajattelua ja digitaa-
lista informaatiolukutaitoa.

Yksinkertaiset verkkoliikennes&dnnét olisivat hyddyl-
lisid meille kaikille. Kun olin koulussa, minulle ope-
tettiin yksinkertaisia likennesadntéjd: Katso ensin
vasemmalle - ja sitten oikealle - ja taas vasemmalle
ennen kadun ylittémistd. Tarvitsemme samanlaisia
selkeitd ohjeita myds verkkoympdristoihin.

—

Kun kohtaa tuntemattoman verkkosisallon, olisi hyva l16ytéé vastaukset kolmeen

yksinkertaiseen avainkysymykseen ennen kuin kayttdé aikaansa siséllon

tarkempaan tutkimiseen:

1. Kuka on informaation takana? Ldhde?

2. Mihin vaite perustuu? Todisteet?
3. Mité muut Idhteet sanovat?

Kannattaa varata rajallinen huomiokyky lukemisen arvoisille teksteille!
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VYaadi oikeuksiasi!

Kayttajista kansalaisiksi

verkkoympadristoissa

MINNA ASLAMA HOROWITZ, HELSINGIN YLIOPISTO

un kdyt@dmme sosiaalista mediaa, haluamme saa-

da informaatiota ja viel&d useammin viihdettd. Ra-
kastamme ndenndisen vapaata p&dasyd ja toimintoja
sekd rajatonta yhteydenpitoa. Saatamme jopa olla
tietoisia hinnastqg, jonka maksamme luovuttamalla
tietojomme - ja jotkut meistd saattavat sanoq, etftd
se on edullinen hinta kaikesta sisalléstd ja hauskoista
foiminnoistg, jotka palvelevat meitd juuri niin kuin ha-
luamme. Harvemmin kuitenkaan gjattelemme alustoja
mahtavina julkisina areenoing, jotka voivat vaikuttaa
mielenterveyteemme, houkutella vakivaltaan kan-
sanryhmi& vastaan, ratkaista tai hairitG vaaleja tai
lietsoa sotia.

Digitaalinen aikakausi on tuonut esiin digitaalisten
alustojen keskeisen merkityksen yksildiden oikeuksia
koskevien maailmanlagjuisten perusperiaatteiden
tukemisessa tai niiden loukkaamisessa. Tastd ndkokul-
masta katsofttuna toimiimme liittyy kansalaisvastuuta.
Kuitenkaan toistaiseksi ei ole olemassa yht& oikeu-
dellista sdanndstd oikeuksistamme globaaleina digi-
taalisina kansalaisina, mutta monet sidosryhmét ovat
mukana pohtimassa, miten n&dmad oikeudet voitaisiin
madritelld jo suojella. Tassa luvussa hahmotellaan
tapojo, joilla digitaaliset alustat, Yhdistyneet kansa-
kunnat, Euroopan unioni ja kansalaisyhteiskunta ovat
alkaneet ymmartad, ettd digitaalisia oikeuksiamme
on suojeltava.

—

Saamme ilmaisia palveluja
vastineeksi tiedoistamme - mutta
usein emme tiedd, miten niité
kaytetddn ja miten ne vaikuttavat
yksityisyytemme. Saamme ilmaista
itseéimme helposti ja vapaasti,
mutta altistumme myoés runsaalle
virheelliselle informaatiolle,
manipuloinnille ja vihapuheelle.

Ihmisoikeudet digitaalisella
aikakaudella

Alustat ja muut teknologiayritykset vaikuttavat
nyky&an niin suureen osaan eldmadmme ja yhteis-
kuntaamme, ettd ne ovat myds keskeisi@ toimijoita
perusoikeuksiemme toteuttamisessa tai rajoittamises-
sa. Internet-yhteys antaa meille portin rajattomaan
sisaltféodn, mutta alustat toimivat myds portinvartijoina
sen suhfeen, millaista tietoa Google tai TikTok meille
suosittelee. Saamme iimaisia palveluja vastineeksi
tiedoistamme - mutta usein emme fiedd, miten niitd
kaytetddn ja miten ne vaikuttavat yksityisyytemme.
Saamme ilmaista itsedmme helposti ja vapaasti,
mutta altistumme myds runsaalle virheelliselle infor-
maatiolle, manipuloinnille ja vihapuheelle. Kuten YK:n
padsihteerin digitaalista yhteistydtd koskevassa ra-
portissa todetaan, digitaalinen teknologia ei ainoas-
taan auta puolustamaan ja kayttdmadn oikeuksia,
vaan sitd kaytet&ddn myds ihmisoikeuksien tfukahdut-
tamiseen, rajoittamiseen ja rikkomiseen.!
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Alustojen ihmisoikeuksia loukkaavat toimet eivat
koske vain sotasensuuria tai infernetin sulkemista,
jotka voivat tapahtua kaukana jokapdivdisestd eld-
mastdmme. Itse asiassa tieddmme hyvin vahdn siitg,
miten oikeuksiamme kunnioitefaan maailmanlaajuis-
ten digitaalisten alustojen kayttdjind. Ranking Digital
Rights -j@rjestd seuraa, mitd suuret alustat ja teleyri-
tykset ympdri maailmaa antavat meiddn fietdd oi-
keuksistamme. Jdrjestdn Big Tech Scorecard asettaa
yritykset paremmuusjdarjestykseen sen mukaan, miten
ne antavat meille tietoa sisdisistd sadnndistadn ja
kaytannoistaan (hallinto), miten ne kdsittelevat yksityi-
syytfdmme ja miten ne suojelevat sananvapauttam-
me. Valitettavasti jattildiset Amazonista ja Alibabasta
Twitteriin ja Yandexiin pitGvat meidat suureksi osaksi
pimennossa foimistaan. Jos niiden kayttdehdoista ja
kayttgjien oikeuksista 16ytyy tietoq, niitd voi olla vai-
kea ymmartad. Niistd uupuu usein tietoja keskeisista
kysymyksistd, kuten siitd, kenen kanssa ne jakavat
dataamme, tai siitd, noudattavatko ne kansainvdlisia
ihmisoikeusperiaatteita kehittdessadn algoritmejaan.
Ja vaikka Metan kaltaisella yritykselld olisikin ihmisoi-
keusperiaatteitq, yksityishenkildiden tai riippumatto-
mien jarjestéjen on kdyt&nndsséd mahdotonta valvoa
niiden taytantédénpanoa.?
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Miten YK ja EU suhtautuvat
oikeuksiimme

YK on vuosi vuodelta huolestuneempi digitalisaa-
tion vaikutuksista maailmaamme. Monet digitaalisen
aikakauden kysymykset sisdltyvat jo tunnetuimpaan
ja maailmanlagjuisesti lagjimmin kdytdssd olevaan
oppaaseen oikeuksistamme: Yhdistyneiden kansakun-
tien vuonna 1948 antamaan ihmisoikeuksien yleis-
maailmalliseen julistukseen (UN Universal Declaration
of Human Rights, UDHR3). Esimerkiksi artiklassa 12
sdddetddn oikeudesta yksityisyyteen ja artiklassa 19
kasitellddn sananvapautta.

YK pyrkii kasittelem&an ihmisoikeuksia ja viestintad
yleisesti inmisoikeusneuvostossaan®, YK:n ihmisoi-
keusvaltuutetun toimistossa (OHCHR?®) ja erityisesti
kansallisvaltioiden, yritysten, tutkijoiden ja kansalais-
yhteiskunnan vuotuisessa kokouksessa, Internetfin hal-
linftofoorumissa®. Yksityisten yritysten, kuten Googlen
ja TikTokin, vaikutusvallan vuoksi myds YK:n yrityksi@
ja ihmisoikeuksia koskevia ohjaavia periaatteita (UN
Guiding Principles on Business and Human Rights)’
kaytetddn korostamaan teknologiayritysten oikeuk-
siin perustuvaa vastuuta. Vaikka YK ei luo lakeja, se
oftaa kantaa sellaisiin kysymyksiin kuin digitaalisiin
yhteyksiin ihmisoikeutenc® tai tekodlyn eettisiin suun-
taviivoihin.?

Euroopan unioni on toinen merkittdva ja uraauurto-
va sidosryhmd@ digitaalisten oikeuksien md&adrittelyssa.
EU on laatinut kattavan suunnitelman Euroopan di-
gitalisoimiseksi vuoteen 2030 mennessa (Digitaalinen
kompassi'®), ja se luo lakeja paitsi digitaalitaloutensa
tukemiseksi my&s digitaalisen turvallisuuden takaami-
seksi ja kansalaisten voimaannuttamiseksi. Kompassin
perusperiaatteet on esitetty Euroopan demokratiaa
koskevassa toimintasuunnitelmassa (European De-
mocracy Action Plan), johon sisdltyy kansalaisten oi-
keudet ja osallistuminesekd disinformaation vastainen
toiminta.™ Vuonna 2022 EU ehdotti eurooppalaista
julistusta digitaalisista oikeuksista ja periaatteista,
joka on ensimmdinen kansalaiskeskeinen ja oikeuksiin
perustuva julistus kansainvaliseltd valtiolliselta jarjes-
tolta. Julistuksessa korostetaan osallisuutta, osallistu-
mista, kayttdjien valintoja, furvallisuutta ja kestavaa
kehitysta digitaalisessa ympdristdssa.'?




Kansalaisyhteiskunta:
Vapaustaistelijat ja vahtikoirat

Vaikka YK ja EU tarjoavat virallisia periaatteita,
lukemattomat jarjestét toimivat aktiivisesti kansainva-
lisesti ja paikallisesti digitaalisten oikeuksien turvaa-
miseksi. Jotkut, kuten Arficle 19, Freedom House ja
Human Rights Watch, ovat perinteisid kansainvdalisia
ihmisoikeusvapaustaistelijoita. Ne ndkevat digitek-
nologian vdlineend, jonka avulla valtaa voidaan
pitdd tilivelvollisena. Samalla ne kiinnitt&vat huomiota
digitalisaation mukanaan tuomiin ongelmiin, kuten
sananvapauteen verkkoympdristdssa.”® Toiset, kuten
AccessNow ja Electronic Frontier Foundation (EFF),
keskittyvat erityisesti digitaalisiin oikeuksiin.!

Monet muut ryhmat ja jarjestdt ovat erikoistuneet
johonkin digitaalisten oikeuksiemme osa-alueeseen.
Esimerkiksi MyData Global, alun perin Suomessa pe-
rustettu jarjestd, puolustaa yksildiden oikeuksia hallita
omia tietojaan'. Privacy International sen sijaan on

huolissaan valtiollisesta ja kaupallisesta valvonnastat®.

Jotkut jarjestdt, kuten JustNet Coalition, puuttuvat
niin sanottuihin digitaalisiin kuiluihin ja tydskentelevat
maailmanlagjuisesti oikeudenmukaisemman internetin
puolesta.” Monet jdrjestdt, mukaan lukien riippumat-
tomat EDMO/NORDIS-faktantarkistajat, keskittyvat
varmistamaan luotettavan informaation ja kansalais-
ten valmiudet riittvadn digitaaliseen informaatiolu-
kutaitoon.

https://rankingdigitalrights.org/mini-report/key-findings-2022/
https://www.un.org/en/about-us/universal-declaration-of-human-rights
https://www.ohchr.org/en/hr-bodies/hrc/about-council
https://www.ohchrorg/en/ohchr_homepage
https://www.intgovforum.org/en

https://www.un.org/en/un-chronicle/case-connectivity-new-human-right
https://en.unesco.org/artificial-intelligence/ethics

© e N o u o~ ow N =

= 5

“ https://www.accessnow.org/; https://www.efforg/

5 https:;//www.mydata.org/

¢ https://www.privacyinternational.org/

7 https://justnetcoalition.org/

'8 https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package

Pienella avulla...

Loppujen lopuksi oikeudet ovat meistd itsestdmme
kiinni. Juuri nyt ei ole olemassa digitaalista perustus-
lakia, joka vahvistaisi oikeuksiemme maailmanlaa-
juisesti. Teknologia kehittyy niin nopeasti, ett& kaikki
yksityiskohtaiset oikeudet saattavat vanhentua heti,
kun ne on otettu kayttdon.

Digitaalinen ympdristd voi kuitenkin valistaa, viihdyt-
taa ja kouluttaa meitd. Se voi auttaa meitd innovoi-
maan, luomaan, ansaitsemaan elanfomme, luomaan
yhteyksid muihin ja edistémadn muutosta. Sen valta-
van mydnteisen potenfiaalin vuoksi meidadn olisi suh-
tauduttava vakavasti oikeuksiimme ja niihin liittyviin
velvollisuuksiimme digitaalisina kansalaisina. Voimme
tehdd@ niin usealta taholta saadun tuen avulla:

e YK luo pohjan perusperiaatteille ja kansainvali-
sille foorumeille, joilla voimme keskustella oikeuk-
sistamme.

e EU tarjoaa tukea erilaisilla lainsaddantéaloitteil-
lo, erityisesti dskettdiselld digitaalisia palveluja
koskevalla lakipaketilla (Digital Service Act Pac-
kage'®), jolla pyritddn sddntelemdadn erityisesti
suurimpia maailmanlaagjuisia alustoja.

e Kansalaisyhteiskunnan jarjestdt ja ryhmdt, jotka
ovat usein edelldkavijéitd digitaalisten haittojen
ja ongelmien kasittelyssd, voivat pitdd meidat
gjan tasalla digitaalisten oikeuksien eri ndkodkoh-
tien kehityksesta.

e DigComp 2.2n my6td EU antaa meille myds
viitekeyhyksen ymmartad, millaisia digitaalisia
kansalaisvalmiuksia tarvitsemme: digitaalista
informaatiolukutaitoa, valmiuksia kommunikoida,
tehdd yhteistydta ja luoda sisaltdd sekd rat-
kaista ongelmia digitaalisessa ympdaristéssa ja
valmiuksia suojella yksityisyyttdmme.

https://www.un.org/en/content/digital-cooperation-roadmap/assets/pdf/Roadmap_for_Digital Cooperation_EN.pdf

https://www.ohchr.org/en/publications/reference-publications/guiding-principles-business-and-human-rights

https:/ /ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/europes-digital-decade-digital-targets-2030_en

European Democracy Action Plan: Making EU democracies stronger. https://ec.europa.eu/commission/presscorner/detail/en/ip_20 2250

2 European Democracy Action Plan: Making EU democracies stronger. https://ec.europa.eu/commission/presscorner/detail/en/ip_20 2250

3 https://www.articlel9org/issue/digital-rights/; https://www.hrw.org/topic/technology-and-rights ; https://freedomhouse.org/report/freedom-net
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https://www.ohchr.org/en/hr-bodies/hrc/about-council
https://www.ohchr.org/en/ohchr_homepage
https://www.intgovforum.org/en
https://www.ohchr.org/en/publications/reference-publications/guiding-principles-business-and-human-rights
https://www.un.org/en/un-chronicle/case-connectivity-new-human-right
https://en.unesco.org/artificial-intelligence/ethics
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/europes-digital-decade-digital-targets-2030_en
https://ec.europa.eu/commission/presscorner/detail/en/ip_20_2250
https://ec.europa.eu/commission/presscorner/detail/en/ip_20_2250
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https://www.hrw.org/topic/technology-and-rights
https://freedomhouse.org/report/freedom-net
https://www.accessnow.org/
https://www.eff.org/
https://www.mydata.org/
https://www.privacyinternational.org/
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https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package
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aleuutiset! Propaganda! Manipulaatio! Salaliitto!
VDigifooIinen maaiima on tdynnd vahingossa tai
tahallaan luotua va&rad tai haitallista siséltéd - tai
molempia. Tassd luvussa kdsitelld&n sitd, miten voim-
me alkaa ymmartad erilaisia informaatiohdiriésai-
rauksia ja niiden oireita - digitaalisen terveytemme
tukemiseksi.

Kapea-alainen Idhestymistapa verkkohdiridihin keskit-
tyy usein vadriin tietoihin. Niit& on suhteellisen help-
po tunnistaq, ja niitd voidaan torjua palkkaamalla
faktantarkistajio, merkitsemalla epdilyttavid viestejd,
poistamalla ja oikaisemalla vadria uutisviestejd ja
niin edelleen. On vaikeampaa diagnosoida infor-
maatiohdiriditd, kun kyseess@ on uutisten tarkoituk-
sellinen v&daristdminen ideologioiden edistamiseksi,
h&mmentdmiseksi ja polarisaation aikaansaamiseksi
sekd disinformaation levitt@minen rahan ansaitsemi-
seksi, mutta ei vahingon tuottamiseksi. Vaikka suuri
osa fallaisista yrityksistad voi olla poliittisesti motivoitu-
ja, ne voivat olla myds klikkailuk&ytantdjd ja uutisten
tarkoituksellista suodattamista kaupallisiin tarkoituksiin
tiettyjen kohderyhmien houkuttelemiseksi. T&ta Iahes-
tymistapaa on vaikeampi tutkia ja todentaa em-
piirisesti, ja se littyy uutismarkkinoiden taloudellisiin
malleihin ja uutisten laadun vaihteluihin.
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Claire Wardle ja Hossein Derakhshan ovat luoneet
tietfohdirididen viitekehyksen (kuva 1)!, joka aut-

taa meitd ymmartGmadn vaaran verkkosisallén eri
ulottuvuuksia. Siind erotetaan toisistaan erityyppiset
sis@llét niiden kayttotarkoituksen perusteella:

e Virheellinen informaatio (misinformaatio) - vaara
yhteys tai harhaanjohtava sisdltd, joka voi olla
my&s tahatonta ja joka ei aina ole haitallista.
Tahan kuuluu jaettu sisdltd, jonka uskotaan ole-
van fotta ja joka olisi julkistettava yhteisen hyvan
vuoksi, vaikka sen todenperdisyyttd ei olisikaan
tarkistetty;

e Vadristelty informaatio (disinformaatio) - tarkoi-
tuksellisesti v&dristelty sisdltd tai konteksti, mu-
kaan lukien tarkoituksellisesti luodut salaliittoteo-
riat, tai muu sisalté, joka voi joissakin tapauksissa
olla haitallistg; ja

e  Vahingoittava tieto (malinformaatio) - vaarad
sisaltég, joka on tarkoituksellisesti luotu aiheutta-
maan vahinkoq, tai sisdllén k&yttdminen haitalli-
siin tarkoituksiin.




Tietohdiriétyypit

VIRHEELLISYYS

VAHINGOITTAMISTARKOITUS

Misinformaatio

todenperaisyytta tai
* jotka uskovat syvasti, etta
tieto on totta.

luodut

huhut.

Kuva: Tietohdirictyypit (2022)?

Yleisolle eri tyyppien vdlinen ero ei valttdmatta ole
aina ilmeinen, mutta niille, jotka yrittavét korjata
naitd hairiditq, silld on merkitystd. Toimittajat, poliit-
tiset padattajat ja tutkijat kayttavat nykydan laagjalti
informaatiohdirididen kdasitetta tiekarttana vadaréanlai-
sen verkkosisallén kdsittelyssé. Luonnollisesti heiddn
on keskityttava todella haitalliseen sisdltéon. Oikeu-
dellisesta ndkdkulmasta kahdella asialla on merkitys-
t&: sillg, mitd tarkoituksia sis@lldn luojalla on sisallén
suhteen ja kuinka valheellista se on. Toimittaja voi
vahingossa sisallyttad uutiseen virheellistd tietoa.
Propagandisti voi sitd vastoin luoda tarkoituksella
taysin vadrennettyd sisdltdd, jonka tarkoituksena on
pettad yleisdddn3

Kaytdnndssa informaatiohdirié voi siis esiintyd monis-
sa eri muodoissa. Esimerkiksi Euroopan unionin (EU)
monen sidosryhmdn korkean tason asiantuntijaryhma
(HLEG), joka kasittelee valeuutisia ja verkkotiedon
v&darent&mistd, toteaq, ettd ongelmana ovat kaytan-
ndt, jotka menevat paljon pidemmalle kuin “uutiset”:
automaattiset tilif, v&drennettyjen seuraagjien verkos-
tof, tekaistut tai manipuloidut videot, kohdennettu
mainonta, organisoitu frollaus, visuaaliset meemit ja
niin edelleen.

Disinformaatio

Vaaran tai harhaanjohtavan - Keksitty tai - Instituutioiden tuottaman sisallon
sisallon jakaminen, koska tarkoituksellisesti kaytto aseena (otsikot, tutkimukset).
luullaan sen auttavan asiaa. manipuloitu - Aidon sisallon kontekstin (esim.
Tietoa jakavat ihmiset audiovisuaalinen paivamaars, aika, paikka) tahallinen
* jotka eivat ole tarkistaneet sisalto. muuttaminen.

- Tarkoituksellisesti

salaliittoteoriat tai

Malinformaatio

- Aidon sisallon tarkoituksellinen
vuotaminen jonkun tahon
vahingoittamiseksi.

Vastaavasti informaatiohdiriot kattavat monenlai-

sia toimia. Alkuperdisen sisallén luomisen lisdksi on
my&s disinformaation levittdmistd, kuten postittamista,
kommentointig, jakamista, twiittaamista ja uudelleen-
twiittaamista.

Informaatiohdirio ei ole sairaus ilman syytd. Eri
sidosryhmat voivat joko lietsoa tai korjata verkossa
esiintyvi& hairiéitd. Verkkoalustat ja niiden taustalla
olevat verkostot, protokollat ja algoritmit tekevat
mis-, dis- ja malinformaation levittdmisestd helppoa
ja virallista. Globaalit alustat tekevat rahaa kayttdja-
tiedoilla. V&aaran fiedon levidmisen hillitseminen ei ole
valttamattd niiden etujen mukaista, jos disinformaa-
tfion jakaminen lisGd ndkyvyyttd, tykkayksia ja jakoja.
Liséksi erilaiset valtiolliset tai valtiosta riippumattomat
poliittiset tahof, voittoa tavoittelevat toimijat, kansa-
laiset yksin tai ryhmissd, sekd levittdmis- ja vahvis-
tamisinfrastruktuurit (mukaan luettuna uutismedia)
voivat halutessaan hillitd vadrdn tiedon levittamista

- tai luoda ja levittad sitd laajaltis

Wardle, C, & Derakhshan, H. (2017). Information Disorder: Toward an interdisciplinary framework for research and policy making. Council of Europe.

https://rm.coe.int/information-disorder-toward-an-interdisciplinary-framework-for-researc/168076277¢c

»

“

Updated version by Wardle in 2022; see, eg, https://faktabaarifi/tapahtumat/claire-wardle-massive-problems-are-tackled-with-a-minimal-budget/
Moller, ), Hameleers, M, & Ferreau, F. (nd). Types of disinformation and misinformation Various types of disinformation and their dissemination from a communication science and

legal perspective. https://www.die-medienanstalten.de/fileadmin/user_upload/die_medienanstalten/Publikationen/Weitere_Veroeffentlichungen/GVK_Summary_EN_final web.pdf

4

Katso: https://digital-strategy.ec.europa.eu/en/library/final-report-high-level-expert-group-fake-news-and-online-disinformation.
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https://www.die-medienanstalten.de/fileadmin/user_upload/die_medienanstalten/Publikationen/Weitere_Veroeffentlichungen/GVK_Summary_EN_final_web.pdf
https://digital-strategy.ec.europa.eu/en/library/final-report-high-level-expert-group-fake-news-and-online-disinformation

9.

Poliittinen propaganda
perustuu psykologiseen

manipulointiin

JOONAS PORSTI, FAKTABAARI

oliittinen propaganda on lagja-alaista vaikutta-

mista, jonka pa&mdadrdnd on saada kohdeyleisd
tfoimimaan propagandistin asefttamien tavoitteiden
mukaisesti. Propagandan tunnusmerkki on psyko-
loginen manipulaatio, jonka vdlineend kdytetdan
tyypillisesti disinformaatiota eli tarkoituksellisesti levi-
tetty& harhaanjohtavaa informaatiota. Keinovalikoi-
ma ei kuitenkaan rgjoitu disinformaatioon. Vdlineend
voidaan kdyttéd myds malinformaatiota eli paik-
kansa pitdvid fietoja, joiden levittdmiselld pyrit&dan
mustamaalaamaan tai aiheuttamaan muuta haittaa
jollekin osapuolelle. Tehokas propaganda tukeutuu
myds osatotuuksiin, alkuperdisestd asiayhteydestadn
irrotettuun sisaltdédn sekd fietojen pimittdmiseen!

Propagandan ytimessd on tyypillisesti vaihtoehdoton,
mustavalkoinen ja yksinkertaistettu narratiivi, joka
filosofi Hannah Arendtin sanoin “vastaa ihmismielen
tarpeita paremmin kuin oikea todellisuus”2 Taitava
propagandisti muovaa menetelm&nsd kuulijoiden-
sa odotusten mukaan niin, ettd he eivat havaitse
tulevansa vedatetyiksi. Ihmiset ovat alttita omaksu-
maan sellaisen propagandan, joka vahvistaa ainakin
mielikuvien tasolla heiddn sosiaalista asemaansa ja
identiteettiaan.

Propaganda ei rajoitu informaation levittGmiseen,
vaan sen rinnalla kohdeyleisdéd manipuloidaan
erilaisten tapahtumien avulla. Tallaisia voivat olla
esimerkiksi oikeusjutut, lavastetut tai ylh&altd orga-
nisoidut yhteiskunnalliset liikkeet ja massatapahtu-
mat, vakivallanteot, hairintd tai sotilaallinen uhkailu.
Propaganda on tavoitteiltaan demokraattisten
ihanteiden vastaista, sille se pyrkii rajoittamaan
julkista keskustelua politikan vaihtoehdoista ilman
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jarkevid perusteluja.® Propagandisti voi silti esiintyd
sananvapauden ja demokratian puolestapuhujana.
Niihin vedotaan usein symbolisina iskusanoing, vaikka
todellisena padmadrand on heikent&d demokraatti-
sia instituutioita.

"Propaganda” tarkoitti alun perin yksinkertaisesti
oikean opin levittdmistd. Kasite syntyi vuonna 1622,
kun Paavi Gregorius XV perusti Roomaan “uskon
levittmisen pyhdn yhteison” eli jarjestdn nimeltd Sa-
cra Congregatio de Propaganda Fide palvelemaan
vastauskonpuhdistusta ja katolista IGhetystydta.
Kasite sai kielteisen sivumerkityksen vasta 1900-luvun
maailmansotien jalkimainingeissa.” Erityisesti demo-
kraattisissa yhteiskunnissa propaganda on liitetty sen
jalkeen mielikuvissa autoritaarisiin yhteiskuntiin, kuten
natsi-Saksaan, Neuvostoliittoon, Kiinaan tai Vladimir
Putinin Vengj&an.

Q0>




Propagandaa levitetddn kuitenkin myds demokraat-
tisissa yhteiskunnissa, ja sananvapautensa vuoksi

ne voivat olla erityisen haavoittuvia propagandisti-
selle vaikuttamiselle. Yhdysvalloissa jdrjestelmdllinen
propagandan kaytté on viime vuosina polarisoinut
poliittista ilmapiirid ja vaikeuttanut yhteiskunnallisia
uudistuksia. Havittyddn vuoden 2020 presidentinvaa-
lit Donald Trump horjutti maan poliittista jarjestel-
maad levittdmalld narratiivia “varastetuista vaaleista”.
Propagandakampanja kulminoitui 6. tammikuuta 202],
jolloin Trumpin kannattajat valtasivat Yhdysvaltain
kongressin ja yli sata poliisia loukkaantui Washing-
tonin Capitol-kukkulalla.’ Vastaavasti Unkarin presi-
dentti Viktor Orbdn on hyddyntanyt propagandaa
poliittisen opposition vaientamisessa ja demokraattis-
ten instituutioiden heikent&misessa.

Valtiollinen propaganda on ollut keskeinen val-
lankaytdn muoto myds Vendjalld Viadimir Putinin
kaudella. Putin nousi presidentiksi demokraattisilla
vaaleilla vuonna 2000, mutta Vendjan presidentinhal-
linfo oli valmistautunut jo 1Gt& ennen gjamaan sisa-
ja ulkopoaliittisia tavoitteitaan eteenpdin propagan-
dan avulla. Maan poliittinen oppositio nujerrettiin ja
kriittisid aanid vaiennettiin keskittdmalla televisioka-
navien omistusta valtaapitaville. Presidentin asemaa
ponkitettin myds rakentamalla johtajakulttia. Samalla
Putinin hallinfto maksimoi ulkopoaliittisen likkumatilansa
yll&pitdmalld ndenndistd kasitystd demokraattisten
arvojen kunnioittamisesta Vengjallé.6
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Propaganda on suurten
joukkojen liikuttelua omiin
poliittisiin tarkoitusperiin,

mutta se ei rajoitu valtiollisiin
toimijoihin - yhtd lailla
propagandaa voivat levittad
puolueet, aatteelliset ryhmét,
yritysten palkkaamat lobbarit
tai sosiaalisessa mediassa
jarjestdytyneet kansalaisaktiivit.

Propaganda on suurten joukkojen liikkuttelua omiin
poliittisiin farkoitusperiin, mutta se ei ragjoitu valtiollisiin
toimijoihin - yht& lailla propagandaa voivat levittad
puolueet, aatteelliset ryhmat, yritysten palkkaamat
lobbarit tai sosiaalisessa mediassa jarjestdytyneet
kansalaisaktiivit. Propagandalla ei pystytd yleensa
muuttamaan ihmisten mielipiteit& &kkindisesti, vaan
sillé voidaan muokata asenteita vahitellen halut-
tuun suuntaan. Tehokkainta ja nopeinta on kuitenkin
hyddyntdd jo olemassa olevia ennakkokasityksia eli
syvadn juurtuneita uskomuksia ja viholliskuvia. Psy-
kologinen manipulointi perustuu vastaanottajien en-
nakkokd&sitysten hyvadn tuntemiseen. Propagandan
suunnittelussa voidaan tukeutua kulttuuriseen osaa-
miseen sekd sosiologisiin tutkimuksiin ja mielipidemit-
tauksiin. Erityisen hyddyllisid ovat historian saatossa
vakiintuneet kulttuurisidonnaiset myyftit, jotka palve-
levat maailmankuvan rakennusaineksina ja tarjoavat
siksi valmiin kehikon propagandalle. Myytit ohjaavat
ihmisten sosiaalista mielikuvitusta ja ovat sidoksissa
k&sityksiin pyhdstd - kansakunnasta, sen alkuperdstd
ja perinndisistd arvoista.’

Esimerkkeja tdllaisista myyteistd ovat natsi-Saksan
juutalaisvastainen ideologia, kertomus Vengjasta
kristinuskoa suojelevana “kolmantena Roomana” tai
Yhdysvaltain kutsumuskohtalosta vapauden puolus-
tajana maailmassa. Propaganda rakentuu vastak-
kainasetteluiden varaan: natsi-Saksassa militaristinen
sankarikuvasto rakennettiin alempien “rotujen” ja eri-
tyiseksi syntypukiksi leimattujen juutalaisten varaan.®

2000-luvulla internet ja erityisesti sosiaalisen median
palvelut ovat tarjonneet uvudenlaisia vdlineitd propa-
gandan levittGmiseen. Tunnepitoiset viestit leviGvat
sosiaalisen median verkostoissa nopeasti, verkosta
puuttuvat perinteisen median portinvartijat ja viestin
alkuperdn voi katked anonyymien tilien taakse. Sosi-
aalisessa mediassa on helppo levittdd niin sanottua
mustaa propagandag, jossa manipuloivia viesteja
|I@hetetd&n vastapuolen tunnusten alla. T&hé&n tarkoi-
tukseen voidaan perustaa vaikkapa yhden asian liike
tai uutissivusto. Sisdlléssa on vain mielikuvitus rajana:
propagandan tavoitteena voi olla lisétd yhteiskun-
nallisia jé@nnitteitd tai harhauttaa yleisén huomiota
epdolennaisiin fai vadristeltyihin asioihin. Mustan pro-
pagandan sisdltd voi olla tdysin tekaistua tai osaksi
totta. Viestin todellinen 1ahde pyrkii pysym&adn salas-
sq, eftei propaganda kddntyisi sitd itseddn vastaan.
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Alkuvaiheessa digitaalisten palveluiden sdantely oli
olematontq, ja esimerkiksi adrijarjestd Isis pystyi
levitt&mdadan vapaasti vakivaltaan yllyttavad propa-
gandaansa Facebookissa, Twitterissd ja Youtubessa.?
Digitaalisten alustojen itsesddntelyd on lisatty, mutta
alustojen kaupallinen ansaintalogiikka ohjaa edelleen
kavijéitd polarisoivan ja tunnepitoisen sisallén pariin,
mik& tarjoaa paljon vdlineitd propagandan levittd-
miseen. Propaganda limittyy kaiken muun viestinnén,
markkinoinnin ja uutisoinnin kanssa, ja verkossa sisal-
to sekoittuu keskenadn.® Myos faktantarkistusta on
lisatty, mutta se tarjoaa yhd@ puutteellisen vastauksen
informaatiohdiridihin digitaalisilla alustoilla.

Internetin aikakaudella esimerkiksi Ven&ja on hyo-
dyntdnyt propagandassaan mallig, jonka yhdysvalta-
lainen Rand-tutkimuslaitos on nimennyt epdtotuuksien
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Mitd voimme oppia
* faktantarkastajilta?

PIPSA HAVULA, FAKTABAARI

Fokfonfcrkistusprosessi alkaa aina samasta pe-
ruskysymyksestd: |hanko totta? Kun uteliaisuus on
herdnnyt, vaitettd IGhdetadn tarkistamaan.

Tutkimusten mukaan faktantarkistajien “lateraaliseksi
lukutavaksi” kutsuttu tapa IGhestyd uutta informaa-
tiota digitadlisilla alustoilla on osoittautunut erittd@in
tehokkaaksi.!' Perinteinen Iukutapa ja tekstianalyysi
voi olla tehotonta digitaalisessa ympdristdssd, silla
jos alamme analysoida funtemattomia verkkofieto-
ja tarkistamatta ensin artikkelin alkuper&dd, emme
valitamattd huomaa, ettd koko teksti perustuu
puolueellisin tai tdysin harhaanjohtaviin tietoihin.
Lateraalisessa lukutavassa lukija sen sijaan tarkistaa
verkkotiedon taustan eri sivustoista ja Idhteista en-
nen asiaan paneutumista. Aiemmin tuntemattomaan
verkkotietoon tormdatessddn faktantarkistajat avaavat
heti useita vdlilehtid selaimeen ja etsivét tietoa orga-
nisaatiosta tai sen takana olevasta henkildsta.

Siind missa keskivertolukija saattaakin kayttdd huo-
mattavan madrdn aikaa virheellistd informaatiota
lukiessaan ja pohtiessaan, faktantarkistajat kayttavat
niin kutsuttua strategista ohittamista (strategic igno-
ring). Pienelld tutkimuksella epdilyttaviksi ja huonoiksi
osoifttautuvat verkkoldhteet ohitetaan nopeasti ja
jatetddn huomiotta. Lahtdkohtana on, ettd informaa-
tio on heikkolaatuista, kunnes toisin todistetaan.

Yksinkertaisimmillaan t&mé& toimii niin, ettd uuteen
verkkolehteen (esim. Daily Mail) térmatessddn fak-
tantarkistaja avaa heti vuden vdlilehden selaimessa,
kirjoittaa kyseisen lehden nimen hakukoneeseen ja
liséG perddn sanan “reliability” (luotettavuus) tai
“bias” (asenteellisuus) (esim. Daily Mail reliability) ja

tutkailee hakukoneen tuloksia. Hakukoneesta etsitddn
tietoq, joka auttaa arvioimaan verkkosivun tai uuti-
sartikkelin luotettavuutta. Samalla katsotaan, millaisia
artikkeleita sama media on aiemmin julkaissut, kuka
lehdestd on vastuussa ja ketkd sen tekstejd jokavat
eteenpdin. Suomessa Julkisen sanan neuvoston verk-
kosivuilta ndkee nopeasti, onko verkkolehti sitoutunut
sen foimintaperiaatteisiin. Hankalammissa tapauksissa
verkkosivun perustajaa voidaan jdljittda esimerkiksi
sivuston koodista |1&ytyvist@ tiedoista tai erilaisista
rekisteritiedoista.

Lateraalinen lukutapa toimii myds somealustojen
kuva- ja videovirrassa kahlatessa. Kun utelicisuus
herdd, faktantarkistaja tutkii eri 1Ghteistd vaitteen
julkaissutta tahoa, mahdollisia motiiveja ja esimerkiksi
sitd, missd muualla sama kuva fai video on aiemmin
julkaistu. Kuvien ja videoiden oikeellisuutta on mah-
dollista tarkistaa monilla verkosta ilmaiseksi 16ytyvilla
tyokaluillg, joita kuvataan tarkemmin tGman artikkelin
loppupuolella.

Faktantarkistajien kayttamista tydtavoista on tul-

lut oleellinen osa digitaalisia informaatiolukutaitoja.
Naitd tydtapoja kuvataan tarkemmin luvussa 6
verkkolukutaitoja esitelless@ ja luvussa 11 avoimuu-
teen perustuvan laadunvarmistuksen osalta. NGaita
verkkolukutaitoja voidaan onneksi oppia, opettaaa
ja kehitt&d, ja Faktabaarin tarkistajat ovat kerdn-
neet joitain omia ja kollegoidensa IGhestymistapoja
erityisesti Iahdekritiikin kehittdmiseen tahan artikkeliin.
Tadydenndmme tGmdn oppaan arfikkeleita ja tydta-
pajoja Faktabaarin sivustolle laadittavilla opetusvide-
oilla osoitteessa: www.faktabaari.fi/dil
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Faktantarkistajien 3 vinkkié Iédhdekriittisyyteen:

1. Jos verkossa vastaantuleva vdite, kuva tai video saa aikaan voimakkaan
tunnekuohun, on syytd pysdhtyd. Disinformaation levittdjét pyrkivat usein juurikin
herattdmddn tunteitq, ja tunnekuohun vallassa on vaikeampaa arvioida vditetté
kriittisesti.

2. Pohdi kolmea térkedad kysymysté: Kuka vditetta levittada? Millaista
todistusaineistoa vditteen tueksi on esitetty? Mita eri Iahteet sanovat asiasta?

3. Harjoittele nopeaa ldpilukua. Kaikkea ei tarvitse lukea alusta loppuun.
Tehokkaampi tapa pddsta karryille Iadhteen luotettavuudesta on lukaista sivusto
tai uutinen suurpiirteisesti Iapi, avata hakukone toiseen vdililehteen ja etsid, mité
muut ldhteet sanovat kyseisen sivuston luotettavuudesta.

Faktantarkistusprosessin oftaa rokote. Vditteiden tarkistaminen uskottavista

avaaminen jq menetelmien esi’rtely |Ghteistd perdisin olevalla luotettavalla tiedolla on
yksi tehokas tapa torjua vadrad informaatiota.

Faktantarkistaminen on prosessi, jossa tarkistetaan,

pit&akd julkisuudessa esitetty vaite paikkansa vai ei. On silfi syytd muistaq, ettei véaitteiden tulkitseminen
Tarkistettu tieto auttaa erottelemaan virheelliset, v&aa- ole aina yksiselitteistd ja myds tosiasioita voidaan
ristellyt ja harhaanjohtavat tai huonosti perustellut tulkita eri tavoin. Tasta syysta faktantarkistuksissa
vaitteet luotettavasta ja todenperdisestd fiedosta. pyritddn mahdollisimman 18pindkyvasti osoittamaan,
mist& tiedot ovat perdisin, jotta lukija voi itse arvi-
Maailmassa toimii nykyisin noin 400 tfutkija- ja tfoi- oida I&hteiden luotettavuutta ja muodostaa oman
mittajaryhmdad?, jotka tekevat faktantarkistuksia 105 mielipiteensd asiasta.
eri maassa. Euroopassa faktantarkistuspalveluita on
yli 110. Osa faktantarkistuspalveluista foimii tdysin Faktabaarin toimitusprosessi:
itsendisesti, jotkut osana perinteistd uutismediaa ja 1. Foktabaari valitsee tarkistettavan vaitteen. Fak-
jotkut esimerkiksi osana gjatushautomoita. tabaarin toimitus seuloo sosiaalisesta mediasta
ja muusta julkisesta keskustelusta yhteiskunnal-
Faktabaari on vuonna 2014 perustettu suomalainen lisesti merkittavid vaitteitd, joiden tarkistaminen
rippumaton faktantarkistuspalvelu, jonka hallinnolli- on perusteltua faktapohjaisen julkisen keskustelun
sena taustayhdistyksend toimii Avoin yhteiskunta ry. edist&miseksi. Tarkistettava vaite voi tulla toimi-
Faktabaarin tavoitteena on vahvistaa alan osaamis- tukseen myds vihjelomakkeella tai muun yhtey-
ta ja faktapohjaista julkista keskustelua Suomessa. Se denoton kautta.
toimii Helsingin yliopiston kanssa osana pohjoismais- 2. Vditetta tarkastellaan ker&dmalld kattavasti luo-
ta NORDIS-verkostoq, jonka tehtdvand on mis- ja tettavaa fietoa tai verifioimalla esimerkiksi kuvaa,
disinformaation tunnistaminen ja torjuminen. Aadntd tai videota. Jotkut farkistukset selviavat
pelkkien verkosta |6ytyvien faktantarkistustydka-
Faktantarkistusta tarvitaan, koska vaard tai harhaan- lujen avulla tai muutamalla puhelinsoitolla, mutta
johtava informaatio voi horjuttaa ihmisten mielipiteitd joitakin taytyy selvittdd useita pdivia kdymal-
ja vaikuttaa foiminfaan. Eurobarometrin mukaan 1& 1api esimerkiksi tilastotietoja tai tieteellista
83 prosenttia eurooppalaisista ndkee valeuutiset ja tutkimusta aiheesta. Faktantarkistustydn aluksi
disinformaation uhkana demokratialle. Maailmalla on pyritddn padsemdadn alkuperdisldhteille. Usein
nahty, miten disinformaatiolla voidaan vaikuttaa vaa- vaitteen esitt@jaltd tarkistetaan ensin vditteen
leihin, murentaa luottamusta instituutioihin, heikentad muotoilu ja farjotaan filaisuus korjata sitd itse.
sananvapautta tai vaikkapa véhentad halukkuutta 3. Faktantarkistusta varten haastatellaan asian-
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tuntijoita. Taysin neutraalia asianfuntijaa ei ole
olemassa, ja siksi asiantuntijalausunto tulee aina
tarkistaa ainakin toisesta riippumattomasta 1Gh-
teestd. Lisdd luvussa 12.

4. Kerdtyt |@hteet ja asiantuntijoilfa saadut tie-
dot kootaan yhtendiseksi faktantarkistusjutuksi.
Faktabaari esittelee tarkistetun vdaitteen oikeassa
asiayhteydessd ja hyvan journalistisen tavan ja
kansainvdlisten avoimuuskoodistojensa mukaises-
ti. Mikali asianfuntijat ovat esittdneet keskenddn
ristiriitaisia fulkintoja vaitteestq, ristiriita taytyy kir-
joittaa auki. Vaikeissa tapauksissa etsitadn lisdd
lahteitd ja asiantuntijoita vdaitteen tarkistamiseksi.

5. Vastaava toimittaja tekee p&atdksen faktantar-
kistusjutun julkaisemisesta. Sit& ennen sen Iahteet
on vield kertaalleen tarkistettu. Sisalldllisesti
faktantarkistusjuttu k&ydddan 16pi toimituksessa
ja usein vield juttuun haastateltujen asiantunti-
joiden kanssa. Toimitus tekee kuitenkin itsendisen
pa&atdksen jutun sisalléstd ja julkaisusta. Jutun yh-
teydessd julkaistaan myds kokonaisarvio esitetyn
vditteen paikkansapitdvyydesta.

Kaikki tarkistuksen yhteydess& syntynyt aineisto do-

kumentoidaan ja arkistoidaan. Jos Faktabaari joutuu
myShemmin perustelemaan ratkaisuaan, tarkistuksen
jokainen vaihe pit&d voida arvioida myos jalkikateen.

Jos Faktabaari julkaisee virheellisen asiatiedon, se
pyritddn korjaamaan viipymattd ja mahdollisimman
kattavasti.

Kuvien ja videoiden oikeellisuuden
tarkistaminen

Verkkoa selatessa silmien eteen osuu usein kuvia ja
videoita, jotka herdttavat kysymyksid. Onko t&ta muo-
kattuz Miss@ ja milloin tdma on kuvattu?z Mitd videolla
tai kuvassa oikeasti tapahtuu?

Kuvan tai videon oikeellisuuden tarkistaminen ei aina
ole helppoa ja joskus se voi funfua jopa mahdotto-
malta. Kuitenkin teknologia kehittyy kaiken aikag, ja
siind miss& kuvien ja videoiden muokkaaminen on aina
vain helpompag, nin on myds teknologig, jolla oikeelli-
suutta voi tarkistaa. Kuka tahansa voi kayttdd verkosta
iimaiseksi [6ytyvid faktantarkistustyokaluja, joita myds
faktantarkistajat kayttavat pdivittdisessa tydssadn.

On hyva muistaq, eftd aina kyse ei ole siitd, efta
videota fai kuvaa olisi muokattu, vaan materiaali on
taysin aitoq, mutta se on esitetty vadrdssd asiayhte-
ydessa.
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KUVAT

Ké&dnteinen kuvahaku. Eri palveluiden tarjoamat
k&danteiset kuvahaut ovat usein parhaita paikkoja
aloittaa valokuvan tarkistaminen. Kadnteiseen kuva-
hakuun ladataan tai linkitet&dn tarkastelun kohteena
oleva kuvq, jolloin hakukone etsii samankaltaisia
kuvia. Nd@in voidaan esimerkiksi etsid, miss@ ja milloin
jokin tietty valokuva on otettu, miss@ muualla sama
valokuva on aikaisemmin julkaistu tai vaikkapa kuka
henkild tai mikd rakennus kuvassa ndkyy. Alkupe-
rdistad lIahdettd etsiessd kannattaa tarkastella kuvien
resoluutiota: yleensd korkeimman resoluution kuva
vie kohti alkuperdista julkaisupaikkaa.

Kaanteinen kuvahaku 16ytyy muun muassa Googlelta
(google.com/imghp), Tineyeltd (tineye.com), Bingilta
(Bing.com) sek& Yandexilta (yandex.com/images).
Palvelut toimivat hieman eri tavoin ja saattavat
|16ytad erilaisia asioita, minkd vuoksi on hyddyllistd
tehd@ kadnteinen kuvahaku useassa eri palvelussa.

K&dnteistd kuvahakua kayttdessd esimerkiksi Goo-
glella voi madritelld, miltd ajanjaksolta kuvia etsitadn.
Bing tunnistaa tekstin kuvassa ja jarjestéd kuvat
koon mukaan, Tineyessa kuvat puolestaan voi laittaa
aikajdrjestykseen.

K&anteisten kuvahakujen ongelmana on, etteivat ne
yleensa 16ydd esimerkiksi Instagramissa julkaistuja
kuvia.

Kuvan metatiedot. Kuviin tallenfuu monenlaisia
metatietojg, joita pystyy tarkastelemaan esimerkiksi
Fotoforensics-sivustolla (Fotoforensics.com). Metatie-
doista saattaa selvité& kuvanottohetken pdivamadré
ja kellonaika. Jos kuva on alkuperdinen, sen tiedoissa

Digitaalinen informaatiolukutaito. Yleistajuinen opas digitaalisen uutisvirran seuradijile. - 47



luultavasti ndkyy myds muun muassa kameran tai
puhelimen malli, jolla kuva on otettu. Joskus, vaikka-
kin harvoin, metatiedoista 16ytyvat myds kuvanotto-
paikan GPS-koordinaatit.

Fotoforensics-sivustolla valokuvasta on mahdollis-

ta saada myds ELA-analyysi (error level analysis),
josta voi tunnistaa kuvamanipulaation. ELA-analyy-
si auttfaa erottamaan valokuvasta alueitg, joiden
pakkausaste eroaa muista alueista kuvassa. Muusta
kuvasta poikkeavat kohdat voivat kielid kuvanmuok-
kauksesta. Osa sosiaalisen median alustoista poistaa
tai pitdd metatietoja vain itselléan sitoen tarkistajia
vain omiin tydkaluihinsa. Tallaiseen metadataan liittyy
paljion kysymyksig, joita sivutaan myds mydhemmissa
kappaleissa.

Pienet vihjeet. Kuvasta kannattaa etfsia pienid yksi-
tyiskohtia ja vihjeitd. Nakyykd siind esimerkiksi kyltte-
j6, lippuja, rekisterikilpid, sadtila fai jokin tunnistettava
rakennus tai maamerkki? Tai voiko kuvan ihmisten
pukeutumisesta padtelld jotakin?

Jos kuvassa ndkyy vieraskielinen kyltti riittGvan
selkedsti, kyltin kuvan voi ladata Google Translate
-palveluun, joka k&antad kyltin fekstin. Tietyn pdivan
sGdtilaa tietyssd paikassa voi puolestaan tarkastella
Wolfram Alpha -palvelussa (wolframalpha.com). Eri
karttapalvelut, kuten Googlen Street view, Mapillary.
com ja Map.snapchatcom sekd satelliittikuvat autta-
vat 18ytdma&an tarkan kuvanottopaikan.

VIDEOT

Monet edell& mainitut keinot toimivat myds videoi-
den farkasteluun: pienten vihjeiden etsiminen, kaan-
teinen kuvahaku ja metatiedot auttavat usein oikeille
jaljille.

K&dnteinen kuvahaku. My6s videosta on mah-
dollista tehd& kadnteinen kuvahaku ottamalla siité
ruutukaappauksia ja lataamalla ne kddnteiseen
kuvahakuun. Selaimeen asennettava InVid-lisGosa
auttaa tekemddn videon eri kohdista useita kaantei-
sié kuvahakuja kerralla. InVid-tydkalulla pystyy myds
tarkastelemaan videon metatietoja, kuten kuvauspdi-
vamaarad.

Katso ja kuuntele. Aidon ndkdisisté deepfake-vide-
oista puhutaan paljon, mutta toistaiseksi tata tekno-
logiaa ei ole disinformaation levittGdmisessa kaytetty
erityisen paljon. Deepfake-videoissa henkild voidaan
kuvaa manipuloimalla saada sanomaan fai teke-
md&dan aidon ndkdisesti asioita, joita hén ei todellisuu-
dessa ole sanonut tai tehnyt.

Deepfakea yleisempdd videohuijauksissa on, ettd
aitfoa videota esimerkiksi leikataan harhaanjohtavasti,
jolloin puhujan sanomisista piirtyy vadristynyt kuva.
Leikkaus saattaa olla hyvin hienovaraista ja taidolla
tehtyq, jolloin sitd on hankalaa havaita.

Alkuperdisen videon voi 16yta& kadnteisen kuvahaun
tai hakukoneen avulla. Muitakin keinoja on. Katso-

malla videota tarkkaan, kuuntelemalla sen &antd ja
etsimdlld outoja hyppdyksi@, voi pddstd leikkausma-
nipulaation jdljille. Watchframebyframe.com-sivustolle
pystyy linkittdmdadn Youtubessa tai Vimeossa julkais-
tun videon ja katsomaan hidastettuna jokaista ruu-
tug, jolloin yllattava hyppdys paljastuu helpommin.

Vieraskielisen videon kadntdminen. Yksi keino, jolla
vaarad informaatiota levitet@dn, on videoiden teks-
fittminen vadarin sekd se, ettd vieraskielinen video
asetetaan tdysin valheelliseen asiayhteyteen. Jos
videolla puhutaan vaikkapa vendjad, eikd vastaan-
oftaja osaa kyseistd kieltd, keksityilla tekstityksillg tai
keksitylld asiayhteydelld on helppo vaittad jotakin,
mik& ei pidd paikkaansa.

Videon voi kuitenkin k&&ntad omalle kielelleen. Jos
puhe on riitt&van selkedd, siihen tarvitaan vain kaksi
erilaista laitetta, kuten dlypuhelin ja kannettava
tietokone. Alypuhelimeen ladataan Google Transla-
te -sovellus, joka kykenee tunnistamaan puhetta ja
k&antGmaan sitd. Toiselta laitteelta laitetaan video
ddnineen pydrimadn, jolloin puhelimen Google
Translate kuuntelee puhetta ja ka&ntad sen halutulle
kielelle. Youtubesta on mahdollista saada videon
litteraatio, jonka voi sy&ttad k&danndskoneeseen.
Ka&nndspalvelut eivat ole taydellisic, mutta videon
konteksti tai puheen suurpiirteinen merkitys saattavat
talla keinolla selvité.

Faktabaarin kofisivuilla jaetaan havainnollisia vi-
deo-ohjeita ndista tyypillisista faktantarkistajien
perustaidoista.

Esimerkkej& t&mdan prosessin lapikdyneistd jutuista
taas 16ytyy faktantarkistajien sivuilla - Faktabaarin
osalta www.faktabaari.fi.

' [JWineburg, S, Breakstone, J, McGrew, S, Smith, M, and Ortegg, T. (2022) Lateral Reading on the Open Internet: A District-Wide Field Study in High School Government
Classes Journal of Educational Psychology https://psycnetapa.org/fulltext/2022-53872-001.pdf
2 https://reportersiab.org/fact-checkers-extend-their-global-reach-with-391-outlets-but-growth-has-slowed/
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Faktantarkistuksen

avoimuuskoodistot - kuinka

tunnistan faktantarkistajan?

MIKKO SALO, FAKTABAARI

igitaalisen informaatiolukutaidon oppaan edel-

lisess@ luvussa 10 kasitellddn faktantarkistajien
kayttdmia menetelmid, joilla voi luovia helposti ma-
nipuloitavassa digitaalisessa infomaatioympdristdssa.
Lahdekriittisyyttd ja sitd tukevaa nopeaa kriittistd
lapilukutapaa suosittelemme  erityisesti sosiaalisen
median sisdltéihin. Sosiaalinen media voi jGada laa-
tundkdkulmasta katveeseen perinteisten medioiden
rinnallo, vaikka “some” kuuluu hyvéssd ja pahassa
kansalaisten arkeen myds uutis sisdllon valittgja-
nd. Faktantarkistajia voidaankin pitdd digitaalisen
informaatiolukutaidon “roolimalleina”, koska heillé
on erityist@ asiantuntemusta tass@ eettisiltd toimin-
taperiaatteiltfaan haastavassa ympdristdssd. Mutta
minkdlaisia ammattieettisia kysymyksia liittyy heiddn
omaan faktantarkistus tyohénsa?

Tassa luvussa kaydadn lyhyesti 16pi faktantarkis-
tuksen eettisia koodistoja, jotka t&ydentévat suu-
relle yleisdlle futumpaa hyvad journdlistista tapaa.
Faktantarkistus on julkinen palvely, joka vasta etsii
kest&via rahoitusmalleja ja keskustelu alla kaytavis-
t& haasteista jatkuu. Luku kokonaisuudessaan avaa
faktantarkistuksen Iahtékohtia informaatiohdirididen
eli mis- dis- jo malinfomaation arviointiin kansalais-
palveluna ja kertoo, miten tavallinen kansalainen voi
tunnistaa eettiseen avoimuuskoodistoon sitoutuneen
faktantarkistajan ja hyddyntad tydta faktapohjaisem-
man julkisen keskustelun puolesta informaatiosodan
keskelld. Faktoistakin kdyddd&n aktiivista sotaa, mutta
yhdess& voimme tydskennelld sen demokratiankkin
edellytyksen efeen, eftd tietomme ja sen pohjalta
padatdéksemmekin rakenfuvat mahdollisimman luotet-
tavan ja l&pindkyvén ldhestymistavan varaan.

—

Faktabaarin faktantarkistuksissa
noudatetaan Faktabaarin

IFCN ja EDMO yhteensopivia
toimitusperiaatteita seké Julkisen
sanan neuvoston Journalistin
ohjeita.

Faktantarkistus perustuu
avoimuuteen ja lapindkyvyyteen

Faktantarkistuksen luotettavuus on perinteisesti
perustunut toiminnan esimerkilliseen avoimuuteen ja
lapindkyvyyteen. NGma periaatteet ndkyvat myos
faktantarkistuksen kansainvdlisissé eettisissd koodis-
toissq, joihin edellisessd luvussa 10 kuvatut Faktabaa-
rin toimintaperiaatteet pohjautuvat.

Kansainvdlinen faktantarkistusverkosto (IFCN) kokosi

avoimuusperiaatteensa ensimmadiseksi yhteiseksi koo-
distoksi vuonna 2016. Ytimen muodostavat edelleen

tarkistajia yhdistavat

1) vaatimukset sitoutumattomuuteen ja oikeudenmu-
kaisuuteen, yhdessa

2) metodin, Idhteiden, rahoituksen ja oikaisupolitikan
lapindkyvyyden kanssa.

Sittemmin né&itd periaatteita on tdsmennetty seka
sisdlldllisesti some-yhteistydn lagjetessa ettd  alu-
eellisesti. Luvun liittend oleva taulukko sisaltad linkit
toisiaan tdydentdviin avoimuuskoodistoihin ja niiden
jaseniin.
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—

Faktabaarin toimitusperiaatteet pohjautuvat neljédn térkeimpéén IFCN
-avoimuusperiaatteeseen (toimijat, rahoitus, tarkistusten Idhteet ja oikaisupolitiikka

vuden tiedon esille tullessa)

Globaalin IFCN-koodiston laatimisen jdlkeen sille
rakennettiin [Gpindkyva ja sadnndllinen tarkistuspal-
veluiden arviontikdytantd. Tavoitteena oli vastata
tarkeddn kysymykseen: kuka tarkistaa ja faktantar-
kistajan? Kehitysta joudutti faktantarkistuspalveluiden
aloittama yhteistyd sosiaalisen median yritysten,
kuten Facebookin ja Googlen kanssa Yhdysvaltojen
vuoden 2016 presidentinvaalien aikaisten informaa-
tiohdirididen jalkipuinnin yhteydessd. Faktantarkistajat
tekivat aloitteen palvella yleiséd myds some-kana-
villa, josta kehittyi “riippumattoman faktantarkistuk-
sen” ohjelma (third party fact-checking). Ohjelmasta
muodostui seuraavien vuosien aikana faktantarkis-
tusta vahvasti ammattimaistanut mutta myods sisdl-
I6llisesti suunnannut kehitysvaihe. Some-alustoilta ja
erityisesti Facebookilta saamansa rahoituksen turvin
tarkistustoiminta painottui yhd vahvemmin maksavien
some-alustojen sisaltéihin ja suoranaiseen disinfo-
maatioon, siind miss& perinteinen ja edelleen tarked
poliitikkojen esittdmien vaitteiden tarkistustyd suhteel-
lisesti v&heni.

Osana samaa alustayhteistydn tuomaa ammatil-
listumista laatukoodiston rinnalle lisattiin 2017 myds
madrdllinen vaatimus sadnndllisyydestd, joka tarkoitti
viikoftaista faktantarkistusta. Tassd yhteydessd moni
pienempi fai taustoittaviin tarkistuksiin pienilld resurs-
seilla keskittynyt tarkistuspalvelu joutui jattaytyma&an
pois koodistosta tai vaihtamaan strategiaa. Lahto-
kohtaisesti kaikki faktantarkistajat jatkoivat kuitenkin
IFCN-yhteisdn j&senind kokoontuen muun muassa
kollegiaalisesti oppimaan foisiltaan sektorin pad-
tapahtumaksi kasvaneissa vuotuisissa Global Fact
-tapahtumissa.

Sosiaalisen median yritykset halusivat osoittaa “riip-
pumattoman faktantarkistuksen” ohjelmallaan niiden
sadntelyd vaativille poliitikoille erityisesti Yhdysval-
loissa ja EU-tasollg, ettd ne kykenivat kitkemdadn
mahdollisimman suuria m&arid disinfomaatiota alus-
toiltaan, jotta liketoimintaa ei  vaarannettaisi vudella
lainsdadanndstd. Riippumattoman faktantarkistuksen
ohjelmaan kdatkeytyi kuitenkin faktantarkistajien kan-
nalta dilemma: kun tunnetusti harva poliitikko haluaa
tulla mainesyistd tarkistetuksi, sosiaalisen median
yrityksilld ei ollut intressid saattaa sédntelijéitaan
ik&vaan asemaan.
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Alustat suuntasivat rahoittamiensa tarkistuspalvelui-
den toiminnan ensisijassa algoritmien identifioimiin
potentiaalisiin disinfomaatiotapauksiin ja palveluiden
kanssa solmittujen sopimusten yksityiskohdat suo-
jattiin yritysjuridiikalle tyypillisilld, vaitioloa vaativilla
sopimuksilla (nhon disclosure agreement). Jarjestely
aiheutti monille pienille tarkistajille kohtuuttomia vaa-
fimuksia. Ne pystyivat palvelemaan yleisédén uusilla
kanavillo, mutta aiempaa 1apindkymdattémdammin.
Vaaleilla valittujen poliittisten padttgjien lausunnot
jatettiin yhdysvaltalaisfirmojen sananvapausargumen-
tein rahoitetun tarkistustoiminnan ulkopuolelle.

Esimerkiksi Washington Post tarkisti Donald Trum-
pin nelj@n vuoden presidenttikaudella tGman yli 30
000 virheellistd tai vadristelevaa vaitetta pitddkseen
presidentin vastuullisena sanomisistaan. Projekti oli
kuitenkin perinteisen median tarkistuspalvelun oma
merkittava ja symbolinen investointi totuudenjdlkei-
syyttd vastaan. Samanaiakisesti sosiaalisen median
rahoittamassa ja globaaliksi kasvaneessa “riippu-
mattoman faktantarkistuksen” ohjelmassa tarkistettiin
paljon erilaisia salaliittovaritteisia vaitteitd - erityi-
sesti tarkedn COVID 19 -pandemian osalta. T&émdan
some-alustat muistavat aina mainita PR-puheissaan.
Sen sijaan ei ole tiedossa, kuinka suuri vaikutus
faktantarkistustoiminnalla on ollut alustoilla likkuvien
informaatiohdirididen rajoittamisessa, koska sitd ei
raportoida faktantarkistajien vaatimuksista huolimat-
ta. Tdman osalta faktantarkistajat ovat vaatineef
alustoilta liséd lapindkyvyyttd kehittddkseen toimin-
taansa modernisti, datan pohjalta.

Pohjoismaiset tarkistajat ovat osaltaan jatkaneet
my&s poliitikkojen vditteiden seurantaa. Monissa
kehittyvissd maissa faktantarkistuksesta on usein juuri
tullut muun rahoituksen puutteessa korkeasti koulutet-
tujen tietotydldisten sisdltbmoderaatiota some-alus-
toille.

Alustojen valinta olla rahoittamatta poliitikkojen
vdaitteiden tarkistamista on pakottanut faktantarkis-
tajat arvioimaan kriittisesti alustayhteistyétadn ja
satsaamaan myds tGydent@van rahoituksen etsin-
t&an. Tah&n suuntaan on johdattanut myds vaalima-
nipulointi, joka edelsi esimerkiksi Britannian vuoden
2016 brexit-Gdnestysta.




Some-yrityksi@ kiinnostavat suuret toimijat ja vai-
kutusvaltaisimmat maat. Pienemmissd maissa ja/

tai kielialueilla alustayhteistyd ei ollut vield ohjelman
ensimmgaisind vuosina mahdollista tai sitd vdaltelfiin eri
syistd. Esimerkiksi infomaatiolukutaitoon ja vaalei-
hin fokusoinut Faktabaari ndki jo 2017 yhteistydssa
enemmdan ongelmia tarkistustoiminnan maineen ja
riippumattomuuden kannalta kuin konkreettista hyo-
tyd. Pohjoismaiset faktantarkistajat ovat vélttaneet
alustariippuvuussuhteen erilaisin avoimin jarjestelyin,
joista kerrotaan lisGtietoja koodiston mukaisesti kun-
kin verkkosivuilla.

Sosiaalisessa mediassa kohdattujen haasteiden
ansiosta faktantarkistajat ovat kuitenkin perinteista
mediaa ketterdmmin infegroituneet uuteen digitaali-
seen mediatodellisuuteen luopumatta periaatteistaan
ja sopivat nd@in kansalaisten seurattaviksi somessa.
Toisaalta suurin osa sosiaalisen median kayttdjista ei
valttamattad edes térmad tarkistuksiin, koska esimer-
kiksi Facebook (Meta) ja Google laskevat faktan-
tarkistajien disinformaatioksi luokitteleman sisallén
nakyvyytt& algoritmien avulla sosiaalisen median
henkildkohtaisesti kohdennetussa uutis- ja sisaltdvir-
rassa fai niin alas, ettd tarkistuksia joutuu usein varta
vasten efsimd@dn. Kuten todettu, faktantarkistajat
eivat tunne tarkemmin tuotostensa ndkyvyyttd sadte-
levid algoritmeja, mutta ovat luonnollisesti vaatineet
lisétietoja vaikuttavuudestaan myds toimintansa ke-
hitt@miseksi. Tata kasittelevd data on toistaiseksi vain
alustojen hallussa.

oy

T4~

IFCN:n vuoden 2016 alkuperdiseen avoimuuskoodis-
toon on sitouduttu globaalisti ja mm. kaikissa poh-
joismaissa myds laadullisesti kansallisten koodistojen
(esim JSN) rinnalla ja IFCN:n jasenyyttd on syytd
pit&da myds lukijavinkkelistd arvostettavana laatu-
merkkind. Toisin kuin digitaalisen infomaatiolukutaidon
kehittGmiseen keskittynyt Faktabaari, muut poh-
joismaiset faktantarkistuspalvelut ovat hakeutuneet
IFCN:n taysjaseneksi ja tarkistavat myds vditteitd
some-firmaille.

Tietoisuus alustayhteistydn eettisistd vaikutuksesta
mm. rahoituksen vdlitykselld toimituksellisiin valintoi-
hin on lisddntynyt my&s futkimuksen ja fiefovuotojen
kautta erityisesti yksityisyyslainsa&dantda kehitta-
neessd Euroopan unionissa. Seurauksena monet fak-
tantarkistajat ovat laajentaneet toimintaansa medio-
ja infomaatiolukutaidon suuntaan. Laajempi kenttd
tuo esille myds uusia eettisiad valintoja. Tietoisuutta
infomaatiohdiridistd on vahvistettu myds kaikkien
pohjoismaisten tarkastajien ja nelj@n tutkimusyliopis-
ton vuonna 2021 aloittamassa NORDIS EDMO-kon-
sortiossa. NORDIS fokusoi paraikaa EU-rahoitteisesti
sosiaalisen median infomaatiohdirididen tarkistami-
seen, ymmdartdmiseen ja rajoittamiseen.

Kaytadnndssa tama tekee erityisesti NORDIS-tarkista-
jista luontevan kumppanin digitaalisesta informaatio-
lukutaidosta kiinnostuneille toimijoille ja kansalaisille.

Eurooppalainen yhteisty6
syvent@dmdssd avoimuuskoodistoa
ja laagjentamassa rajoituspohjaa

Euroopassa faktantarkistusta on edistetty vuodes-

ta 2017 alkaen muun muassa EU:n ettd Euroopan
neuvoston myd&tavaikutuksella. Faktantarkistusta ja
litdnndistd media- ja infomaatiolukutaitoa on tuettu
teoriapuolella ja rahoittamalla hankkeilla. Euroopan
neuvoston kontribuutiona voidaan pit&& mm. tassd-
kin oppaassa jo mainitun perusteoksen digitaalisista
informaatiohdiridista (Infomation Disorder) rahoitta-
mista. EU herasi faktantarkistuksen mahdollisuuksiin
Trumpin valinnan ja brexitin jalkeen, ennen Euroopan
parlamentin vaaleja. Vuodesta 2017 faktantarkistusta
ja lukutaitoa on pidetty voimakkaasti esillé osarat-
kaisuna erityisesti disinfomaatio-haasteeseen. EU-re-
surssointiakin on seurannut peréstd, mik& on tuonut
tarkedd monimuotoisuutta perinfeiseen some-alusto-
jen ja sadtididen rahoitukseen.

Euroopan komission pdadosin mahdollistamista hank-
keista kaksi pohjustaa talla hetkelld IFCN-koodistoa
tdydentdvad ja samalla some-alustoista  riipppumato-
mampaa fiivimp&d alueellista yhteistydtd ja laatu-
koodistoa.
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Naistd suurempi ja leimallisesti disinfomaation ra-
joittamiseen keskittyva tutkijoiden, faktantarkistajien
ja mediakasvattajien eurooppalainen verkosto on
European Digital Media Observatory, EDMO. Sen
tavoitteena on ollut alueellisista osaamiskeskuksista
muodostettu eurooppalainen verkostojen verkosto
erityisesti disinfomaation rajoittamiseen. Pohjois-
maat ovat EDMO:ssa mukana NORDIS -verkostolla.
EDMOn ja siihen sidltyvan Nordiksen ohella toinen
k&ynnissd oleva eurooppalainen hanke on fiukentaa
IFCN-koodistoa eurooppalaiseen kontekstiin sopi-
vaksi ja efsia yhteistydtd myds avoimiin 1ahteisiin
keskittyvan OSINT-yhteison kanssa. OSINT tunnetuin
edustaja lienee suoranaisissa informaatiosodissakin
kunnostautunut Bellingcat. Siind missé EDMO-verkos-
ton jasenyys perustuu vield pitkdlti edelld mainittuun

Vuosi Koodisto (ja kehitysaskel)

20]6 International Fact-Checking Network, IFCN -

Code of Principles’

2017 IFCN-koodiston tGsmentdminen® yksityis-
kohtaisemmilla kriteereilld liittyen “riippu-
mattoman faktantarkistuksen ohjelman”
(3rd party fact-checker®) aloittamiseen

2021 EDMO:n faktantarkistuksen koodisto®
perustuu foistaiseksi pitkdlti IFCN:n koo-
distoon ja EDMO hubs -jdsenyyteen’.

2022 European Fact-Checking Standards
Network, EFCSN - project’
Tavoitteena IFCN:G& laajempi koodis-
to eurooppalaisille faktantarkistajille ja
mahdollisesti OSINT-toimijoille 20232

Minne avoimuuskoodistoissa
ollaan menossa?

Yhteenvetona pohjoismaiselle lukijalle voidaan sa-
nog, ettd alustayhteistydn vaatima IFCN-jGsenyys ja
laatuleima (ks. alla) edustavat toistaiseksi tarkeintd
koodistoq, jolle eurooppalainen EDMO-faktantarkis-
tusyhteis® on laadullisesti samantasoinen koodisto
iiman vaikutusta some-alustojen algoritmien kautta
saavutettavaan ndkyvyyteen.

Sikdli kun uusi Eurooppalainen EFCSN-yhteiso!
p&dsee vuoden 2022 aikana yhteisymmdrrykseen
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kansainvdliseen IFCN-koodistoon - hieman kevy-
emmalld eurooppalaisella laatuarviointiprosessilla

- eurooppalaisessa EFCSN:ssd neuvotellaan 2022 jo
aidosti syvemmastd laatukoodistosta eurooppalai-
seen konfekstiin.

Viime aikoina kaikkia hankkeita on kirittGnyt faistelu
COVID-misinfomaatiota vastaan sek& akuutisti ennen
kaikkea Vendjan ruokkima informaatiosota Ukrainan
tukijoiden jakamiseksi.

Ndaiden koodistoihin liittyvien verkostohankkeiden
tavoitteena on ennen kaikkea tuoda lisGarvoa ver-
kossa helposti rajat ylittévan mis- ja disinfomaation
patoamiseen ftiivist&malld yhteistydta.

Jasenet (07/2022)

88 faktantarkistuspalvelua?
ml. Faktisk.no, TjekDet, Kdallkritiksbyrdn

Kartta faktantarkistuspalveluista jotka osallistuvat
“riippumattoman faktantarkistuksen” ohjelmaan”’
AFP:n globaali verkosto selittéd IFCN:Ga laajem-
man kaftavuuden. Sisaltéd pohjoismaista Faktisk.no,
TjekDet, Kallkritiksbyrdn sekd Suomessa AFP:n.

30+ eurooppalaista jasentd® ml. kaikki NOR-
DIS-faktantarkistajat?

Tyoryhmdassa (working committee) 15 jasentd, ml.
tanskalainen TjekDet.

Lagjemmassa konsultoitavassa ryhmdassa mm.
eurooppalaisia EDMO-, IFCN- ja OSINT-yhteiséjen
jaseniad ml. NORDIS-faktantarkistajat. Sihteeristdssa
6 jasenta.

tiukemmasta koodistosta, eurooppalaisilla toimijoilla
olisi edellytykset neuvotella myds some-alustojen
kanssa omia Eurooppa-spesifejd yhteistydkuvioita
vuosina 2023-2024 voimaan tulevan EU-lainsG&déan-
ndén fukemana.

Globadali yhteisd tulee sdilyttdmdadn edelleen faktan-
tarkistajat kokoavana sekd roolinsa teknologisessa
tuotekehityksessd. Alustayhteistyd on viimeaikoina
lagjentunut kattamaan myds Twitterin ja pienimuotoi
sesti nopeasti kasvavan kiinalaisomistuksessa olevan
TikTokin sekd hitaaksi osoittautuneen Googlen yhta-
lailla t&rkedn YouTuben.




Perinteisen sisdllon farkistuksen rinnalla datan ja al-
goritmien roolin korostuessa erilaiset lains&Gadanndt,
mutta myds maiden kulttuuriset erof ja kdytdnndn
haasteet puhuvat kuitenkin nyt alueellisen tdydent&-
van laatutydn puolesta. Pohjoismaat muodostavat
omalaatuisen kokonaisuuden toistaiseksi edelleen
suhteellisen vahvojen instituutioiden ja laatuun pa-
nostavan journalistisen mediankin osalta. Omat
vahvat ja osin poikkeukselliset informaatiorakenteet,
kuten vahvat koulujdrjestelmd, yleisradioyhtiot ja kir-
jastot omaavat pohjoismaat erottuvat EU:nkin siséllé.

NORDIS-verkostolla on hyvd potentiaali kehittaa
vastaustamme digitaalisiin infomaatiohdiridihin ja
edustaa pohjoismaita ndissd laajemmissa koko-
naisuuksissa. Se keskittyy pohjoismaisiin luotta-
musyhteiskuntimme, jotka ovat nyt pakotettuja
vudelleenarviointeihin. Omalle pohjoismaiselle
faktantarkistuskoodistolle ei kuitenkaan tfoistaiseksi ole
ndhty tarvetta.

Kuinka tunnistaa avoimuuteen
sitoutuneen faktantarkistajan
valefaktantarkistajasta?

Laatukoodistojen vield vakiintuessa kasvun myéta,
“lateraalisesti lukeva” (ks. oppaan luku 10) kansalai-
nen etsisi faktantarkistajien sivuilta

1) maksimaalista IGpindkyvyyttd ja avoimuutta Idhtei-
den, tekijdiden, rahoituksen ja yleisemmin toimintape-
riaatteiden osalta sekd

2) laatumerkking jotain seuraavista ulkopuolisen
arvioinnin vaativista yhteisdistd: IFCN, EDMO - ja
jatkossa EFCSN.

Lahtokohtaisesti myds sitoutuminen esimerkiksi
rippumattoman kansallisen medianeuvoston, kuten

Lahteita ja lisatietoja:

Suomen Julkisen sanan neuvoston JSN:n, mAaa-
rittelemd@dn hyv&dan journalistiseen tapaan kertoo,
ettd kyseessd on vahintddn vastuullista journalismia.
Sitoutuminen koodistoihin ja periaatteisiin kannattaa
tarkistaa aina prim&drildhteistd - myods valefaktantar-
kistajat ovat vaittdneet kuuluvansa koodistoihin.

Toisaalta valefaktantarkistajista mm. vendl&isprogan-
daa Ukrainasta levittdnyt War on Fake ei jaksanut
mennd ndin pitkdlle vaan pyrki I&hinn& heikentd-
madn faktantarkistukseen liitettyd luottamusta. Kuten
luvusta 9 opimme, pelkkd epdilyksen herdttdminenkin
saaftaa toimia, jos todellisuus ei vastaa toiveita.

—

Digitaalinen infomaatiolukutaito
IGhtee Idhdekritiikin osalta

siitd, ettd tarkein puolustuslinja
informaatiomanipulointia vastaan
on jokaisen korvien vdlissa.

Digitaalinen infomaatiolukutaito l6htee Iahdekritiikin
osalta siitd, ettd tarkein puolustuslinja informaatio-
manipuloinfia vastaan on jokaisen korvien valissa.
Lahdekritiikin ja |&hestymistavan puolesta suositte-
lemme faktantarkistusta I&hestymistapana, jota tuke-
vat ammattilaisten pedagogiset faktantarkistukset,
jotka kestavat aikaa. Kun omat taidot eivat valtta-
matta riitd tai koet, ettd vaitteen arvioinnista hyotyisi
lagjempi julkinen keskustelu, ota yhteyttd faktantar-
kistuspalveluun. Faktantarkistajat ottavat mielellddn
vastaan juttuvinkkejd ja jalostavat niistd pedagogisia
tarkistuksia sekd tukimateriaalia tarkistetun tiedon le-
vitt@miseen - tuellasi. Lisatietoja: www.faktabaari.fi/dil

https://wwwi.fcncodeofprinciples.poynter.org/know-more/the-commitments-of-the-code-of-principles

https://wwwijsn.fi/fjournalistin_ohjeet/ (FI) ja https://wwwisn.fi/fen/guidelines_for_journalists/ (EN)

https://datalab.audk/nordis (sis. linkit tarkistuspalveluihin)
https://www.facebook com/formedia/mijp/programs/third-party-fact-checking

https://wwwwashingtonpostcom/politics/2021/01/24/trumps-false-or-misleading-claims-total-30573-over-four-years/
https://faktabaari.fi/tapahtumat/claire-wardle-valtavia-ongelmia-ratkotaan-minimaalisella-budietilla/
https://rm.coe.int/information-disorder-toward-an-interdisciplinary-framework-for-researc/168076277¢

https://wwwijsn.fi/jsn/jsn-media-ja-neuvoston-jasenet/
https://www.ifcncodeofprinciples.poynterorg/signatories
https://edmo.eu/fact-checking-community/

https:/ /eufactcheckingprojectcom/

https://ifcncodeofprinciples.poynterorg/

https://wwwi.fcncodeofprinc iples.poynter.org/signafories
https://www.ifcncodeofprinciples.poynterorg/process
https://www.facebook.com/formedia/blog/third-party-fact-checking-how-it-works

https://edmo.eu/admission-criteria/
https://edmo.eu/edmo-hubs/
https://edmo.eu/fact-checking-community/
https://datalab.au.dk/nordis

https:/ /eufactcheckingprojectcom/
https://edmo.eu/fact-checking-community/
https://wwwjsn.fi/
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https://www.facebook.com/formedia/mjp/programs/third-party-fact-checking/partner-map
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http://www.faktabaari.fi/dil
https://www.ifcncodeofprinciples.poynter.org/know-more/the-commitments-of-the-code-of-principles
https://www.jsn.fi/journalistin_ohjeet/
https://datalab.au.dk/nordis
https://www.die-medienanstalten.de/fileadmin/user_upload/die_medienanstalten/Publikationen/Weitere_Veroeffentlichungen/GVK_Summary_EN_final_web.pdf
https://www.facebook.com/formedia/mjp/programs/third-party-fact-checking
https://www.washingtonpost.com/politics/2021/01/24/trumps-false-or-misleading-claims-total-30573-over-four-years/
https://faktabaari.fi/tapahtumat/claire-wardle-valtavia-ongelmia-ratkotaan-minimaalisella-budjetilla/
https://rm.coe.int/information-disorder-toward-an-interdisciplinary-framework-for-researc/168076277c
https://www.jsn.fi/jsn/jsn-media-ja-neuvoston-jasenet/
https://www.ifcncodeofprinciples.poynter.org/signatories
https://edmo.eu/fact-checking-community/
https://eufactcheckingproject.com/
https://ifcncodeofprinciples.poynter.org/
https://www.ifcncodeofprinciples.poynter.org/signatories
https://www.ifcncodeofprinciples.poynter.org/process
https://www.facebook.com/formedia/blog/third-party-fact-checking-how-it-works
https://www.facebook.com/formedia/mjp/programs/third-party-fact-checking/partner-map
https://edmo.eu/admission-criteria/
https://edmo.eu/edmo-hubs/
https://edmo.eu/fact-checking-community/
https://datalab.au.dk/nordis
https://eufactcheckingproject.com/
https://edmo.eu/fact-checking-community/
https://www.jsn.fi/

Mista tunnistaa luotettavan

asiantuntijan ja miten

arvioida tieteellista vaitetta?

KARI KIVINEN, FAKTABAARI EDU

aktabaari on ollut mukana Stanfordin yliopiston

koordinoimassa projektissa, jonka loppuraportti
“Science Education in the Age of Misinformation™
julkaistiin kevadalla 2022. Kansainvdlinen asianfuntija-
ryhmd@ tfarkasteli, miten fiedekasvatuksen tulisi vastata
tieteellisen tiedon ja fieteellisen todistusaineiston
vadrinkaytdn aiheuttamiin haasteisiin. Raportissa
pohditaan sen lisdksi, miten sosiaalisessa mediassa
esitettyj@ fieteellisid vaitteitd voidaan todentaa ja mi-
ten arvioida vditteen esitt@ineen henkildn pétevyyttd
alan asiantuntijana.

On hyva tiedostaq, ettd verkkoympdristdssa likkuu
kaikenlaista sisaltoéd. Sieltd 16ytyy oikean ja hyo-
dyllisen tiedon liséksi myds paljon virheellistd infor-
maatiota (misinformaatiota eli hyvassd uskossa tai
vahingossa levitettya virheellistd informaatiota) ja
vadristeltyd informaatiota (disinformaatiota eli tietoi-
sesti levitettyd vaarad tai epatarkkaa informaatiota).
Virheellisen tai vadristelyn informaation levittminen
on usein haitallista sekd yksildlle ettd yhteisdlle. Siksi
onkin hyva tunnistaa, kuka on informaation takana
ja varmistaa asia useista Iahteistd tiedon Iadhteen
ndkokulman ja mahdollisen puolueellisuuden ymmar-
tGmiseksi.

Aina vdlilld joudumme arvioimaan sosiaalisesta me-
diasta 16ytGmamme fieteellisen uutisen uskottavuutta.
Esimerkiksi onko maskien k&ytdn hyddyistéd tieteellis-
t@ nayttéd? Onko ilmastonmuutos pysdytettdvissa?
Onko ydinvoima furvallista ja onko se kestdvan
kehityksen kannalta suositeltava vaihtoehto? Nyky-
tiede on erikoistunut niin pitkdlle, ettei kukaan voi
hallita kaikkia aloja ja asioita. Siksi olemme riippuvai-
sia asianfuntijoista ja joudumme arvioimaan, kenen
asiantuntemukseen voimme luottaa - etenkin jos
asiantuntijalausunnot ovat keskenddn jossain m&arin
ristiriitaisia.
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Olemme kaikki férmdnneet viime vuosien aikana
esimerkiksi koronapandemiaan liittyviin vadristeltyihin
vditteisiin, joita faktantarkistajat eri puolilla maail-
maa ovat joutuneet oikaisemaan. Faktantarkastajien
yhteistyén& on tarkastettu yli 17000 Covid-19 vdaitet-
ta2 Osa ndista vaitteistd tukeutuu tieteellisilta vai-
kuttaviin tutkimuksiin ja asiantuntijalausuntoihin. Siksi
onkin tarkedtd pysdhtyd pohtimaan, miten fieteellisiin
vaittdmiin voi suhtautua terveen kriittisesti ja mist&
tunnistaa todellisen asiantuntijan.

Usein vadristelty informaatio puetaan luotettavan
oloiseksi pseudotieteelliseksi vaitteeksi. Tuotteita voi-
daan markkinoida harhaanjohtavilla tai olemattomil-
la viittauksilla erilaisiin tutkimuksiin. Sosiaalisessa me-
diassa levitetddn artikkeleito, joiden tieteellinen taso
on kyseenalainen. Erityisesti terveyttd ja hyvinvointia
koskevia artikkeleita lukiessa on syytd olla tarkkaa-
vainen. Suomalaisella Vastalddke® -sivustolla julkais-
taan tutkimuksiin perustuvia helppotajuisia artikkeleita
terveydestd. Sivuston artikkelit selvittGvat erilaisten
terveysvaittGmien todenperdisyyttd vaite kerrallaan.

Asiantuntijan arvioiminen

Kun valitsemme lakimiestd, putkimiestd, hammaslaé-
karia tai arkkitehtia, etsimme todisteita ja suosituksia
henkildn aikaisemmasta ammattitaidosta ja patevyy-
destd. Mutta miten arvioida tiedemiehen asiantunte-
musta ja auktoriteettia - onko han alan funnustettu

asiantuntija ja mitd fodisteita h&nen asiantuntemuk-

sestaan on olemassa?




—

Tiedemiehen asiantuntemuksen kriteerit muistuttavat muiden asiantuntijoiden

kriteereja. On tarked selvittaa:*

¢ Onko asiantuntijalla néyttéda saavutuksista ja onko hdn julkaissut
vertaisarvioituja artikkeleita juuri talla alalla?

¢ Onko hdnella arvostettu asema ja maine omalla alallaan? Onko hén esimerkiksi
jonkin tunnustetun tieteellisen elimen jésen tai onko hénet palkittu tieteellisesté

tydstaan?

¢ Mika on hdnen pdatevyytensd? Onko hénella tohtorin tutkinto juuri kyseiselté

alalta ja onko hénelléd muodollisten todistusten liséksi muuta asiaankuuluvaa

kokemusta?

¢ Missd hdn tydskentelee? Onko hén tunnustetun tieteellisen elimen tai

tutkimuslaitoksen palveluksessa?

e Onko ndayttéa hédnen mahdollisesta puolueellisuudestaan tai taloudellisesta

riippumattomuudesta?

Tiedemiehend toimiminen edellyttdd vuosien koulu-
tusta ja usein my&s tohtorin tutkinfoa. Tohtorintut-
kintokin kattaa vain yhden kapean alan tuntemisen.
Asianfuntemusta voidaan hankkia my&s tfieteellisestd
ammatillisesta koulutuksesta tai kdyt&dnndn tydkoke-
muksesta.

Pelkkd tutkijana toimiminen ei patevoitd ketadn an-
tamaan lausuntoja kaikista asioista. Nobel-palkinnon
saaminen yhdelld alalla ei tee hdnestd asiantuntijaa
muilla aloilla. Radiologian asiantuntijalta ei kannata
kysy@ neuvoa viruksista. Yhden tieteenalan tutkijo-
na foimiminen ei tee ihmisestd kaikkien tieteenalo-
jen asiantuntijaa. Teoreettinen kosmologi ei tiedd
ekologiasta sen enempdd kuin kukaan muukaan
pateva ulkopuolinen. Silti on tavallista, ettd fieteen
arvostelijat kayttavat yhden tieteenalan asiantuntijan
argumentointia haastamaan tieteellisen konsensuksen
jollakin muulla alalla, esimerkiksi kdyttdmalld kyseen-
alaista tai tilastollisesti manipuloitua ndyttod.

Viime kuukausien aikana sosiaalisessa mediassa on
esiintynyt erilaisia asiantuntijoita, jotka ovat kommen-
toineet Vendjan hydkkaysta Ukrainaan. Asiantuntijoi-
den lausunnoista on voinut usein helposti padtelld,
mitd fahoa he edustavat. Konflikfilanteiden aikana
onkin suhtauduttava erilaisiin uutisiin ja asiantun-
tijamielipiteisiin tavallista suuremmalla mailtilla ja
varovaisuudella. On tarked selvittadd, kuka edustaa
mitdkin tahoa, mihin evidenssiin tiedot perustuvat ja
mik& on lausunnonantajan todellinen asiantuntijuus
kyseisess@ asiassa.

Miten arvioida tieteellista vaitetta?

Tieteellisen fiedon on |&pd&istGva joukko prosessejq,
jotta voidaan varmistag, ettd tieto on luotettavaa.
Avoimuus, kriittinen keskustelu ja vertaisarviointi vie-
vat tutkimusta eteenpdin. Tiede korjaa itse itse&an.
Tutkitun fiedon tulkintoja muutetaan ja tarkennetaan,
kun uutta tietoa syntyy. Tutkimustyd rakentuu vuosi-
kymmenien, ellei jopa vuosisatojen aikana rakenne-
tulle tietGmykselle.

Tutkittu tieto on paras tdmdénhetkinen k&sityksemme
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asioista. Se ei ole kenenkddn mielipide tai henkildkohtainen kokemus, vaan syntynyt jdrjestelmdllisen prosessin
tuloksena. Se voi muuttua uusien tutkimustulosten myota ja ymmarryksen lisddntyessd. Siksi tutkittu tieto on mieli-
piteitd arvokkaampaal Lue lisdd akatemian sivuilta #mutuaihmeellisempdd.®

Padtoksentekokaavio tieteellisen tiedon arvioimiseksi

Onko ldhde
luotettava? Nayttoa ja todisteita siita, onko kyseessa
| - eturistiriita?
I | - ideologinen puolueellisuus?
- poliittinen puolueettomuus?
x Ei \/ Kylla - hyviksytyt lihteet?
| r

Perustuuko Asiantuntemusta koskevat ndytot
Hylkaa Qlahde - saavutukset?
Motetiavasn - maine kollegoiden keskuudessa?

) ooy _ :
Rzl I - todistukset tai kokemus?

: | | - institutionaalinen konteksti?

Xe

Ovatko
asiantuntijat
samaa
mielta?
| |
Kylla - El
hyvaksy epivarmaa
Tiedustele perusteluja, todisteiden Tutki epavarmuustekijoita:
laatua tai varmuusastetta. - Mikd on mahdollisen erimielisyyden sisalto?

Ja mista asiantuntijat ovat yhta mielta?
- Mitd mielta ovat arvostetuimmat
asiantuntijat?

- Minkalaisia havaintoja voidaan pitaa
uskottavina?

- Mitka ovat riskit jos onkin vaarassa?

Lahde: Osborne, J., Pimentel, D., Alberts, B., Allchin, D., Barzilai, S., Bergstrom, C., Coffey, J., Donovan, B., Dorph, R.,
Kivinen, K., Kozyreva. A., Perkins, K., Perimutter S., Wineburg, S. (2022). Science Education in an Age of Misinformation.
Stanford University, Stanford, CA.

Kuva: Padatéksentekokaavio tieteellisen vditteen arvioinnista
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Kun t&rmdatadn tieteeseen pohjautuvaan vaitteeseen,
niin kannattaa selvittdd, onko vaitteen esittneelld
henkildlid/organisaatiolla eturistiriita? Onko taustalla
taloudellisia, uskonnollisia tai poliittisia intressej&? Jos
vastaus on mydntavd, niin kyseessd saattaa olla
er@dnlainen maksettu mainos, ja silloin tuloksiin on
syytd@ suhtautua epdilevasti. Esimerkiksi tupakkateol-
lisuus ja fossillista energiaa tuottavat yritykset ovat
kayttaneet palkkalistoillaan olevia asiantuntijoita
yritykselle edullisen tiedon levittdmiseen.

Jos eturistiriitaa ei ole, kannattaa
esittaa seuraavat kysymykset:

e Onko henkildlid/organisaatiolla asiaankuuluvaa
asiantuntemusta juuri talla alalla?

e Mika on kirjoittajan asema tiedeyhteisdssa?

¢ Onko kirjoittajalla alan koulutus ja tydkokemus?

e Vdllitseeko asiasta yksimielisyys? Jos ei, mitd miel-
t& on tiedemiesten enemmisté? Mitd mieltd ovat
arvostetuimmat asiantuntijat?

e Ovatko saman alan asiantuntijat tarkastaneet
havainnot?

On myds hyvad pysdhtyd pohtimaan asiaan liittyvia
mahdollisia hydtyjd ja riskejd. Esimerkiksi korona-ai-
kana olemme joutuneet tekem@dn henkildkohtaisia
valintoja asiantuntijoiden ohjeistusten noudattamises-
ta - esim. koronarokotteiden ottamisesta, maskien
kayttamisestd, karanteenigjan pituuden noudattami-
sesta ja kotitestien luotettavuudesta.

»

“

Vastaladke https://wwwyastalaake.fi/

N

@

o

National Academies https://nap.nationalacademies.org/

~

Mistd I6ytdaa luotettavaa tietoa?

—

Luotettavaa taustainformaatiota
voi hankkia Suomessa Faktabaarin
toimitusperiaatteiden mukaisesti
aiheesta riippuen esimerkiksi

e viranomaisilta - raporteistq,
selvityksistd, tutkimuksista.
Suomessa ja muissakin
Idnsimaissa suuri osa
tallaisesta tiedosta on julkisissa
tietokannoissa.

o oikeusldhteista - saadoéksistd
ja niiden valmisteluaineistosta,
oikeustapauksista.

o tilastoista - Idhes kaikesta
numeroilla ilmaistavasta
informaatiosta on olemassa
tilastoja.

e tutkimuksesta - alan
tutkimusjulkaisuista,
tutkimuslaitoksista, tutkijoilta.

Englanninkielisessd maailmassa esimerkiksi Wikipedia
voi olla hyvé paikka aloittaa tiedonetsintd. Myds
suurten tieteellisten instituutioiden, kuten kansallisten
tiedeakatemioiden ja vakiinfuneiden uutismedioiden
verkkosivut ovat usein luotettavia tietolahteitd.

Faktantarkistajien sivuilta 16ytyy mielenkiintoisia
faktantarkistuksia, joista voi oppia, miten fakfantarkis-
tajat tarkistavat erilaisten vdaitteiden oikeellisuutta ja
esim. kuvien ja videoiden aitoutta ja alkuperdisyyttd.

Kannattaa my&s tutustua “Science Education in the
Age of Misinformation” raporttiin, jossa aihetta kdasi-
tellddn syvemmin.

Osborne, J, Pimentel, D, Alberts, B, Alichin, D, Barzilai, S, Bergstrom, C, Coffey, J, Donovan, B, Kivinen, K, Kozyreva. A, & Wineburg, S. (2022). Science Education in an Age of
Misinformation. Stanford University, Stanford, CA https://sciedandmisinfo.stanford.edu/
CoronaVirusFacts Alliance, Poynter, —https://www.poynter.org/coronavirusfactsalliance/

Osborne, J, Pimentel, D, Alberts, B, Alichin, D, Barzilai, S, Bergstrom, C, Coffey, J, Donovan, B, Kivinen, K, Kozyreva. A, & Wineburg, S. (2022). Science Education in an Age of
Misinformation. Stanford University, Stanford, CA https://sciedandmisinfo.stanford.edu/
Miten tutkittu tieto syntyy? https://www.aka.fi/tietysti/mutuaihmeellisempaa/#d82904al

Osborne, J, Pimentel, D, Alberts, B, Alichin, D, Barzilai, S, Bergstrom, C, Coffey, J, Donovan, B, Kivinen, K, Kozyreva. A, & Wineburg, S. (2022). Science Education in an Age of
Misinformation. Stanford University, Stanford, CA https://sciedandmisinfo.stanford.edu/
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HARTO PONKA, INNOWISE

Mita algoritmit ovat?

Igoritmi-kdsite yhdistetddn nyky&an ennen muuta

ohjelmointiin sek& verkkopalvelujen ja sovellusten
toimintoihin. Algoritmi on kuitenkin alun perin mate-
maattinen kdsite. Algoritmilla tarkoitetaan silti yleensa
pohjimmiltaan samaa asiaa: se on sarja toimenpitei-
1@, joilla ratkaistaan fietty ongelma tai tehtavé.

Algoritmien gjatellaan toimivan tavallisesti automaat-
tisesti, mutta ensimmaiset algoritmit olivat manuaao-
lisia eli ihmisen suorittamia. Tallaisia ovat esimerkiksi
alaluokilla opetettavat menetelmdt ratkaista yhtalén
tulos allekkain kertomisella tai jakokulmalla. Vastaa-
vasti keittokirjassa olevat reseptit ovat algoritmeja
siitd, miten fietyistd raaka-aineista valmistetaan tiet-
tyjen toimenpiteiden kautta herkullisia ruokia.

Algoritmille on ominaista, ettd sen avulla sydtteestd
kuten lahtdaineksista tai -tiedoista saadaan aikaan
haluttu fulos. Toivottavan lopputuloksen mé&dritte-
lee algoritmin tekija. Ohjelmoinnissa tahdn viitataan
input- ja output-kdasitteilld, joiden vdlissd tapahtuu
ohjelman varsinainen suoritus.

Tietokoneohjelmien algoritmit

Yleisimpi@ tietokoneiden kayttdmi& algoritmeja ovat
erilaiset fiedostoformaatit, joita kaytetddn esimerkiksi
kuvien, dd&nten ja videoiden tallentamisessa ja pak-
kaamisessa. Esimerkiksi digitaalinen valokuva voidaan
pakata vain murto-osaan fyysiseltd tiedostokooltaan
JPEG-formaatin pakkausalgoritmin avulla. Algoritmeja
kaytetddn myds vaikkapa silloin, kun live-videokuvaa
vdalitetdan verkon kautta katsojille, tai kun internetin
palvelimet toimittavat tietyn verkkosivun sen osoit-
teen selaimeensa kirjoittaneelle kayttgjdlle.

Joskus algoritmien lahtétiedot, toimenpiteet ja tulok-
set ovat hyvin monimutkaisia. Monimutkaisuus liittyy
tavallisesti siihen, efttd algoritmin kayttdmat 1&htétie-
dot koostuvat isosta m&ardsté& aiemmin kerattyd da-
taq, tai yksittdisen teht&vén suorittamiseen kaytetdadn
lukuisia eri muuttujia tai datapisteitd.
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Esimerkiksi tietyn alueen s&dtd voidaan ennustaa
aiemmin kerdaftyjen tietojen kuten ldmpdotilan, sade-
md&ardn, tuulen ja ilmanpaineen sekd havainnoista
tehtyjen tilastollisten mallien avulla. Tosin nykyddn
s@dennustusmallit perustuvat siihen, efttd ennustetta-
vasta alueesta tehd&dn virtuaalinen mallinnus, joka
jaljittelee eli simuloi todellisen iimakehan iimiditd. Tal-
laista mallinnusta hyddynt&vien algoritmien toiminta
perustuu ik&dn kuin todellisesta maailmasta fehtyyn
peilikuvaan.

Digitaaliset kaksoset ja
suosittelujarjestelmaét

Kun algoritmeja kdytetdan ihmisen toiminnan ennus-
tamiseen ja siihen vaikuttamiseen, puhutaan foisinaan
digitaalisesta kaksosesta. Silla tarkoitetaan koko-
elmaa tietyst& henkildstd ja hdnen foiminnastaan
kerattyja tietoja sekd tietojen yhdistelyd eri IGhteis-
t&. Esimerkiksi nefin mainosverkostot ja sosiaalisen
median sis@ltévirtoja ohjailevien suosittelujarjestelmien
hyddyntamat suosittelualgoritmit pyrkivat tarjoamaan
jokaiselle kayttgjalle talle parhaiten sopivan vaihto-
ehdon sen perusteellg, mit& dataa on kaytettdvissé.

Suosittelujarjestelmdt hyddyntavat toisaalta kayttdjis-
t& ja toisaalta suositeltavista asioista kerdttyd dataa.
Tunnetuin suosittelujdrjestelm&d on Googlen hakukone.
Googlen haku perustui alun perin PageRank-
algoritmiin, jonka ideana on se, ettd jokaisen verk-
kosivun arvoa mitataan sen perusteellg, kuinka moni
muu verkkosivusto linkittad siihen. Samalla Page-
Rank-arvoon vaikuttaa linkittGvien verkkosivustojen
omat PageRank-arvot seké& aiheiden vastaavuus
linkkien kohdesivuun.

PageRank on nykyisin vain yksi monista Google- haun
kayttamistd algoritmeista. Vuodesta 2004 IGhtien
Googlen hakutuloksiin on vaikuttanut kayttdjista kerdt-
ty datq, jonka perusteella hakutuloksia personoidaan
eli suositellaan eri kayttdijille erilaisia verkkosivuja.
Vuoteen 2010 mennessd Google kertoi kayttavansa yli
250 eri muuttujaa hakutulosten personointiin.




Nykyisin Googlen hakutuloksiin vaikuttavat mm.
kayttgjan ik, sukupuoli, perhesuhteet, ammatti,
harrastukset, sijainti, verkko-ostokset, matkat sek&
kiinnostuksen kohteet ja verkkohistoria. Googlen suo-
sittelualgoritmit eivat rojoitu pelk&stadn hakutuloksiin,
vaan niitd hyddynnetddn ennen muuta Googlen
mainosjdrjestelmdssd, kun valitaan kayttdjille sopivia
mainoksia. Monelle tulee yll&tyksend, ettd& suosit-
telualgoritmit valitsevat myds kayttgjien n&kemat
uutiset esimerkiksi Android-kayttéjarjestelman uutisna-
kymd@ssa.

Tekodlyalgoritmit

Kun algoritmi hyddyntdd koneoppimista tai jotain
muuta tekodlytekniikkag, kyse on niin sanotusta feko-
dlyalgoritmista. Koneoppimisella tarkoitetaan, ettd al-
goritmi ei joka kerta anna samaa tulosta, vaan sitd
koulutetaan ker&dadmallg jatkuvasti vutta dataa, jonka
avulla se ik&dn kuin “oppii” parantamaan antamaan-
sa tulosta kerta kerran jalkeen.

Tutuin esimerkki oppivasta suosittelualgoritmista
lienee YouTuben algoritmi, joka ehdottaa kayttdijille
seuraavaksi katsottavia videoita. YouTuben antamiin
ehdotuksiin vaikuttaa aiemmin katsotut videot ja muu
Googlen kerd@mda data sek& potentiaalisin ehdo-
tettaviin videoihin liittyvé data kuten niiden aiheet

ja foteutuneet keskimadrdiset katseluajat. Mutta

sen sijaan, ettd YouTuben algoritmi ehdottaisi vain
aiemmin katsottujen videoiden aiheisiin liittyvid uusia
videoitq, se ehdottaa videoita myds sellqisista qiheis-
ta ja kanavista, joita kyseinen kayttdja ei ole siihen
mennessd katsonut.

YouTuben tekodlyalgoritmille jokainen videoehdotus
on kuin kayttgjdlle heitetty koepallo, jonka perus-
teella algoritmi pyrkii oppimaan uutta tietoa: t&s-
s@ tapauksessa sen, mitkd@ videoiden aiheet ovat
kayttgjalle kiinnostavia ja mitka eivat. Saman tyyp-
pistd datankeruuta hyddyntavat lukuisat sosiaalisen
median palvelut kuten Facebook, Instagram, Twitter
ja Spotify.

Vaikka algoritmeja on pyritty kehittdma&an niin, etta
ne huomioisivat kayttdjien kiinnostuksenkohteita
monipuolisesti, johtaa kayttdjien toiminta edelleen
helposti siihen, ettd algoritmien antfamat suositukset
ovat yksipuolisia ja aiheilfaan kapea-alaisia. Esi-
merkiksi jos klikkaat Facebookissa tai Instagramissa
toistuvasti saman aiheen julkaisuja, saat jatkossakin
yh& enemmdn saman tyyppisi@ sisaltdja ndht&vakse-
si. Tallaista kutsutaan algoritmin vinoutumaksi.

Tekodlyalgoritmeissa vinoutumisen voi aiheuttaa
myds koneoppimisessa alkujaan kdytetyt koulutus-
aineistot. Esimerkiksi Google Kaantdjén algoritmi
k&dansi ciemmin hdn-sanan eri ammattien yhteydessé
muotoon she fai he riippuen siitd, mistd ammatista
oli kyse. Taman takia Googlea syytettiin jopa syrjin-
ndstd, vaikka kyse oli siitd, millaista aineistoa teko-
alyn koulutuksessa oli ollut k&ytettavissd. Nykyadn
Google Kaantdjd antaa tdllaisille ka&nndksille kaksi
eri vaihtoehtoa.

Facebookin algoritmit ja tunteet

Facebook on kaikista sosiaalisen median palveluista
eniten pyrkinyt hyddyntdmadn kayttdjien tunteita uu-
tissyotteen algoritmissaan. Julkaisujen tykk&adminen on
ollut osa Facebookin toimintoja Idhes palvelun alusta
alkaen. Toden teolla tunteet valjastettiin kayttdon
vuonna 2016, kun Facebook lanseerasi emoiji-reaktiot
“ihastu”, “haha”, “vau”, “surullinen” ja “vihainen”.

Ennen emoji-reaktioiden kayttédnottoa Facebook oli
tutkinut k@yt&nndn kokeilullo, miten erilaiset julkaisut
vaikuttivat kayttdjien toimintaan ja funteisiin. Selvityk-
sen mukaan positiiviset julkaisut aiheuttivat positiivisia
tunteita ja negatiiviset julkaisut negatiivisia julkaisuja.
Emoiji-reaktioista kertyneen datan avulla Facebookin
algoritmi pystyi valitsemaan k&yttdjien vutissydtteisiin
sen mukaisia julkaisuja, mik& heidan tunnetilansa oli.
Jos kayttdja esimerkiksi klikkasi usein vau-reakfioitq,
hdn ndki jatkossa enemmdn julkaisujg, jotka olivat
saaneet paljon vau-reaktioita.

Vuodesta 2017 I&htien emoiji-reaktioiden arvoksi
uutissydtteen suosittelualgoritmissa nostettiin viideksi
tavalliseksi tykkdykseksi. Algoritmin toimintaa tutkivat
yritykset ja muut tahot huomasivat pian, ett& teke-
malld voimakkaasti tunteita herattévid julkaisuja, ne
nousivat algoritmin vaikutuksesta kayttd&jien uutissyot-
teiden kdrkeen. Tdllaista ihmisten toimintatapoja ja
somepalvelujen algoritmeja hyddyntdvad toimintaa
sanotaan sosiaalisen median opfimoinniksi.

Erityisen tehokkaaksi tunteeksi Facebookissa osoit-
tautui nérkastyksen ja vihaisuuden synnyttdminen.
Yli kahden miljardin k&yttgjan palvelussa algoritmin
muutoksilla on iso merkitys: se ohjaa yhtadlta sitg,
millaisia julkaisuja kayttajat ndkevat sekd toisaalta
sit@, millaisia julkaisuja vaikuttamaan pyrkivat ta-
hot tekevat. Niinpd kun algoritmi ndytti palkitsevan
vihaisuuden herdttdmisestd, monet julkaisijat alkoivat
foimia sen mukaan.
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Vihaisuutta ruokkivien sisaltdjen suuri maard on yksi
syistd, joiden takia Facebook on ollut lagjan kritiikin
kohteena jo monen vuoden ajan. Facebook p&atyi
pian laskemaan vihanaama-emojin arvoa algorit-
missa: ensin neljén tykk&yksen arvoksi vuonna 2018,
puolentfoista tykk&yksen arvoksi vuonna 2020 ja
lopulta nollaksi tykkdykseksi vuonna 2021 sen jalkeen,
kun Facebookin ex-tyéntekij@ Frances Haugen oli
vuotanut tuhansia asiakirjojo, joista edelld kerrotut
tiedot fulivat esiin.

Onko algoritmeilla lilkaa valtaa?

Facebookin algoritmeista esiin tulleet tiedot ovat
kiihdyttdneet keskustelua siitd, onko algoritmeilla

on, ettd algoritmeilla on vaikutusta niiden kayttdjien
toimintaan. Useimmiten t&ma vaikutus nGhdadn siing,
millaista sisaltdd kayttdjille suositellaan.

Samalla on aiheellisesti kysytty, hallitsevatko edes
algoritmien tekijat aina niiden toimintaa. Erityisesti
tekodlyalgoritmit tuottavat joskus tuloksia, joita on
etukdteen vaikeaa ennustaa.

Facebookin algoritmit ovat hyvin monimutkaisia: se
on kehunut kayttévansa jopa yli 10 000 datapistettd
valitessaan, mitd kullekin kayttgjalle ndytetddan. Kun
kayttgjille naytettaviin julkaisuihin vaikuttaa ndin mon-
ta eri fekijad, ei kokonaisuuden hallinta ole helppoa.

Vuoden 2021 asiakirjavuodossa fuli esiin, ettd
Facebookin oftaessa kayttdédn emoji-reaktiot yhtid
oli pyrkinyt tekem&dn mekanismin, jonka oli tarkoi-
tus estédd vihanaama-emojin suhfeetftoman suuren
vaikutuksen julkaisujen ndkyvyyteen. Algoritmi oli
ohjelmoitu niin, ettd fietyissa tilanteissa vihaisuutta
aiheuttavan julkaisun ndkyvyyspisteet puolitettiin.
Muiden algoritmiin vaikuttavien muuttujien vuoksi
nakyvyysluvulla ei kuitenkaan ollut mitdan ylarajaa,
jolloin “vihainen”-reaktioita kerdnneet julkaisut saivat
pahimmillaan rajattoman korkeita ndkyvyyspisteitd.

Kuvaavaa on, ettd samalla kun Facebookin uu-
tissyétteen algoritmi anfoi suhteettoman suuren
ndkyvyyden esimerkiksi joillekin disinformaatiota,
vihapuhetta ja klikkiotsikoita sisaltaville julkaisuille, yh-
tion omat moderaattorit pyrkivat karsimaan saman
tyyppisia sisaltéja. Facebookilla ei kuitenkaan ollut
tarpeeksi moderaattoreita poistamaan kaikkia niitd
vahingollisia julkaisuja, jotka algoritmi nosti uutissyot-
teen karkeen.
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Pitdisikd algoritmit julkaista?

Usein kuultu vaatimus on, ettd@ nettijattien kuten
Googlen, Facebookin ja Twitterin pitdisi julkaista al-
goritmiensa toimintaperiaatteet. Vaatimukset liittyvat
ennen muuta algoritmien vditettyyn haitallisuuteen
kuten pyrkimykseen maksimoida kayttdjien sosiaali-
sessa mediassa viettdma aika sek& niiden ongelmiin
estad virheellisia tietoja sisdltavien ja vastakkainaset-
telua lisGavien viestien levigminen.

Verkko- ja somepalvelujen liikketoiminta perustuu
yleensd mainosrahoitteisuuteen eli siihen, ettd kayt-
tgjat klikkaisivat heille kohdennettuja mainoksia. Tata
luonnollisesti edistdd se, ettd he viihtyisivat palve-
luissa mahdollisimman pitkadan. Siksi on selvad, etta
algoritmit on viritetty edistdGmaan juuri tatd, vaikka
palvelut eivat sitd omaehtoisesti tuo esiin. Toisaalta
monien tutkimusten mukaan on selvag, ettd pitka
verkko- ja somepalvelujen kayttdaika ei edistd kayt-
t@jien hyvinvointia. Palveluja ylldpitdvien yritysten ja
kayttgjien edut eivat kohtaa algoritmien toiminnassa.

Nettijatit ovat olleet haluttomia julkaisemaan fietoja
algoritmeista vedoten liikketoimintasalaisuuksiin ja sii-
hen, ettd algoritmien julkaiseminen johtaisi niiden yha
suurempaan vaarinkayttédn ja manipulointiin julkai-
sijoiden ja muiden verkossa vaikuttamaan pyrkivien
tahojen toimesta. Vdite on perustelty, silld algorit-
mien kehittdminen ja niiden hyvdksikayttd ovat olleet
jatkuvaa kilpajuoksua. Toisaalta voidaan sanog, ettd
juuri nettijattien vastuulla on kehittdd algoritmeistaan
niin hyvi&, ettd ne kykenevdat tunnistamaan ja esta-
m&an myds manipulointiyritykset.

Keskustelussa algoritmien avoimuudessa unohtuu
usein se, ettd osittain algoritmien toimintaperiaatteet
on jo t&hankin asti julkaistu. Esimerkiksi Google ker-
too monipuolisesti ja samalla yleistajuisesti hakuko-
neensa tuloksiin vaikuttavista tekijoistd. Google on
my0s julkaissut verkossa kenen tahansa luettavaksi
|ahes 200-sivuisen oppaan, joka on tehty sen omien
hakutulosten arvioijien kayttddn. Lisaksi Google on
tehnyt monia verkkosivujen kehittdjille tarkoitettuja
tyokalujg, joilla n&md& voivat testata ja parantaa
verkkosivujen toimintaa ja samalla niiden sijoittu-
mista Googlen hakutuloksissa. Googlen hakukoneen
voidaan sanoa olevan hyva esimerkki algoritmien
avoimuudesta. Toisaalta emme voi tietad, mitd asioi-
ta Google jattaa kertomatta.

On helppo olla skeptinen sen suhteen, moniko verk-
kopalvelujen kayttdjistd jaksaisi lukea monien satojen
sivujen dokumentteja yksityiskohtaisesta algoritmien

toiminnan kuvauksesta. Periaatteellisesti kyse on kui-
tenkin tarkedstd asiasta. Jos algoritmien toimintaperi-




aatteet julkaistaisiin, tietoisuus niistd lisddntyisi, 1Ghan heiddn henkildtietojaan kaytetddn algoritmeissa. EU:n

mennessd piilossa olleet mekanismit fulisivat pdivan- uudet lakipaketit ovatkin edellyttdmdassa nettijateilta
valoon ja tutkijat voisivat perehtyd niihin huomatta- aiempaa suurempaa avoimuutta algoritmien toimin-
vasti nykyistd syvdllisemmin. Kayttgjien yksityisyyden nasta.

kannalta tarkeint& olisi tietdd, milld kaikilla tavoilla

DigComp 2.2. esimerkit

Tiedot 3. Tietoisuus siitd, ettd hakutuloksiin, sosiaalisen median toimintavirtoihin ja Internetin sisalté-
suosituksiin vaikuttavat monet tekijat. N&ihin tekijoihin kuuluvat kaytetyt hakusanat, asiayhteys
(esim. maantieteellinen sijainti), laite (esim. kannettava tietokone tai matkapuhelin), paikalliset
madraykset (jotka toisinaan madradvat, mitd saa tai ei saa ndyttad), muiden kayttdjien kayt-
taytyminen (esim. trenditietoiset haut tai suositukset) ja kayttajan aiempi verkkokdyttaytyminen
internetissa.

4, Tietoinen siitd, ettd hakukoneet, sosiaalinen media ja sisalféalustat kdyttavat usein tekodly-
algoritmeja luodakseen vastauksia, jotka on mukautettu yksittaiselle kayttgjdlle (esim. kayttajat
ndkevat edelleen samankaltaisia tuloksia tai sisGltod). Tata kutsutaan usein “personoinniksi”.
(Al)

19. Tietoisuus eri tekijdiden (esim. tiedot, algoritmit, toimitukselliset valinnat, sensuuri, omat hen-
kilokohtaiset rajoitukset) aiheuttamista mahdollisista tiedon vadristymista.

2. Tietoinen siitd, ettd tekodlyalgoritmeja ei valttamdattd ole madritetty tarjoamaan vain kayt-
tajan tarvitsemaa tietoa, vaan ne voivat myds sisaltad kaupallisia tai poliittisia viestejd (esim.
kannustaa kayttdjia pysymadn sivustolla, katsomaan tai ostamaan jotain fiettyd asiaa fai
jokamaan tiettyja mielipiteitd). Talld voi olla myds kielteisia seurauksia (esim. stereotypioiden
toistaminen, vaaran tiedon jakaminen). (Al)

56. Tietoinen siitd, ettd kaikkea, mitd ihminen jakaa julkisesti verkossa (esim. kuvia, videoitq,
Ganid), voidaan kayttaa tekodlyjarjestelmien kouluttamiseen. Esimerkiksi kaupalliset ohjelmisto-
yritykset, jotka kehittdvat tekodlyn kasvojentunnistusjdrjestelmid, voivat kayttad verkossa jaet-
tuja henkildkohtaisia kuvia (esim. perhevalokuvia) kouluttaakseen ja parantaakseen ohjelmiston
kyky& tunnistaa automaattisesti kyseiset henkildt muissa kuvissa, mik& ei ehk& ole toivottavaa
(esim. voisi loukata yksityisyyttd). Al

Taidot 27. Kykenee tunnistamaan, ettd jotkin tekodlyalgoritmit voivat vahvistaa olemassa olevia
ndkemyksid digitaalisissa ympdristéissa luomalla “kaikukammioita” tai “suodatinkuplia” (esim.
jos sosiaalisen median virrassa suositaan tiettyd poliittista ideologiag, lisGsuositukset voivat
vahvistaa kyseistd ideologiaa altistamatta sitd vastakkaisille argumenteille). (Al)
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4.

Digitaalinen jalanjalki
ja yksityisyys

verkkopalveluissa

HARTO PONKA, INNOWISE

ksityisyys on yksi tarkeimmist& digiajan perus-

oikeuksista. Se perustuu yhtadltda kansallisiin
lakeihin ja Euroopan unionin sGanndksiin kuten EU:n
yleiseen tietosuoja-asetukseen (GDPR) sekd toisaalta
kansainvdlisiin sopimuksiin ja YK:n ihmisoikeusjulistuk-
seen.

Yksityisyydell@ tarkoitetaan ennen muuta yksityiseld-
man, kodin ja viestinndn suojaa, mutta digitaalisessa
ympdristdssé on tarkoituksenmukaisempaa puhua
tiettyyn henkildon liittyvista fiedoista eli henkildtie-
doista. Talldin kyse on datasta, joka tallentuu kayt-
tdmiimme digitaalisiin laitteisiin ja palveluihin kuten
hakukoneisiin ja sosiaalisen median alustoihin.

Tallaista dataa kutsutaan digitaaliseksi ‘

jalanjaljeksi.

Voidakseen olla t&ysivaltainen toimija
digitaalisessa ympdristdssa ja kyetdk-
seen hallitsemaan niiss& yksityisyytadn,
on tunnettava, miten eri tavoin kdytetyt
laitteet ja palvelut keradvat tietoa kayt-
t@jistd. Lisdksi on hyva osata huomioida
muiden kayttdjien yksityisyyteen liittyvat
asiat, jotta ei vahingossa kavenna heiddn
yksityisyyttadn digitaalisessa ympdaristdssa.

Digitaalinen jalanjélki voidaan jakaa aktii-
viseen ja passiiviseen digitaaliseen jalan-
jalkeen. Aktiivisella digitaalisella jalanjdlielld
tarkoitetaan tietoq, jota kayttdja on tietoisesti
lisGnnyt tai eri tavoin tuottanut nettiin. Passiivi-
sella puolestaan tarkoitetaan tietoq, jota palvelut
ovat ker&nneet kayttgjan tietdmatta.

Digitaalisen jalanjdlien joottelu aktiiviseen ja pas-
siiviseen sisaltdd ongelman, silld datankerdyksen
tiedostaminen riippuu kayttdjan osaamisesta. Tasta
huolimatta joottelu on kayttékelpoinen kuvaamaan
sitd, ettd usein verkko- ja somejattien datankeruu
tapahtuu kayttgjien tietdmatta tai niin, ettd sen
tiedostaminen vaatii erityistd digitaalista informaa-
tiolukutaitoa. Téss@ luvussa pyritddnkin antamaan
perustiedot datankeruun tavallisimmista tavoista ja
tekniikoista.
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Mille tahoille omia tietoja on
turvallista antaa?

Verkkopalvelut ja sovellukset edellyttavat tavallises-
fi kayttgjatunnuksen luomista eli rekisterditymista.
Ennen uuden tunnuksen luontia ja sen yhteydessd
omien fietojen antoa kannattaa varmistug, ettd
palvelua tai sovellusta yllapitavé yritys vaikuttaa
luotettavalta, ja ettd annetut tiedot pysyvat suojas-
sa. Tatd voi arvioida hakemalla lisdtiefoa ja muiden
kayttgjien arvioita.

Suosituista sovelluksista ja peleistd on
tehty harhauttavasti samannimisilta
kuulostavia vadrenndksid, joiden

ainoa tarkoitus on kerdatd kayttdiil-
t@ heiddn henkildtietojaan. Tamdn
takia kannattaa varmistua, ettd
sovelluksen tekija on oikeq, seka
lukea muiden kayttdjien kokemuk-
sia. Sovelluksia ei mydskadn kannata
asentaa muualta kuin virallisista sovel-
luskaupoista. Pahimmillaan sovellusv&a-
renndkset voivat sisaltéd tietoa urkkivia
haitfaohjelmia ja viruksia.

Varsinaisen kaytt&jatunnuksen rekisterdin-
niss@ on jarkevad olla antamatta muita
kuin pakollisia fietoja. Voi myds miettid,
kannattaako verkkopalveluille kertoa
todellista syntymdaikaansa tai nime&dn.
Mikali nGitd tietoja ei kayttdehdoissa suo-

ranaisesti vaadita, ei ole vadrin antaa keksit-
tyja tietoja. Rekisterdintilomakkeet voidaan tarkoituk-
sella suunnitella niin, ettd kayttdjd yritetddn saada
antamaan mahdollisimman paljon fietoja itsestaan,
vaikka palvelun kdytdn kannalta niitd ei olisi tarpeen
antaa.

Kaikkia yksildivia tietoja kuten nimed, puhelinnume-
roq, shkdpostiosoitetta ja kotiosoitetta voidaan
kayttad tietojen etsimiseen muista lahteistd. Hyva
neuvo on kayttad rekisterdinnissd toissijaista sahkod-
postiosoitetta.




Moniin verkkopalveluihin voi rekisterdityd kayttamalla
jotain olemassa olevaa kaytdjatunnusta kuten Google-,
Facebook- tai Apple-tunnusta. Myds n@Gma ovat
yksiloivia tietoja, jotka mahdollistavat yleensd tietojen
yhdistelyn muualta. Mikdali palvelun ylliapit&ja vaikut-
taa epdluotettavalta, on parempi varoa kuin katua.

Verkkopalvelujen ja sovellusten kaytdstd syntyy usein
henkildkohtaista ja itselle t&rkedd sisaltdd. Jokainen
julkaisu, tykkdys ja kommentti kerrytt&vat meistd tal-
lenneftua dataa. Lisdksi varsinkin sosiaalisen median
palvelut mahdollistavat viestinnén toisille kayttdiille.
Taman vuoksi kayttdjatunnukset ovat jatkuvasti huija-
reiden ja muiden verkkorikollisten murtautumisyritysten
kohteena. Kirjautumisessa kannattaa aina kayttad
kaksisuuntaista vahvistusta, joka antaa hyvan suojan
murtautumisyrityksid vastaan.

Kuinka evdasteet toimivat?

Verkkopalvelut ja sovellukset voivat tallentaa kaytta-
jien laitteille evasteitd eli tiedostoja, joiden sisaltamia
tietoja ne voivat kayhtad kayttdjien seuraamisessa.
Evasteiden kayttdtavoista ja sdilymisajoista tulee
aina kertoa palvelussa. Silloin, kun kyse ei ole pal-
velun toiminnalle valttGmattdmistd evasteistd, kayt-
tgjalta tulee pyytdd suostumus ennen kuin evésteitd
kaytetaan.

Valttamattémid evasteitd ovat esimerkiksi kirjautumi-
seen littyvat sekd kayttgjan tekemien valintojen sai-
lytt@miseen liittyvat evasteet. Ei-valitamattdmia ovat

1. Kayttaja
avaa yrityksen
verkkosivun

Kuva: Kuinka evdsteet toimivate EsimerkkinG Facebook

Jaa/tykkaa

Upotettu FB-
tai IG-julkaisu

Facebook-sivun

upotus - -

Ul

Facebook-pikseli

esimerkiksi mainoksiin, toiminnan seuraamiseen ja
sosiaalisen median alustoihin liittyvat evasteet. Tyypil-
lista ei-valttamattomille evasteille on se, eftd ne liit-
tyvéat eri verkkopalvelujen tekemddn datankeruuseen,
jonka avulla kayttgjien toiminnasta ja kiinnostuksen
kohteista ker&tadn fietoa eli tehdddn profilointia.

Esimerkiksi kayttgjan kirjautuessa Facebookiin evds-
teeseen fallentuu tieto hdnen kayttgjatunnuksestaan.
Facebookissa ollessa evéste on valttamaton, jotta
kayttgjan ei tarvitse jatkuvasti antaa tunnusta ja
salasanaa vudestaan. Usein jad kuitenkin huomaa-
mattq, ettd evaste sdilyy laitteella myds sen jdlkeen,
kun Facebookista kirjaudutaan ulos, ellei kayttgja
erikseen tyhjennd evdasteitd.

Monien some- ja verkkopalvelujen toimintoja voi-
daan upottaa muille verkkosivustoille. Esimerkiksi
Facebookista voidaan upottaa vaikkapa yrityksen
verkkosivuille tykk&d-nappula, Facebook-sivun upotus
tai Facebookin seurantapikseleitd, joiden avulla
sivustolla vieraileville kayttdjille voidaan kohdistaa
mainoksia Facebookissa. Jos kaytt&jad menee tdllai-
selle sivustolle, laitteelle aiemmin tallentunut evdste
|Ghetetddn automaattisesti Facebookille, kun sivus-
tolle upotettu toiminto ladataan Facebookin pal-
velimelta. Kaytt&jan ei tarvitse olla samaan aikaan
kirjautuneena Facebookiin, jos evaste on tallentu-
nut laitteelle ciemmin. Facebook pystyy lukemaan
evasteen sisdlldn ja tunnistamaan kayttgjan sen
perusteella. Samalla Facebookille p&datyy tieto, mill&
verkkosivulla kayttgja on.

2. Selain lahettaa Facebookille:
evasteen + selaimen tiedot + sivun tiedot

Tiedot toiminnasta
Facebookille

,\

3. Facebook
tunnistaa

kayttdjan ja
keraa tiedot

Kayttajan ei tarvitse olla
kirjautuneena, jos Facebookin
evéaste on jo laitteella.

Tiedot kayttajasta
ja toiminnasta
mainostajalle

4. Facebook palauttaa selaimelle
upotetut toiminnot ja uuden evidsteen
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Facebook pystyy jatkuvasti seuraamaan kayttdjien
toimintaa evésteiden avulla miljoonilla verkkosivuilla.
Kaytdnndssd Facebook saa ndin dataa siitd, mistd
asioista kaytt&jar ovat kiinnostuneita, mitd fuotteita
he ovat verkkokaupoissa viimeksi katsoneet ja niin
edelleen. Tatd tietoa kaytetddn mainosten kohdista-
misessa Facebookin ja Instagramin yhteiselld mai-
nosalustalla.

Myds Google ja monet muut nettiyhtiot kayttavat
evasteitd kayttgjien profilointiin. Tavallinen evasteiden
kayttdtapaus on niin sanottu uvudelleenmarkkinointi,
jolloin kayttdgjalle ndytet&dn mainos samasta tuot-
teestq, jota hdn on aiemmin kafsonut verkkokaupas-
sa.

Kun kéymme eri verkkosivuilla, joudumme nykyisin
jatkuvasti vastaamaan evasteiden toimintaa koskeviin
lupapyyntdihin. On hyv@ muistaq, eftd lupaa kysy-
t&an vain ei-valittamattédmille evasteille, joista ei ta-
vallisesti ole kayttgjdlle itselleen mit&dan hydtyd, vaan
niitd voi pitdd hyvalld syylla haitallisina ja yksityisyyt-
ta& vahentdavind. Pahimmillaan yksittdinen verkkosi-
vusto voi evdsteiden ja muiden seurantatoimintojen
kautta lahettdd dataa vierailusta jopa kymmenille
datankerdysta tekeville yrityksille. Verkkopalvelujen
tulee EU:ssa tarjota kayttdjille mahdollisuus kieltéa
ei-valttamattdmat evasteet jo sivustolle fullessa.

Evasteet eivat ole ainoa keino, miten verkkopalvelut
voivat tallentaa seurannan mahdollistavaa tietoa
kayttgjan laitteelle. Toinen yleisesti kaytetty tekniikka
on selaimen paikallinen muisti (engl. local storage).
Myds sen kdytdlle palvelu tarvitsee kdytdjan suos-
tumuksen. Lisdksi ainakin Google on kehittdmdassa
evasteille korvaavaa tekniikkaa.

Kannattaako sijaintia kertoa?

Verkkopalvelut ja sovellukset voivat pyytdd kayt-
tgjaltd lupaa seurata t@man sijaintia. Esimerkiksi
uutissivusto voi kertoa syyksi sen, efta kayttgjalle
naytettdisiin sijainnin mukainen s&&dennuste, vaikka
todellisuudessa sijaintia kaytettdisin myds sisélidon ja
mainosten personointiin.

Googlen hakukoneen ja mainosverkoston mainoksis-
sa sijainnin seurantaa kaytetddn kaytt&jan kiinnos-
tuksenkohteiden pdadttelyyn. Google kertoo sijainnin
kaytdstd seuraavasti: “jos olet oftanut sijaintihistorian
kaytoodn ja kayt usein hiihtokeskuksissa, voit myo-
hemmin ndhdd suksimainoksen YouTube-videon yh-
teydess@”. Tdllaiselta sijainfidatan kdytéltd mainosten
kohdentamiseen voi kuitenkin helposti valttya siten,
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ettei anna Googlen sovelluksille oikeutta seurata
laitteen sijaintia.

Laitteen GPS-sijaintitieto ei ole adinoa keino, jolla
kayttdjia voidaan paikantaa. Karkeampi eli v&hem-
man tarkka paikannus voidaan tehdd esimerkiksi
julkisten WLAN-verkkojen tietojen avulla tai kayt-
tgjan verkkoyhteyden IP-osoitteesta. Tallaisenkin
paikannuksen voi valttad kaytdmalld nettiyhteytta
VPN-palvelun kautta.

Verkkopalvelujen ohella monet kdnnykkd&sovellukset
pyytavat sijainnin kayttdoikeutta. Kannattaa arvioida,
onko sovelluksessa sellaisia toimintoja, joissa sijainnis-
ta on todellista hydtyd, ja pdattdd sen perusteellq,
antaako sille luvan seurata sijaintia. Lisdksi kannattaa
tarkistaa kannyk&n asetuksista, mille kaikille sovelluk-
sille on antanut luvan sijainnin seurantaan.

Laite- ja selaintunnisteet

Kun verkkopalveluita ja sovelluksia kdytetGan eri
laitteilla ja nettiselaimilla, voidaan niistd saada
erilaisia yksildivia tunnisteita. Esimerkiksi Google ja
Apple ovat kehittdneet mainosjérjestelmiinsg liittyvia
mainostunnuksig, joita kdytetddn kayttdjien tunnista-
miseen ja mainosten kohdistamiseen mobiililaitteiden
sovelluksissa. Tunnisteiden merkitys on, ettd niiden
avulla tietty laite kuten k&nnykkd tai tabletti voidaan
yhdist&a tiettyyn henkild6n samalla tavalla kuin vaik-
kapa sdhkdpostiosoite, puhelinnumero tai osoite.

Kun henkildllisyys on saatu tiet&d yhden sovelluksen
kautta, voidaan hdnet sen jdalkeen tunnistaa muissa
samalla laitteella kdytetyissd sovelluksissa. Kayttdjien
funnistamiseen on olemassa lukuisia tunnistetietoja ja
kayttgjaddataa yhdistelevid ja myyvid databisneksen
yrityksid.

Nettiselaimissa ei ole vastaavaa yksildivad mainos-
tunnistejarjestelm&d kuin mobiililaitteissa. Sellaista ei
ole aiemmin “tarvittu”, koska evdasteiden kayttd oli
takavuosina varsin vahan saddeltyad ja niillld kayttdja
oli monessa tapauksessa helppo tunnistaa.

Kayttgjien alettua yhd enemmdn rgjoittaa evdastei-
den kayttdéd, ovat datankerdystd tekevat yritykset
kehittGneet erilaisia selaintunnisteita. Tunnisteet perus-
tuvat selainten kokoonpanoeroihin kuten asetuk-

siin, asennettuihin fontteihin ja selainlisdosiin. Niitd
kutsutaan selaimen sormenjdljiksi, mik& kuvaa hyvin
niiden tarkoitusta eli kdytt&jan tunnistamista hdnen
kaytt&dmdansa selaimen perusteella. Esimerkiksi TikTok-
sovelluksen tiedetddn kayttaneen verkkopalvelussaan




selainkohtaisia kuva- ja adnitunnisteita, joiden perus-
teella kayttdja@ voidaan yksildidd, vaikka hén ei olisi
kirjautuneena palveluun.

Alé jaa kontaktitietojasi
mainostajille

Kun kaytat Instagramia, Snapchatia, TikTokia tai
muita sovelluksio, voit saada pyynndn sallia kontakti-
tietojesi kaytdn. Tavallisesti pyyntda perustellaan sillg,
ettd voisit ndin 16ytad sovellusta kayttavat kaverisi ja
olla heihin yhteydessd. Lupaa ei silti kannata antag,
silléd pyyntd koskee kaikkia kontaktitietojasi, ja niitd
voidaan kayttad myds muihin tarkoituksiin. Kannattaa
siis nGhdd hieman vaivaa ja etsid itse ne kaverit,
joihin haluaa olla sovelluksen kautta yhteydessa.

Kontaktitiedot ovat verkko- ja somepalveluille mai-
nosten ja siséllén kohdistamisessa hyddynnettéva
fieto siing, missd muutkin kayttgjastd saatavat tiedot.
Kyse on verkostodatastq, jolla saadaan tiet&d, ketkd
ovat foisiinsa yhteydessd. Vaikka emme itse jakaisi
kontaktitietojamme somepalveluille, ne voivat fietda
kaveriverkostostamme muiden jakamien kontakfitie-
tojen perusteella. Esimerkiksi Facebook ja Instagram
voivat sen perusteella ehdottaa meille vusia kaverei-
ta ja seurattavia.

Joskus kontaktitietoja kaytetadn yllaHavissa filanteis-
sa. Esimerkiksi Google kertoo kayttavansa kontakti-
tietoja uutisehdotusten algoritmissaan. Todenndkoi-
sesti Google olettaa meiddn olevan kiinnostuneita
samoista aiheista kuin ne kaverimme, joiden uutisten
lukeminen muutenkin muistuttaa omaamme.

Seuranta “pimeissa”
somepalveluissa

Kayttgjien valisen vuorovaikutuksen seuraaminen on
sosiaalisen median palveluille helppoa niin kauan,
kun se fapahtuu niiden omissa palveluissa. On
selvad, ettd esimerkiksi Instagram seuraq, keiden
kayttgjien julkaisuihin reagoimme, ja hyddyntad ndin
kertyv&d dataa uutissydtteen algoritmissaan.

Sen sijaan kayttdjien toiminnan seuraaminen some-
palvelujen ulkopuolisissa sovelluksissa on niille vaike-
ampaa. Yhd enemmdn sosiaalisen median julkaisujen
ja vaikkapa uutisten linkkejd joetaan niin sanotuissa
pimeissd somepalveluissa (engl. dark social media),
jolla viitataan ennen muuta viestisovelluksiin kuten
WhatsAppiin, Snapchatiin ja Jodeliin.

Normaalisti verkkopalvelun yllidpit§ja ei voi tietdd,
kuka linkin on jakanut palvelun ulkopuolelle ja ke-
nelle. Monet verkko- ja somepalvelut ovat kuitenkin
kehitt&neet tekniikoita littda linkkeihin tunnisteitq, joi-
den perusteella ne tietdvat, kuka linkin on alun perin
jakanut. Tunnisteet voivat olla esimerkiksi varsinaisen
linkkiosoitteen perdssad #-alkuisena koodina tai niin
sanottuja lyhennettyjd linkkejd. Useat linkinlyhennys-
palvelut mahdollistavat linkkien jaon seuraamisen.

Kun jaettu linkki avataan, verkkopalvelut tiet&vat sen
tunnisteesta, kuka linkin oli jakanut. Lisdksi verkkopal-
velut voivat usein tunnistaa linkin avanneet kayttgjat
esimerkiksi evasteiden tai muiden edelld kerrottujen
keinojen avulla. Lopputuloksena niille kertyy tietoa
myds “pimedn” somen kautta tapahtuvasta linkkien
jakamisesta ja kayttdjien vdlisistd verkostoista.

Miten dataa voi poistaa?

Helpoin keino poistaa verkkopalveluihin ja sovel-
luksiin kertynyttd dataa on yksinkertaisesti poistaa
tekemdnsa julkaisut, tyhjentdd palveluun tallentunut
sijainti- tai selaushistorian, poistaa siirretyt kontak-
titiedot tai poistaa koko kaytt&jatunnus. Tavallisesti
kayttdehdot sisaltavat ehdon, ettd jos kayttdjd pois-
taa fietojaan, ei palvelun ylldpitdjakadn saa niitd sen
jalkeen sdilyttad.

Useissa verkkopalveluissa ja sovelluksissa voi s&atad,
mitd tietoja se tallentaa kayttdjén toiminnasta ja
miten niitd kaytet@an. NaGma valinnat 16ytyvat kayt-
t@jatunnuksen asetuksista. Esimerkiksi Google-kayt-
tgjatunnuksen asetuksista voi kieltdd mainosten
personoinnin, jolloin funnukseen fallentunutta dataa
ei kaytetd mainosten kohdentamiseen.

EU:n yleinen tietosuoja-asetus takaa EU-alueella
toimivissa palveluissa monia oikeuksia kayttdjille. Kun
henkildtietojen kdsittely perustuu kayttgjalta saatuu
suostumukseen tai kayttdehtojen hyvaksyntadn eli
sopimukseen, kdytdss@ on ainakin seuraavat oikeu-
def, joihin kayttgja voi vedota:

e Oikeus saada fietoa henkildtietojen kdasittelysta
e Oikeus saada p&dasy omiin fietoihin

e Oikeus oikaista virheellisia fietoja

¢ Oikeus poistaa fietoja / oikeus tulla unohdetuksi
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DigComp 2.2. Esimerkit

2. Tietoinen siitd, ettd verkkosisd@ltd, joka on kayttdjien saatavilla ilmaiseksi, kustannetaan
usein mainoksilla tai myymalla kayttgjan fietoja.

Tiedot

31. Tietoinen siitd, ettd monet internetissd ja matkapuhelimissa olevat sovellukset keradvat ja
késittelevat tietoja (henkildtietoja, kayttdytymistietoja ja asiayhteyteen littyvid tietoja), joiden
avulla kayttdja voi p&asta kdasiksi tietoihin tai hakea niitd esimerkiksi seuratakseen foimintaa

verkossa (esim. klikkaukset sosiaalisessa mediassa, haut Googlessa) ja offline-tilassa (esim.
pdivittaiset askeleet, bussimatkat julkisilla likennevdlineilld).

34, Tietoinen siitd, ettd monissa digitaalisissa teknologioissa ja sovelluksissa (esim. kasvojen-
seurantakamerat, virtuaaliavustajatf, puettavat teknologiat, matkapuhelimet, dlylaitteet) kay-
tett@vat anturit tuottavat suuria madadrid tietoa, myds henkildtietojo, joita voidaan kayttéa

tekodlyjarjestelmdn kouluttamiseen. (Al)

Asenteet 13 Arvostaa tydkalujo, jotka on suunniteltu suojaamaan hakujen yksityisyytté ja muita kayt-
tajien oikeuksia (esim. selaimia kuten DuckDuckGo).

14. Punnitsee tekodlyyn perustuvien hakukoneiden kaytén edut ja haitat. Esimerkiksi vaikka
ne saattavat auttaa kayttdjic 16ytdmadan halutut tiedot, ne voivat vaarantaa yksityisyyden
tai alfistaa kayttdjan kaupalliselle vaikuttamiselle. Al

5 Arkipdivdinen digipalvelujen
° kaytté synnyttaa
digitaalista valtaa

TIINA HARKONEN, SITRA

assiivinen, yksityiseldman joka alueelle tunkeu-

tuva datankeruu pohjautuu aikaan, jolloin siihen
littyv&d lainséddantéd ei ollut, ja sopimuksiin, joita
emme ole tienneet tehneemme. Henkilddatan ke-
radmisestd on tullut niin arkipdivaistd, ettd houkutus
olla valittamattad on suuri; koska kaikkien muidenkin
dataa kergtadn yhtd lailla, eikd voisi vain kadota
joukkoon?

Suurimpien teknologia- ja alustayritysten tyokalut
mahdollistavat kuitenkin yksilén poimimisen kuinka
suuresta joukosta tahansg, ja datan avulla muo-
dostetun profiilin avulla meistd jokaista voidaan
tarkastella yksityiskohtaisesti. Niin kauan kuin datan
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ker&nnyt yritys tai organisaatio ei ole pahantahtoi-
nen, tai mag, jossa eldd, kunnioittaa yksildnoikeuksia,
ongelman tunnistaminen voi olla vaikeaa.

Yksityisyys on kuitenkin Iahtékohtaisesti arvo jo
itsess@dn. Se on tdarkedd jokaisen ihmisen kehityksen
ja hyvinvoinnin kannaltg, ja mahdollistaa vapaan ja
kriittisen gjattelun.

Suurimmat teknologiayhtiot ja niiden ympdrille raken-
tuvat digitaalisen mainonnan ekosysteemien toimijat
tarjoilevat meille tarkoitushakuista narratiivia, jossa
kaikkien digitaalisten jdalkien - ndkyvien ja ndkymat-
témien, aktiivisten ja passiivisten - tallentaminen ja




kerd@dminen on taysin valttdmatoéntd, jotta internet
“s@ilyy ilmaisena”.

Tarinaan kuuluu olennaisesti myds se, ettd mak-
samme “ilmaisista” palveluista omalla datallamme.
Jotta selitys voisi ylip&&dtddn olla mahdollinen, meilld
kaikilla pit&isi olla selked kd&sitys niistd ehdoista, joihin
olemme suostuneet, milloin ndin on tapahtunut sek&
siitd, mikd on kunkin kuvitteellisen “datatransaktion”
todellinen arvo. Jotta voi maksaag, pitdd aidosti ym-
martad, mistd valuutasta on kysymys, mikd sen arvo
on vaikkapa suhteessa muihin valuuttoihin ja mitd
silléd voi saada tai menettdad.

Jotta henkilddataan perustuvan datatalouden toimin-
tamekanismeja voisi ymmartad, on hyva pohtia, mil-
laista dataa meistd kerdtadn ja millaisissa tilanteissa.
Sitra on tutkinut asiaa kaksi kertaa Iapivalaisemalla
datankeruuta keskenddn hyvin erilaisten ihmisten
arjessa.

Vuonna 2019 kuusi tavallista suomalaista Idhti
testipuhelimien avulla seuraamaan oman datansa

likkeitd kayttdmissddn palveluissa Sitran Digijclki-
selvitys-hankkeessa. Talldin paljastui konkreettisesti
datankeruun ekosysteemien laajamittainen toiminta,
lukemattomat eri tahot, jotka kasittelevat dataamme
sekd valtava datan maadrg, joka meistd syntyy ja
joka tallennetaan tuntemattomien yritysten kayttéon.

Vuonna 2021 Sitra jatkoi tutkimuksia yhteistydkump-
paninsa Hestia.ain kanssa, mutta talla kertaa keski-
tyttiin eurooppalaisten polittisten padttgjien ja yh-
teiskunnallisten vaikuttajien dataan sekd sen keruusta
syntyvadn digitaaliseen valtaan. Digivalta-selvityksen
avulla haluttin ymmartad, voidaanko datan avulla ja
profiileja muodostamalla vaikuttaa myds yhteiskun-
nalliseen paatdksentekoon.

Ajallisesta erosta huolimatta kummankin selvityksen
I6yddksend oli valitettavasti myds se, kuinka huonosti
datajattilGiset noudattavat eurooppalaista tietosuo-
jalains@&dantdd. Nain ollen on tarkedd, eftd ihmisilla
itsellddn on riitt&vasti toimijuutta, jotta yksilén perus-
oikeuksista ei tarvitse finkid verkossakaan.

Esimerkkeja datan kerddmisesta ja hyédyntdmisesta

Kokosimme kolme esimerkki@ toimijoista, jotka kerdsivét dataa poliittisista padtdksentekijoistd. Paikalliset
yritykset myds jakavat evasteiden kautta dataa suurimpien kansainvdlisten teknologiayritysten kanssa, jotka
ndin koko ajan kasvattavat valtavia datavarantojaan ja tfietojaan yksildista.

Kansanedustaja Atte Harjanne ja mediatalo

Harjanteen datasta selvisi, ettd mediatalo Sanoma on rakentanut erittdin tarkan profilin Atte Harjanteen
kiinnostuksen kohteista. Yritykselld on tietoa myds hdnen ostovoimastaan aina Harjanteen k&ytt&miin laittei-
siin asti. Uhkapelaaminen oli hdnen kohdallaan merkitty kiinnostuksen kohteeksi, silléd Harjanne on joutunut

seuraamaan alaa tyénsd vuoksi.

Sitran yliasiamies Jyrki Katainen ja vahittéiskauppa

Suuren vahittGiskaupan kefjun, K-ryhman, ker&dmat tiedot muodostivat 172 sivua pitk&n dokumentin Katai-
sen fiedoista. Valtaosa niistd oli kaupan ja hdnen vdlisen suhteensa aikana kertyneitd ostos- ja muita tietoja.
Osa tastd datasta menee Googlelle muun muassa Google Analyticsin kautta. Kun Katainen etsi kaupan
sovelluksesta spaghetti carbonaran reseptid, tieto IGhetettiin Googlelle.

Eurokansanedustaja Miapetra Kumpula-Natri ja kodinelektroniikkaketju
Tieto Kumpula-Natrin tekemdstd ostoksesta kodinelektroniikkaketjun kivijalkaliikkeessd Gigantissa henkilbtietoi-
neen Idhetettiin yrityksestd eteenpdin sekd Googlelle ettd Facebookille.

Ketjun sdhkdisen mainoskirjeen linkin klikkaaminen puhelimessa paljasti sijainnin loma-asunnolla, vaikka
paikantamispalvelua ei kaytetty. Gigantti vahvisti mydhemmin, ettd se tunnisti laitteen ip-osoitteen ja selvitti
sijainnin sen avulla. Tassd tapauksessa testihenkild ei tunnistanut tilannetta, jossa olisi antanut luvan seurata

sijaintiaan.

Hyvaksymalld Gigantin verkkosivujen evasteen asiakas hyvaksyi samalla 231 evastekumppania, mukaan

lukien vendldisen Yandexin 10 vuoden evdsteen.
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Askelia kohti datasuvereniteettia

Yksilbnoikeudet koskevat luonnollisesti myds digi-
taalisia palveluita. Meilld kaikilla on eurooppalaisen
lains@adanndn suoma oikeus paitsi yksityisyyteen
myds omaan dataamme. Lisdksi tulee muistag, ettd
on aikuisten velvollisuus turvata lasten yksityisyys.

On mahdollista, ettd jos oikeuksia alettaisiin laajem-
min ja aktiivisemmin vaatia, myds kansainvdliset da-
tajatit joutuisivat aidosti uudistamaan toimintatapo-
jaan ja regulaatiota valvovat viranomaiset pddsisivat
vGhemmalld. Nyt oikeuksien kdyttdminen on harvojen
huvi ja esim. fietosuojavaltuutetuille tehtyjen valitusten
k&sittelyajat kohtuuttoman pitkid.

Oppaan kirjoittamisen hetkelld testin tekijoitd on

yli 28000 ja valtaosa heistd on suomalaisia. Tulok-
set ovat kohtuullisen selvid: kaikista ikaryhmistd alle
19-vuotiaat ovat kaikkein kritiikittdmimpid digipalve-
luiden tuottajia kohtaan. Paitsi ettd lapset ja nuoret
luottavat digipalveluihin selvasti muita ikaryhmid
enemmdn, he my&s toimivat kaikkein v&hiten omien
oikeuksiensa puolesta ja ovat vahiten fietoisia verk-
kopalveluiden riskeista.

Niin oikeuksien kaytt&dminen kuin yksityisyyden
suojeleminenkin vaativat digitaitojg, jotka jo tdman
oppaan johdannossa ftunnistettiin uusiksi kansalais-
taidoiksi. Digitaalisen toimijuuden avain on lasten ja
nuorten laaja digitaalinen sivistys ja osaaminen. Niit&
tarvitaan tosin myds kaikissa muissakin ikdluokissa ja
kansalaisryhmissa.

' https://digiprofiilitestisitra.fi/

—

Digiprofiilitesti'

Sitra on alan asiantuntijoiden
kanssa yhteistyéssd

kehittdnyt helpon ja hauskan
digitaalisen kéyttaytymisen
arviointitydvdlineen, joka on
tarkoitettu niin lapsille, nuorille
kuin aikuisillekin. Ensimméinen
askel kohti digitaalista - tai
henkilédataan liittyvaa -
itsemadraamisoikeutta ja
-toimijuutta voikin olla vaikkapa
Digiprofiilitestin tekeminen.
Testissé arvioidaan kolmea

eri asiaa: tietoja, asenteita ja
toimintaa verkossa. Tuloksena
saa itsed kuvaavan digiprofiilin ja
yksiléllisia vinkkejé omien tietojen
hallintaan.
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Digitaalinen sivistys on
° keskeinen keino puolustaa

demokratiaa

Kuinka valjastaa verkon voima tukemaan ja
vudistamaan demokratiaa?

(/ [\XN

JUKKA VAHTI, SITRA

Digi’rolisoo’rio ja sen mahdollistamat alustat ja
verkostot ovat lyhyess@ ajassa mullistaneet
tapamme tuottaa, hankkig, levitt&d ja kayttad tietoa.
Teknologian kehityksen myotd julkisuuden “peliken-
tastd” on tullut huomattavasti monimutkaisempi ja
vaikeammin hahmotettava kuin ennen. SiinG missa
perinteisilld joukkoviestimilld oli ciemmin julkisuuden
porfinvartijoina ainakin periaatteessa suuri vaikutus-
valta siihen, mistd ja miten yhteiskunnallista keskus-
telua kaytiin, nyt niiden rinnalle ja osin ohi on tullut
lukemattomien, toisiinsa limittyvien verkostojen vyyhti,
josta osa on ndkyvissd ja osa ei.

ViestintGteknologiset murrokset ovat aina paino-
koneen keksimisestd alkaen johtaneet suuriin val-
tasuhteiden muutoksiin. Niin tapahtuu internetin ja
esimerkiksi sosiaalisen median mydtd nytkin. Viime
vuodet ovat osoittaneet, ettd sillg, mitéd tapahtuu
digitaalisessa maailmassa, on hyvin konkreettisia
kayt&dnndn seurauksia. 2010-luvun alussa ndhdyn ara-
bikevadn Twitter-vallankumouksien aikaisesta “teknou-
topiasta” onkin kuljettu kymmeness& vuodessa pitkd
matka muun muassa Britannian Brexit-G&nestyksen,
Yhdysvaltojen kongressitalon valtauksen ja erilais-
ten disinformaatiokampanjoiden yleistymisen kautta
"teknopessimismiin” ja niin sanottuun informaati-
osotien aikakauteen.

Viime vuosikymmenind ndhdyn mediaympdristdn
nopean muutoksen my&td on syntynyt lukuisia uusia
yhteiskunnallisen vaikuttamisen tapoja ja vuden-
laisia digitaalisen vallan muotoja. Tama on tehnyt
paattdjan ja kansalaisen, vaikuttajan ja vaikutet-
tavan sekd viestien 1Ghettdjén ja vastaanottajan
rajat aiempaa sumeammiksi. Viime vuosina muun
muassa Sitran megatrendilistauksessa iImiédn on
viitattu verkostomaisen vallan voimistumisena. [Imié
on monisyinen, ja siind voi perustellusti nGhdd niin
uhkia kuin mahdollisuuksiakin. Sosiaalisessa mediassa
disinformaatiolla h&dmmennysta levittava trolli kayttaa

sl\\\g R : :

verkostomaista valtaa siind miss@ akfiivinen kansa-
lainen, joka organisoi verkossa apua vaikkapa sotaa
pakeneville ihmisille.

Sama pdtee myds systeemitasolla: Digitalisaatio ja
verkostomaisen vallan eri muodot voivat vauhdittaa
yhteiskunnan kehitystd demokraattiseen tai epdde-
mokraattiseen suuntaan. Esimerkiksi Tukholmassa
pddmajaansa pitdva kansainvalinen demokratiains-
tituutti Idea® arvioi vuoden 2021 lopussa julkistetussa
raportissaan The Global State of Democracy: Buil-
ding Resilience in a Pandemic Era? ettd koronapan-
demia syvensi demokraattisten ja ei-demokraattisten
jarjestelmien valista kuilua. Autokraattisille hallinnoille
pandemia antoi syyn ja keinoja vahvistaa kansalai-
siin kohdistuvaa kontrollia. Toisaalta demokraattiset
jarjestelmat ottivat digiloikkia esimerkiksi mahdollis-
taakseen parlamenttien toiminnan tai vaalien jérjes-
t@Gmisen poikkeusoloissa.

Globadalisti katsoen Idean viesti on samansuuntainen
kuin lukuisten muidenkin viime vuosina julkistettujen
demokratiaraporttien: demokratian elinfila maailmas-
sa jatkanut viime vuosina kapenemistaan. Suomi ja
muut Pohjoismaat eivat ole immuuneja tdlle kehityk-
selle. My&s meillc esimerkiksi verkkohdirintd ja uhkailu
alentavat tutkitusti ihmisten halukkuutta osallistua
yhteiskunnalliseen keskusteluun tai oftaa asiantuntija-
na julkisesti kantaa tulenarkoihin aiheisiin. Tai |&hted
ehdolle vaaleihin.

Suomen Yleisradion Hyvin sanottu -kampanjan vuon-
na 2021 teettémdssd kyselyss@® 63 prosenttia suo-
malaisista koki julkisen keskustelukulttuurin menneen
huonoon suuntaan, eikd julkisen keskustelun n&hty
kutsuvan kaikkia mukaan. Luottamusta demokratiaan
ja toisiin ihmisiin rapauttavat myds vudet ja 16pi-
ndkymattomat, dataan ja algoritmeihin perustuvat
vaikuttamisen tavat. Jo vuonna 2018 tehdyn Euroba-
rometri-tutkimuksen* mukaan 83 prosenttia euroop-
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Kriittinen digitaalinen
informaatiolukutaito ja vield
lagjemmin digitaalinen sivistys ovat
tdmén suhteen avainasemassa.
Kyky muodostaa mielipiteitc

tiedon avulla on perusedellytys
yhteiskunnalliselle osallistumiselle.

palaisista piti disinformaatiota uhkana demokratialle,
63 prosenttia nuorista eurooppalaisista f&rmdsi
valeuutisiin useammin kuin kerran viikossa ja 51 pro-
senttia eurooppalaisista uskoi altistuneensa verkossa
disinformaatiolle. Ei ole syytd olettaqg, ettd ndiden
iimididen merkitys olisi sittemmin pienentynyt.

Laqgja osallisuus demokratian
voimavarana

Kevaallg 2022 Sitrassa kdynnistyi nelivuotinen projekti
nimeltd Digitaalinen valta ja demokratic®, jonka
tavoitteina on lisGtd ymmarrystd verkostomaisen, di-
gitaalisen vallan luonteesta ja etsid keinoja valjastaa
tuota valtaa - verkon voimaa - demokratian uudis-
tamiseen. Ydinjannite, jota Digitaalinen valta ja de-
mokratia -projektissa ratkaistaan, on se, ettd arkem-
me on siirtynyt digitaalisiin ympdaristdihin nopeammin
kuin demokraattista yhteiskuntajarjestystGmme perin-
teisesti yllapitavat rakenteemme ja toimintatapamme.
Tasta taas seuraa ristiriita politikan puhetapojen ja
toimintamallien sek& arkikokemuksemme valill&.

https://www.idea.int/news-media/news/democracy-and-challenges-climate-change
https://wwwi.idea.int/our-work/what-we-do/global-state-democracy

https://drive google.com/file/d/1IFu86EW3_Nh9RbocI2m_2wwVviVCTVc2-/view
https://europa.eu/eurobarometer/surveys/detail/2183
https://wwwisitra.fi/aiheet/digivalta/
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Keskeinen keino demokratian puolustamiseen onkin
nykyisten yhteiskunnallisen osallistumisen esteiden
madaltaminen. Kuten todettug, digitaalisissa ympa-
ristGissé tdllaisiksi esteiksi on eri kyselyissa ja tutki-
muksissa tunnistettu niin Suomessa kuin maailmalla
esimerkiksi disinformaatio, hémment&minen, verkko-
hd&irikdinti ja sosiaalisen median alustojen algoritmien
yhteiskunnallista keskustelua polarisoiva luonne. Niin
ikddn samaan ongelmavyyhteen kytkeytyy edellises-
sa artikkelissa kuvattu datan kerddmisen ja hyddyn-
tdmisen 1&GpinGkymattdmyys.

Edell&d mainitut esteet muodostavat erilaisen uhan
demokratialle kuin vaikka sotilaallinen voima tai
perinteiset kyberhydkkaykset, joita vastaan voi-
daan rakentaa erilaisia puolustautumisjarjestelmia ja
“muureja”. Informaatiosodanké&ynnin kohdalla taas
taistelua kdydadn esimerkiksi siitd, mikd on tfotta ja
mihin voimme luottaa. T&dma kysymys on demokrati-
an ytimessd, silléd demokratia perustuu siihen, ettd eri
ihmisilla ja vaestéryhmilld on riittdvan yhtenevdinen
k&sitys todellisuudesta ja myds totuuspyrkimys, eli
halu tiet&dd, mikd on totta ja kyky muodostaa oma
mielipiteensd saatavilla olevan tiedon perusteella.

Kriittinen digitaalinen informaatiolukutaito ja vield
laajemmin digitaalinen sivistys ovat tdmdan suhteen
avainasemassa. Kyky muodostaa mielipiteitd fiedon
avulla on perusedellytys yhteiskunnalliselle osallistu-
miselle. Yhteiskunnallinen osallistuminen taas on niin
yksitt@isen ihmisen kuin demokraattisen jérjestelmdn
kannalta tarkedd, silld muuten demokratian tdrkein
kayttdévoima ja koko jarjestelmdn perimmdinen tar-
koitus, ihminen, j&& sivustakatsojan rooliin. Siksi onkin
tarkedd, ett@ demokratian puolustaminen ei perus-
tu vain erilaisten fyysisten tai digitaalisten muurien
rakentamiseen tai mediasisdlidjen suodattamiseen.
Silloin kun on vaarang, ettd menetGmme juuri ne
arvot, joita yritdmme puolustaa.
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Kirjoittajat

inna Aslama Horowitz on Helsingin ylioposton

dosentti, tutkija Pohjoismaisessa digitaalisen
median ja informaatiohdirion seurantakeskuksessa
(NORDIS), tutkija St. John's yliopistossa, New Yorkis-
sq, ja a digitaalisten oikeuksien ja edunvalvonnan
asianfuntija Central European yliopistossa, Wienissa.
H&n on myds jasen Pohjoismaiden ministerineuvos-
ton gjatushautomossa, jonka teht&vand on kasitelld
alustojen toimintaa Pohjoismaissa. Horowitz tutkii
(julkisen median) toimintalinjoja, digitaalisia oikeuksia
ja media-aktivismia.

Pipsa Havula on Faktabaarin faktantarkistaja ja
vapaa toimittaja. H&n on tydskennellyt kotimaan
ja ulkomaan uutistoimittajana eri lehdissd vuodesta
2012 alkaen. Faktabaarissa hdn on erityisesti keskit-
tynyt opastamaan Ilukijoita faktantarkistusty&kalujen
hyédyntdmiseen.

Tiina Harkénen tfoimii johtavana asiantuntijana
Sitran Demokratia ja osallisuus-teemalla, Digitaali-
nen valta ja demokratia -projektissa. Han on tehnyt
pitkd&n uran yritysmaailmassa datan ja tietoverkkojen
parissa, markkinoinnin, viestinndn ja liketoiminnan
kehittdmisen johtotehtdvissd. Tiina on tydskennellyt
padosin ICT-toimialalla, mutta siirtyi Sitralle vuonna
2018 Postin asiakas- ja markkinointianalytiikan johta-
mis- ja kehitt@mistehtavasta.

Carita Kiili tydskentelee akatemiatutkijana Tampe-
reen yliopiston Kasvatustieteiden ja kulttuurin tiede-
kunnassq, jossa hdn luotsaa Tulevaisuuden tekstitai-

dot -tutkimusryhmad. Hé&n on digitaalisen lukutaidon

dosentti Lapin yliopistossa. Kiilin futkimus keskittyy

oppilaiden ja opiskelijoiden kriittisen nettilukemisen
arviointiin ja tukemiseen

Elsa Kivinen (MSc), tydskentelee avustajana Fakta-
baari EDU:n toiminnassa ja hankkeissa, kouluvierai-
luissa, sisdisessd tekstin muokkauksessa ja k&antami-
sessq, sisdisessd viestinndssd ja sidosryhmdsuhteissa
hankkeisiin liittyen.

Kari Kivinen, FT, on EUIPO:n koulutusalan asiantunti-
ja. Hanelld on yli 30 vuoden kokemus kansainvdlises-
taG opetustoiminnasta. Vuodesta 2017 IGhtien hdn on
johtanut Faktabaari EDU:n digitaalisen informaatiolu-
kutaitopalvelun pedagogista kehitystydtd, joka raken-
tuu faktantarkistusmenetelmiin. H&dn on ollut mukana
kirjoittamassa ja pilotoimassa oppimateriaalia opet-
tajakollegoiden kanssa Suomessa ja ulkomailla. HGn
on jasenend komission asiantuntijaryhmdéssg, joka
kasittelee disinformaation torjuntaa ja digitaalisen
osaamisen edistamistd. Kirjoittaja tydskentelee EUI-
PO:ssa ja EU:n virastossa, mutta hdnen esittGmdansa
ndkemykset ovat henkildkohtaisia, eika niitd voida
pitéd EU:n tai EUIPO:n virallisina lausuntoina.

Harto Pénké& (KM) on perehtynyt monipuolisesti
mm. verkko-opetuksen pedagogiikkaan, mediakas-
vatukseen, sosiaaliseen mediaan ja fietosuojaan.
Han on foiminut kouluttajaona vuodesta 2008 IGhtien
sekd julkaissut sosiaaliseen mediaan liittyvid kirjoja
ja artikkeleja. Ponka tekee koulutuksia ja analyyseja
yrityksille, yhdistyksille ja julkishallinnon organisaati-
oille. Ponk& tydskentelee yrityksiss&dn Innowisessa ja
Tweepsissa.
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Joonas Pérsti on ulkopolitikan toimittaja ja vaitdskir-
jatutkija Helsingin yliopistossa. H&n sai vuonna 2018
tiedonjulkistamisen valfionpalkinnon kirjasta Propa-
gandan lumo. Han on Faktabaarin padtoimittaja.

Mikko Salo on Avoin yhteiskunta ry:n puheenjohtaja
ja vastaa vuonna 2014 perustamastaan Faktabaaris-
ta, joka on perustettu faktapohjaista julkista keskus-
telua varten. H&n osallistui vuonna 2018 Euroopan
komission valeuutisia ja verkkodesinformaatiota kasit-
telev&dn korkean tason ryhmd&dn faktantarkistuksen
sek& media- ja informaatiolukutaidon asiantuntijana.
Han jatkaa medialukutaitoa kdasittelevan EY:n asian-
tuntijaryhmdén riippumattomana jasenend, ja hénella
on useita neuvoa-antavia fehtdvid kansallisissa ja
kansainvdlisissd verkostoissa, joissa kasitellddn digi-
taalisia informaatiohdiriditd. Hdn on NewsBeez-me-
diakonsernin perustajajasen ja LUT-yliopiston johdon
EU neuvonantaja EU:n tutkimus- ja innovaatiopolitii-
kassa sekd digitaalisissa asioissa.

72 - Digitaalinen informaatiolukutaito. Yleistajuinen opas digitaalisen uutisvirran seuragiille.

Jukka Vahti tydskentelee projektijohtajana Sitran
Demokratia ja osallisuus -teeman projektissa Digi-
taalinen valta ja demokratia. Tydssddn hén keskittyy
erityisesti  nopeasti muuttuvan mediaympdriston,
sosiaalisen median ja dis- ja misinformaation aiheut-
tamiin haasteisiin demokratialle sekd ymmarryksen
lisdémiseen datan ja digitaalisen vallan yhteiskunnal-
lisesta merkityksestd. Jukka oli mukana kirjoittamas-
sa Digivallan jdljillgd - Miten datan avulla voidaan
vaikuttaa p&attdjiin ja ohjata maadilmaa -selvitysta.
Lisaksi Jukka oli tammikuussa 2021 julkaistun Sitran
selvityksen Mediavdlitteinen yhteiskunnallinen vaikut-
tfaminen — Murros ja tulevaisuus toinen kirjoittaja.
Riina Vuorikari tydskenteli vanhempana futkijana
Euroopan komission Yhteisessd tutkimuskeskukses-

sa (2013-2022). Hanen tyodnsd keskittyy kansalais-
ten digitaaliseen osaamiseen, ja hdn johti hiljattain
DigComp 2.2 -pdivitystd ja osallistui EU:n Digital
Skills Indicator 2.0 -indikaattorin laatimiseen. Vuorikari
on suorittanut tutkinnot kasvatustieteistad (M.Ed. 1998
Suomessa) ja hypermediasta (DEA 1999 Ranskassa),
ja hdn on vditellyt tohtoriksi Hollannissa 2009 (Dut-
ch research school for Information and Knowledge
Systems). Vuorikari on tydskennellyt vuodesta 1999
lahtien digitaalisen koulutuksen parissa.
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